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1 Le processus de migration en bref

L'ensemble du processus de migration vers DB MOBIL est résumé ici :
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Planification de la migration

e Dés que vous avez re¢u un e-mail :
Prenez rendez-vous dans I'outil PME
> voir chapitre 2.1 Prise de rendez-vous pour la migration

Préparation technique de la migration

e E-mail de rappel peu avant le rendez-vous indiquant que la
migration peut commencer

Préparation personnelle a l1a migration

e Sauvegardez vos données
> voir la section 2.2 Sauvegarde des données

e Sivous utilisez I'application Authenticator
> voir le chapitre 2.3 Application Authenticator - facultatif

o Effectuez une mise a jour du systéme - vérifiez cela dans les
parametres systéme

Migration vers DB Workplace Mobile

e Réinitialisez votre smartphone/tablette
> voir chapitre 3 Lancer la migration : réinitialiser le
smartphone/la tablette

e Créez et notez le badge de I'entreprise temporaire (TAP)
> voir chapitre 6 Créer un badge de I’entreprise temporaire

(TAP)

e Activer le smartphone/la tablette dans Microsoft Intune
> voir chapitre 7 Activer l'appareil dans la base de données

Important !

Votre smartphone/tablette est uniquement connecté(e) a
la
Réseau de la base de données une fois que le

le badge de I’entreprise temporaire (TAP)
a été saisi dans I'application Intune.
Outlook ou Teams ne sont pas les applications adaptées
a cette opération !
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2 Etapes nécessaires avant la migration

2.1 Prenez rendez-vous pour la migration

¢ Prenez rendez-vous pour la migration dans I'outil PME db.de/pme dés que vous
recevez une demande par e-mail vous y invitant :

o Si vous ne pouvez pas le faire vous-méme, demandez a votre responsable de
centre de co(its ou a votre acheteur autorisé de prendre le rendez-vous pour
vous. Les rendez-vous peuvent étre pris du lundi au vendredi pour la semaine
suivante (du lundi au vendredi) jusqu'a midi.

¢ Si vous ne pouvez pas honorer le rendez-vous de migration : vous pouvez an-
nuler le rendez-vous jusqu’a midi 1a veille (du lundi au vendredi) !

o A compter de la date de migration réservée, vous disposez de 28 jours pour
migrer votre smartphone/tablette. La date limite est affichée dans PME. Passé
ce délai, votre appareil sera automatiquement supprimé et migré vers DB MO-
BIL avec Microsoft Intune.

2.2 Sauvegardez vos données

> Remarque : vous trouverez des instructions vidéo sur db.de/mobile-videoanleitung

e Sauvegardez vos données des que vous avez recu une confirmation de rendez-
vous pour la migration par e-mail

Pour ce faire, procédez comme suit :
a) Sauvegardez vos données et parameétres professionnels
b) Sauvegardez vos données et parametres privés
Si possible :
¢) Supprimez votre compte Samsung ou Google de votre smartphone/tablette
d) Retirez toutes les cartes mémoire de votre smartphone/tablette

> Vous trouverez les instructions pour sauvegarder vos données sur Sauvegarde
des données

2.3 Application Authenticator - facultative

Remarque : ces informations s'appliquent uniquement aux utilisateurs qui utilisent active-
ment I'application Authenticator, par exemple pour un acces administratif avec un compte
dit « a deux facteurs » ou pour une authentification multifactorielle, par exemple pour le
VPN sur un MAC Basic Workplace.

e Veuillez noter que l'application Authenticator ne peut pas étre utilisée pendant la
migration

e Aucune autre étape n'est nécessaire

e Apres la migration, I'application doit étre réactivée. Cette procédure est décrite au
chapitre 8.5 Réactivation de I'application Microsoft Authenticator

e Si vous devez utiliser 1'application Authenticator pendant la migration, utilisez un
autre smartphone ou une autre tablette pour vous connecter a lI'application
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Authenticator. Pour ce faire, suivez les instructions étape par étape pour configurer
l'authentification multifactorielle (MFA)

2.4 Création d'un badge de I'entreprise temporaire (TAP) - mode expert

Si vous disposez uniquement d'un smartphone/d'une tablette DB et que vous pouvez
réinitialiser votre appareil sans assistance, créez le badge de 'entreprise (TAP) avant la
réinitialisation.

> Pour ce faire, rendez-vous au chapitre 6.1 Création d’un badge de I’entreprise tem-

poraire (TAP)

e Réinitialisez ensuite votre appareil
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3 Lancer la migration : réinitialiser le smartphone/la tablette

Remarque : les écrans suivants peuvent varier en fonction du modele de votre

smartphone/tablette.

3.1 Réinitialisez vous-méme votre smartphone/tablette

> Remarque : vous trouverez des instructions vidéo sur db.de/mobile-videoanleitung (en

allemand uniquement)

e Accédez ala section « Personnel » sur votre smartphone/tablette

e Appuyez sur lI'application « Parametres »

e Appuyez sur « Gestion générale »

e Faites défiler vers le bas et appuyez sur « Réinitialiser »

Camera.
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User guide
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Samsung Keyboard

Physical keyboard

Not connected

Mouse and trackpad

Reset

Customisation Service

Notin use

Contact us

Work profile keyboards and tools

Virtual keyboard for work
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e Sélectionnez ensuite « Réinitialiser les paramétres d'usine »

e Un message s'affichera pour vous expliquer ce qui sera supprimé lors de la réinitiali-

sation

e Vérifiez que vous avez bien sauvegardé vos données professionnelles (instructions :

Sauvegarder les données)

e Appuyez ensuite sur la touche i « Réinitialiser », saisissez votre code de verrouillage,
puis appuyez sur « Tout effacer »

e Patientez quelques minutes et votre appareil sera réinitialisé automatiquement

> Passez ensuite au chapitre 4 « Reconfiguration »
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3.2 Réinitialisez votre smartphone/tablette a I'aide de I'application IT ServiceDesk

Si votre smartphone/tablette ne fonctionne plus, sélectionnez cette étape :

Ouvrez l'application IT ServiceDesk et saisissez votre demande de réinitialisation de
votre smartphone/tablette sous « Nouvelle demande de service »

Si vous ne parvenez pas a ouvrir I'application, appelez ce numéro :
Hotline de migration IT ServiceDesk (du lundi au vendredi, de 7 h a 18 h)
o Interne : Tél. 9833-8699
o Externe: Tél. 0361 430 8699
IT ServiceDesk
o Interne: Tél. 91-5555
o Externe: Tél. 0361 430 8200
o Sélectionnez l'option 0 du menu
Service d'assistance informatique DB Cargo
o Tél. 91 7777 (interne)
o Tél. 00800 327 978 35 (externe)
o Sélectionnez l'option O
Si d'autres problémes surviennent, réfléchissez a 1'avance aux points suivants :
o Ou les problémes se sont-ils produits ?

o Précisez I'emplacement de I'erreur afin que nous puissions vous aider plus
rapidement

o Si vous rencontrez des probléemes de certificat : Aprés 1'enregistrement,
veuillez patienter entre 5 minutes et 24 heures jusqu'a ce que toutes les in-
formations et tous les certificats aient été transférés sur votre
smartphone/tablette.

> Passez ensuite au chapitre 4 « Reconfigurer »

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse? db.de/itservicedesk



http://www.db.de/itservicedesk
http://www.db.de/itservicedesk

DB

4 Configurer a nouveau

4.1 Sélectionnez 1a langue

> Remarque : vous trouverez un tutoriel vidéo sur db.de/mobile-videoanleitung (en alle-
mand uniquement)

e Tenez votre tablette en mode portrait pour voir les écrans dans la méme disposi-
tion que celle indiquée dans les instructions

e Allumez votre smartphone/tablette

e Assurez-vous que votre smartphone/tablette est branché(e) sur une source d'ali-
mentation ou dispose d'un niveau de batterie suffisant pendant le processus de res-
tauration

e Appuyez sur « Démarrer »

e Sur I'écran suivant, sélectionnez votre langue préférée dans la liste et appuyez sur «
Suivant »

SYo4]

Welcome

English (United Kingdom) Vv

English (United States)

Espaniol (Espafia)

Espafiol (Estados Unidos)

Euskara

Filipino

Francais (Belgique)

> Passez au chapitre 4.2 Acceptez le contrat de licence utilisateur final
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4.2 Acceptez le contrat de licence utilisateur final

e Appuyez simplement sur « ['accepte le contrat de licence utilisateur final », puis sur

« Suivant »

e Sous « Configurer avec un autre appareil », appuyez sur « Configurer manuellement

»

N o4]

®

For your review

Check out the Privacy Policy to see how we
manage your data.

7

° | agree to End User Licence \
Agreement.

>

| agree to the sending of
diagnostic data. (optional)

I agree to all. (optional)

ST o4
¢

Easy setup with
another device

Sign in automatically and copy settings,
accounts, and more from another phone
or tablet. Keep your other phone or tablet
nearby and unlocked.

Bmooo

Galaxy or Android device

iPhone® or iPad®

Set up manually

> Passez au chapitre 4.3 Configurer le Wi-Fi
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4.3 Configurer ' Wi-Fi
Pour configurer votre Wi-Fi, choisissez 1'une des options suivantes :

e Utilisez vos données mobiles si votre smartphone/tablette dispose d'une carte SIM
(cela peut entrainer des frais !).

e Configurez un point d'acces avec votre smartphone/tablette personnel(le)
ou
e Utilisez le point d'accés du smartphone DB de votre collegue

e Utilisez le Wi-Fi dbs4mobile si vous avez réservé ce produit (voir :_https://dbques-
tions.extranet.deutschebahn.com/question/27780)

e Utilisez votre Wi-Fi personnel si vous effectuez du télétravail

Pour sélectionner un autre réseau Wi-Fi, procédez comme suit :
e Appuyez sur le réseau Wi-Fi que vous souhaitez sélectionner
e Saisissez vos identifiants personnels et appuyez sur « Se connecter »

¢ Sile message s'affiche une deuxiéme fois, appuyez sur « Continuer »

() o4] =06 >0 @D
— ~ WLAN-VDSL-Wohnung5
Choose a Wi-Fi Choose a Wi-Fi ®
network network

Auto reconnect o©
To see available networks, turn on WirFi. s

~ View more

3 WLAN-VDSL-Wohnung5

“=a WLAN-VDSL-Wohnung

-+ Add network
(]

112|3|4j5)6]7)8[9]0

alsfidlifliglhfijifk]!

Turn on Wi-Fi Turn off Wi-Fi

Bl z | x| c|lv|bl]n|m s

Skip @ 1#1 ; English (UK) . | Done

Une fois votre appareil connecté au Wi-Fi, la connexion au réseau DB va démarrer.

> Passez au chapitre 5 : Installation de Samsung
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4.4 Configuration du Wi-Fi dans les batiments DB

Comme le Wi-Fi « dbs4public » ne fonctionne pas toujours de maniére satisfaisante dans
les batiments DB, nous vous recommandons de suivre l'une des étapes décrites a la sec-
tion 4.3 « Configuration du Wi-Fi ».

Si vous vous trouvez dans un batiment DB et que vous souhaitez utiliser le Wi-Fi «
dbs4public », procédez comme suit :

e Appuyez sur le réseau Wi-Fi « dbs4public »
e Une boite de dialogue s'ouvre ; acceptez les conditions générales

e Appuyez sur « Surfer gratuitement maintenant »

YY)
Choose a Wi-Fi
network
)

Welcome to the guest
=5 dbsépublic & WLAN WiFi@DB Systel
& dbs4mobile Use our free WLAN.

- Add network After accepting the terms and conditions, you

will have 6 Gbyte with a maximum bandwidth of
5 Mbit/s at your disposal.

You can use WiFi@DB Systel for 11 hours after
Tegistration.

I accept the terms and conditions.

Surf for free now

Turn off Wi-Fi

N4 .
;—'ls English

Une fois votre appareil connecté au Wi-Fi, il commencera a se connecter au réseau DB.

> Passez au chapitre 5 : Enregistrement de Samsung auprés de DB
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5 Installer I' Samsung

A T'étape suivante, votre smartphone/tablette DB doit &tre reconnecté au réseau DB (plus
précisément, a Enterprise Mobility Management, ou EMM). Attendez que les informations
s'affichent jusqu'a ce qu'une instruction apparaisse. En fonction de 1a connexion réseau,
les écrans peuvent clignoter ou changer.

e Tenez votre tablette en mode portrait si vous I'avez tenue en mode paysage jusqu'a
présent

e Les écrans défileront alors rapidement

e Appuyez sur « Configurer plus tard » et plusieurs écrans s'afficheront a nouveau
sans que vous ayez a intervenir

=06 =06 =0
® 0
Preparing for mobile Connect to a mobile Getting your phone
connection... network ready...
This may take a few minutes. Choose an option below or insert a SIM card This may take a few minutes

to get connected.
Some device information that's needed for setup
will be sent to Google, your operator and their
partners

Transfer SIM from another
—)  phone

. Scan QR code

O\ Search for mobile plans

~>  Setup later in Settings
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5.1 Configurer le profil professionnel

Un profil professionnel est nécessaire pour attribuer les applications professionnelles a
votre smartphone/tablette. Il doit étre configuré ici :

e Le smartphone/la tablette est en cours de configuration
e Confirmez la demande suivante en appuyant sur « Continuer »

e Lorsque « Configurer un profil professionnel » s'affiche, appuyez sur « Continuer »
ou « Accepter »

e Lorsque le message « L'administrateur informatique peut contréler cet appareil et
bloquer des applications » (le texte peut étre tronqué) s'affiche, appuyez sur « Con-

tinuer »
=06 =06 206
Set up a work profile i i
One device, two different profiles Let's separate your Separating your work

work apps apps...

This may take a few minutes

Balance your work and life

) Work apps
Your work apps are kept separate from
personal apps

B7  Your data and activity
Only data from your work apps is visible
o your IT admin. Your IT admin may black
some activity and apps on your device

() Pause work apps
® Stop receiving notifications from work apps
when you're done for the day

Check our Samsung Knox Privacy
Policy to see how we manage your data
@ This device belongs to your organisation. To

Contint

e La mise a jour de I'appareil peut prendre un certain temps, voire tres longtemps
dans certains cas, alors soyez patient !

e Les applications nécessaires sont en cours d'installation

e Il se peut qu'on vous demande de saisir un compte privé
> Dans ce cas, passez a la section 5.4 Compte Google - non obligatoire

¢ Si cette invite n'apparait pas, poursuivez les instructions comme d'habitude.

> Passez a la section 5.2 « Configurer le verrouillage de I'écran »
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5.2 Configurer le verrouillage de I'écran

L'étape suivante consiste a configurer le verrouillage de I'écran de votre appareil. Cette
opération est obligatoire chez DB pour des raisons de protection des données et permet
de protéger efficacement vos données.

Appuyez sur « Configurer »
Choisissez 1'option qui vous convient le mieux

Appuyez sur l'une des deux options (code PIN ou mot de passe), puis configurez vo-
tre propre verrouillage d'écran

Assurez-vous que le nouveau mot de passe ou la nouvelle combinaison de chiffres
comporte
6 chiffres

Lorsque « Configurer les données biométriques » s'affiche, appuyez sur « Ignorer »

a320@ =0
- 3
Your work checklist Protect your phone
Prevent others from using this phone
without your permission by setting a screen
lock.
&
Set a screen lock PIN
Setup »
Password
Pattern
Skip
-
< <

Prétez attention aux informations relatives a la confidentialité et a I'utilisation figu-
rant dans les instructions de configuration initiale

Confirmez en appuyant sur « Continuer », puis sur « OK » aprés l'avoir saisi deux
fois

Si I'écran « Comptes privés » s'affiche, appuyez sur « Plus tard » lorsque vous y étes
invité

La question concernant les services Google peut apparaitre ici

> Dans ce cas, passez a la section 5.5 Activer les services Google

Si cette invite n'apparait pas, poursuivez les instructions normalement

> Passez a la section 5.3 Installation des applications de base de données
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5.3 Installation des applications DB

L'écran « Activer les services Google » peut s'afficher ici en premier. Si c'est le cas, passez
a la section 5.5 Activer les services Google.

A T'étape suivante, toutes les applications DB seront réinstallées sur votre
smartphone/tablette DB. Suivez les instructions a I'écran.

e Appuyez sur « Installer »

o Faites défiler vers le bas et appuyez sur « Terminé »

a2 0@ aznO0@
i : B
Your work checklist Install work apps
Required apps (2)
@  Microsoft Authenticator @
& Setascreenlock © Bl Microsoft Intune @
Additional apps (18)
| >3 @  F5Access

Install work apps
%  Microsoft Teams

Install »

DB Suche

B

@  Google Chrome

& Ev

e Microsoft Edge: Al browser
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5.4 Compte Google - pas nécessaire
e Aucun compte Google personnel n'est requis pour votre smartphone/tablette DB !
e Si nécessaire, vous pourrez le faire plus tard
e Appuyez donc sur « Pas maintenant »

e Lorsque « Configurer les données biométriques » s'affiche, appuyez sur « Ignorer »

=0 =0
®
Add a personal Set up biometrics
account? Use your biometrics to unlock your phone or

verify yourself in apps.
Your organisation allows you to use this

phone for personal purposes

Face recognition

Fingerprints

Not now m Skip

< <

e Vous avez besoin d'un compte Google pour recevoir des e-mails privés via Gmail,
par exemple. Vous pouvez également créer un compte Google privé plus tard
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5.5 Activer le service Google

e Appuyez sur « Plus » dans les services Google

e Pour I'envoi des données d'utilisation et de diagnostic : appuyez sur le curseur
pour désactiver la fonctionnalité

e Continuez a faire défiler, puis appuyez sur « Accepter »

il
<

Google services

Tap to learn more about each service, such
as how to turn it on or off later. Data will be
used according to Google's Privacy Policy.

Location

Use location @

Allow apps and services with location permission
to use your device's location. Location Accuracy
uses information about wireless signals, such
as Wi-Fi ¢ points, mobile network towers
and GPS, along with device sensor data, such as
accelerometer and gyroscope, to estimate more
accurate device location, which apps and services
use to provide location-based features. To do
this, Google periodically processes information
about device sensors and wireless signals near
you to contribute to crowdsourced wireless signal
locations.

Show more

Allow scanning @

Allow anns and services tn sean for Wi-Fi netwarks

Show more

Phone number verification

Allow phone number ®
verification
Google and your operator will periodically verify your
number and device info to enable Google services
(operator rates may apply). This helps people reach

you in video calls, messages and more. Verified
numbers are added 1o your Google Account(s)

Show more

Device maintenance

Send usage and
diagnostic data

Help improve your Android device experience by
automatically sending diagnostic, device and app
usage data to Google. This will help battery life,
system and app stability, and other improvements
Some aggregate data will also help Google apps
and partners, such as Android developers. If your
additional Web & App Activity setting is turned on,
this data may be saved to your Google Account

Show more

Send usage and
diagnostic data

Help improve your Android device experience by
automatically sending diagnostic, device and app
usage data to Google. This will help battery life,
system and app stability, and other improvements.
Some aggregate data will also help Google apps
and partners, such as Android developers. If your
additional Web & App Activity setting is turned on,
this data may be saved to your Google Account

Show more

Install updates and apps

By continuing, you allow Google system updates
to provide features that make your Android device
more secure and reliable. You also agree that this
device may automatically download and install
updates and apps from Google, your operator and
your device's manufacturer, possibly using mobile
data if Wi-Fi isn't available. Data rates may apply.
Some of these apps may offer in-app purchases.
You can remove these apps or change your
automatic update settings at any time.

Show more

By tapping ‘Accept’, you agree to the Google
Terms of Service. You also confirm your
selection of these Google services settings.
Note: The Google Privacy Policy describes
how data is handled when using Google

services.

> passez a la section 5.6 Installation automatique des applications DB
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5.6 Installation automatique des applications DB
e Les écrans suivants s'affichent... attendez que 1'écran d’accueil apparaisse

e Balayez de bas en haut pour voir la division entre les sections
Personnel/Professionnel

e Appuyez sur « OK »

o Faites glisser votre doigt de haut en bas. Les notifications affichées ici vous in-
diquent si des applications sont encore en cours de téléchargement ou d'installation

e Appuyez sur la notification pour voir combien d'applications doivent encore étre in-
stallées

No SIM « No service

10:41 wed 19 Nov

e Installing... 41

Screenshot saved 1041 o
Tap here to see your screenshot.

Wosic

Work apps and the data in them are
visible to your IT admin.

Got it

QQ

OneDrive Authenticator Intune

@ Finish setting up your Galaxy 10:40

Sign in to Samsung account to make this
Galaxy your own personal device.

Finish setting up your device
Just a few more steps

' Installing apps 1040

@ Certificate authorities installed
By Device Policy

Notification settings

e Remarque : « Terminer la configuration de votre appareil » n'est pas nécessaire
pour configurer votre smartphone/tablette DB. Ignorez-le !

e Patientez quelques instants jusqu’a ce que toutes les applications soient installées

¢ Remarque : si votre appareil ne se comporte pas comme décrit ou n'affiche pas les
écrans indiqués ici dans les instructions, réinitialisez-le a nouveau. Pour ce faire,
rendez-vous au chapitre 3 « Démarrer la migration : réinitialiser le smartphone/la
tablette »

Important !
Votre smartphone/tablette n'est pas encore connecté(e) au
réseau DB !
Obtenez le badge de I'entreprise temporaire (TAP)
et saisissez-le dans I'application Intune.

Pour ce faire, suivez les instructions étape par étape décrites dans
> Chapitre 6 Créer un badge de I’entreprise temporaire (TAP)
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6 Créer un badge de I'entreprise temporaire (TAP)

Pour configurer votre smartphone/tablette sur le réseau DB, vous aurez besoin des élé-
ments suivants :

e Un badge de I'’entreprise valide - db.de/tap
e Votre nom d'utilisateur DB et votre mot de passe DB

e L'application Intune

Pour votre information :

Le compte utilisateur DB est le compte utilisateur de tous les employés du groupe DB. Il
se compose d'un mot de passe de votre choix et d'un identifiant généré automatique-
ment.

e Vous pouvez réinitialiser votre mot de passe utilisateur DB sur db.de/passwort

e Vous trouverez les instructions pour modifier votre mot de passe dans la section
« Modifier le mot de passe de l'utilisateur de 1a base de données »

e Vous trouverez comment obtenir votre identifiant utilisateur de 1a base de don-
nées dans la section « Conditions préalables : identifiant utilisateur de la base de
données »

e Vous trouverez votre nom d'utilisateur de la base de données dans DeBi a

I'adresse db.de/debi

Vous pouvez créer un badge de I’entreprise temporaire (TAP) via le lien : db.de/tap !

6.1 Créer un badge de I’entreprise temporaire (TAP)

> Remarque : vous trouverez des instructions vidéo sur db.de/mobile-videoanleitung (en
allemand uniquement)

I1 existe plusieurs fagons de créer le badge de 'entreprise temporaire (TAP) :

Option 1:

Vous disposez d'un deuxiéme smartphone/tablette ou d'un ordinateur BKU/Basic
Workplace déja connecté au réseau DB. Dans ce cas, restez dans le chapitre actuel et pas-
sez a la page suivante.

Option 2 :

Un collégue de la méme entreprise (par exemple DB Sales ou DB Long-Distance) peut
vous aider s'il dispose d'un smartphone/tablette DB (ou d'un iPhone/iPad) ou d'un ordi-
nateur BKU/Basic Workplace. Rendez-vous a :

> Chapitre 6.2 Créer un badge de I'entreprise temporaire pour un collégue

Option 3 - Mode expert :

Vous ne disposez que d’un smartphone/d’une tablette et avez pu l'utiliser pour créer un
badge de I’entreprise temporaire (Tap) avant de le réinitialiser. Notez votre badge de
I’entreprise et rendez-vous a :

> Chapitre 3 Lancer la migration : réinitialiser le smartphone/la tablette
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Remarque : votre Tap n'est valable que pendant 60 minutes et pour plusieurs
smartphones/tablettes !

Si I'application Welcome est toujours installée :

e ouvrez I'« application Welcome » et appuyez sur « Aide »

e (liquez ensuite sur « Badge de I’entreprise temporaire (TAP) » pour le créer

Si I'application Welcome n'est pas installée :

Rendez-vous sur db.de/tap et saisissez votre nom d'utilisateur DB et votre mot de

passe DB

Sélectionnez « Pour moi-méme » et appuyez sur le bouton bleu

Sélectionnez ensuite « DB Workplace Mobile »

Le badge de 'entreprise temporaire s’affichera alors

Il est désormais valable pendant 60 minutes et pour plusieurs smartphones/tab-

lettes.

®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Workplace device.

The TAP can be created for:

* yourself
« an employee from the same company (see EVI) A1)

Register

Enter your DB user login details

DB User Anmeldename
Max Mustermann

DB User Password

How can I log in to other environments?

:

®

Create a Temporary Access Pass (TAP) - Person
selection

Choose for whom the TAP should he created:

© For myself

For another DB employee

:

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse? db.de/itservicedesk 24


http://www.db.de/itservicedesk
https://itsdapp.extranet.deutschebahn.com/selfservice/temporary-access-pass/login

1 E

Create a Temporary Access Pass (TAP)

Select the product you want to set up.

Create a Temporary Access Pass (TAP)

y&r3%9=cg2u# 2}

D DB Workplace Mobile ()
I want to set up a smartphone/tablet.

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Basic Workplace Windows Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

I want to set up a notebook / PC.
(e ——

@ DB Workplace Windows )
I want to set up a notebaok / PC. Start a new session To the homepage

¢

Important !
Le TAP ne doit étre saisi que
dans I'application Intune, méme
si on vous le demande dans une
autre application DB ou sur un
autre appareil.

e Notez le badge de I'entreprise temporaire (TAP) sur un bout de papier ou dans un
carnet

e Vous en aurez besoin plus tard pour configurer et activer lI'application Intune

e Vous pouvez désormais activer votre smartphone/tablette dans I'application Intune

> Passez directement au chapitre 7 « Activer I'appareil » dans la base de données

Important !

Votre smartphone/tablette n'est pas encore connecté(e) au
réseau de la base de données !
Saisissez le badge de I'entreprise temporaire (TAP)

dans l'application Intune.

Pour ce faire, suivez les instructions étape par étape du
> Chapitre 7 Activer l'appareil dans DB
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6.2 Créer un badge de I'entreprise temporaire pour un collégue

Pour créer un TAP pour un collegue, suivez ces instructions :

Si I'application Welcome est toujours installée :

e ouvrez I'« application Welcome » et appuyez sur « Aide »

e (liquez ensuite sur « Badge de I’entreprise temporaire (TAP) » pour le créer

Si I'application Welcome n'est pas installée :

Rendez-vous sur db.de/tap et saisissez votre nom d'utilisateur DB et votre mot de
passe DB

e Saisissez votre nom d'utilisateur DB et votre mot de passe DB

e Sélectionnez « Pour un autre employé de la DB » et appuyez sur le bouton bleu

® ®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to create a Temporary Access Pass (TAP) - Perso“
set up a DB Workplace or Basic Workplace device. Selectiol‘l
The TAP can be created for: Choose for whom the TAP should be created:
e yourself For myself
s an employee from the same company (see EVI) A1)
= S ) © For another DB employee
Register
Enter your DB user login details Q Max Mustermann
DB User Anmeldename
Max Mustermann
DB User:
DB User Password Name:
2 E-mail
Department:
How can I log in to other environments? Company: DB Systel GmbH
|
« I confirm that I have established the employee's identity.
|

e

Sélectionnez la bonne personne, confirmez son identité et appuyez sur le bouton

Lorsque vous travaillez a distance via Teams, transférez le contrdle a votre ou vos
collegues

ou

Laissez votre collegue utiliser I'ordinateur
Le collégue DB saisit le mot de passe utilisateur DB

Le badge de I'entreprise s’affiche alors. Il est valable pendant 60 minutes et pour
plusieurs smartphones/tablettes

Reprenez le contrdle de I'écran si vous utilisiez Teams

Notez le badge de 'entreprise temporaire sur un bout de papier ou dans un carnet
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®

Create a Temporary Access Passport (TAP) for Create a Temporary Access Pass (TAP)

Max Mustermann
The selected employee must personally enter their DB User access y&l"3%9 - ng utt ||_E|
data here.

Register

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

DB User Anmeldename

Max Mustermann

DB User Password -
| Start a new session To the homepage

Note for DB employees: Never share your DB user login details
with others.

e

e Vous en aurez besoin plus tard pour la configuration et I'activation dans 1'applica-
tion Intune

e Le collegue peut désormais activer son smartphone/sa tablette dans I'application
Intune

> Passez directement au chapitre 7 « Activer 1'appareil dans la base de données »

Important !

Votre smartphone/tablette n'est pas encore connecté(e) a la
Réseau DB !
Saisissez le badge de I’entreprise temporaire (TAP)
dans l'application Intune.

Pour ce faire, suivez les instructions étape par étape décrites dans
> Chapitre 7 Activer l'appareil dans DB
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DB

7 Activer l'appareil dans le réseau DB

> Remarque : vérifiez si vous avez créé et recu un badge de I’entreprise (TAP) comme dé-
crit au chapitre 6 Créer un badge de I'entreprise (TAP) !

> Remarque : vous trouverez des instructions vidéo sur db.de/mobile-videoanleitung (en
allemand uniquement)

e L'application Welcome n'est plus nécessaire pour I'activation ; I'application Intune
est désormais disponible a cet effet

e Accédez ala section « Travail » / « Entreprise »

e QOuvrez I'application « ‘ Intune »
e Appuyez ensuite sur le bouton « Se connecter »

12:48 N

Personal

OneDrive: Authenticator

Intune

Get access to your organization's
resources and keep them secure.

SIGN IN
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DB

e Saisissez votre adresse e-mail d'utilisateur DB (et non votre identifiant utilisateur
DB) et appuyez sur « Suivant »

e Astuce : cochez la case a coté de « Afficher le badge de I'entreprise temporaire »

e Saisissez votre badge de I’entreprise et appuyez sur « Se connecter »

Sign in <
Enter Temporary Access Pass

vorname.nachname@deutschebahn.com

Ich kann mich nicht anmelden Temporary Access Pass

[] sh P
o o I Show Temporary Access Pass I

Sign In another way

e

Klicke auf "Verwenden eines Zertifikats oder
einer Smartcard"

Q Sign-in options

Remarque : saisissez le badge de I'entreprise uniquement dans 'application Intune !

Si vous recevez un message d’erreur :

e créez un nouveau badge de I’entreprise et répétez la procédure d’enregistrement
comme décrit au chapitre 6 « Activer I'appareil — Créer un badge de I'’entreprise

(TAP) »

> Passez au chapitre 7.1 « Configuration de I'accés a toutes les applications et sites
web DB »

Remarque : si le badge de I’entreprise (TAP) est valide (dans les 60 minutes) et que
vous ouvrez Outlook, Teams ou I'application IT ServiceDesk, par exemple, le badge de
I’entreprise vous sera demandé. Saisissez ici également le badge de I'entreprise que
vous avez noté.

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse? db.de/itservicedesk 29


http://www.db.de/itservicedesk

DB

7.1 Configuration de l'accés a toutes les applications et tous les sites web de la
DB

L'acces au réseau DB est en cours de configuration :
e Appuyez sur « S'inscrire », puis sur « Suivant »

e Lorsque la coche apparait a c6té de « Enregistrer I'appareil », appuyez sur le bouton
« Terminé »

e Remarque : si le bouton « Terminé » n'apparait pas, I'activation n'est pas terminée

e Rouvrez I'application Intune et suivez pas a pas les étapes décrites au chapitre 7, «
Activation de votre appareil dans la base de données »

Deutsche Bahn Deutsche Bahn

Help us keep your device
secure
Set up Deutsche Bahn access Set up Deutsche Bahn access

Register your device to continue. More detail
9! youy ! sl Ll o Get set up to connect to resources. Get set up to connect to resources.

D Register your device D Register your device

Hinweis

Klicke auf "Verwenden eines Zertifikats oder
einer Smartcard"

> Remarque : veuillez patienter entre 5 minutes et 24 heures apreés l'enregistrement !

Toutes les informations et tous les certificats auront alors été transférés sur votre
smartphone/tablette, et vous pourrez utiliser vos applications telles qu’Outlook, Teams,

etc.
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DB

7.2 des applications DB

Remarque : 1a fourniture des certificats peut prendre entre 5 minutes et 24 heures. Ce
n'est qu'alors que vous pourrez utiliser vos applications, telles qu'Outlook, Teams, etc.

Une fois la configuration terminée, les applications DB telles que I'application Outlook ou
I'application Teams se téléchargeront automatiquement.

Les applications spécifiques a votre entreprise ou a votre activité seront alors chargées.

Vous pouvez télécharger des applications DB supplémentaires depuis le Google Play Store
professionnel (I'application avec I'icne en forme de valise) dans la section « Travail ».

L'application Welcome n'est plus disponible sur le smartphone/la tablette DB, mais I'ap-
plication DB MOBIL est disponible avec toutes les informations, les liens utiles et les
données dont vous avez besoin concernant votre smartphone/tablette DB.
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8 des parameétres requis

Remarque : 1a fourniture des certificats peut prendre entre 5 minutes et 24 heures. Ce
n’est qu’alors que vous pourrez utiliser vos applications telles qu’Outlook, Teams, etc.

8.1 Vérifiez les mises a jour du systéme d’exploitation

e Accédez a la section « Personnel » sur votre smartphone/tablette

e Appuyez sur lI'application « Parametres »

e Appuyez sur « Mise a jour du logiciel »

e Cela vous indiquera si une mise a jour est disponible

e Effectuez les mises a jour en attente en appuyant sur « Installer la mise a jour »

=0@ 15:30 x20@ 15:30 120
Work <
Settings Q < Software update Q
g et e e
@ controls Download and install
Sereariims <.Spp.tmers Last checked on: 21 November 2025
Gosgle Microsoft Play Store Using mobile data to download may result in additional
Bevice:cate charges. Using Wi-Fi is recommended,
ﬁ Storage = Memory - App protection
Auto download
e e e Apps Using Wi-Fi only
Default apps * App settings

Last update

e General management
Messages amer:
Language and keyboard + Date and time

® w 0 Accessibility
Vision  Hearing + Dexterity
Contacts

Software update
Download and install

User guide
Learn more

Remote management
Remote management

° About phone

Status - Legal information + Phone name

11 O < il @] <
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DB

8.2 Outlook

8.2.1 Configurer Outlook / Créer un compte de messagerie / Configurer le cryptage
des e-mails

> Remarque : vous trouverez un tutoriel vidéo sur db.de/mobile-videoanleitung (en alle-
mand uniquement)
e Accédez a votre espace « Travail/Professionnel » et appuyez sur l'application « Out-
look »
e Votre compte de messagerie devrait déja étre enregistré automatiquement. Ap-
puyez ensuite sur « Ajouter un compte ».

o ATl'étape suivante, sélectionnez votre adresse e-mail et appuyez sur « Continuer »

Lorsqu'on vous invite a vous connecter, un badge de I’entreprise temporaire peut vous
étre demandé :

e Si votre badge de I'entreprise est toujours valide, saisissez-le ici ou créez-en un
nouveau comme décrit au chapitre 6.1 Création d’'un badge de I’entreprise (TAP)

e Vous pouvez également sélectionner 'option « Certificat sur cet appareil » sous «
Sélectionner une autre option de connexion »

e Appuyez sur « Sélectionner » lorsque le certificat vous est demandé

— X Accounts found @

r
Microsoft 365

Privacy and Terms

How would you like to sign in?

I @® Certificate on this device I

Welcome to Outlook O  Physical smart card

i sl
favourite Samsung devices.

Designed to work with your

CONTINUE
ADD ACCOUNT

SKIP

CREATE NEW ACCOUNT

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse” db.de/itservicedesk


http://www.db.de/itservicedesk
https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/videos

e Si vous souhaitez envoyer des données particulierement sensibles (par exemple, des

informations personnelles) par e-mail, vous devez également effectuer le cryptage
du contenu de I'e-mail

e DB fournit le cryptage S/MIME a cette fin

e Appuyez sur « Appliquer maintenant » lorsqu'on vous demande si vous souhaitez
activer S/MIME

La demande de certificat s'affiche alors. Vous pouvez reconnaitre le certificat qui vous est
valable comme suit :

e Premiére ligne : « User ds2232... » (suivi de chiffres et de lettres)

e Deuxiéme ligne : « CN- Nom d'utilisateur DB », par exemple LisaMustermann
89sd7es0Bwd (suivi de chiffres et de lettres)

e Sélectionnez I'extrait de texte et appuyez sur « Sélectionner »

Votre compte de messagerie est désormais configuré :

e Appuyez sur « Peut-étre plus tard » lorsqu'on vous demande si vous souhaitez
ajouter un autre compte

e Et activez « Non merci » pour les notifications

Choose a way to sign in

E Use my password

"é Use Temporary Access Pass

Turn on S/MIME

Your administrator has enabled S/MIME =Q Useacertificate or smart card
setting, and external images will be

Enable Notifications
blocked.

Outlook uses notifications as a way to
APPLY NOW Back make sure you are notified about new
emails.

e NO THANKS [ TURN ON
Select certificate -

Authenticator has requested a certificate.
DECIPELATER Agreeing to this request will allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
tala72d9c49e64f6d9af65aafa1183bfd certauth.
login.microsoftonline.com:443. Only agree to this
request if you trust the application

NEVER REMIND AGAIN

User 731eda6a-3211-4f5¢c-9cf4..

C=G2

vaesuIe e

e Vos e-mails vont maintenant étre chargés (ce processus peut prendre quelques
minutes)

e Vous pouvez alors a nouveau lire et rédiger des e-mails
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Android 16 : sur les appareils fonctionnant sous Android 16, 1'étape d'activation de
S/MIME peut étre ignorée. Dans ce cas, vous devez terminer la configuration d'Outlook et
redémarrer l'application ! L'invite d'activation s'affichera alors.

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse? db.de/itservicedesk 35


http://www.db.de/itservicedesk

8.2.2 Configurer la signature électronique

Une signature électronique est un élément obligatoire de la communication profession-
nelle. Elle apparait a 1a fin d'un e-mail et, conformément a la loi, doit contenir certaines

DB

informations, telles que le nom de I'entreprise et le siege social officiel de votre entreprise

DB. Vous trouverez le texte de votre signature électronique dans I'annuaire téléphonique

central DB, appelé « EVI ».

Comment obtenir votre signature électronique depuis I'EVI :

e QOuvrez l'application EVI dans votre espace « Travail/Entreprise »

m e Vous verrez alors s'afficher 1a vue mobile d'EVI

e Appuyez sur le menu dans le coin supérieur gauche, puis sur « Le nouvel

EVI »

La nouvelle vue EVI s'ouvrira :

e Appuyez sur les trois lignes situées a coté de votre photo de profil dans le coin su-

périeur droit
e Appuyez ensuite sur « Ma signature e-mail »

e La page « Ma signature électronique » s'ouvre

e Votre signature personnelle s'affiche dans le champ gris. Copiez-la en appuyant sur

le champ « Copier » en bas

Fermez ensuite EVI

[ ]
X o— EVI- Person Search . X o— EVI- Person Search
T® eviappdbde : "®  aviappdb.de
o |= [ ]
Vi e 8[Z] EVI @ & x

S35 % Person Search
Suchbegriff eingeben e e

Organizational Structure
More filters a

Maintainable Profiles

EVI - Elektronische
Verzeichnis Information

My Profile

EVI is the DB Group's electronic contact
directory.

My business card
It allows you to search for contact details as
well as maintaining your own tasks, contact My E-Mail Signature
information and other data. EVI also offers the
option of managing and sharing your own My profile in EVIconnect
digital business card.

My KBV IT
‘ My business card ’ v

More information about EVI can be found in DB
Planet.

@ Help and Feedback
EVI on DB Planet A
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X

My E-Mail Signature X

Use this page to display your E-Mail Signature

and to transfer it to your E-Mail Client.

Additional mandatory parts of the signature

are automatically attached to all e-mails for

external recipients. Because of this only the

content shown here should be transferred to
your email application.
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Collez la signature dans Outlook :

e QOuvrez l'application Outlook dans la section « Travail/Professionnel »

Appuyez sur votre photo de profil dans le coin supérieur gauche

Un aperc¢u de vos dossiers de messagerie s'affiche a gauche

Appuyez sur la roue dentée dans le coin inférieur gauche o

Appuyez ensuite sur « Signatures »

Un champ pour la signature s'ouvre. S'il y a déja une entrée, supprimez-la a I'aide
du bouton «& »

A Microsoft 365 & Settings & Signatures v

o Favourites VZ Q, search Signature
S
mnt) & Inbox 10
]

57 Archive
e

7/ Drafts

(-
B> Sent ik
TiJ Deleted Settings just got simpler

We've reorganised the Outlook
g Junk settings to make them easier to find

m RSS-Feeds SHARE FEEDBACK
] Conversation History Quick Settings

B Display & Appearance
System / Blue / Roomy

A Signatures
® £  Automatic replies
OFF
@ M B I U B = 1
e ] Vi L y = ¥
C n Nintifiratinne L L

e Appuyez maintenant longuement sur le champ vide jusqu'a ce que le champ « Coller
» apparaisse, puis appuyez dessus

e Votre signature copiée depuis EVI sera insérée.

e Fermez la fenétre : votre signature sera désormais automatiquement insérée dans
tous les e-mails que vous rédigez

Remarque : si vous avez configuré plusieurs comptes de messagerie, vous pouvez utiliser
le curseur « Signature par compte » pour définir une signature distincte pour chaque
compte. Sinon, la signature enregistrée sera utilisée pour tous vos comptes de messa-
gerie.
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8.2.3 Synchronisation des e-mails - tous vos e-mails sont toujours a jour

Tous vos e-mails sont automatiquement sauvegardés dans 1'application Outlook et syn-
chronisés avec votre compte Office connecté. Cela signifie que quel que soit 'appareil
depuis lequel vous vous connectez, qu'il s'agisse d'un smartphone/d'une tablette ou d'un
ordinateur BKU/Basicworkplace, vous étes toujours a jour.

8.3 Application MS Defender

Aprés avoir activé Outlook et Teams, activez 1'application « Microsoft Defender for End-
point Mobile » (ou application MS Defender) sur votre smartphone/tablette. L'application
protege contre les cyberattaques et analyse les applications existantes a 1a recherche de
logiciels malveillants. Pour activer la protection, ouvrez I'application une fois.

En raison du grand nombre de modeles de smartphones/tablettes différents, il peut y
avoir de légeres différences dans la description des différentes étapes.

8.3.1 Configurer l'application MS Defender

Pour configurer I'application MS Defender sur votre smartphone/tablette, vous devez
suivre les étapes suivantes :

e Rendez-vous dans la section « Travail/Entreprise » et ouvrez le « DB Google Play
Store »

17:28E# @ «

Personal

Chrome: Camera Gallery OneDrive.

QA ~©

Authenticator Intune Adobe Acrobal  DEMebilenfoB..

QA% E

F5 Access Files DB Compiiance Edge.

ol CANEEY

ISL Light

e Recherchez I'application « Microsoft Defender : Antivirus » et appuyez sur « In-
staller »
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e Appuyez sur l'icéne de I'application MS Defender pour I'ouvrir

o

Erste Schritte mit Ihrem Geschéfts-, Schul-, Uni-
oder personlichen Microsoft-Konto

Geben Sie Ihre E-Mail-Adresse ein

Gultige E-Mail-Adresse eingeben

Neues Konto erstellen

Hilfe fiir die Anmeldung

Durch Ihre Anmeldung stimmen Sie Nutzung:
Microsoft und Datenschutzbestirmemy

e Votre adresse e-mail professionnelle vous sera demandée

e Appuyez sur le bouton « Se connecter » ou I'application vous redirigera automa-
tiquement vers I'écran suivant, ot votre adresse e-mail s'affichera

e Appuyez sur votre adresse e-mail professionnelle

‘ Select an account to sign in.

Get started with your work, school, or personal
Microsoft account

Enter your email address Please enter valid email address

Please enter valid email address

Sign in
|- _d

Create new account

Get help signing in

Sign in with a different account

By signing in you agree to Microsofts Terms of Use and Privacy
Statement By signing in you agree to Microsoft's Privacy Statement
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Si vous avez activé votre smartphone/tablette avec l'application Intune au cours de la
derniére heure, il se peut qu'on vous demande de saisir a nouveau votre badge de I’entre-
prise ici.

e Appuyez sur « Se connecter autrement »

Puis continuez :

e Appuyez sur « Certificat sur cet appareil » lorsque vous y étes invité, puis appuyez
sur « Suivant »

e Sélectionnez le certificat

B® Microsoft

Y

@deutschebahn.com

Sign in with your certificate
Enter Temporary Access Pass
Your device will open a security window.

Temporary Access Pass Follow the instructions to sign in.

If you are using a smart card, make sure itis

|| Show Temporary Access Pass inserted correctly.

Sign In another way
Sign in n P
How would you like to sign in?

I @® Certificate on this device I

O  Physical smart card

Select certificate
cancl

Company Portal has requested a certificate.
Agreeing to this request will allow the application
1o use this certificate with servers from now on.
The requesting server has been recognised as

ta W EEESE T TS RS SE Bh
login.microsoftonline.com:443. Only agree to this
request if you trust the application.

User*
Deny Select
Datenschutz .. - CIEME O uDE  FTIVECY & GOURIES e e fa
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8.3.2 Accordez les autorisations

L'application va maintenant vous demander les autorisations nécessaires. A ce stade, I'or-
dre d'affichage des écrans peut différer de celui indiqué dans les instructions. Si votre
premier écran correspond a celui illustré :

e Appuyez sur « Activer »

e Puis appuyez sur « Commencer »

e L'application « Paramétres » de votre smartphone/tablette s'ouvrira

(e} ot
<  Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage

‘We'll only look for malicious apps.

Why do we need access to device storage?

Add VPN configurations*

We use a VPN to improve your online privacy and

security

Why does Defender use a VPN?

Display over other apps
Alert when malicious network activity is blocked

Why do we need display over other apps
permission?

-]

X

Why do we need access to device storage?
To help protect you from harmful apps, we
need to access your device storage. We'll
only check for apps that might try to steal
your personal info.

Your privacy is important to us.

When we check for harmful apps, this
process only occurs on your device,
Information about your apps isn't sent to
Microsoft

Informations générales sur les autorisations :

& Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage
we'll only look for malicious apps.

Why do we need access to device storage?

Add VPN configurations*

We use a VPN to improve your online privacy and
security,

Why does Defender use a VPN?

Display over other apps

network activity is blocked

e need display over other apps
permission?

Fny
BEGIN
-

Ces autorisations sont nécessaires au bon fonctionnement de 1'application et a la sécurité

de votre appareil.

Vous pouvez afficher une fenétre d'information pour chacune des autorisations individu-
elles (par exemple, en cliquant sur « Pourquoi avons-nous besoin d'accéder a la mémoire
de l'appareil ? »). Cependant, certains éléments ne peuvent pas étre sélectionnés (ils sont
grisés, par exemple « Ajouter une configuration VPN ») ou sont déja activés (coche verte,
par exemple « Exécuter en arriére-plan ») car ils sont prédéfinis par le systéme.
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e Déplacez le curseur vers la droite pour accorder l'autorisation

e Appuyez sur « Autoriser » dans la fenétre suivante

< Allfiles access

e Mlcrosoft Defender

‘ersion 1.0.8321.0101
Allow permission »

This app will be able to read, modify, and delete

all files on this phone or any connected storage
devices. If you allow this, the app may access files
that aren't related to the app without notifying you.

< Allfiles access

é Microsoft Defender

Version 1.0.8514.0101

Allow permission @

This app will be able to read, modify, and delete

all files on this phone or any connected storage
devices. If you allow this, the app may access files
that aren't related to the app without notifying you.

e Appuyez sur « Autoriser » pour toutes les demandes suivantes

[e) AR
<  Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage °

We'll only lock for malicious apps.

Stop optimising battery usage?

Microsoft Defender will be able to run in the
background. Its battery usage won't be
restricted

Display over other apps
Alert when malicious network activity is blocked

Why do we need display over other apps
permission?

[o) SO
<  Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage 0

We'll only look for malicious apps.

Let app always run in background?

Allowing Microsoft Defender 1o always run in the background may
reduce battery ife

You can changs

Display over other apps
Alert when malicious netwark activity is blocked

Why do we need display over other apps
permission?

-

Remarque : selon le type d'appareil, différentes autorisations sont demandées ! Il se peut
donc qu'une seule des demandes s'affiche.
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DB

Vous serez ensuite redirigé vers la page d'accueil de I'application MS Defender. Une ana-
lyse anti-logiciel malveillant de votre smartphone/tablette démarrera automatiquement.

Les étapes intermédiaires s'affichent pendant I'analyse.
Le résultat s'affichera par écrit sur la page d'accueil. Si une coche verte est visible, aucun
logiciel malveillant n'a été détecté.

g Vouitis piotected fa) 8 You're protected, Q 8 Yol re protected Q
Everything Everything Everything
looks good! W \ looks good! W \ looks good! ) \

We'll let you know if we spot any threats. We'll let you know if we spot any threats. We'll let you know if we spot any threats.

Device protection . Device protection . Device protection “

No threats > No threats > No threats

Scan complete. ;
3 Scanning - 27% complete No threats found.

Félicitations !
Vous avez terminé avec succes la premiere configuration ! L'appareil est désormais pro-
tégé contre les logiciels malveillants.
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8.4 DB M 365

Vous pouvez également ouvrir et lire des fichiers Word, Excel, PowerPoint ou PDF sur vo-
tre smartphone/tablette. Pour ce faire, téléchargez une fois les applications correspon-
dantes :

e Ouvrez le Google Play Store

e Recherchez l'application correspondante a I'aide de 1a barre de recherche, par ex-
emple Word, Excel, PowerPoint ou PDF Reader

P W @

e Appuyez ensuite sur « Installer »
e Lorsque vous ouvrez un fichier, I'application s'ouvre automatiquement

Remarque : vous ne pouvez ouvrir qu'un seul fichier a la fois. Il n'est pas possible d'ouvrir
plusieurs fichiers Word en méme temps, par exemple.
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8.5 Désactivez le bouton Bixby

e Par défaut, le bouton d'alimentation lance I'assistant vocal Bixby. Pour des raisons
de sécurité, celui-ci doit étre désactive :

o Faites glisser votre doigt vers le bas depuis le haut de 1'écran

e Appuyez sur l'icone d'alimentation en haut a droite, a c6té de I'icone des
parametres

e Sélectionnez « Parametres des touches de fonction »

e Modifiez 1a fonction « Appui long » pour « Menu d'extinction »
No SIM « No service
© D -
B 3] i b

Power off Restart

P @

Emergency call Medical info

o' Play music Media output
* Smart View

= . SmartThings
(@) Nearby devices nfie:, St Tk

Side button settings
rahn.com may monitor network traffic in your work pro- ©

1 (@] <

126 5 o - 0@ 126 B e e =0 @
< Side button < Long press

Double press o) Digital assistant

Long press @ G Bixby

Digital assistant (None)

@® Power off menu

How to power off your phone
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8.6 Réactivez I'application Microsoft Authenticator
Si vous utilisiez déja I'application Authenticator, procédez comme suit :

e Appuyez sur «db.de/authenticator » sur votre ordinateur BKU ou Basic Workplace

e Appuyez sur I'icéne « Plus » et sur la touche i « Ajouter une méthode de connexion »

e Une boite de dialogue s'ouvre ; sélectionnez « Microsoft Authenticator »

Add login method

(=) Microsoft Authenticator
S Approve registration requests or use one-time codes

Learn more about each method to help you choose.

e Passez sur votre smartphone/tablette et ouvrez I'application Microsoft Authentica-
tor

e QOuvrez cette page pour obtenir des instructions étape par étape, appuyez sur la
touche i « Instructions pour la configuration de l'authentification multifactorielle »
et suivez les étapes

e Vous pouvez ensuite utiliser 'application Microsoft Authenticator pour vous authen-
tifier sur votre smartphone/tablette

e Si vous avez utilisé I'application Authenticator pour des sites Web ou des outils,
réactivez I'application sur ces sites

Conseil : si vous rencontrez des difficultés pour réactiver les connexions dans I'applica-
tion Authenticator apres la migration, utilisez 1'option en libre-service : « Réinitialiser I'ap-
plication Microsoft Authenticator (MFA) » : db.de/resetmfa, puis suivez les étapes.

Félicitations !
Vous avez restauré avec succes votre smartphone/tablette professionnel(le) !

Vous trouverez plus d’informations sur votre smartphone/tablette dans I'application : DB
MOBIL Info.
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https://db.de/authenticator
https://db-planet.deutschebahn.com/pages/ipas/apps/content/authenticator
https://db.de/resetmfa

> Vous pouvez découvrir comment enregistrer vos contacts dans OneDrive et les importer
a nouveau dans les instructions de configuration sous Sauvegarder les contacts dans
OneDrive

> Vous trouverez des instructions de configuration détaillées sur db.de/mobile-setup
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