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1 Noodzakelijke stappen voor herstel

Als je werk-smartphone/tablet problemen heeft zoals trage prestaties, vastlopen of frequente
crashes, is een fabrieksreset behulpzaam. Deze stappen zijn noodzakelijk:

1.1 Back-upgegevens
Om dit te doen, volg je deze stappen:
a) Maak een back-up van je werkgegevens en instellingen
b) Beveilig uw privégegevens en instellingen

> Voor instructies, zie mobileworkplace.deutschebahn.com/mobile-daten-sichern

> Je kunt een videotutorial vinden op: db.de/mobile-videoanleitung

1.2 Authenticator App - optioneel

Opmerking: Deze informatie geldt alleen voor gebruikers die actief gebruik maken van de Authenti-
cator-app, bijvoorbeeld voor administratieve toegang met het zogenaamde 2-persoonsaccount of
voor multifactorauthenticatie, bijvoorbeeld voor VPN met een Basic Workplace MAC.

e Opmerking: Je kunt de Authenticator-app niet gebruiken tijdens het herstelproces
e Verdere stappen zijn niet nodig
e Zodra de app is hersteld, moet deze opnieuw worden ingeschakeld

> Ga naar Hoofdstuk 7.6 Het opnieuw inschakelen van de Microsoft Authenticator-app

Als het nodig is om de Authenticator-app tijdens het herstel te gebruiken, gebruik dan een andere
smartphone/tablet om deze aan de Authenticator-app te koppelen. Volg hiervoor de stapsgewijze
instructies:

> Stel multi-factor authenticatie (MFA) in

1.3 Maak een tijdelijke toegangspas (TAP) aan - Expertmodus

Nadat je je gegevens hebt geback-upt, zijn er twee opties:

Je smartphone/tablet werkt helemaal niet meer:

> Ga naar Hoofdstuk 2.2 |e smartphone/tablet resetten via de IT ServiceDesk-app

Smartphone/tablet werkt nog gedeeltelijk:

> Opmerking: Je kunt een videotutorial vinden op db.de/mobile-videoanleitung

Ga verder op de volgende pagina!

Om een Temporary Access Pass (TAP) aan te maken:
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https://mobileworkplace.deutschebahn.com/anleitungen/Daten-sichern-12452732
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e Open je standaardbrowser en ga naar db.de/tap

e Voer je database gebruikersnaam en databasegebruikerswachtwoord in
e Selecteer Voor Mezelf en tik op de blauwe knop

e Selecteer nu "DB Workplace Mobile"

e Je ziet dan de Temporary Access Pass (TAP)

e Schrijf de Temporary Access Pass (TAP) op een vel papier of notitieboekje

@ ®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to

set up a DB Workplace or Basic Workplace device. Createa Temporary Access Pass (TAP) - Person
The TAP can be created for: selectio“
. 1f
[ Choose for whom the TAP should be created:
= an employee from the same company (see EVI) A)
Register O For myself
Enter your DB user login details For another DB employee
DB User Anmeldename
e Mustermann N
DB User Password
e
How can I log in to other environments?
O

‘

1 E
&

Create a Temporary Access Pass (TAP)

Select the product you want to set up.

DD DB Workplace Mobile
I want to set up a smartphone/tablet.

Create a Temporary Access Pass (TAP)

°’| y&r3%9=cg2u# (2]

Enter the Temporary Access Pass (TAP) to activate your DB Workplace

Basic Workplace Windows Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

I want to set up a notebaok / PC.
]

@ DB Workplace Windows )
1 want to set up a notebaok / PC. Start a new session To the homepage

:

Opmerking: De TAP is nu 60 minuten geldig en voor meerdere smartphones/tablets.
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https://itsdapp.extranet.deutschebahn.com/selfservice/temporary-access-pass/login

Belangrijk!

De TAP mag alleen worden gebruikt
in de Intune App zelfs als je erom
gevraagd wordt in een andere data-
base-app of op een andere smart-
phone/tablet.

¢ Je hebt hem later nodig nadat je je telefoon/tablet hebt gereset.
¢ Je hebt genoeg tijd om je smartphone/tablet te resetten

> Ga direct naar Hoofdstuk 2.1 Zelf je smartphone/tablet resetten
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2 Start herstel: Reset smartphone/tablet

Opmerking: De volgende schermen kunnen een ander scherm hebben, afhankelijk van het apparaat-
model van de smartphone/tablet.

2.1 Reset zelf je smartphone/tablet

> Opmerking: Je kunt een videotutorial vinden onder db.de/mobile-videoanleitung

e Ga op je telefoon/tablet naar de persoonlijke sectie
¢ Open de Instellingen-app
e Tap Algemene Administratie

¢ Blijf naar beneden scrollen en tik op Resetten

10:19 = 0@ 10:19 & =0@
Settings Q { General management Q
@ ;0:"—0[5 S Date and time

Screen time + App timers
@ Device care Samsung Keyboard settings

Storage + Memory + App protection English (UK)
e Apps Keyboard

Default apps * App settings Samsung Keyboard
e General management Physical keyboard

Language and keyboard - Date and time Not connected
0 Accessibility Mouse and trackpad

Vision + Hearing + Dexterity

Reset

Software update

Download and insta

Customisation Service

User guide Hotinuae

Bem.ote managefnent Contactis

Remote managemer
° About phcne Work profile keyboards and tools
Status + Legal Information + Phone r
Virtual keyboard for work

] (@] < | ®] <

e Selecteer dan "Factory Reset"

e Je ziet een hint over wat de reset verwijdert

¢ Controleer of je je werkgegevens hebt geback-upt_(instructies: Back-up maken)

¢ Tik dan op de knop "Reset", voer je schermvergrendeling in en vervolgens "Alles wissen".

e Wacht een paar minuten, je apparaat wordt automatisch gereset.

\%

Ga dan naar Hoofdstuk 3 Re-Setup in Microsoft Intune
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2.2 Reset smartphone/tablet via de IT ServiceDesk-app

Als je smartphone/tablet niet meer werkt, kies dan deze stap:

Open de IT ServiceDesk-app en voer je bestelling in om je smartphone/tablet te resetten onder
"Nieuwe serviceaanvraag".

Als je de app niet kunt openen, kies dan dit nummer:
IT ServiceDesk
o Intern: Tel. 91-5555
o Uitwendig: Tel. 0361 430 8200
o Selecteer hier het menuitem 0
IT ServiceDesk DB Cargo
o Tel.91 7777 (intern)
o Tel. 00800 327 978 35 (extern)
o Selecteer hier het menuitem 0
Als er andere dingen opkomen, denk er dan van tevoren over na:
o Waar ontstonden de problemen?
o Definieer de foutlocatie; om je snellere ondersteuning te bieden

o In geval van certificaatproblemen: Wacht na de registratie van 5 minuten tot 24 uur
totdat alle informatie en certificaten zijn overgezet naar de smartphone/tablet.

> Ga dan naar Hoofdstuk 3 Re-Setup in Microsoft Intune
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http://www.db.de/itservicedesk

3 Opnieuw opzetten in Microsoft Intune

3.1 Selecteer taal

> Opmerking: Je kunt een videotutorial vinden onder db.de/mobile-videoanleitung

¢ Houd je tablet in portretmodus om de schermen op dezelfde manier te krijgen als in de in-
structies

e Zetje smartphone/tablet aan

e Zorg ervoor dat je telefoon/tablet tijdens het herstelproces op stroom is aangesloten of een
hoog batterijniveau heeft

e Tap Start

e Selecteer op het volgende scherm de taal die je wilt uit de selectie en tik op Volgend

816}

Welcome

English (United Kingdom) v

English (United States)

Espaiiol (Espafia)

Espaiiol (Estados Unidos)

Euskara

Filipino

Start

Francais (Belgique)

> Ga naar Hoofdstuk 3.2 Akkoord met eindgebruikerslicentieovereenkomst
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3.2 Akkoord met eindgebruikerslicentieovereenkomst

e Tik gewoon op "Ik ga akkoord met de Eindgebruikerslicentieovereenkomst" en dan op "Vol-
gende"

e Tikin de "Instellen met een ander apparaat” op "Handmatig opzetten"

oD S]]
® €
For your review Easy setup with
another device
Sign in automatically and copy settings,
Check out the Privacy Policy to see how we accounts, and more from another phone
manage your dats. or tablet, Keep your other phone or tablet
V= nearby and unlocked.
o | agree to End User Licence

Agreement.

A - 4

| agree to the sending of
diagnostic data. (optional)

B o ook

>

I agree to all. (optional)

Galaxy or Android device

iPhone® or iPad®

@ Set up manually

> Ga naar Hoofdstuk 3.3 Wi-Fi instellen
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3.3 Wi-Fi instellen

Om je Wi-Fi-netwerk op te zetten, kies je een van deze opties:

e Gebruik je mobiele data als je een simkaart in je smartphone/tablet hebt (dit kan een vergoe-

ding kosten!)
e Zet een hotspot op met je privé smartphone/tablet
of
e Gebruik een hotspot vanaf de database van je collega

e Gebruik je eigen wifi als je thuis werkt

Bij het kiezen van een ander Wi-Fi-netwerk, ga dan als volgt te werk:
e Tik op het Wi-Fi-netwerk dat je wilt selecteren
e Voer je persoonlijke gegevens in en klik op Verbhinden

¢ Voor een tweede verzoek tik je op Doorgaan

[S54] =0 20
— P~ WLAN-VDSL-WohnungS
Choose a Wi-Fi ChooseaWi-Fi [
network network
N Auto reconnect «©
To see available networks, turn on WFi 3

QB WLAN-VDSL-Wohnung5

View more

“Z5 WLAN-VDSL-Wohnung e —————————

<+ Add network
@
12314 )5]617)8}9]0
qiwle|r|tlyjulijolp

alsfdiflolhfijlikil]

Turn on Wi-Fi Turn off Wi-Fi

Sz || xc|v|b|n|m| s

Skip m 53 . English (UK) . Done

Zodra je smartphone/tablet verbinding maakt met de wifi, begint de verbinding met het databa-
senetwerk.

> Ga naar Hoofdstuk 4 Samsung inloggen in de database
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3.4 Wi-Fi instellen in het DB-gebouw

Aangezien het WLAN "dbs4public" niet altijd naar behoren werkt in de databasegebouwen, raden wij
aan om een van de volgende stappen te kiezen:

> Hoofdstuk 3.3 Wi-Fi opzetten

Als je in een databasegebouw bent en de "dbs4public" Wi-Fi wilt gebruiken, volg dan deze stappen:
Tik op het "dbs4public" Wi-Fi-netwerk

Er zal een dialoog beginnen, accepteer de voorwaarden

Tik nu op Gratis Browsen

e Tik dicht
=0
Choose a Wi-Fi
network
®
Welcome to the guest

=% DBS4Public 8 WLAN WiFi@DB Systel
“a DBS4Mobile Use our free WLAN.

<+ Add network After accepting the terms and conditions, you

Surf for free now
Turn off Wi-Fi

S English

Zodra je smartphone/tablet verbinding maakt met de wifi, begint de verbinding met het databa-
senetwerk.

> Ga naar Hoofdstuk 4 Samsung inloggen in de database
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4 Log Samsung in in de database

In de volgende stap moet je database-smartphone/tablet gekoppeld zijn aan DB Management (meer
precies in Enterprise Mobility Management, kortweg EMM). Wacht op de veranderende informatie
totdat er een instructie verschijnt. Afhankelijk van de netwerkverbinding zullen de schermen sissen
of veranderen.

e Houd je tablet in portretmodus als je hem tot nu toe in liggende stand hebt gehouden
¢ Individuele schermen wisselen nu door

e Tap "Later opzetten", Sommige schermen worden nu weer weergegeven zonder dat je iets ho-

eft te doen
=0 =0 @ =0 @
Preparing for mobile Connect to a mobile Getting your phone
connection... network ready...
This may take a few minutes. Choose an option below or insert a SIM card This may take a few minutes
to get connected
Some device information that's needed for setup
will be sent to Google, your operator and their
partners
D Transfer SIM from another
phone
g 2 Scan QR code
@®
1}
(. search for mobile plans o0
Ce

> Setup later in Settings

> (Ga naar hoofdstuk 4.1 Een werkprofiel opzetten
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4.1 Stel je werkprofiel in
Om de werkapps op je smartphone/tablet toe te wijzen, heb je een werkprofiel nodig. Dit moet hier
worden ingesteld:

e De smartphone/tablet is ingesteld
e Bevestig de volgende vraag met "Volgende"
e Wanneer "Een werkprofiel opzetten" verschijnt, tik dan op Volgend of Akkoord gaan

e Als je ziet "De IT-beheerder kan dit apparaat bedienen en apps blokkeren" (de tekst kan
worden afgekapt), tik dan op "Volgende"

=0 =0 0@
Set up a work profile i i
e dssie vl Let's separate your Separating your work
work apps apps...
This may take a few minutes
B ork and

™) Work apps
Your work apps are kept separate from

persanal apps

B3 Your data and activity

Only data from your work apps is visible

3 your IT admin. Your IT admin may block
e activity an;

() Pause work apps
o Stop recelving notifications from work apps
® when you're done for the day

< 0 (]
 our Samsung Knox Privacy
Policy 1o see how we manage you
@ This device belongs to your organisation. To
Accept and continue
< < <

e De update van de smartphone/tablet kan even duren of soms heel lang, wees hier geduldig!

e De benodigde apps worden geinstalleerd
> Ga naar hoofdstuk 4.2 Stel schermvergrendeling in
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4.2 Stel schermvergrendeling in

De volgende stap is het instellen van de schermvergrendeling voor je apparaat. Dit is verplicht bij de

database om gegevensbescherming en beschermt je gegevens betrouwbaar.

Tap Setup

Kies zelf wat de beste optie voor jou is

Tik op een van de twee opties (pincode of wachtwoord) en stel dan je eigen persoonlijke scher-

mvergrendeling in

Zorg ervoor dat het nieuwe wachtwoord een nieuwe combinatie van cijfers is
heeft minstens 8 cijfers

Wanneer "Biometrie instellen ingesteld" verschijnt, tik dan op "Overslaan".

Your work checklist

]

Set a screen lock

Setup »

=0 @

Protect your phone

Prevent others from using this phone

without your permission by setting a screen

ock

PIN

Password

Pattern

Skip

e Let op de privacy- en gebruiksinformatie in de eerste installatiegids

¢ Bevestig met "Volgende" en daarna met "OK" als je het twee keer invoert

e Als het scherm "Privéaccounts” verschijnt: tik dan op "Later" bij het vragen

> Ga naar hoofdstuk 4.3 Database-apps installeren
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https://mobileworkplace.deutschebahn.com/resource/blob/13378312/055cc26011bfccaa8ed5e7b5d325ecb6/Ersteinrichtung-Tablet-Smartphone-Intune-data.pdf#page=64&zoom=100,81,103

4.3 DB-apps installeren

In de volgende stap worden alle database-apps opnieuw geinstalleerd voor je database-smart-
phone/tablet.

e Tik op Installeren, en dan op Klaar

«3.0@ «a20@
= : B
Your work checklist Install work apps
Required apps (2)
@  Microsoft Authenticator @
B Setascreen lock © B Microsoft Intune @

Additional apps (18)

B @  F5Access

Install work apps
%  Microsoft Teams
s DB Suche
@ Google Chrome
& e

< Microsoft Edge: Al browser

> Ga naar Hoofdstuk 4.4 Google-account - Niet nodig

4.4 Google-account - Niet nodig
¢ Geen persoonlijk Google-account nodig! Tik later

e Tik daarom op "Skip" in de volgende stap

=@ =0@
® &
Add a personal Set up biometrics

Use your biometrics to unlock your phone or

account?

Your organisation allows you to use this

verify yourself in apps

phone for personal purposes

Face recognition

Fingerprints

Not now m Skip
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> Ga naar Hoofdstuk 4.5 Activeer Google Service

4.5 Activeer de Google-dienst

> ga naar Hoofdstuk 4.6 De Setup Voltooien - Optioneel

Tik meer in Google Services

Gebruik en diagnostische gegevens verzenden: Om het uit te schakelen, tik je op de schuifre-

gelaar

Blijf scrollen en tik dan op Accepteren

0@

~
J

Google services
Tap to learn more about each service, such
as how to turn it on or off later. Data will be
used according to Google's Privacy Policy.

Location

Use location [ ]

Allow scanning &)

Allow anns and services th sean far W

=0@
Show more
Phone number verification

Allow phone number PY
verification

Google and your ope

periodically verify your

Device maintenance

Send usage and
diagnostic data
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Show more

Install updates and apps

By continuing, you allow Google system u

Show more

By tapping Accept’ you agree to the Google
Terms of Service. You also confirm your
selection of these Google services settings.
Note: The Google Privacy Policy describes
how data is handled when using Google
services.
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4.6 Complete opstelling - optioneel

Veeg omhoog op je scherm om de sectie Persoonlijk/Werk te zien
Tik Oké

Veeg naar beneden op je scherm om te zien of er nog apps geladen of geinstalleerd worden

Tik op de melding en je ziet hoeveel apps er nog geinstalleerd moeten worden

No SIM * No service

10:41 wed 18 Nov

Screenshot saved 1041
Tap here to see your screenshot.

Finish setting up your Galaxy 1040
Sign In to Samsung account to make this
‘Galaxy your own persanal device.

Finish setting up your device
Just a few more steps.

e Let op: "Volledige installatie van je apparaat” is niet nodig om je database-smartphone/tablet
in te stellen. Negeer het!

e Wacht hier nog even tot alle apps geinstalleerd zijn

Opmerking: Als je apparaat zich niet zo gedraagt of de schermen in de instructies verschijnt, reset
het dan opnieuw.

> Om dit te doen, ga je naar Hoofdstuk 2 Start Herstel: Reset Smartphone/Tablet

Belangrijk!

Je smartphone/tablet is nog niet verbonden met de
DB-beheer!
Haal de Tijdelijke Toegangspas (TAP)
en voer het in de Intune App a.

Volg de stapsgewijze instructies in
> Hoofdstuk 5 Activeringsapparaat - Het aanmaken van een tijdelijke toegangspas

(TAP)

DB Systel GmbH | Recovery Samsung - DB Workplace Mobile | 15.10.2026 18



5 Apparaat activeren - Tijdelijke toegangspas aanmaken (TAP)

5.1 Wat is noodzakelijk voor de creatie van de Temporary Access Pass (TAP)
Om je smartphone/tablet op het databasenetwerk in te stellen, heb je de volgende dingen nodig:
e Een geldige tijdelijke toegangspas (TAP)
e Uw databasegebruikersnaam en wachtwoord

e de Intune-app

Als je al een Access Pass hebt aangemaakt:

> Ga naar Hoofdstuk 6 Activeer Apparaat met de tijdelijke toegangspas

> Anders ga je door met Hoofdstuk 5.2 Het creéren van een tijdelijke toegangspas (TAP)

Voor de informatie:

De DB-gebruiker is het gebruikersaccount voor alle medewerkers in de DB-groep. Het bestaat uit een
wachtwoord naar keuze en een automatisch gegenereerde loginnaam.

> Als je je databasegebruikerswachtwoord bent vergeten, kun je het resetten onder db.de/pass-

wort

Alternatief: Open de DB Mobile Info-app op je oude smartphone/tablet, selecteer het tabblad "Ser-
vice" en tik op de regel "Reset DB User Password"

> Om je wachtwoord te wijzigen, zie DB Gebruiker Wachtwoord wijzigen
> Hoe je je DB-gebruiker krijgt is te vinden in Precondition: DB-gebruiker
> Jouw "DB Gebruikersnaam" is te vinden in DeBI onder: db.de/debi

5.2 Maak een tijdelijke toegangspas (TAP) aan

> Opmerking: Je kunt een videotutorial vinden onder db.de/mobile-videoanleitung

Variant 1:

Je hebt een tweede smartphone/tablet of een DB Workplace Windows of Mac die is ingelogd op het
databasenetwerk. In dat geval blijf je bij het huidige hoofdstuk.

Variant 2:

Een collega van hetzelfde bedrijf (z.B. DB verkoop) ondersteunt je als hij/zij een DB-smartphone/tab-
let (of iPhone/iPad) of een DB Workplace Windows of Mac bezit.

> Ga naar Hoofdstuk 5.3 Maak hier een tijdelijke toegangspas aan voor een collega

Variant 3 - Expert Modus:

Je bezit maar één smartphone/tablet en kon die gebruiken tot het punt dat je een tijdelijke toe-
gangspas (TAP) hebt aangemaakt vdor de reset. Noteer je toegangspas.

> Ga dan naar Hoofdstuk 6 Apparaat activeren met tijdelijke toegangspas (TAP)

DB Systel GmbH | Recovery Samsung - DB Workplace Mobile | 15.10.2026 19


https://db.de/passwort
https://db.de/passwort
https://mobileworkplace.deutschebahn.com/resource/blob/13378312/8848419a9df43900f65597215b9bb2de/Ersteinrichtung-Tablet-Smartphone-Intune-data.pdf#page=76
https://mobileworkplace.deutschebahn.com/resource/blob/13378312/055cc26011bfccaa8ed5e7b5d325ecb6/Ersteinrichtung-Tablet-Smartphone-Intune-data.pdf#page=7&zoom=100,81,103
https://db.de/debi
https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/videos

Let op: Je tap is slechts 60 minuten geldig en voor meerdere smartphones/tablets!
Ga verder met variant 1:

e Open je standaardbrowser en ga naar db.de/tap

e Voer je database gebruikersnaam en databasegebruikerswachtwoord in

¢ Selecteer Voor Mezelf en tik op de blauwe knop

e Selecteer nu "DB Workplace Mobile"

e Je ziet dan de Temporary Access Pass (TAP)

e Schrijf de Temporary Access Pass (TAP) op een vel papier of notitieboekje

@ ®

Create a Temporary Access Pass (TAP) =

This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Workplace device.

Create a Temporary Access Pass (TAP) - Person
selection

The TAP can be created for:

«+  yourself

- 1 from th EVD) A
QIS T (B SR CAT AR ) o Choose for whom the TAP should be created:

Register
Enter your DB user login details o For myself
DB User Anmeldename For another DB employee
Max Mustermann
e
How can I log in to other environments?

.

Create a Temporary Access Pass (TAP)

Select the product you want to set up. Createa Temporary Access Pass (TAP)
DD DB Workplace Mobile © y&r3%9=cg2u# |_EI
I want to set up a smartphone/tablet.

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Mobile device, following the instructions. This is valid until 3:34 p.m. and

Basic Workplace Windows
[ want to set up a notebook / PC. can be used several times.
]

DB Workplace Windows )
[ want to set up a notebook / PC. Start a new session To the homepage

DB Workplace Mac
I want to set up an Apple Mac/MacBook.

[+

Opmerking: De TAP is nu 60 minuten geldig en voor meerdere smartphones/tablets.
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Belangrijk!

De TAP mag alleen worden gebruikt
in de Intune App zelfs als je erom
gevraagd wordt in een andere data-
base-app of apparaat.

e Je kunt nu je telefoon/tablet activeren in de Intune-app

> Ga naar Hoofdstuk 6 Apparaat activeren met tijdelijke toegangspas (TAP)

Belangrijk!
Je smartphone/tablet is nog niet verbonden met de
DB-beheer (Intune)!

Maak kennis met de Temporary Access Pass (TAP)
in de Intune App a.

Volg de stapsgewijze instructies in:
> Hoofdstuk 6 Apparaat activeren met tijdelijke toegangspas (TAP)
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5.3 Maak een tijdelijke toegangspas aan voor een collega
Om voor een collega te creéren: volg in een TAP deze instructies:
e Open je standaardbrowser en ga naar db.de/tap
e Voer je database gebruikersnaam en databasegebruikerswachtwoord in
e Selecteer "Voor een andere DB-medewerker"
e Voer de gebruikersnaam van je collega(s) in en tik op het vergrootglas
e Selecteer de juiste collega(s): in en bevestig de onderstaande vermelding

e Tik op de blauwe knop

® ®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Workplace device.

Create a Temporary Access Pass (TAP) - Person
selection

Choose for whom the TAP should be created:

The TAP can be created for:

For myself
s yourself

« an employee from the same company (see EVI) A1) © For another DB employee

Register Q  Max Mustermann
Enter your DB user login details

DB User Anmeldename
Max Mustermann DB User:
Name:
Q. .
DB User Password M E-mail:
Department:
Company: DB Systel GmbH
How can I log in to other environments?
O I confirm that I have established the employee's identity.

. ——
© o I

De collega moet nu zijn/haar database-gebruikerswachtwoord invoeren:
¢ Laat hiervoor de collega: in de computer
of
e Geef de controle in Teams aan de collega: in
¢ De databasecollega: voer het wachtwoord van de database in
e Selecteer nu "DB Workplace Mobile"
e Je ziet dan de Temporary Access Pass (TAP)

e Schrijf de Temporary Access Pass (TAP) op een vel papier of notitieboekje

Let op: de TAP is nu 60 minuten geldig en voor meerdere telefoons/tablets. Je hebt hem later nodig
als je hem instelt in de Intune-app!
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®

Issue a Temporary Access Pass (TAP) for Create a Temporary Access Pass (TAP)
Lisa Mustermann

y&r3%9=cg2u#

The TAP recipient must now sign in.

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

Sign in

DB user login name

Lisa Mustetmann C ]

Start a new session To the homepage
DB user password

Important note for recipients: Sign in personally with
your DB user credentials. Never share this information
with anyone else.

:

¢ De collega kan nu zijn smartphone/tablet activeren in de Intune-app

> Ga naar Hoofdstuk 6 Activeer Apparaat met Tijdelijke Toegangspas (TAP)

Belangrijk!
Je smartphone/tablet is nog niet verbonden met de
DB-beheer (Intune)!

Maak kennis met de Temporary Access Pass (TAP)
in de Intune App a.

Volg de stapsgewijze instructies in:
> Hoofdstuk 6 Apparaat activeren met tijdelijke toegangspas (TAP)
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6 Activeer je apparaat met de Temporary Access Pass (TAP)

> Opmerking: Je kunt een videotutorial vinden onder db.de/mobile-videoanleitung

e Controleer eerst of je een Temporary Access Pass (TAP) hebt ontvangen

e Open de Intune-app
e Tik dan op de knop "Inloggen"

Intune

Get access 10 your organization's
resourcgg and keep ther secure.

SIGN IN

e Voer je e-mailadres van de DB-gebruiker in (niet: databasegebruiker) en tik op "Doorgaan".
e Tip: Vink het vakje aan naast "Tijdelijke toegangspas tonen".

e Voer je tijdelijke toegangspas in en tik vervolgens op Aanmelden

“

Signin
Enter Temporary Access Pass

vorname.nachname@deutschebahn.com

Temporary Access Pass
Ich kann mich nicht anmeiden

[— [} show Temporary Access Pass
Back Next

— Sign In another way

Hinwels Sign in

Klicke auf 'Verwenden eines Zertifikats oder
einer Smartcard”

@ signn options ‘
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Als je een foutmelding krijgt:
e Maak een negen TAP en herhaal de registratie!

> Ga naar Hoofdstuk 5 Apparaat activeren - Tijdelijke Access Pass (TAP) aanmaken beschreven

> Anders ga je door met Hoofdstuk 6.1 Toegang tot alle database-apps en websites instellen

Opmerking: Zolang de Temporary Access Pass (TAP) geldig is (binnen de 60 minuten) en jij bi-
jvoorbeeld Vooruitzicht, Teams of de IT ServiceDesk app wordt je gevraagd om de Temporary Ac-
cess Pass, typ hier ook je aangegeven Temporary Access Pass in.

6.1 Stel toegang tot alle database-apps en websites in
Nu is toegang tot databasebeheer ingesteld:
e Tik op Aanmelden, en dan op Doorgaan

e Wanneer het vinkje voor "Apparaat registreren" verschijnt, tik je op de knop "Gedaan"

Deutsche Bahn

Deutsche Bahn

Help us keep your device

secure
Set up Deutsche Bahn access Set up Deutsche Bahn access
Ragister your device to'contnite Mors detalls Get set up to connect to resources Get set up to connect to resources.
[ Register your device [ Register your device
Hinweis
Klicke auf "Verwenden eines Zertifikats oder
einer Smartcard”
‘:ANF’E

Opmerking: Als de knop "Gedaan" niet verschijnt, is de activatie niet voltooid
e Open de Intune-app opnieuw en doorloop de stappen opnieuw:

> Hoofdstuk 6 Apparaat activeren met tijdelijke toegangspas (TAP)

Let op: Wacht van 5 minuten tot 24 uur na registratie!

Daarna zijn alle informatie en certificaten overgezet naar de smartphone/tablet en kun je je apps
zoals Outlook, Teams, enzovoort gebruiken.
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6.2 DB Apps

Let op: Het verstrekken van de certificaten kan 5 minuten tot 24 uur duren. Alleen dan kun je je

apps gebruiken, zoals Outlook, Teams, enzovoort.

Nadat de installatie is voltooid, worden database-apps zoals Outlook of Teams automatisch gedown-

load. Je bedrijfs- of bedrijfsspecifieke apps worden vervolgens geladen.

¢ Je kunt andere database-apps downloaden uit de officiéle Google Play Store (de app met het

koffersymbool) in de sectie "Business"

o Alsje ASES of ATOSS Staff Center als tijdsmeter gebruikt, volgt hier de gids met de belan-
grijkste functies:

> ATOSS Personeelscentrum - belangrijkste functies

e Als je je Deutschlandticket gebruikt in DB Navigator, kun je het op deze manier opnieuw ac-

tiveren:

> Kan ik het digitale Deutschland-Ticket jobticket overzetten naar een andere mobiele telefoon?

De Welkomst-app is niet langer op de DB-smartphone/tablet, waarvoor de App DB Mobile Info
met alle informatie, nuttige links en gegevens over je database-smartphone/tablet.

Q NachAppsund.. & (@

QField 0B

2T*
.
PDF

Adobe Acrobat  Google Chrome

Reader fiir PDF & Installiert

& Installiert

!
&

Connect

Fl
wWT1
w8
SunPas

Wagentechnik

Reisezugwagen

Meinvodafone
43%

[DB] DB Mobile Info Q

Wlplace

Your Samsung device (<

29 Open QR code scanner

1)) Open NFC tag scanner

Important messages
@ Messages
&-‘ 1 unvead message
@ssap
Links for your everyday work
-3 DBlLinks
‘ﬁé for mabile working XRWD, DB
Learning World, EV],
@ 5] ® o0 o0
Home It Nrssage r
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7 Noodzakelijke instellingen

Noot: De verstrekken van de certificaten kan zijn 5 minuten tot 24 uur . Alleen dan kun je je apps
gebruiken als Vooruitzicht, Teams, enzovoort.

7.1 Android OS updates installeren
e Ga op je telefoon/tablet naar de persoonlijke sectie
o Tik op de Instellingen-app
e Tik op "Systeemupdate" (daar staat of er een update wordt aangeboden)

e Voer aankomende updates uit door op "Install Update" te tikken

15:30 L320@ 15:30 = L3206
Settings Q < Software update Q
e G S
@ controls Download and install
crean time + App U Lt st N
@ Device care
torage - Memory « App prote
Auto download
e Apps sing Wi-Fi only
Jefault apps + App settings

e General management
rotsaa and Herboad - Dake ind thne

0 Accessibility

Software update
Download and instal

User guide
Remote management

° About phone

7.2 MS Defender App - Activatie vereist

Na het activeren van Outlook en Teams activeer je de app "Microsoft Defender for Endpoint Mobile"
(kortweg MS Defender App) op je smartphone/tablet. De app beschermt tegen cyberaanvallen en
scant bestaande apps op kwaadaardige software. Om de bescherming actief te maken, open je de
app één keer per keer.

Door het grote aantal verschillende DB-smartphones/tablets kunnen er kleine afwijkingen zijn in de
beschrijving voor individuele stappen.

Belangrijk:

als je iPhone/iPad de Verdediger niet ingeschakeld je iPhone/iPad voldoet niet aan de relevante
database CSIRT Secure Configuration Beleid en zal aan 21 dagen Van beperkte waarde.

Dit betekent: Apps zoals Teams, Outlook, OneDrive zijn niet langer bruikbaar.
De MS Defender-app opzetten:
e Ga naar de sectie Werk/Bedrijf en open de "DB Google Play Store"
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e Zoek naar de Microsoft Defender: Antivirus-app en tik op Installeren

e Tik op het app-icoon van de MS Defender-app om de app te openen

¢ Je wordt gevraagd om je werk-e-mailadres

e Tik op de knop "Inloggen" of de app verwijst je automatisch door naar het volgende scherm,

waar je e-mailadres wordt weergegeven

e Tik op je werk-e-mailadres

<

Get started with your work, school, or personal
Microsoft account

Sign in

Create new account

Get help signing in

By signing in you agree 1o Mics ms of Use and Privacy

B® Microsoft

<

Select an account to sign in.

Please enter valid email address

Sign in with a different account

By signing in you agree to Microsoft's Privacy Statement

Als je binnen een uur je smartphone/tablet hebt geactiveerd met de Intune-app, kan het zijn dat je
opnieuw gevraagd wordt je tijdelijke toegangspas in te voeren.
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e Tik op een andere manier Inloggen

e Wanneer daarom gevraagd wordt, tik dan op Certificaat op Dit apparaat en vervolgens op Vol-
gend

¢ Selecteer het certificaat

B2 Microsoft

PR

W @deutschebahn.com

Sign in with your certificate
Enter Temporary Access Pass Your device will open a security window.
T Follow the Instructions 1o sign In.
emporary Access Pass
If you are using a smart card, make sure it is

["] show Temporary Access Pass inserted correctly.
= How would you like to sign in?
I @® Certificate on this device I
O Physical smart card
Select certificate

cancl S u— —

Agreeing to this request will allow the application
1o use this certificate with servers from now on.
The requesting server has been recognised as
ta © 8 ESESCLEET . s e Th
loginmicrosoftonine.com:443. Only agree to this

request if you trust the application
User *
® o
Deny Select

Wijs rechten toe:
De app zal je nu om de benodigde rechten vragen. Op dit punt kunnen de schermen in een andere
volgorde verschijnen dan de instructies. Als je eerste scherm overeenkomt met het getoonde:

e Tik op Activeren

e Dan tik ik op Start

¢ Deinstellingen-app van je smartphone/tablet opent

g Permissions g Permissions

Microsoft Defender needs access to few
permissions to protect your device

Microsoft Defender needs access to few
permissions to protect your device

Access device storage Access device storage

We'l only look for malicious apps. We'll only look for malicious apps.

Why do we need access to device storage? Why do we need access to device storage?

Add VPN configurations*

Add VPN configurations*

X
Why does Defender use a VPN?
Why do we need access to device storage?
To help protect you from harmful apps, we
need to access your device storage. We'll Display over other apps
only check for apps that might try to steal Alort whan mafick

your personal info. eed display o apps

Your privacy is important to us.

When we check for harmful apps, this
process only occurs on your device.
Information about your apps isn't sent to

i r N
[Enable] Mzt BEGIN
- - =g -
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Achtergrondinformatie:
Deze rechten zijn vereist zodat de applicatie goed werkt en de veiligheid op je apparaat waarborgt.

Je kunt een infovenster tonen voor elk van de individuele rechten (bijvoorbeeld door te klikken op
"Waarom hebben we toegang tot de apparaatopslag nodig?"). Sommige elementen zijn echter niet
selecteerbaar (ze zijn grijs, zoals "VPN-configuratie toevoegen") of al geactiveerd (groen vinkje, zoals
"Op de achtergrond draaien"), omdat ze vooraf door het systeem zijn gedefinieerd.

e Schuif nu de schuifregelaar naar rechts om toestemming te geven

e Tik op "Toestaan" in de volgende prompt

< Allfiles access

e Microsoft Defender

Allow permission

This app will be able to read, modify, and delete

< Allfiles access

é Microsoft Defender

Allow permission @

This app wil be able to read, modify, and delete

all files on this phone or any connected storage all files on this phone or any connected storage
devices. If you allow this, the app may access files devices. If you allow this, the app may access files
that aren't related to the app without notifying you that aren't related to the app without notifying you.

- -

e Tik op Toestaan voor elk van de volgende zoekopdrachten

o

g Permissions <  Permissions
Microsoft Defender needs access to few Microsoft Defender needs access to few
permissions to protect your device permissions to protect your device
Access device storage ° Access device storage °
We'll only look for malicious apps. Well only look for malicious apps.

Stop optimising battery usage?
Let app always run in background?

| be able to run in the
y usage won't be

Microsoft Defender
background. Its batt;

restricted.

| -=

Display over other apps

...
- -
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Let op: Afhankelijk van het apparaattype worden verschillende autorisaties gevraagd! Dit kan resul-
teren in slechts één van de gevraagde verzoeken die worden getoond.

Je komt dan op de startpagina van de MS Defender-app. Een controle op malware voor je smart-
phone/tablet wordt automatisch uitgevoerd. Tussenstappen worden tijdens de controle weergege-
ven.

Het resultaat wordt schriftelijk weergegeven op de startpagina. Als er een groen vinkje zichtbaar is, is
er geen malware gedetecteerd.

o [e) You're protected, (o] Youl're protected
S Q Q S Q
Everything Everything Everything
looks good! looks good! ) looks good!

g J 9 v g v
we'll let now if we spot any threats. We'l let you know if we spot any threats. We'll let you know if we spot any threats.
Device protection Device protection . Device protection

No threats > No threats > No threats

Scan complete.

_————————
3 Scanning - 27% complete No threats found.
S — |

De smartphone/tablet is nu beschermd tegen malware.
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7.3 Outlook instellen / een e-mailaccount aanmaken / e-mailversleuteling instellen

Met Outlook kun je je werkmails ontvangen en versturen. Voordat je kunt beginnen, moet je een paar
instellingen maken.

> Heb je vragen over het schrijven en versturen van e-mails? Op ITfit vind je nuttige tips en instruc-
ties over hoe je Outlook gebruikt.

> U bent werknemer van DB E&C: U heeft vragen en/of er was een fout of problemen met de certifi-
caten, kijk dan naar DB-vragen

Om Outlook in te stellen:
e Ga naar je sectie "Werk/Zaken" en tik op de Outlook-app
¢ Je e-mailaccount wordt automatisch opgeslagen - tik op "Account toevoegen"

e Selecteer in de volgende stap je e-mailadres en tik op "Volgende

—_— X Accounts found 0]

Hd
Microsoft 365

Privacy and Terms

How would you like to sign in?

I @® Certificate on this device I

Welcome to Outlook O Physical smart card

Designed to work with your Cancel
favourite Samsung devices.

CONTINUE
ADD ACCOUNT

SKIP.
CREATE NEW ACCOUNT

Bij registratie kan u gevraagd worden om een TAP:
e Als je tijdelijke toegangspas nog geldig is, vul deze dan hier in

> beschreven in hoofdstuk 5.2 Het creéren van een tijdelijke toegangspas (TAP)

Alternatief:
e Onder "Kies een andere aanmeldoptie" selecteert u "Certificaat op dit apparaat”

e Tap "Selecteren” Bij het aanvragen van certificaten

Als u bijzonder gevoelige gegevens (bijvoorbeeld persoonlijke gegevens) per e-mail wilt versturen,
moet u ook de inhoud van de e-mail versleutelen. De database biedt hiervoor zogenaamde S/MIME-

encryptie.
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e Tik op Apply Now bij de volgende query

Turn on S/MIME

Your administrator has enabled S/MIME
setting, and external images will be
blocked.

APPLY NOW

NEVER REMIND AGAIN

DECIDE LATER

Daarna volgt het certificaatverzoek. Je kunt het certificaat als volgt voor jou als geldig erkennen:
o Eerste regel: "Gebruiker ds2232... (dan cijfers en letters)

o Tweede regel: "CN- DB Gebruikersnaam" bijvoorbeeld LisaMustermann 89sd7es0Rwd (daarna
cijfers en letters)

e Selecteer het tekstfragment en tik vervolgens op Select

Je e-mailaccount wordt nu ingesteld:

e Tik op "Misschien later" wanneer je vraagt om een ander account
e En "Nee Dank je" Activeren op melding

Choose a way to sign in

[5=] usemypassword
y Use Temporary Access Pass

=Q Useacertificate or smart card

Enable Notifications

o Outlook uses notifications as a way to
2 make sure you are notified about new
emails.

Select certificate TURN ON

Authenticator has requested a certificate.
Agreeing to this request wil allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
ta1a72d9¢c40e64f6d9af65aafa1183bid certauth
login.microsoftonline.com:443, Only agree to this
request if you trust the application

User 731eda6a-3211-4f5c-9cf4..
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¢ Je e-mails worden nu geladen (dit proces kan een paar minuten duren)

¢ Daarna kun je opnieuw e-mails lezen en schrijven

Android 16: Voor smartphones/tablets met Android 16 kan het gebeuren dat de stap om S/MIME in
te schakelen wordt overgeslagen. In dit geval is de setup van Vooruitzicht en start de app opnieuw!
De activatieprompt verschijnt dan.

7.3.1 Outlook: Je e-mailhandtekening instellen

Een e-mailhandtekening is een verplicht onderdeel van officiéle communicatie. Deze staat aan het
einde van een e-mail en moet volgens de wet bepaalde informatie bevatten, zoals de bedrijfsnaam en
het officiéle hoofdkantoor van uw DB-bedrijf. U vindt de tekst van uw e-mailhandtekening in het cen-
trale telefoonboek van DB, de zogenaamde "EVI".

Zo krijg je je e-mailhandtekening van EVI:

e Opende EVI-app

e Tik op de drie lijnen naast je profielfoto rechtshoven
p ] jep EVI

e Tik dan op Mijn e-mailhandtekening

X o EVI - Person Search i X o EVI - Person Search H X o EVI - My Profile 3
wviappdbde viappdbde viappdbde
] z
EVI B eNv ; E EVI ® oy o X My E-Mail Signature X
Use this page to display your E-Mail Signature
n Person Search and to transfer it to your E-Mail Client.
Suchbegriff eingeben _—
5 Additional mandatory parts of the signature
more tiers () Organizational Structure are automatically attached to all e-mails for
external recipients. Because of this only the
Maintainable Profiles content shown here should be transferred to
EVI - Elektronische your email application.

Verzeichnis Information
My Profile st X
EVI is the DB Group's electronic contact v

directory. ki

My business card

It allows you to search for contact details as
well as maintaining your own tasks, contact My E-Mail Signature
information and other data. EVI also offers the

DB Systel GmbH

option of managing and sharing your own My profile in EVIconnect Y e
digital business card. Chat | Call

My KBV IT
4 I‘ (® Copy I

My business card

More information about EVI can be found in DB
Planet.

O Help and Feedback
EVlon DB Planet 2
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Plak de handtekening in Outlook :
e Open de Outlook-app
e Tik linkshoven op je profielfoto en dan op het tandwiel onderaan

¢ Tik nu op "Handtekening"

M ft 365 & Signatures s
jcroso 5
A & Settings

ur earch

Signature

-
Sent .

Deleted Settings just got simpler

ve reorganised the Outlook
r a5 fund

Quick Settings

Display & Appearance
System / Blue / Room

e Eropent een veld voor de handtekening. Als er al een vermelding is, verwijder deze dan met
e Tik nulang op het veld totdat het "Insert"-veld verschijnt en tik erop

¢ Je gekopieerde handtekening van de EVI wordt ingevoegd
Sluit het venster - je handtekening wordt nu automatisch op alle nieuwe e-mails geplaatst

Noot: Als je meerdere e-mailaccounts hebt aangemaakt, kun je de schuifregelaar gebruiken "Hand-
tekening per rekening" Stel voor elk account een aparte handtekening in. Anders wordt de handteke-
ning in het bestand gebruikt voor al je e-mailaccounts.

7.3.2 Outlook: Synchroniseer e-mail
Al je e-mails worden automatisch geback-upt in de Outlook-app en gesynchroniseerd met je verbon-

den Office-account. Dit betekent dat je, ongeacht welk apparaat, smartphone/tablet of BKU/Basic
Workplace-computer, je inlogt, altijd up-to-date bent.
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7.3.3 Outlook: Maak nieuwe contacten aan in

Ga naar het Werkgedeelte en open de App' Contact

Tik op de "+" om een nieuw contact aan te maken

Selecteer linksboven boven de pijl Outlook

Het nieuwe contact zal zijn Vooruitzicht Veiliggesteld

7.3.4 Outlook: Contacten synchroniseren

Als je een nieuw contact aanmaakt in de sectie "Werk/Zaken" van je smartphone/tablet via de
Contacten-app, is het raadzaam om deze te synchroniseren met Outlook . Zo doe je dat:

e Open de Outlook-app in het Werk/Werk-paneel

In de app is er een cirkel met een icoon linksboven - tik erop

Een overzicht van je e-mailmappen opent aan de linkerkant

Selecteer de versnelling linksonder (de instellingen gaan open).

Selecteer onder E-mailaccounts je Outlook-account. Tik dan op het schuifregelaarje naast
Contacten synchroniseren

Bevestig vervolgens het verzoek om toegang met "Toestaan"

Nadat je sync hebt ingeschakeld, sluit je de Outlook-app

Favourites

::::
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7.4 DB M 365

Je kunt ook Word-, Excel-, PowerPoint- of PDF-bestanden openen en lezen op je smartphone/tablet.
Download de bijbehorende apps één keer:

e Open de DB Google Play Store

e Zoek naar de betreffende app met behulp van de zoekbalk, bijvoorbeeld Word, Excel, Power-
Point of de PDF-lezer

T T

e Tik dan op "Installeren”
¢ Nu, wanneer je een bestand opent, opent de app automatisch

Noot: Je kunt maar één bestand tegelijk openen. Het is bijvoorbeeld niet mogelijk om meerdere
Word-bestanden tegelijk te openen.

7.5 Zet de Bixby-knop uit

e De aan/uit-knop start standaard de Bixby-stemassistent. Om veiligheidsredenen moet dit wor-
den uitgeschakeld:

e Veeg naar beneden vanaf de bovenkant van het scherm. Het Bedieningscentrum zal openen
e Tik op het stroom-icoon rechtshoven in het instellingen-icoon
e Selecteer instellingen voor functietoetsen

e Verander de functie bij "Lange druk" aan "Uitschakelmenu"

Emergency call Medical info

Side button settings

sahn.com may monHtor network traffic In your work pro’ ©

L] (@] <
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< Side button

Double press

G ©

Long press
Digital assistant (None)

How to power off your phone

1M26 e
< Long press

Digital assistant
)
@ .

O @ sy

20@

i} (0] <

@ Power off menu

1| (@]

7.6 Schakel de Microsoft Authenticator-app opnieuw in
Als je de Authenticator-app hebt gebruikt, volg dan deze stappen:
e Tik db.de/authenticator op je BKU of Basic Workplace-calculator

e Tik op het "Plus-icoon" en de knop "Inlogmethode toevoegen"

o Er opent een dialoogvenster, selecteer "Microsoft Authenticator"

Add login method

=)

O

Microsoft Authenticator

Approve registration requests or use one-time codes

Learn more about each method to help you choose.

¢ Schakel over naar je telefoon/tablet en open de Microsoft Authenticator-app

¢ Open deze pagina voor stapsgewijze instructies en tik op de knop "MFA setup guide" en door-

loop de gegeven stappen
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https://db.de/authenticator
https://db-planet.deutschebahn.com/pages/ipas/apps/content/authenticator

¢ Je kunt vervolgens de Microsoft Authenticator-app gebruiken om je te authenticeren op je
smartphone/tablet

¢ Als je de Authenticator-app hebt gebruikt voor websites of tools , activeer de app dan
opnieuw op de websites

Tip: Als je problemen hebt met het heractiveren van verbindingen in de Authenticator-app na her-
stel, gebruik dan Self Service: Reset Microsoft Authenticator App (MFA): db.de/resetmfa en volg
daarna de stappen.

Gefeliciteerd!
Je hebt je werk-smartphone/tablet succesvol hersteld!

Je kunt meer informatie over je smartphone/tablet vinden in de app: DB Mobile Info.

> Om je contacten op te slaan en opnieuw te importeren in OneDrive, zie de installatiehandleiding
hieronder Maak een back-up van contacten naar OneDrive

> Je kunt een lange handleiding vinden over hoe je het opzet onder db.de/mobile-setup
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https://db.de/resetmfa
https://mobileworkplace.deutschebahn.com/resource/blob/13378312/055cc26011bfccaa8ed5e7b5d325ecb6/Ersteinrichtung-Tablet-Smartphone-Intune-data.pdf#page=58&zoom=100,81,103
https://mobileworkplace.deutschebahn.com/anleitungen/DB-Smartphone-und-Tablet-einrichten#12694934

