Versione del sistema operativo: Android 15 o versioni successive
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1 Passaggi da seguire prima di eseguire un ripristino " "

Se lo smartphone/tablet aziendale presenta problemi quali prestazioni lente, blocchi o arresti
anomali frequenti, il ripristino delle impostazioni di fabbrica puo essere d'aiuto. E necessario seguire
questi passaggi:

1.1 Esegui il backup dei tuoi dati
o Esegui il backup dei tuoi dati
Per farlo, segui questi passaggi:
a) Esegui il backup dei dati e delle impostazioni di lavoro
b) Esegui il backup dei tuoi dati e delle tue impostazioni personali
> Puoi trovare le istruzioni su come eseguire il backup dei tuoi dati all'indirizzo:

mobileworkplace.deutschebahn.com/mobile-daten-sichern

> E possibile trovare una guida video all'indirizzo: db.de/mobile-video-guides

1.2 App Authenticator - facoltativa

Nota: queste informazioni si applicano solo agli utenti che utilizzano attivamente I'app Authentica-
tor, ad esempio per I'accesso amministrativo con un cosiddetto "account 2" o per l'autenticazione a
piu fattori, ad esempio per la VPN su un MAC Basic Workplace.

¢ Siprega di notare che I'app Authenticator non puo essere utilizzata durante il processo di
ripristino

¢ Non sono necessari ulteriori passaggi

e Dopo il ripristino, 'app deve essere riattivata; la procedura é descritta nel Capitolo 7.6 Riatti-
vazione dell'app Microsoft Authenticator

e Se e necessario utilizzare I'app Authenticator durante il processo di ripristino, utilizzare un al-
tro smartphone o tablet per collegarlo all'app Authenticator. A tal fine, seguire la guida passo
passo alla configurazione dell'autenticazione a piu fattori (MFA)

1.3 Creazione di un Pass di accesso temporaneo (TAP) - Modalita esperta
Una volta eseguito il backup dei dati, sono disponibili due opzioni:
Se lo smartphone/tablet & ancora parzialmente funzionante, passare alla pagina successiva
Il tuo smartphone/tablet non funziona pil; procedi al

> Capitolo 2.2 Ripristino dello smartphone/tablet tramite I'app IT ServiceDesk

Lo smartphone/tablet funziona ancora in parte:

> Nota: e disponibile una guida video all'indirizzo db.de/mobile-videoanleitung
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https://mobileworkplace.deutschebahn.com/anleitungen/Daten-sichern-12452732
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Se hai ancora I'app Welcome installata:

e April'app "Welcome" e tocca "Aiuto”

Quindi clicca su “Temporary Access Pass (TAP)” per crearne uno

Se non hai installato I'app Welcome:

Vai su db.de/tap e inserisci il tuo nome utente e la tua password DB
Seleziona “Per me” e tocca il pulsante blu

Ora seleziona “DB Workplace Mobile”

Verra quindi visualizzato il Pass di accesso temporaneo (TAP)

Questo é ora valido per 60 minuti e puo essere utilizzato su pill smartphone/tablet

@) )

Create a Temporary Access Pass (TAP)
This self-service allows you to create a temporary access pass (TAP) to

set up a DB Workplace or Basic Workplace device. create a Temporary Access Pass (TAP) - Person
The TAP can be created for: selection

s yourself

Choose for whom the TAP should be created:
* an employee from the same company (see EVI) A1)

Register © For myself
Enter your DB user login details

For another DB employee

DB User Anmeldename
M Mustermann O
- e
How can I log in to other environments?
I
‘
Create a Temporary Access Pass (TAP)
Select the product you want to set up. create a Temporary Access Pass (TAP)
&r3%9=cgu# 2]
D DB Workplace Mobile o y g =
I want to set up a smartphone/tablet.
Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Basic Workplace Windows Mobile device, fu]lown-ng the instructions. This is valid until 3:34 p.m. and
-B I want to set up a notebook / PC. can be used several times.

]
@ DB Workplace Windows )
I want to set up a notebook / PC. Start a new session To the homepage

:
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https://itsdapp.extranet.deutschebahn.com/selfservice/temporary-access-pass/login

Importante!
I TAP deve essere inserito solo
nell’app Intune, anche se ti viene
richiesto in un’altra app DB o su un
altro dispositivo.

e Annotare il codice di accesso temporaneo (TAP) su un foglio di carta o in un taccuino

¢ Ne avrai bisogno in seguito per effettuare I'accesso, dopo aver reimpostato lo smartphone/tab-
let

e Ora hai 60 minuti per reimpostare il tuo smartphone/tablet

> Vai direttamente al Capitolo 2.1 Ripristino autonomo dello smartphone/tablet
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2 Avvia il ripristino: reimposta smartphone/tablet

Nota: le schermate riportate di seguito potrebbero apparire diverse a seconda del modello di
smartphone/tablet.

2.1 Ripristino autonomo dello smartphone/tablet

> Nota: e disponibile una guida video all'indirizzo db.de/mobile-videoanleitung

e Vai alla sezione “Personale” sul tuo smartphone/tablet
e Toccal'app “Impostazioni”
e Tocca “Gestione generale”

e Scorri verso il basso e tocca “Ripristina”

10:19 & =0@ 10:19 & 0@
Settings Q { General management Q
@ ;0:"—0[5 SR Date and time

Screen time + App timers
@ Device care Samsung Keyboard settings

Storage = Memory = App protection Engjish (UK)

Apps Keyboard
e General management Physical keyboard

L Not connected

anguage and keyboard + Date and time

0 Accessibility Mouse and trackpad
Vision + Hearing * Dexterity

Reset

Software update
D

ownload and insta

7 Customisation Service
User guide s
otin use
Learn more
Remote management
Remote management

Contact us

° About phone Work profile keyboards and tools
Status + Legal Information + Phane

Virtual keyboard for work

(@] < @] <

e Quindi seleziona "Ripristina impostazioni di fabbrica"
e Verra visualizzato un messaggio che spiega cosa verra eliminato dal ripristino

e Verifica di aver eseguito il backup dei tuoi dati di lavoro (istruzioni: Backup dei dati)

e Quindi tocca il pulsante “Ripristina”, inserisci il codice di sblocco dello schermo e poi tocca
“Cancella tutto”

e Attendi qualche minuto; il dispositivo si ripristinera automaticamente

\%

Passa quindi al Capitolo 3: Configurazione in Microsoft Intune
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2.2 Ripristina il tuo smartphone/tablet tramite I'app IT ServiceDesk

Se il tuo smartphone/tablet non funziona pill, segui questi passaggi:

April'app IT ServiceDesk e, nella sezione "Nuova richiesta di assistenza", invia una richiesta
per il ripristino del tuo smartphone/tablet

Se non riesci ad aprire I'app, chiama questo numero:
IT ServiceDesk
o Interno: Tel. 91-5555
o Esterno: Tel. 0361 430 8200
o Seleziona quil'opzione di menu 0
ServiceDesk IT DB Cargo
o Tel.91 7777 (interno)
o Tel. 00800 327 978 35 (esterno)
o Selezionare I'opzione di menu O
Se dovessero sorgere altri problemi, considera in anticipo quanto segue:
o Dove si sono verificati i problemi?
o Identificala fonte dell'errore in modo da poterti fornire assistenza pil rapidamente

o Per problemi relativi ai certificati: dopo la registrazione, attendere da 5 minuti a 24
ore affinché tutte le informazioni e i certificati vengano trasferiti sul proprio
smartphone/tablet.

> Passa quindi al Capitolo 3: Riconfigurazione in Microsoft Intune
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http://www.db.de/itservicedesk

3 Riconfigurazione in Microsoft Intune

3.1 Seleziona la lingua

> Nota: e disponibile una guida video all'indirizzo db.de/mobile-videoanleitung

e Tenere il tablet in modalita verticale per visualizzare le schermate esattamente come ap-
paiono nella guida

e Accendilo smartphone/tablet

e Assicurati che lo smartphone/tablet sia collegato a una fonte di alimentazione o abbia un
livello di batteria elevato durante il ripristino

e Tocca "Avvia"

¢ Nella schermata successiva, seleziona la lingua preferita dall'elenco e tocca "Avanti"”

[SY54]
@
Welcome
English (United Kingdom) v
English (United States)
Espaiiol (Espaiia)
Espafiol (Estados Unidos)
Euskara
Filipino
Start
Frangais (Belgique)
o

> Passa al Capitolo 3.2: Accetta il Contratto di licenza con l'utente finale
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3.2 Accetta il Contratto di licenza con l'utente finale

e Basta toccare "Accetto il Contratto di licenza con I'utente finale" e poi "Avanti”

e In "Configura con un altro dispositivo”, tocca "Configura manualmente”

®

For your review

Check out the Privacy Policy to see how we
manage your data.

S5}

a

o | agree to End User Licence
Agreement.
des your agreer

\‘ : it

| agree to the sending of
diagnostic data. (optional)

I agree to all. (optional)

>

S5}
S

Easy setup with
another device

Sign in automatically and copy settings,

accounts, and more from another phone

or tablet. Keep your other phone o tablet
nearby and unlocked!

Booe

Galaxy or Android device

iPhone® or iPad®

Set up manually

> Passa alla sezione 3.3 Configurazione del Wi-Fi
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3.3 Configurazione del Wi-Fi
Scegli una delle seguenti opzioni per configurare il Wi-Fi:

e Utilizza i tuoi dati mobili, a condizione che tu abbia una scheda SIM nel tuo smartphone/tab-
let (questo potrebbe comportare dei costi!)

e Configura un hotspot utilizzando il tuo smartphone/tablet personale
oppure
e Utilizza I'hotspot dello smartphone DB di un collega

e Utilizza la tua rete Wi-Fi se lavori da casa

Per selezionare una rete Wi-Fi diversa, procedi come segue:
e Tocca la rete Wi-Fi che desideri selezionare
e Inseriscile tue credenziali di accesso personali e tocca “Connetti”

e Se richiesto una seconda volta, tocca “Continua”

o 0@ 0@
o~ " WLAN-VDSL-Wohnung5
Choose a Wi-Fi ChooseaWi-Fi = [
network network

To see available networks, turn on WHFi . Auto reconnect [ @)

View more

%5 WLAN-VDSL-Wohnung e ——————

QA WLAN-VDSL-Wohnung5

<+ Add network
&
11213145617 ]8}9]0
qiwlelrtlylulijolp

alsfdiflalhfjlikil

Turn on Wi-Fi

Turn off Wi-Fi

Sz || xfc|v|b|n|m| s

@ 1 . English (UK) . Done

Skip

Una volta che lo smartphone/tablet & connesso al Wi-Fi, verra avviata la connessione alla rete DB.
> Vai al Capitolo 4: Accedere a DB su Samsung
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3.4 Configurazione del Wi-Fi negli edifici DB

Poiché il Wi-Fi “dbs4public” negli edifici DB non funziona sempre in modo soddisfacente, ti consig-
liamo di seguire una delle procedure descritte nel Capitolo 3.2 Configurazione del Wi-Fi.

Se ti trovi in un edificio DB e desideri utilizzare il Wi-Fi “dbs4public”, procedi come segue:
e Tocca larete Wi-Fi “dbs4public”
e Siaprira una finestra di dialogo; accetta i termini e le condizioni
e Toccare “Naviga gratis ora”

e Toccare “Chiudi”

=0
—
Choose a Wi-Fi
network
-
&
Welcome to the guest
o~ . N -
% dbs4public 3 WLAN WiFi@DB Systel
% dbs4mobile Use our free WLAN.
<+ Add network After accepting the terms and conditions, you
will have 6 Gbyte with a maximum bandwidth of
5M
You can use WiFi@DB Systel for 11 hours after
registration.
1 accept the terms and conditions.
Surf for free now
Turn off Wi-Fi

S Engiish

Non appena lo smartphone/tablet si connette al Wi-Fi, si avviera la connessione alla rete DB.

> Vai al Capitolo 4: Registrazione di Samsung con DB
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4 Registrazione di Samsung con DB

I passo successivo consiste nel ricollegare lo smartphone/tablet DB alla rete DB (in particolare a En-
terprise Mobility Management, abbreviato in EMM). Poiché le informazioni cambiano, attendere fino
a quando non compaiono le istruzioni. A seconda della connessione di rete, le schermate potrebbero
lampeggiare o cambiare rapidamente.

¢ Tieni il tablet in modalita verticale se fino a questo momento lo hai tenuto in modalita
orizzontale

e Le singole schermate scorreranno ora

e Tocca "Configura piu tardi"; appariranno nuovamente alcune schermate senza che tu debba

fare nulla
=0@ =0 @ =@
Preparing for mobile Connect to a mobile Getting your phone
connection... network ready...
This may take a few minutes. Choose an option below or insert a SIM card This may take a few minutes
to get connected
Some device information that's needed for setup
will be sent to Google, your operator and their
partners
D Transfer SIM from another
phone
g 2 Scan QR code
@0
)
(O search for mobile plans o0
e
> Setup later in Settings
< <
. ]
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4.1 Configurare il profilo aziendale

E necessario un profilo aziendale affinché le app di lavoro possano essere assegnate al tuo
smartphone/tablet. Questo deve essere configurato qui:

e Lo smartphone/tablet € in fase di configurazione
e Conferma la seguente richiesta toccando “Avanti”
¢ Quando compare “Configura un profilo aziendale”, tocca “Avanti” o “Accetto”

e Quando compare “L’amministratore IT pud controllare questo dispositivo e bloccare le app” (il
testo potrebbe essere troncato), tocca “Avanti”

=06 =06 =0
Set up a work profile i i
oo ationtsi s ot Let's separate your Separating your work
work apps apps...
This may take a few minutes
Balance your work and life

) Work apps
Your wark apps are kept separate fron

personal apps
B3 Your data and activity

K apr
ut 1T admin. Your IT admin may block
activity and app

(@ Pause work apps
Stop recelving notifications from work apps

»ur Samsung Knox Privacy
Policy 1o see how we manage you
@ This device belongs to your organisation. To
Accept and continue
< < <

e L'aggiornamento del dispositivo potrebbe richiedere un po' di tempo o anche molto tempo,
quindi si prega di pazientare!

e Le app richieste sono in fase di installazione

e Potrebbe comparire una richiesta di un account personale

> In questo caso, vai alla sezione 4.4 Account Google - non necessario

e Se questa richiesta non compare, continua con le istruzioni come di consueto

> Vai alla sezione 4.2 Configurazione del blocco schermo
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4.2 Configurazione del blocco schermo

Nel passaggio successivo, configurerai il blocco dello schermo per il tuo dispositivo. Questa opera-
zione e obbligatoria con DB per motivi di protezione dei dati e garantisce una protezione affidabile
dei tuoi dati.

Tocca "Configura”
Scegli 'opzione piu adatta a te
Tocca una delle due opzioni (PIN o password) e poi imposta il tuo blocco schermo personale

Assicurati che la nuova password sia una nuova combinazione di
6 cifre

Quando viene visualizzato "Configura dati biometrici”, tocca "Salta”

Your work checklist Protect your phone
Prevent others from using this phone
without your permission by setting a screen

ock

]

Set a screen lock PIN

Setup »
Password

Pattern

Skip

Presta attenzione alle informazioni sulla privacy e sull'utilizzo riportate nella guida alla configu-
razione iniziale

Conferma toccando "Avanti” e poi "OK" dopo averla inserita due volte
Se viene visualizzata la schermata "Account privati”, tocca "Pit tardi” quando richiesto

Qui potrebbe comparire un messaggio relativo ai servizi Google

> In questo caso, vai alla sezione 4.5: Attiva il servizio Google

Se questo messaggio non compare, continua semplicemente con le istruzioni come di consueto

> Vai alla sezione 4.3 Installa le app DB
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4.3 Installale app DB

Nel passaggio successivo, tutte le app DB verranno reinstallate sul tuo smartphone/tablet DB. Segui
le istruzioni sullo schermo.

e Tocca “Installa”

e Scorri verso il basso e tocca “Fatto”

0@ «20@
) : 3
Your work checklist Install work apps
Required apps (2)
@ Microsoft Authenticator Q
& Setascreen lock @ B Microsoft Intune @

Additional apps (18)

B @  F5Access

Install work apps
% Microsoft Teams
s DBSuche
@  Google Chrome
dh EVI

€ Microsoft Edge: Al browser

4.4 Account Google - non richiesto
¢ Non e richiesto alcun account Google personale per il tuo smartphone/tablet DB!
e Se necessario, puoi farlo in un secondo momento, quindi tocca “Non ora”

¢ Quando compare “Configura dati biometrici”, tocca “Salta”

20 =20@
0
® )
Add a personal Set up biometrics
account? Use your biometrics to unlock your phone or

verify yourself in apps
Your organisation allows you to use this

phone for personal purposes

Face recognition

Fingerprints

Not now m Skip

< <

DB Systel GmbH | Ripristino Samsung - DB Workplace Mobile | 15 maggio 2026

16



4.5 Attiva il servizio Google

Tocca “Altro” sotto i servizi Google

Sotto "Invia dati di utilizzo e diagnostici

Scorri verso il basso e poi tocca "Accetta”

~
J

Google services
Tap to learn more about each service, such
as how to turn it on or off later. Data will be
used according to Google's Privacy Policy.

Location

Use location ®

Allow apps and sen

you to contribute to cr
locations.

Show more

Allow scanning [ ]

Allow anns and servicas tn sean for Wi-Fi netwarks

Show more

Phone number verification

Allow phone number °
verification

| periodically verify your
ble Google services
(operator rates may apply). This
you in video
numbers are added 10 your G

Show more

Device maintenance

Send usage and
diagnostic data

Help improve your Andr
automatically sen

pps

If your
y setling is turned on,

1o your Google Account

Show more

: tocca il cursore per disattivare la funzione

Send usage and
diagnostic data

Help improve your Android de
lly

Show more

Install updates and apps

Show more

By tapping Accept’, you agree to the Google
Terms of Service. You also confirm your
selection of these Google services settings.
Note: The Google Privacy Policy describes
how data is handled when using Google

services.

> Vai alla sezione 4.6 Installazione automatica delle app DB
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4.6 Installazione automatica delle app DB
e Appariranno le seguenti schermate... attendi fino a quando non appare la schermata iniziale

e Scorri verso 'alto dal basso per visualizzare la suddivisione in sezioni
Personale/Lavoro

e Tocca"OK"

e Scorri verso il basso dalla parte superiore. Le notifiche qui ti mostreranno se ci sono ancora
app in fase di download o installazione

e Tocca la notifica e vedrai quante app devono ancora essere installate

No SIM « No service

10:41 wed 18 Nov

Screenshot saved 1041
Tap here to see your screenshot.

Finish setting up your Galaxy 1040
Sian In to Samsung account to make this
Galaxy your own personal device.

Finish setting up your device

' Installing apps 1040

Notification settings

e Nota: "Completa la configurazione del dispositivo"” non & necessario per configurare il tuo
smartphone/tablet DB. Ignoralo!

e Attendi qualche istante finché tutte le app non saranno state installate

¢ Nota: se il tuo dispositivo non funziona come descritto o non visualizza le schermate illustrate
in queste istruzioni, esegui nuovamente il ripristino. Per farlo, vai al Capitolo 2: Avvia la mo-
dalita di ripristino: ripristina il tuo smartphone/tablet

Importante!
Il tuo smartphone/tablet non & ancora connesso alla
rete DB!
Ottieni il tuo pass di accesso temporaneo (TAP)
e inseriscilo nell'app Intune.

Per farlo, segui le istruzioni dettagliate riportate nel
> Capitolo 5: Attivazione del dispositivo - Creazione di un pass di accesso tempo-
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5 Attivazione del dispositivo - Creazione di un pass di accesso tempo-
raneo (TAP)

Per configurare il tuo smartphone/tablet sulla rete DB, avrai bisogno di quanto segue:
e Un pass di accesso temporaneo (TAP) valido - db.de/tap
¢ il nome utente DB e la password DB

e l'app Intune

Se hai gia creato un pass di accesso:

> Vai al Capitolo 6: Attiva il dispositivo con il pass di accesso temporaneo

> Altrimenti, procedi al Capitolo 5.1: Crea un Pass di accesso temporaneo (TAP)

Per tua informazione:

DB User & l'account utente per tutti i dipendenti del Gruppo DB. E composto da una password a tua
scelta e da un nome utente generato automaticamente.

> Puoi reimpostare 1a password di DB User all'indirizzo db.de/passwort

> Le istruzioni su come modificare la password sono disponibili in Modifica password DB User

> E possibile scoprire come ottenere il proprio DB User in Prerequisito: DB User
> Puoi trovare il tuo nome utente DB User in DeBI all'indirizzo: db.de/debi

5.1 Creare un pass di accesso temporaneo (TAP)

> Nota: é disponibile un video tutorial all'indirizzo db.de/mobile-videoanleitung

Esistono diversi modi per creare il pass di accesso temporaneo (TAP):
Opzione 1:

Si dispone di un secondo smartphone/tablet o di un computer BKU/Basic Workplace gia connesso
alla rete DB. In questo caso, rimanere nella sezione corrente e proseguire alla pagina successiva.

Opzione 2:

Un collega della stessa azienda (ad esempio DB Sales o DB Long-Distance) puo0 aiutarti, a condizione
che disponga di uno smartphone/tablet DB (o di un iPhone/iPad) o di un computer BKU/Basic Work-
place. Vai a:

> Capitolo 5.2 Creare un pass di accesso temporaneo per un collega

Opzione 3 - Modalita esperto:

Hai solo uno smartphone/tablet e sei riuscito a utilizzarlo abbastanza a lungo da creare un pass di
accesso temporaneo (Tap) prima di resettarlo. Prendi nota del tuo pass di accesso e vai a:

> Capitolo 2 Avvia il ripristino: reimposta smartphone/tablet

Nota: il tuo Tap ¢ valido solo per 60 minuti e puo essere utilizzato su pit smartphone/tablet!
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Se hai ancora I'app Welcome installata:

b3

e apri '“App Welcome” e tocca “Aiuto”

e Quindi clicca su “Pass di accesso temporaneo (TAP)” per crearlo

Se non hai installato I'app Welcome:
e Vaisu db.de/tap e inserisci il tuo nome utente e la tua password DB
e Seleziona “Per me” e tocca il pulsante blu
e Ora seleziona “DB Workplace Mobile”
e Verra quindi visualizzato il Pass di accesso temporaneo (TAP)

e Questo ¢ ora valido per 60 minuti e puo essere utilizzato su pitl smartphone/tablet

? @
Create a Temporary Access Pass (TAP) —
This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Workplace device.
he TAP can be crented fon Create. a Temporary Access Pass (TAP) - Person
S— selection

- loyee from th EVI) A
L G G T (B AR 3 Choose for whom the TAP should be created:

Register
Enter your DB user login details o For myself

DB User Anmeldename

For another DB employee
Max Mustermann

DB User Password N
How can I log in to other environments? _

«

e Annota il pass di accesso temporaneo (TAP) su un foglio di carta o in un taccuino

Nota: ti servira in seguito per configurare 'app del portale aziendale!

Create a Temporary Access Pass (TAP)

Select the product you want to set up. create a Temporary ACCESS PHSS (TAP)
DI:I DB Workplace Mobile o y&r3%9=Cg2u# l—E
I want to set up a smartphone/tablet.

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

Basic Workplace Windows
I want to set up a notebook / PC.

(e
DB Workplace Windows Start a new session To the homepage
I want to set up a notebook / PC.

DB Workplace Mac
I want to set up an Apple Mac/MacBook.

[+]
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Importante!
I TAP deve essere inserito solo
nell'app Intune, anche se ti viene
richiesto in un'altra app DB o su un
altro dispositivo.

e Annota il codice di accesso temporaneo (TAP) su un foglio di carta o in un taccuino
¢ Ne avrai bisogno in seguito per configurare e attivare il dispositivo nell'app Intune

e QOra puoi attivare il tuo smartphone/tablet nell'app Intune

> Passa al Capitolo 6: Attiva il dispositivo con il codice di accesso temporaneo (TAP)

Importante!

Il tuo smartphone/tablet non € ancora connesso alla
rete DB!

Inserisci il Pass di accesso temporaneo (TAP)
nell'app Intune.

> Vai ora al Capitolo 6: Attiva il dispositivo con il pass di accesso temporaneo

(TAP)
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5.2 Creare un pass di accesso temporaneo per un collega

Per creare un TAP per un collega, segui queste istruzioni:

Se hai ancora I'app Welcome installata:

Apri l'app Welcome e tocca "Aiuto"

Quindi clicca su "Pass di accesso temporaneo (TAP)" per crearlo

Se hai un DB Workplace Windows o Mac:

Apri il tuo browser predefinito
Vai su db.de/tap e inserisci il tuo nome utente e la tua password DB
Inserisci il tuo nome utente DB e la tua password DB

Seleziona “Per un altro dipendente DB” e clicca sul pulsante blu

@ ®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to

Create a Temporary Access Pass (TAP) - Person
selection

Choose for whom the TAP should be created:

set up a DB Workplace or Basic Workplace device.

The TAP can be created for:
For myself
s yourself

« anemployee from the same company (see EVI) A1) © For another DB employee

Register Q  Max Mustermann

Enter your DB user login details

DB User Anmeldename
Max Mustermann DB User:

Name:

v — S E-mail
Department:
Company: DB Systel GmbH
How can I Jog in to other environments?
O I confirm that I have established the employee's identity.

. | ——
¢ I

Seleziona la persona corretta e conferma la sua identita

Cedi il controllo in Teams al/ai collega/i (se lavori da remoto tramite Teams)

oppure

Lascia che il collega utilizzi il computer
Il collega DB inserisce la password utente DB

Verra quindi visualizzato il pass di accesso; € valido per 60 minuti e puo essere utilizzato su
pill smartphone/tablet

Riprendi il controllo dello schermo se stavi utilizzando Teams

Annota il codice di accesso temporaneo su un foglio di carta o in un taccuino
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®

Create a Temporary Access Pass (TAP) - Person Create a Temporary Access Pass (TAP)

selection

Choose for whom the TAP should be created: y&r3%9=c32u#
For myself

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

© For another DB employee

Q  Max Mustermann

Start a new session To the homepage
DB User:

Name:

E-mail:
Department:
Company: DB Systel GmbH

Jo

I confirm that I have established the employee's identity.

:

¢ Ne avrai bisogno in seguito per configurare e attivare il dispositivo nell'app Intune

e Il tuo collega puo ora attivare il proprio smartphone o tablet nell'app Intune

> Passa al Capitolo 6: Attiva il dispositivo con il Pass di accesso temporaneo (TAP)

Importante!

I tuo smartphone/tablet non & ancora connesso alla
rete DB!

Inserisci il Pass di accesso temporaneo (TAP)
nell'app Intune.

> Vai ora al Capitolo 6: Attiva il dispositivo con il pass di accesso temporaneo
TAP
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6 Attiva il dispositivo con il pass di accesso temporaneo (TAP)

> Nota: verifica di aver creato e ricevuto un Temporary Access Pass (TAP) come descritto nel Capi-
tolo 5: Attivare il dispositivo - Creare un Temporary Access Pass (TAP)!

> Nota: e disponibile un video tutorial all'indirizzo db.de/mobile-videoanleitung

e Aprire I'app "Intune" “
e Quindi tocca il pulsante “Accedi”

My Files

Q

Camera

Qf'v ol
@ 0B

Intune

F5 Access

Get access to your organization's
resourcgs and keep them secure.

e Inserisci il tuo indirizzo e-mail utente DB (non: Utente DB) e tocca “Avanti”
e Spuntare la casella accanto a “Mostra pass di accesso temporaneo”

e Inseriscila tua password di accesso temporanea e tocca “Accedi”

Signin k3
Enter Temporary Access Pass

vorname.nachname@deutschebahn.com

Temporary Access Pass

Ich kann mich nicht anmelden.
—— [ Show Temporary Access Pass
Back Next

—— Sign In another way

Klicke auf 'Verwenden eines Zertifikats oder
einer Smartcard"

@ Sign-in options ‘
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Se viene visualizzato un messaggio di errore:

e Crea un nuovo pass di accesso temporaneo e ripeti la procedura di accesso come descritto nel
Capitolo 5: Attivazione del dispositivo - Creazione del pass di accesso temporaneo (TAP)

> Altrimenti, passare al Capitolo 6.1: Configurazione dell'accesso a tutte le app DB e ai siti web

Nota: se il pass di accesso temporaneo (TAP) e valido (entro 60 minuti) e apri, ad esempio, Out-
look, Teams o I'app IT ServiceDesk, ti verra richiesto il pass di accesso temporaneo; inserisci an-
che qui il pass di accesso temporaneo che hai annotato.

6.1 Configurare I'accesso a tutte le app e ai siti web DB
Ora configura l'accesso alla rete DB:
e Tocca "Registra” e poi "Avanti”

¢ Quando compare il segno di spunta accanto a “Registra dispositivo”, tocca il pulsante “Fatto”

Nota: se il pulsante "Fatto" non appare, I'attivazione non & completa

e Apri nuovamente I'app Intune e segui passo dopo passo le istruzioni del Capitolo 6 "Attiva il
dispositivo con il pass di accesso temporaneo (TAP)"

:

Deutsche Bahn Deutsche Bahn

Help us keep your device

secure
Set up Deutsche Bahn access Set up Deutsche Bahn access
Reglster yaur device o canthive: Mors detaits Get set up to connect to resources. Get set up to connect to resources
Register your device Register your device '
Hinweis D D .
Klicke auf "Verwenden eines Zertifikats oder
einer Smartcard”
e
- - 3
Nota:
N

Dopo la registrazione, attendi da 5 minuti a 1 ora

finché tutte le informazioni e i certificati non saranno stati trasferiti sul tuo smartphone/tablet. A
quel punto potrai utilizzare le tue app come Outlook, Teams, ecc.
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6.2 App DB

Nota: la fornitura dei certificati puo richiedere da 5 minuti a 24 ore. Solo allora potrai utilizzare le
tue app, come Outlook, Teams, ecc.

Una volta completata la configurazione, le app DB, come 1'app Outlook o I'app Teams, verranno scari-
cate automaticamente.

Verranno quindi caricate le app specifiche della tua azienda o del tuo settore.

E possibile scaricare ulteriori app DB dal Google Play Store aziendale ('app con l'icona della valigia)
nella sezione "Lavoro".

L'app Welcome non ¢ pil presente sullo smartphone/tablet DB; al suo posto c'é I'app DB Mobile
Info, che contiene tutte le informazioni, i link utili e i dati relativi al tuo smartphone/tablet DB.
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7 Impostazioni necessarie

Nota: ’emissione dei certificati puo richiedere da 5 minuti a 24 ore. Solo allora potrai utilizzare le
tue app come Outlook, Teams, ecc.

7.1 Verifica la presenza di aggiornamenti del sistema operativo

Sul tuo smartphone/tablet, vai alla sezione "Personale”

Tocca 'app “Impostazioni”

Tocca "Aggiornamento di sistema”

Verra visualizzato se € disponibile un aggiornamento. Installa gli aggiornamenti in sospeso toc-
cando "Installa aggiornamento"

15:30 L20@ 15:30 & 120
Settings Q { Software update Q

TSy e pe e
@ controls Download and install
Screen Last checked on: 21 November 2025

+ App timers

@ Device care
Storage - Memory + App protection

Auto download

e Apps Using Wi-Fi only
Default apps + App settings

Last update

e General management

Language and keyboard + Date and time

© Aocessibiity
Vision »

aring + Dexterity

Software update

Download and instal

User guide

Learn more

Remote management
Remote management

0 About phone
Stat

tus + Legal information + Phone name

I (0] < I (@] <
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7.2 Outlook
> Nota: e disponibile una guida video all'indirizzo db.de/mobile-videoanleitung

e Vaialla sezione "Lavoro/Azienda" e tocca l'app "Outlook”

¢ Il tuo account e-mail dovrebbe essere gia configurato automaticamente; quindi tocca “Ag-
giungi account”
¢ Nel passaggio successivo, seleziona il tuo indirizzo e-mail e tocca “Avanti”

— X Accounts found ®

r

Microsoft 365

Privacy and Terms

How would you like to sign in?

I @® Certificate on this device I

Welcome to Outlook O  Physical smart card

Designed to work with your Cancel
favourite Samsung devices.

CONTINUE
ADD ACCOUNT

SKIP.
CREATE NEW ACCOUNT

Al momento dell’accesso, potrebbe esserti richiesto un TAP:

e Seil tuo pass di accesso temporaneo € ancora valido, inseriscilo qui oppure creane uno nuovo
come descritto nella sezione 5.1 Creazione di un pass di accesso temporaneo (TAP)

e In alternativa: seleziona “Scegli un’altra opzione di accesso” e poi “Certificato su questo dispos-
itivo”
e Tocca “Seleziona” quando ti viene richiesto il certificato

Se desideri inviare via e-mail dati che richiedono una protezione speciale (ad es. dati personali),
devi anche crittografare il contenuto dell’e-mail

e DB fornisce la crittografia S/MIME a questo scopo
e Tocca “Applica ora” quando ti viene chiesto se desideri attivare S/MIME
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Segue la richiesta del certificato. Puoi identificare il certificato valido per te come segue:
e Primariga: "User ds2232... (seguito da numeri e lettere)

e Seconda riga: “CN- DB User Name”, ad es. LisaMustermann 89sd7es0Rwd (seguito da numeri
e lettere)

e Seleziona il frammento di testo e tocca “Seleziona”

I tuo account e-mail & ora in fase di configurazione:

e Tocca “Forse piu tardi” quando ti viene chiesto se desideri aggiungere un altro account
e E tocca “No, grazie” per disattivare le notifiche

Choose a way to sign in

[ usemypossword

«ex]  Use Temporary Access Pass
©

Turn on S/MIME

Your administrator has enabled S/MIME =Q Useacertificate or smart card
setting, and external images will be

Enable Notifications
blocked.

Back Outlook uses notifications as a way to
APPLY NOW make sure you are notified about new
emails,

NEVER REMIND AGAIN Select certificate TURN ON

Authenticator has requested a certificate.
DECIDE LATER Agreeing to this request will allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
tala72d9c49e64f6d9af65aafal183bfd certauth.
login.microsoftonline.com:443, Only agree to this
request if you trust the application.

User 731eda6a-3211-4f5¢c-9cf4..

v e

e Le tue e-mail vengono ora caricate (questo processo potrebbe richiedere alcuni minuti)

e A questo punto puoi nuovamente leggere e scrivere e-mail

Android 16: Su smartphone/tablet con Android 16, il passaggio per attivare S/MIME potrebbe es-

sere saltato. In questo caso, devi completare la configurazione di Outlook e riavviare I'app! Apparira
quindi 1a richiesta di attivazione.

7.2.1 Imposta una firma e-mail

Le firme e-mail sono una parte obbligatoria della comunicazione aziendale. Appaiono alla fine di
un'e-mail e, per legge, devono contenere determinate informazioni, come il nome dell'azienda e la

sede legale della tua azienda DB. Puoi trovare il testo per la tua firma e-mail nella directory centrale
di DB, nota come "EVI".
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Ecco come ottenere la firma e-mail dall’EVI:

e April'app EVI

e Toccale tre linee nell'angolo in alto a destra accanto alla tua foto del

EVI

e Quindi tocca "La mia firma e-mail”

¢ Latua firma personale viene visualizzata nella casella grigia. Copiala toccando "Copia”

X o EVI-Person Search
%
aiappdbde

EVI @ oo ;E]
(=

More fiers ()

EVI - Elektronische
Verzeichnis Information

Suchbegriff eingeben

EVI is the DB Group's electronic contact
directory.

It allows you to search for contact details as
well as maintaining your own tasks, contact
information and other data. EVI also offers the
option of managing and sharing your own
digital business card.

My business card

More information about EVI can be found in DB
Planet.

EVIon DB Planet 2

Incollala firma in Outlook:

EVI

o EVI - Person Search

x o5 EVI-MyProfie

wiappdbde wiappdbde

B eNv z X My E-Mail Signature X
Use this page to display your E-Mail Signature

Person Search and to transfer it to your E-Mail Client.

Additional mandatory parts of the signature
Osganizational Stuuictire are automatically attached to all e-mafls for
external recipients. Because of this only the
content shown here should be transferred to

your email application.

Maintainable Profiles

My Profile e
% ¢

My business card g ¥

DB Systel GmbH
¥e

My E-Mail Signature

My profile in EVIconnect MS Teams: Chat | Call

My KBV IT
¥ I‘ (® Copy I

O Help and Feedback

e April'app Outlook e tocca la tua immagine del profilo in alto a sinistra

e Toccal'icona a forma di ingranaggio i&basso a sinistra

e OQOratocca "Firma"

Microsoft 365
Favourites

wn®) & inbox 10
L

7 Archive
7 Daafts
B sent
TJ Deleted
Junk

RSS-Feeds

Conversation History

& Signatures %

Signature
Q Ssearch
-
Settings just got simpler
W rganised the Qutlook
e! nake them easier to find.
SHARE FEEDBACK
Quick Settings
T)  Display & Appearance
System / Blue / Roomy
/d Signatures
£8  Automatic replies
OFF
B 4 B8 I U By ;
N Nntifiratinne a a

profilo

e Siaprira un campo per la firma. Se & gia presente un'immissione, cancellala toccando "€ "
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e Ora premi a lungo sul campo fino a quando non appare l'opzione "Incolla" e toccala
e Latua firma copiata da EVI verra inserita

Chiudi la finestra: la tua firma verra ora inserita automaticamente in tutte le nuove e-mail

Nota: se hai configurato pili account e-mail, puoi utilizzare il cursore "Firma per account"” per im-
postare una firma diversa per ciascun account. In caso contrario, la firma salvata verra utilizzata per

tutti i tuoi account e-mail.

7.2.2 Sincronizzazione delle e-mail - Tutte le e-mail sempre aggiornate

Tutte le tue e-mail vengono automaticamente salvate nell'app Outlook e sincronizzate con il tuo ac-
count Office collegato. Cio significa che, indipendentemente dallo smartphone o dal tablet che utilizzi
- che sia un iPhone, un iPad, un computer BKU o un computer Basic Workplace - sarai sempre ag-
giornato.

7.3 App MS Defender - deve essere aperta

Dopo aver attivato Outlook e Teams, attiva 'app “Microsoft Defender for Endpoint Mobile” (in breve
app MS Defender) sul tuo smartphone/tablet. L’app protegge dagli attacchi informatici e scansiona le
app esistenti alla ricerca di software dannoso. Per attivare la protezione, apri I'app una volta.

A causa dell’lampia varieta di smartphone/tablet DB disponibili, potrebbero esserci piccole differenze
nella descrizione dei singoli passaggi.

7.3.1 Configurazione dell'app MS Defender

Per configurare I'app MS Defender sul tuo smartphone/tablet, devi seguire questi passaggi:
e Vaialla sezione Lavoro/Affari e apri il “DB Google Play Store”

e Cercal'app "Microsoft Defender: Antivirus" e tocca "Installa"
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e Toccal'icona dell'app MS Defender per aprirla

B® Microsoft

e Ti verra richiesto il tuo indirizzo e-mail aziendale

e Tocca il pulsante "Accedi" oppure I'app ti portera automaticamente alla schermata successiva,
dove verra visualizzato il tuo indirizzo e-mail

e Toccail tuo indirizzo e-mail aziendale

‘ Select an account to sign in.
Get started with your work, school, or personal
Microsoft account
Please enter valld emall address
Create new account
Get help signing in
Sign in with a different account
By signing in you agree 1o Micrasofts Terms of Use and Privacy
Siatement By signing in you agree to Microsoft's Privacy Statement
- -

Se hai attivato il tuo smartphone/tablet con I'app Intune nell'ultima ora, qui potrebbe esserti chiesto
di inserire nuovamente il tuo pass di accesso temporaneo.
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e Tocca "Accedi con un altro metodo"
¢ Quando richiesto, tocca “Certificato su questo dispositivo” e poi tocca “Avanti”

e Seleziona il certificato

B8 Microsoft

e

" @deutschebahn.com

Sign in with your certificate
Enter Temporary Access Pass Your device will open a security window.

Foll the int
Temporary Access Pass ollow the instructions 1o sign in

If you are using a smart card, make sure it is

[ show Temporary Access Pass inserted correctly.

Sign In another way
Signin 0 P
How would you like to sign in?

I @® Certificate on this device I

O Physical smart card
Select certificate

Cance S S

Agreeing to this request will allow the appiication
to use this certificate with servers from now on.
The requesting server has been recognised as
ta ¢ EEEE e S e Th
login microsoftoniine.com 443, Only agree to this

request if you trust the application.
User °
©® o
Deny Select

7.3.2 Concedi le autorizzazioni

L'app ti chiedera ora le autorizzazioni necessarie. A questo punto, le schermate potrebbero apparire
in un ordine diverso rispetto alle istruzioni. Se la tua prima schermata corrisponde a quella mostrata:

e Tocca "Attiva"
e Quindi tocca "Avvia"

e Siapriral'app Impostazioni sul tuo smartphone/tablet

o)

o &  Permissions

<  Permissions

Microsoft Defender needs access to few
permissions to protect your device

Microsoft Defender needs access to few
permissions to protect your device

Access device storage Access device storage

Well only look for malicious apps. We'll only look for malicious apps.

Why do we need access to device storage? Why do we need access to device storage?

Add VPN configurations* Add VPN configurations*
We use a VPN 1o improve your online privacy and
X ecurlty.
Why does Defender use a VPN?
Why do we need access to device storage?

To help protect you from harmful apps, we
need to access your device storage. We'll Display over other apps
activity is blocked only check for apps that might try to steal
your personal info.

Your privacy is important to us.

When we check for harmful apps, this
process only accurs on your device,
Information about your apps isn't sent to

[EnamJ Miciozels BEGIN
4 - - ] -
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Informazioni di base sulle autorizzazioni:

Queste autorizzazioni sono necessarie per garantire il corretto funzionamento dell'app e la sicurezza
del tuo dispositivo.

Puoi visualizzare una finestra informativa per ogni singola autorizzazione (ad es. cliccando su “Per-
ché abbiamo bisogno dell’accesso alla memoria del dispositivo?”). Tuttavia, alcune voci non possono
essere selezionate (sono disattivate, come “Aggiungi configurazione VPN”) o sono gia attivate (segno
di spunta verde, come “Esegui in background™), poiché sono preimpostate dal sistema.

e Ora fai scorrere il cursore verso destra per concedere l'autorizzazione

e Tocca "Consenti" quando richiesto

< Allfiles access < Allfiles access

") Microsoft Defender P Microsoft Defender
Allow permission » Allow permission @
This app will be able to read, modify, and delete This app wil be able to read, modify, and delete
all files on this phone or any connected storage all files on this phone or any connected storage
devices. If you allow this, the app may access files devices. If you allow this, the app may access files
that aren't related to the app without notifying you that aren't related to the app without notifying you.

a -

e Tocca "Consenti" per tutte le richieste successive

& Permissions & Permissions
Microsoft Defender needs access to few Microsoft Defender needs access to few
permissions to protect your device permissions to protect your device
Access device storage ° Access device storage °
We'll only look for maliclous apps. We'll only look for malicious apps.

Stop optimising battery usage?
Let app always run in background?

Microsoft Defender will be able to run in the e o

background. Its battery usage won't be reduce betiery b4

restricted. A
v hange tes later 1 93 > Apps and noutcation

Display over other apps Display aver other apps

..
- -
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Nota: a seconda del tipo di dispositivo, potrebbero essere richieste autorizzazioni diverse! Di conse-
guenza, é possibile che venga visualizzata solo una delle richieste mostrate.

Verrai quindi reindirizzato alla schermata iniziale dell'app MS Defender. Verra eseguita immedi-
atamente una scansione automatica alla ricerca di malware sul tuo smartphone/tablet. Durante la
scansione verranno visualizzati gli aggiornamenti sullo stato di avanzamento.

Il risultato viene visualizzato per iscritto nella schermata iniziale. Se é visibile un segno di spunta
verde, non é stato rilevato alcun malware.

[+] [e) You're protected, o Youl're protected
S Q Q = Q
Everything Everything Everything
looks good! looks good! ) looks good!

g v g v g J
We'll let you know if we spot any threats. We'l let you know if we spot any threats. We'll let you know if we spot any threats.
Device protection Device protection . Device protection

No threats > No threats > No threats

Scan complete.

_————————
3 Scanning - 27% complete No threats found.
—————————————)

Hai completato con successo la configurazione iniziale! Il dispositivo & ora protetto contro il malware.

7.4 DB M 365
Puoi anche aprire e leggere file Word, Excel, PowerPoint o PDF sul tuo smartphone o tablet. Per
farlo, basta scaricare una volta le app corrispondenti:

e Apri Google Play Store
e C(Cercal'app desiderata utilizzando la barra di ricerca, ad esempio Word, Excel, PowerPoint o
PDF Reader

P W @

e Quindi tocca "Installa”

e Quando apri un file, I'app si aprira automaticamente

Nota bene: ¢ possibile aprire un solo file alla volta. Non & possibile, ad esempio, aprire pit file Word
contemporaneamente.
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7.5 Disattiva il pulsante Bixby

e Perimpostazione predefinita, il pulsante di accensione avvia l'assistente vocale Bixby. Per mo-
tivi di sicurezza, & necessario disattivarlo:

e Scorri una volta verso il basso dalla parte superiore dello schermo. Si aprira il Centro di con-
trollo

e Toccal'icona di accensione nell'angolo in alto a destra, accanto all'icona delle impostazioni
e Selezionare "Impostazioni tasti di scelta rapida”

¢ Modifica la funzione in "Pressione prolungata" in "Menu di spegnimento”

© @

Power off Restart

< <

Emergency call Medical info

& Play music
S Smart View

SmartThings
(&) Nearby devices ofe

Side button settings
1ahn.com may montor network traffic In your work pro' ©

1] (e] <

N26 Fea o@ 126 Bl 0@
< Side button < Long press

Double press Digital assistant

Long press ( 0 Bixby

Digital assistant (None)

@ Power off menu

How to power off your phone
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7.6 Riattiva I'app Microsoft Authenticator

Se utilizzi 'app Authenticator, segui questi passaggi:

e Vai sudb.de/authenticator dal tuo computer BKU o Basic Workplace
e Toccalicona “piti” e il pulsante “Aggiungi metodo di accesso”

e Siaprira una finestra di dialogo; seleziona "Microsoft Authenticator"

Add login method

= Microsoft Authenticator
o Approve registration requests or use one-time codes

Learn more about each method to help you choose.

e Passa al tuo smartphone/tablet e apri I'app Microsoft Authenticator

e Apri questa pagina per le istruzioni dettagliate, tocca il pulsante "Guida alla configurazione
MFA" e segui i passaggi indicati

¢ A questo punto potrai utilizzare I'app Microsoft Authenticator per I'autenticazione sul tuo
smartphone/tablet

¢ Se hai utilizzato I'app Authenticator per siti web o strumenti, riattiva I'app su tali siti web
Suggerimento: se hai difficolta a riattivare le connessioni nell'app Authenticator dopo il ripristino,

utilizza I'opzione self-service: "Reimposta I'app Microsoft Authenticator (MFA)":db.de/resetmfa e se-
gui i passaggi indicati.

Congratulazioni!
Hai ripristinato con successo il tuo smartphone/tablet aziendale!
Puoi trovare ulteriori informazioni sul tuo smartphone/tablet nell'app: DB Mobile Info.

> Puoi scoprire come salvare i tuoi contatti su OneDrive e reimportarli nella guida alla configurazione
alla voce "Eseguire il backup dei contatti su OneDrive"

> Puoi trovare una guida dettagliata alla configurazione su db.de/mobile-setup
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https://db.de/authenticator
https://db-planet.deutschebahn.com/pages/ipas/apps/content/authenticator
https://db.de/resetmfa
https://mobileworkplace.deutschebahn.com/resource/blob/13378312/055cc26011bfccaa8ed5e7b5d325ecb6/Ersteinrichtung-Tablet-Smartphone-Intune-data.pdf#page=58&zoom=100,81,103
https://mobileworkplace.deutschebahn.com/anleitungen/DB-Smartphone-und-Tablet-einrichten#12694934

