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1 Pasos necesarios antes de la recuperacion

Si tu smartphone/tablet de trabajo presenta problemas como bajo rendimiento, congelacion o fallos
frecuentes, un restablecimiento de fabrica es util. Estos pasos son necesarios:

1.1 Datos de respaldo
Para ello, sigue estos pasos:
a) Haz una copia de seguridad de tus datos y ajustes laborales
b) Protege tus datos y configuraciones privadas

> Para las instrucciones, véase mobileworkplace.deutschebahn.com/mobile-daten-sichern

> Puedes encontrar un tutorial en video en: db.de/mobile-videoanleitung

1.2 App Authenticator - opcional

Nota: Esta informacidn solo se aplica a usuarios que usan activamente la aplicacion Authenticator,
por ejemplo, para acceso administrativo con la llamada cuenta de 2 personas o para autenticacion
multifactor, por ejemplo, para VPN con una MAC basica de lugar de trabajo.

e Nota: No podrds usar la app Authenticator durante el proceso de recuperacion
e No son necesarios mas pasos
e Una vez restaurada, la app debe volver a activarse

> Ir a Capitulo 7.6 Reactivando la aplicacion Microsoft Authenticator

Si es necesario usar la app Authenticator durante la recuperacion, utiliza otro smartphone/tablet
para conectarla a la app Authenticator. Para ello, sigue las instrucciones paso a paso:

> Configurar autenticacion multifactor (MFA)

1.3 Crear un Pase de Acceso Temporal (TAP) - Modo Experto

Después de haber hecho una copia de seguridad de tus datos, hay dos opciones:

Tu smartphone/tablet ya no funciona en absoluto:

> Ve al Capitulo 2.2 Reiniciando tu smartphone/tablet a través de la app IT ServiceDesk

El smartphone/tableta sigue funcionando parcialmente:

> Nota: Puedes encontrar un tutorial en video en db.de/mobile-videoanleitung

iContinua en la siguiente pagina!l

Para crear un Pase de Acceso Temporal (TAP):
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https://mobileworkplace.deutschebahn.com/anleitungen/Daten-sichern-12452732
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https://mobileworkplace.deutschebahn.com/anleitungen/videos

e Abre tu navegador por defecto y ve a db.de/tap

e Introduce tu nombre de usuario y contrasefa de usuario de la base de datos
e Selecciona Para mi mismo y pulsa el botén azul

e Ahora selecciona "DB Workplace Mobile"

e Luego veras el Pase de Acceso Temporal (TAP)

e Apunta el Pase de Acceso Temporal (TAP) en un papel o cuaderno

@ ®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to

set up a DB Workplace or Basic Workplace device. Createa Temporary Access Pass (TAP) - Person
The TAP can be created for: selectio“
. 1f
[ Choose for whom the TAP should be created:
= an employee from the same company (see EVI) A)
Register O For myself
Enter your DB user login details For another DB employee
DB User Anmeldename
e Mustermann N
DB User Password
e
How can I log in to other environments?
O

‘

1 E
&

Create a Temporary Access Pass (TAP)

Select the product you want to set up.

Create a Temporary Access Pass (TAP)

DD DB Workplace Mobile
I want to set up a smartphone/tablet.

°’| y&r3%9=cg2u# (2]

Enter the Temporary Access Pass (TAP) to activate your DB Workplace

Basic Workplace Windows Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

I want to set up a notebaok / PC.
]

@ DB Workplace Windows )
1 want to set up a notebaok / PC. Start a new session To the homepage

:

Nota: El TAP ahora es valido durante 60 minutos y para varios smartphones/tablets.
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https://itsdapp.extranet.deutschebahn.com/selfservice/temporary-access-pass/login

iImportante!

El TAP solo puede usarse en el In-
tune App incluso si te lo piden en
otra app de base de datos o en otro
smartphone/tablet.

e La necesitaras mas adelante, después de reiniciar tu teléfono o tableta
e Tienes tiempo suficiente para reiniciar tu smartphone/tablet

> Ve directamente al Capitulo 2.1 Reiniciando tu smartphone/tablet ti mismo
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2 Iniciar la recuperacion: Reiniciar el smartphone/tablet

Nota: Las siguientes pantallas pueden tener una pantalla diferente dependiendo del modelo del dis-
positivo del smartphone/tablet.

2.1 Reinicia tu mismo tu smartphone/tablet

> Nota: Puedes encontrar un tutorial en video bajo db.de/mobile-videoanleitung

e En tu movil o tablet, ve ala seccion Personal
e Abre la app Configuracion
e Administracidon General de Tap

e Sigue bajando y pulsa Reiniciar

10:19 = 0@ 10:19 & =0@
Settings Q { General management Q
@ ;0:"—0[5 S Date and time

Screen time + App timers
@ Device care Samsung Keyboard settings

Storage = Memory = App protection Engjish (UK)
e Apps Keyboard

Default apps + App settings Samsung Keyboard
e General management Physical keyboard

\ Not connected

anguage and keyboard + Date and time

0 Accessibility Mouse and trackpad
Vision + Hearing +

Dexterity

Reset

Software update
D

ownload and insta

i Customisation Service
User guide .
otin use
Learn more
Remote management
Remote management

Contact us

° About phone Work profile keyboards and tools
Status - Legal Information + Phone ¢

Virtual keyboard for work

(@] < ®] <

e Luego selecciona "Restablecimiento de fabrica"
e Verds una pista sobre lo que el reinicio elimina

e Comprueba si has hecho una copia de seguridad_de tus datos de trabajo (instrucciones: Copia
de seguridad de datos)

e Luego pulsa el botdn de "Reiniciar", introduce el bloqueo de pantalla y después "Borrar todo"

e Espera unos minutos, tu dispositivo se reiniciara automaticamente

\%

Luego ve al Capitulo 3 Reconfiguracion en Microsoft Intune
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https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/Daten-sichern-12452732

2.2 Restablecer smartphone/tablet a través de la app IT ServiceDesk

Si tu smartphone o tablet ya no funciona, elige este paso:

e Abre la app IT ServiceDesk e introduce tu pedido para restablecer tu smartphone/tablet en
"Nuevo servicio de solicitud"

¢ Sino puedes abrir la app, marca este nimero:
o IT ServiceDesk

o Interno: Tel. 91-5555

o Externa: Tel. 0361 430 8200

o Seleccione el elemento 0 del mend aqui
e Mesa de Servicios IT DB Cargo

o Tel.91 7777 (interno)

o Tel. 00800 327 978 35 (externo)

o Seleccione el elemento 0 del menu aqui
e Sisurge otra cosa, piénsalo con antelacion:

o ¢Ddnde surgieron los problemas?

o Define la ubicacion de la averia; para proporcionarte un soporte mas rapido

o En caso de problemas con los certificados: Espera después de registrarte de 5 minutos
a 24 horas hasta que toda la informacion y los certificados hayan sido transferidos al
smartphone/tablet.

> Luego ve al Capitulo 3 Reconfiguracion en Microsoft Intune
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http://www.db.de/itservicedesk

3 Configurarme de nuevo en Microsoft Intune

3.1 Idioma seleccionado

> Nota: Puedes encontrar un tutorial en video bajo db.de/mobile-videoanleitung

Mantén la tablet en modo vertical para que las pantallas aparezcan igual que las instrucciones

Enciende tu smartphone/tableta

Asegurate de que tu teléfono/tablet esté enchufado a la corriente o tenga un nivel alto de
bateria durante el proceso de restauracion

Tap Start

En la siguiente pantalla, selecciona el idioma que quieres en la seleccidn y pulsa Siguiente

o

Welcome

English (United Kingdom) v

English (United States)

Espaiiol (Espaiia)

Espafiol (Estados Unidos)

Euskara

Filipino

Start
Francais (Belgique)

> Ir a Capitulo 3.2 Aceptacion del Acuerdo de Licencia de Usuario Final
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https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/videos

3.2 Aceptar el Acuerdo de Licencia de Usuario Final

¢ Solo tienes que pulsar "Acepto el Acuerdo de Licencia de Usuario Final" y luego pulsar "Si-
guiente"

e Toca el "Configurar con otro dispositivo" en "Configurar manualmente"

oD S]]
® €
For your review Easy setup with
another device
Sign in automatically and copy settings,
Check out the Privacy Policy to see how we accounts, and more from another phone
manage your dats. or tablet, Keep your other phone or tablet
V= nearby and unlocked.
o | agree to End User Licence

Agreement.

A - 4

| agree to the sending of
diagnostic data. (optional)

B o ook

>

I agree to all. (optional)

Galaxy or Android device

iPhone® or iPad®

@ Set up manually

> Ir al capitulo 3.3 Configurar el Wi-Fi
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3.3 Configurar Wi-Fi
Para configurar tu red Wi-Fi, elige una de estas opciones:

e Usa tus datos moviles si tienes una tarjeta SIM en tu smartphone o tablet (jesto podria estar
sujeto a una tarifal).

e Configura un punto de acceso con tu smartphone/tablet privado

e Utiliza un punto de acceso desde el smartphone DB de tu companero

e Usa tu Wi-Fi privado si trabajas desde casa

Al elegir otra red Wi-Fi, procede de la siguiente manera:
e Tocalared Wi-Fi que quieres seleccionar
e Introduce tus credenciales personales y pulsa Conectar

e Para una segunda peticidn, pulsa Continuar

5154 =0 20
— P~ WLAN-VDSL-WohnungS
Choose a Wi-Fi ChooseaWi-Fi [
network network
Auto reconnect [ @)

To see available networks, turn on WHFI %

View more

“Z5 WLAN-VDSL-Wohnung e —————————

QB WLAN-VDSL-Wohnung5

-+ Add network
&
1j2134j5]6j7]|8j9]0
qlwlelritlylulilolp
als|dffjglhlifk]l
Turn on Wi-Fi Tum off Wi-Fi Sz | x|cl|vb|n|m &
S m W, Engiish (UK) . Done
< < v

En cuanto tu smartphone/tablet esta conectado al Wi-Fi, comienza la conexion con la red de la base
de datos.

> Ir al capitulo 4 Iniciar sesion de Samsung en la base de datos
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3.4 Configurando el Wi-Fi en el edificio de 1a base de datos

Dado que 1a WLAN "dbs4public" no siempre funciona satisfactoriamente en los edificios de la base de
datos, recomendamos que selecciones uno de los siguientes pasos:

> Capitulo 3.3 Configuracion del Wi-Fi

Si estas en un edificio de bases de datos y quieres usar el Wi-Fi "dbs4public", sigue estos pasos:
e Accede alared Wi-Fi "dbs4public"
e Se abrira un didlogo para aceptar los términos y condiciones

e Pulsa Navegacion Libre ahora

e Tap Close
=0 @
Choose a Wi-Fi
network
E
Welcome to the guest
=% dbs4public 8 WLAN WiFi@DB Systel
“& dbs4mobile Use our free WLAN.
<+ Add network After accepting the terms and conditions, you
will have 6 Gbyte with a maximum bandwidth of
Taccept the terms and conditions,
Surf for free now
Turn off Wi-Fi

S English

En cuanto tu smartphone/tablet esta conectado al Wi-Fi, comienza la conexion con la red de la base
de datos.

> Ir al capitulo 4 Iniciar sesion de Samsung en la base de datos
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4 Inicia sesion de Samsung en la base de datos

En el siguiente paso, tu smartphone/tablet de base de datos debe estar vinculado a la Gestidn de
Bases de Datos (mas concretamente en Enterprise Mobility Management, EMM para abreviar). Es-
pera a que la informacidén cambie hasta que aparezca una instruccion. Dependiendo de la conexidn
de red, las pantallas sisearan o cambiaran.

e Mantén la tablet en modo vertical si hasta ahora la has mantenido en modo horizontal
e Las pantallas individuales ahora cambian

e Tap "Prepararlo mas tarde", Algunas pantallas vuelven a mostrarse sin que tengas que hacer

nada
=0 =0 @ =0 @
Preparing for mobile Connect to a mobile Getting your phone
connection... network ready...

This may take a few minutes. Choose an option below or insert a SIM card This may take a few minutes
to get connected.
Some device information that's needed for setup
will be sent to Google, your operator and their
partners

D Transfer SIM from another
phone
° Scan QR code

@0
oo
(O search for mobile plans

> Setup later in Settings

> Ve al capitulo 4.1 Configurar un perfil de trabajo
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4.1 Configura tu perfil de trabajo

Para que las aplicaciones de trabajo se asignen a tu smartphone/tablet, necesitas un perfil de tra-
bajo. Esto debe configurarse aqui:

e El smartphone/tablet esta configurado
¢ Confirma la siguiente consulta con "Siguiente"
e Cuando aparezca "Configurar un perfil de trabajo", pulse Siguiente o Aceptar

e Sives "El administrador de TI puede controlar este dispositivo y bloquear aplicaciones" (el
texto puede estar cortado), pulsa "Siguiente"

=20 =0 @ =0
Set up a work profile i i
cus dovea s it recin Let's separate your Separating your work
work apps apps...
This may take a few minutes
Balance your work and life

™) Work apps
Your work apps are kept separate from

persanal apps

B3 Your data and activity
Only data f work apps is visible
T admin ma

() Pause work apps
o Stop recelving notifications from work apps
® when you're done for the day

< 0 (]
our Samsung Knox Privacy
Policy 1o see how we manage you
@ This device belongs to your organisation. To
Accept and continue
< < <

e Laactualizacion del smartphone/tablet puede tardar un poco o a veces mucho tiempo, jten
paciencia aqui!

e Seinstalaran las aplicaciones necesarias

> Ir al capitulo 4.2 Configurar bloqueo de pantalla
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4.2 Configurar bloqueo de pantalla

El siguiente paso es configurar el bloqueo de pantalla para tu dispositivo. Esto es obligatorio en la
base de datos por motivos de proteccion de datos y protege tus datos de forma fiable.

e Montaje de Tap
e Elige por ti mismo cual es la mejor opcion para ti

e Pulsa una de las dos opciones (PIN o contrasena) y luego configura tu propio bloqueo de pan-
talla personal

e Aseglrate de que la nueva contrasena sea una nueva combinacion de nimeros
tiene al menos 8 digitos

e (Cuando aparezca "Configurar biometria", pulsa "Omitir"

Your work checklist Protect your phone
Prevent others from using this phone
without your permission by setting a screen

ock

]

Set a screen lock PIN

Setup »
Password

Pattern

Skip

e Presta atencion a la informacion de privacidad y uso en la guia inicial de configuracion

¢ (Confirma con "Siguiente" y luego con "OK" si lo pones dos veces
¢ Siaparece la pantalla de "Cuentas privadas ": Toca "Mas tarde" cuando te lo pidas

> Ir al capitulo 4.3 Instalacidon de aplicaciones de base de datos
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https://mobileworkplace.deutschebahn.com/resource/blob/13378312/055cc26011bfccaa8ed5e7b5d325ecb6/Ersteinrichtung-Tablet-Smartphone-Intune-data.pdf#page=64&zoom=100,81,103

4.3 Instalacion de aplicaciones de base de datos

En el siguiente paso , todas las aplicaciones de base de datos se instalaran de nuevo para tu smart-
phone/tableta de base de datos.

e Toca Instalar, luego toca Listo

«3.0@ «a20@
= : B
Your work checklist Install work apps
Required apps (2)
@  Microsoft Authenticator @
B Setascreen lock © B Microsoft Intune @

Additional apps (18)

B @  F5Access

Install work apps
%  Microsoft Teams
s DB Suche
@ Google Chrome
& e

< Microsoft Edge: Al browser

> Ve al capitulo 4.4 Cuenta de Google - No es necesario

4.4 Cuenta de Google - No es necesaria
¢ iNo se requiere cuenta personal de Google! Toca mas tarde

e Por lo tanto, pulsa en "Saltar" en el siguiente paso

=@ =0@
® &
Add a personal Set up biometrics

Use your biometrics to unlock your phone or

account?

Your organisation allows you to use this

verify yourself in apps

phone for personal purposes

Face recognition

Fingerprints

Not now m Skip
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> Ir al capitulo 4.5 Activar el Servicio de Google

4.5 Activar el servicio de Google
e Tocar mas en los Servicios de Google
e Enviar datos de uso y diagndstico: Para desactivarlo, pulsa el control deslizante

e Sigue desplazando, luego pulsa Aceptar

=o@

Send usage and
diagnostic data

Show more

Vel
Phone number verification ox fuu,vj/‘md
G°°g|e services Allow phone number ®
Tap to learn more about each service, such verification

as how to turn it on or off later. Data will be
used according to Google's Privacy Policy.

e
this data may be saved to your Google Account

Show more

u in video calls, mes
Location numbers are added 10 y

Show more Install updates and apps
Use location [

Allow apps and services with location pel

Device maintenance

Send usage and your device's manuf
diagnostic data data [f WIF

Show more

Show more By tapping Accept’, you agree to the Google
Terms of Service. You also confirm your
selection of these Google sevices settings.

g S Note: The Google Privacy Policy describes
Allow scanning [ ] how more how data is handled when using Google
services.

Allows anns and servicas tn sean for Wi-Fi networks

Accept @
< < <

> ir a Capitulo 4.6 Completar la preparacion - Opcional
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4.6 Configuracion completa - opcional
e Desliza hacia arriba en 1a pantalla para ver la seccidon Personal/Trabajo
e Toc Vale
¢ Desliza la pantalla hacia abajo para ver si hay alguna aplicacidon cargando o instalandose

e Tocala notificacion y veras cuantas aplicaciones quedan por instalar

No SIM * No service

10:41 wed 18 Nov

Screenshot saved 1041
Tap here to see your screenshot.

Finish setting up your Galaxy 140
G Sign In to Samsung account to make this
Galaxy your own personal device.

Finish setting up your device
Just a few more steps

Notification settings

Ll

¢ Nota: No es necesario "Configuracion completa de tu dispositivo" para configurar tu smart-
phone/tablet de base de datos. jIgnoralo!

e Espera aqui un rato hasta que todas las apps estén instaladas

Nota: Si tu dispositivo no se comporta asi 0 muestra las pantallas que aparecen aqui en las instruc-
ciones, reinicia de nuevo.

> Para ello, ve al Capitulo 2 Iniciar 1a recuperacion: Reiniciar el smartphone/tableta

iImportante!

Tu smartphone/tablet aiin no esta conectado a la
iGestion de DB!

Consigue el Pase de Acceso Temporal (TAP)
y introducirlo en el Intune App a.

Sigue las instrucciones paso a paso en
> Capitulo 5 Activando dispositivo - Creando un Pase de Acceso Temporal (TAP)
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5 Activar dispositivo - Crear Pase de Acceso Temporal (TAP)

5.1 Lo necesario parala creacion del Pase de Acceso Temporal (TAP)
Para configurar tu smartphone/tablet en la red de 1a base de datos, necesitas estas cosas:
e Un Pase de Acceso Temporal (TAP) valido
e Tu nombre de usuario y contrasena de usuario de tu base de datos

e la aplicacién Intune

Si ya has creado un Pase de Acceso:

> Ve al Capitulo 6 Activar dispositivo con el Pase de Acceso Temporal

> Si no, sigue Capitulo 5.2 Creacidn de un Pase de Acceso Temporal (TAP)

Solo para que te hagas informacion:

El Usuario de 1a Base de Datos es la cuenta de usuario de todos los empleados del Grupo de Bases de
Datos. Consiste en una contrasefa de tu eleccion y un nombre de usuario generado automatica-
mente.

> Si has olvidado la contraseia de usuario de tu base de datos, puedes restablecerla bajo
db.de/passwort

Alternativamente: abre la app de Informacion Mdvil de la Base de Datos en tu antiguo smart-
phone/tableta, selecciona la pestafia "Servicio" y toca la linea "Restablecer contrasena de usuario
de la base de datos"

> Para cambiar tu contrasena, consulta Cambio de contrasefa de usuario de la base de datos

> Cémo conseguir tu Usuario de Base de Datos se puede encontrar en Precondition: Usuario de
Base de Datos

> Tu "Nombre de usuario de la base de datos" Se puede encontrar en DeBI en: db.de/debi

5.2 Crear un Pase de Acceso Temporal (TAP)

> Nota: Puedes encontrar un tutorial en video bajo db.de/mobile-videoanleitung

Variante 1:

Tienes un segundo smartphone/tablet o una base de datos en el lugar de trabajo Windows o Mac que
esta conectado ala red de la base de datos. En este caso, mantente en el capitulo actual.

Variante 2:

Un companero de la misma empresa (z.B. DB ventas) te apoyara si posee un smartphone/tablet de
base de datos (o iPhone/iPad) o un Windows o Mac de base de datos en el lugar de trabajo.

> Ir al capitulo 5.3 Crea aqui un pase de acceso temporal para un companero

Variante 3 - Modo Experto:

Solo tienes un smartphone/tablet y pudiste usarlo hasta el punto de crear un pase de acceso tempo-
ral (TAP) antes del reinicio. Anota tu pase de acceso.
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https://db.de/debi
https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/videos

> Entonces ve a Capitulo 6 Activar dispositivo con Pase de Acceso Temporal (TAP)

Nota: jTu toque solo es valido durante 60 minutos y para varios smartphones/tablets!

Continta con la variante 1:

e Abre tu navegador por defecto y ve a db.de/tap

e Introduce tu nombre de usuario y contrasena de usuario de la base de datos

e Selecciona Para mi mismo y pulsa el botén azul
e Ahora selecciona "DB Workplace Mobile"
e Luego veras el Pase de Acceso Temporal (TAP)

®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Workplace device.

The TAP can be created for:

- yourself
= an employee from the same company (see EVI) A)

Register

Enter your DB user login details

DB User Anmeldename
Max Mustermann

DB User Password

How can I log in to other environments?

:

1 E

Create a Temporary Access Pass (TAP)

Select the product you want to set up.

Apunta el Pase de Acceso Temporal (TAP) en un papel o cuaderno

Create a Temporary Access Pass (TAP) - Person

selection

Choose for whom the TAP should be created:

© For myself

DD DB Workplace Mobile o

I want to set up a smartphone/tablet.

Basic Workplace Windows
I want to set up a notebook / PC.

DB Workplace Windows
I want to set up a notebook / PC.

DB Workplace Mac
I want to set up an Apple Mac/MacBook.

[+

For another DB employee

&

Create a Temporary Access Pass (TAP)

y&r3%9=cg2u# &

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

Start a new session To the homepage

Nota: El TAP ahora es valido durante 60 minutos y para varios smartphones/tablets.

DB Systel GmbH | Recuperacion Samsung - DB Workplace Mobile | 15.10.2026

20


https://itsdapp.extranet.deutschebahn.com/selfservice/temporary-access-pass/login

iImportante!
El TAP solo puede usarse en el In-
tune App incluso si te lo piden en
otra app o dispositivo de base de
datos.

e Ahora puedes activar tu teléfono/tablet en la app de Intune

> Ir a Capitulo 6 Activar dispositivo con Pase de Acceso Temporal (TAP)

iImportante!
Tu smartphone/tablet aiin no esta conectado a la
iGestion de bases de datos (Intune)!

Entra en escena el Pase de Acceso Temporal (TAP)
en la Intune App a.

Sigue las instrucciones paso a paso en:
> Capitulo 6 Activar dispositivo con Pase de Acceso Temporal (TAP)
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5.3 Crea un pase de acceso temporal para un companero

Para crear para un colega: en un TAP, sigue estas instrucciones:
Abre tu navegador por defecto y ve a db.de/tap

Introduce tu nombre de usuario y contrasefna de usuario de la base de datos

El compaiiero debe introducir ahora su contrasena de usuario de la base de datos:

Selecciona "Para otro empleado de DB"
Introduce el nombre de usuario de la base de datos de tu(s) compafero(s): in y toca la lupa

Selecciona el(los) colega(s) correcto(s): en y confirma la entrada que aparece a continuacion

Pulsa el boton azul

®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Workplace device.

The TAP can be created for:

s yourself
« an employee from the same company (see EVI) A1)

Register

Enter your DB user login details

DB Uscr Anmeldename
Max Mustermann

DB User Password

How can 1 log in to other environments?

«

Create a Temporary Access Pass (TAP) - Person

selection

Choose for whom the TAP should be created:
For myself

© For another DB employee

Q  Max Mustermann

DB User:

Name:

E-mail:

Department:

Company: DB Systel GmbH

Jo

I confirm that I have established the employee's identity.

:

e Para ello, deja que el companero entre en el ordenador

Dar el control en Teams al colega: en
El colega de la base de datos: introduce la contrasena de usuario de la base de datos en

Ahora selecciona "DB Workplace Mobile"

Luego veras el Pase de Acceso Temporal (TAP)

Apunta el Pase de Acceso Temporal (TAP) en un papel o cuaderno

Nota: El TAP ahora es valido durante 60 minutos y para varios teléfonos/tablets. jLo necesitaras mas
adelante cuando lo configures en la app de Intune!
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®

Issue a Temporary Access Pass (TAP) for Create a Temporary Access Pass (TAP)
Lisa Mustermann

y&r3%9=cg2u#

The TAP recipient must now sign in.

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

Sign in

DB user login name

Lisa Mustetmann C ]

Start a new session To the homepage
DB user password

Important note for recipients: Sign in personally with
your DB user credentials. Never share this information
with anyone else.

:

¢ El companero ahora puede activar su smartphone/tablet enla app de Intune

> Ir al Capitulo 6 Activar dispositivo con Pase de Acceso Temporal (TAP)

iImportante!
Tu smartphone/tablet alin no esta conectado a la
iGestion de bases de datos (Intune)!

Entra en escena el Pase de Acceso Temporal (TAP)
en la Intune App a.

Sigue las instrucciones paso a paso en:
> Capitulo 6 Activar dispositivo con Pase de Acceso Temporal (TAP)
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6 Activa tu dispositivo con el Pase de Acceso Temporal (TAP)

> Nota: Puedes encontrar un tutorial en video bajo db.de/mobile-videoanleitung

e Primero, comprueba si has recibido un Pase de Acceso Temporal (TAP)
e Abre la app de Intune

e Luego pulsa el botdn de "Iniciar sesion"

Intune

Get access 10 your organization's
resourcgg and keep ther secure.

SIGN IN

e Introduce tu direccion de correo electronico de usuario de base de datos (No: Usuario de
base de datos) y pulsa "Continuar"”

e Consejo: Marca la casilla junto a "Mostrar pase de acceso temporal”

e Introduce tu pase de acceso temporal y luego pulsa Iniciar sesion

Sign in 3
Enter Temporary Access Pass

vorame nachname@deutschebahn.com

Temporary Access Pass
Ich kann mich nicht anmeiden

[re— ["] show Temporary Access Pass
Back N

ext
[ — Sign In another way

s

Klicke auf 'Verwenden eines Zertifikats oder
einer Smartcard”

@ signn options ‘
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Si recibes un mensaje de error:
e Crea un nueve TAP y repite el registro!

> Ir a Capitulo 5 Activar dispositivo - Crear Pase de Acceso Temporal (TAP) Descrito

> Si no, sigue Capitulo 6.1 Configuracion del acceso a todas las aplicaciones y sitios web de bases
de datos

Nota: Mientras el Pase de Acceso Temporal (TAP) sea valido (dentro de los 60 minutos) y tu, por
ejemplo, Perspectivas, Equipos o el IT ServiceDesk Te pediran el Pase de Acceso Temporal, escribe
aqui también tu Pase de Acceso Temporal indicado.

6.1 Configura el acceso a todas las aplicaciones y sitios web de bases de datos
Ahora se ha establecido el acceso a la gestion de bases de datos:
e Pulsa Registrarse y luego Continuar

e Cuando aparezca la marca de verificacion "Registrar dispositivo"”, pulsa el botdn "Listo"

Deutsche Bahn Deutsche Bahn

Help us keep your device
secure

Set up Deutsche Bahn access Set up Deutsche Bahn access
Register yaur device: o' cantinue. More detaiis Get set up to connect to resources. Get set up to connect to resources.
D Register your device D Register your device
Hinweis
Klicke auf 'Verwenden eines Zertifikats oder
einer Smartcard”
G

Nota: Si el botdn "Listo" no aparece, la activacidn no esta completa
e Abre de nuevo la app de Intune y repite los pasos:

> Capitulo 6 Activar dispositivo con Pase de Acceso Temporal (TAP)

Nota: jEspera de 5 minutos a 24 horas después de registrarte!

Luego toda la informacion y certificados se han transferido al smartphone/tablet y puedes usar tus
aplicaciones como Qutlook, Teams, etc.
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6.2 Aplicaciones de bases de datos

Nota: La provision de los certificados puede durar entre 5 minutos y 24 horas. Solo entonces
podras usar tus aplicaciones, como Outlook, Teams, etc.

Una vez completada la configuracion, las aplicaciones de base de datos como Outlook o Teams se
descargan automaticamente. A continuacion, se cargan las aplicaciones especificas de tu empresa o
negocio.

e Puedes descargar otras apps de base de datos desde la Google Play Store oficial (Ia app con el
simbolo de la maleta) en la seccion "Negocio"

o Si utilizas ASES o ATOSS Staff Center como marcador de tiempo, aqui tienes la guia de las fun-
ciones mas importantes:

> Centro de Personal ATOSS - funciones mas importantes

e Siusas tu Deutschlandticket en DB Navigator , puedes reactivarlo de esta manera:

> ;Puedo transferir el ticket digital de trabajo de Deutschland-Ticket a otro mavil?

El App de bienvenida es ya no en el smartphone/tablet DB, para el cual existe el Informacion maévil
de la App DB con toda la informacion, enlaces utiles y datos sobre tu smartphone/tablet de base de
datos.

Q NachAppsund.. ¢ (@ [DB] DB Mobile Info Q

wF
Your Samsung

QField DB Wagt tech k
27%
29 Open QR code scanner
PD C 1)) Open NFC tag scanner
b hcrobat.  GosgleCivore.  Mebeato

Important messages
'//
[; Messages
— 1 unvead message

CLIQ Connect ATOSS Staff Amode k Vault

& Installiert

& Installiert

Links for your everyday work
23%

-2 DBLinks
'S for mabile workin

& Installiert - .
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7 Ajustes necesarios

Nota: La provisidn de los certificados puede ser De 5 minutos a 24 horas . Solo entonces puedes
usar tus apps como Perspectivas, Equipos, etcétera.

7.1 Instalar actualizaciones del sistema operativo Android
e En tu movil o tablet, ve ala seccion Personal
e Tocala app Configuracion
e Toca "Actualizacion del sistema" (indica si se ofrece una actualizacion)

¢ Realiza las préximas actualizaciones pulsando "Instalar actualizacién”

15:30 L20@ 15:30 = L20@
Settings Q < Software update Q

e G S
@ controls Download and install

creen time + App Ui Ltaas sa i 2

bile data to download may result in addi

@ Device care Jsing Wi-Fi is recommended.

torage - Memory « App prote

Auto download

e Apps sing Wi-Fi only

Jefault apps + App settings

e General management
anguage and keyboard + Date and time

0 Accessibility

Software update
Download and instal

User guide
Remote management
° About phone

7.2 App MS Defender - Activacion requerida

Después de activar Outlook y Teams, activa la aplicacidn "Microsoft Defender for Endpoint Mobile" (
MS Defender App, para abreviar) en tu smartphone/tablet. La app protege contra ciberataques y es-
canea las aplicaciones existentes en busca de software malicioso. Para que la proteccion esté activa,
abrela app 1 vez.

Debido al gran niumero de smartphones/tablets DB diferentes, puede haber pequefias desviaciones
en la descripcion para cada paso.

Importante:

si tu iPhone/iPad tiene 1a Defender no activado tu iPhone/iPad no cumple con la base de datos cor-
respondiente Configuracion Seqgura CSIRT Politicas y a 21 dias De utilidad limitada.

Esto significa: Aplicaciones como Teams, Outlook y OneDrive son Ya no es utilizable.

Configuracion de la app MS Defender:

e Ve alaseccidon Trabajo/Negocios y abre la "Tienda Google Play de 1a Base de Datos"
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e Buscala app Microsoft Defender: Antivirus y pulsa Instalar
e Tocaelicono delaapp de MS Defender para abrirla
e Te pediran tu direccion de correo electronico del trabajo

e Toca el boton "Iniciar sesion” o la app te redirigira automaticamente a la siguiente pantalla,
donde aparecera tu direccion de correo electronico

e Toca tu direccidn de correo electrénico del trabajo

‘ Select an account to sign in.

Get started with your work, school, or personal
Microsoft account

Sign in

Create new account

Get help signing in

Sign in with a different account
ms of Use and Privacy

By signing in you agree o Micr

B® Microsoft By signing in you agree to Microsoft's Privacy Statement

Si has activado tu smartphone o tablet con la app de Intune en menos de una hora, puede que te pi-
dan que introduzcas de nuevo tu pase de acceso temporal.

DB Systel GmbH | Recuperacion Samsung - DB Workplace Mobile | 15.10.2026



e Toca Iniciar sesidn de otra manera
¢ Cuando se lo pida, pulsa Certificado en Este Dispositivo y luego Siguiente

e Seleccione el certificado

B2 Microsoft

«

" 1@deutschebahn.com

Sign in with your certificate
Enter Temporary Access Pass

Your device will open a security window.

Follow the in: [
Temporary Access Pass ollow the instructions to sign in

If you are using a smart card, make sure it is

[ show Temporary Access Pass inserted correctly.

Sign In another way
Sign in § =P
How would you like to sign in?

I @® Certificate on this device I

O  Physical smart card
Select certificate

cancl S G

Agreeing to this request will allow the application
to use this certificate with servers from now on.

loginmicrosoftoniine.com:443. Only agree to this

request if you trust the application.
User *
©® o
Deny Select

Asignar permisos:

La aplicacién ahora te pedira los permisos necesarios. En este punto, las pantallas pueden aparecer
en un orden diferente al de las instrucciones. Si tu primera pantalla coincide con la que se muestra:

e Toca Activar
e Luego pulsa Start

e Laapp de Configuracidn de tu smartphone/tablet se abrira

o

) Permissions o

<  Permissions

Microsoft Defender needs access to few
permissions to protect your device

Microsoft Defender needs access to few
permissions to protect your device

Access device storage

We'll only look for malicious apps.

Why do we need access to device storage?

Add VPN configurations*

N 10 improve your online privacy anc

Why does Defender use a VPN?

Display over other apps

hen malicious network activity is blocke

Why do we need display over other apps
permission?

[o-s)

X

Why do we need access to device storage?
To help protect you from harmful apps, we
need to access your device storage. We'll
only check for apps that might try to steal
your personal info.

Your privacy is important to us.

When we check for harmful apps, this
process only occurs on your device,
Information about your apps isn't sent to
Microsoft
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We'll only look for malicious apps.

Why do we need access to device storage?

Add VPN configurations*

We use a VPN to improve your online privacy and

Why does Defender use a VPN?

Display over other apps

Alert when malicious network activity is blocked
Why de
permission?

need display over other apps

o]
BEGIN
]
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Permisos de informacion de antecedentes:

Estos permisos son necesarios para que la aplicacion funcione correctamente y garantice la seguri-
dad de tu dispositivo.

Puedes mostrar una ventana de informacion para cada uno de los permisos individuales (por ejem-
plo, haciendo clic en ";Por qué necesitamos acceso al almacenamiento del dispositivo?"). Sin em-
bargo, algunos elementos no son seleccionables (estan atenuados, como "Afadir configuracién VPN")
0 ya estan activados (marca verde, como "Ejecutar en segundo plano"), porque estan predefinidos
por el sistema.

e Ahora, desliza el deslizador hacia la derecha para conceder permiso

e Pulsa "Permitir" en la siguiente indicacion

< Allfiles access < Allfiles access

e Microsoft Defender é Microsoft Defender
Allow permission » Allow permission @
This app will be able to read, modify, and delete This app wil be able to read, modify, and delete
all files on this phone or any connected storage all files on this phone or any connected storage
devices. If you allow this, the app may access files devices. If you allow this, the app may access files
that aren't related to the app without notifying you that aren't related to the app without notifying you.

s -

e Pulse Permitir para cada una de las siguientes consultas

o

& Permissions &, Permissions
Microsoft Defender needs access to few Microsoft Defender needs access to few
permissions to protect your device permissions to protect your device
Access device storage ° Access device storage °
We'll only look for malicious apps. We'll only look for malicious apps.

Stop optimising battery usage?

Microsoft Defender will be able to run in the

Let app always run in background?
background. Its battery usage won't be roduce batiery b

restricted. A
v hange s later 1 93 » Apps and routatior

Display over other apps Display over other apps

..
- -
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Nota: ;Dependiendo del tipo de dispositivo, se solicitaran diferentes autorizaciones! Esto puede re-
sultar solo en una de las solicitudes solicitadas que se muestren.

Luego apareceras en la pagina principal de la app MS Defender. Se realizara automaticamente una
comprobacion de malware en tu smartphone/tablet. Durante la comprobacidn se mostraran pasos

intermedios.
El resultado se muestra por escrito en la pagina principal. Si se ve una marca verde, no se ha de-
tectado ningiin malware.

o [e) You're protected, (o] Youl're protected
i) Q Q = Q
Everything \ Everything c\ Everything \
looks good! < looks good! ) looks good!
4 v
We'll let you know if we spot any threats. We'l let you know if we spot any threats. We'll let you know if we spot any threats.
Device protection Device protection . Device protection
No threats > No threats > No threats >
Scan complete.
5 Scanning - 27% complete No threats found.
L —

El smartphone/tablet ahora esta protegido contra malware.
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7.3 Configurar Outlook / crear una cuenta de correo electrénico / configurar el cifrado
de correo electronico

Con Outlook puedes recibir y enviar tus correos electronicos de trabajo. Antes de empezar, necesitas
establecer algunas configuraciones.

> ;Tienes preguntas sobre como escribir y enviar correos electronicos? En ITfit encontraras consejos
e instrucciones utiles sobre cémo usar Outlook.

> Eres empleado de DB E&C: Si tienes preguntas y/o hubo un error o problemas con los certificados,
entonces echa un vistazo a las Preguntas de DB

Para configurar Outlook:
e Ve atu seccion "Trabajo/Negocio" y toca la app Outlook
e Tu cuenta de correo electrénico se guarda automaticamente: toca "Afadir cuenta”

¢ En el siguiente paso, selecciona tu direccion de correo electrdnico y toca "Siguiente

S— X Accounts found 0]

How would you like to sign in?

I @® Certificate on this device I

Welcome to Outlook O Physical smart card

Designed to work with your Cancel
favourite Samsung devices.

CONTINUE
ADD ACCOUNT

SKIP
CREATE NEW ACCOUNT

Al registrarse, puede que se te pida un TAP:
¢ Situ pase de acceso temporal sigue siendo valido, introducelo aqui

> describe en el Capitulo 5.2 Creacidn de un Pase de Acceso Temporal (TAP)

Alternativamente:
e En "Elegir otra opcidn de inicio de sesion", selecciona "Certificado en este dispositivo"

e Tap "Select" Al solicitar certificados
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Si quieres enviar datos especialmente sensibles (por ejemplo, datos personales) por correo
electrénico, también debes cifrar el contenido del correo. La base de datos proporciona el llamado
cifrado S/MIME para este proposito.

e Pulsa Aplicar Ahora en la siguiente consulta

Turn on S/MIME

Your administrator has enabled S/MIME
setting, and external images will be
blocked.

APPLY NOW

NEVER REMIND AGAIN

DECIDE LATER

Luego viene la solicitud del certificado. Puedes reconocer el certificado valido para ti de 1a siguiente
manera:

e Primera linea: "Usuario ds2232... (luego nimeros y letras)

e Segundalinea: "CN- Nombre de usuario de DB", por ejemplo, LisaMustermann 89sd7esORwd
(entonces niumeros y letras)

¢ Selecciona el fragmento de texto y luego pulsa Select

Tu cuenta de correo electronico ahora estara configurada:

e Pulsa "Quiza mas tarde" cuando te pidas otra cuenta
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e Y "No Gracias" Activar la notificacion

Choose a way to sign in
[5=2] usemy password
@ Use Temporary Access Pass

E’g Use a certificate or smart card
Enable Notifications

Outlock uses notifications as a way to

B make sure you are notified about new

emails

Select certificate NO THANKS §TURN ON

Authenticator has requested a certificate.
Agreeing to this request wil allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
tala72d9c49e64f6d9af65aafal183bfd certauth.
login.microsoftonline.com:443, Only agree to this
request if you trust the application.

User 731eda6a-3211-4f5c-9cf4..

VU

e Ahora tus correos cargaran (este proceso puede tardar unos minutos)

e Entonces podras volver a leer y escribir correos electrénicos

Android 16: Para smartphones/tablets con Android 16, puede ocurrir que se omita el paso para acti-
var S/MIME. En este caso, la configuracién de Perspectivas iy reinicia la app! Entonces aparecera el
prompt de activacion.

7.3.1 Outlook: Configurar tu firma de correo electronico

Una firma de correo electronico es una parte obligatoria de la comunicacidn oficial. Esta al final de un
correo electronico y, seguin 1a ley, debe contener cierta informacion, como el nombre de la empresa y
la sede oficial de tu empresa de base de datos. Puedes encontrar el texto de tu firma de correo
electronico en la guia telefénica central de la base de datos, la llamada "EVI".

Asi es como obtienes tu firma de correo electrénico de EVI:
e Abrelaapp EVI
e Tocalas tres lineas junto a tu foto de perfil en la esquina superior derecha

| A |

e Luego toca Mi firma de correo electronico
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X o5 EVI-PersonSearch .

aviappdbde

EV| B ENv : E
Suchbegriff eingeben n

More fiters ()

EVI - Elektronische
Verzeichnis Information

EVI is the DB Group's electronic contact
directory.

It allows you to search for contact details as
well as maintaining your own tasks, contact
information and other data. EVI also offers the
option of managing and sharing your own
digital business card.

| My business card

More information about EVI can be found in DB
Planet.

EVI on DB Planet 2

EVI - Person Search
aviapp dde

EVI @ ®o &

Person Search

X %

Organizational Structure

Maintainable Profiles

My Profile

My business card

My E-Mail Signature

My profile in EVIconnect

My KBV IT

© Help and Feedback
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My E-Mail Signature X

Use this page to display your E-Mail Signature
and to transfer it to your E-Mail Client.

Additional mandatory parts of the signature

are automatically attached to all e-mails for

external recipients. Because of this only the

content shown here should be transferred to
your email application.
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MS Teams: Chat | Call
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Pegar la firma en Outlook :
e Abre la app de Outlook

e Toca tu foto de pertfil en la esquina superior izquierda y luego toca el engranaje en la parte in-
ferior

e Ahora toca en "Firma"

& Signatures v
A Microsoft 365 & Settings

Signature
Favourites Q. search

mnt) &3 inbox 10
-

Archive
+

e
J

| RSS-Feeds SHARE FEEDBACK

Quick Settings

Display & Appearance
ystem / Blue / Room

£8  Automatic replies

@ 4 B Body §
D (] N Nntifiratinne - "

3

e Se abrira un campo para la firma. Si ya hay una entrada ahi, eliminala con

e Ahora pulsalargo y largo en el campo hasta que aparezca el campo "Insert" y luego toca sobre
él

e Tu firma copiada de la EVI se inserta
Cierra la ventana: tu firma se insertara automaticamente en todos los correos electronicos nuevos

Nota: Si has creado varias cuentas de correo, puedes usar el control deslizante "Firma por cuenta”
Configura una firma separada para cada cuenta. De lo contrario, la firma registrada se usara para to-
das tus cuentas de correo electronico.

7.3.2 Perspectivas: Sincronizar el correo electrénico

Todos tus correos electrénicos se respaldan automaticamente en la app de Outlook y se sincronizan
con tu cuenta de Office conectada. Esto significa que, sea cual sea el dispositivo, ya sea
smartphone/tablet o ordenador BKU/Basic Workplace, inicies sesidn, siempre estaras actualizado.
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7.3.3 Perspectivas: Crea nuevos contactos en

e Ve alaseccion de Trabajo y abre la app Contactos
e Toca el "+" para crear un nuevo contacto

¢ Enlaesquina superior izquierda, encima de la flecha, selecciona Outlook

e El nuevo contacto sera Perspectivas asegurado

7.3.4 Outlook: Sincronizar contactos

Si creas un nuevo contacto en la seccidn "Trabajo/Negocios" de tu smartphone/tablet a través de la
app Contactos, es recomendable habilitarlos para sincronizarlos con Outlook . Asi es como hacerlo:

e Abre la app Outlook en el panel Trabajo/Trabajo

En la app, hay un circulo con un icono en la esquina superior izquierda; técalo

Un resumen de tus carpetas de correo se abrira en el lado izquierdo

Selecciona el engranaje en la esquina inferior izquierda (se abriran los ajustes)

En Cuentas de Correo Electrdnico, selecciona tu cuenta de Outlook. Luego toca el pequeno
deslizador junto a Sincronizar contactos

Luego confirma la solicitud de acceso con "Permitir"

Después de activar la sincronizacion, sal de la Outlook App
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7.4 DB M 365

También puedes abrir y leer archivos de Word, Excel, PowerPoint o PDF en tu smartphone o tablet.
Descarga las aplicaciones correspondientes una vez:

e Abre la base de datos de Google Play Store

e Busca la aplicacion correspondiente usando la barra de busqueda, por ejemplo Word, Excel,
PowerPoint o el lector de PDF

T T

e Luego toca en "Instalar"
e Ahora, cuando abres un archivo, la app se abre automaticamente

Nota: Solo puedes abrir un archivo a la vez. Por ejemplo, no es posible abrir varios archivos de Word
al mismo tiempo.

7.5 Apaga el boton de Bixby

¢ El boton de encendido inicia el asistente de voz Bixby por defecto. Por razones de seguridad,
este debe desactivarse:

¢ Desliza hacia abajo desde la parte superior de la pantalla. El Centro de Control se abrira
e Toca elicono de encendido en la esquina superior derecha del icono de configuracion
e Seleccionar configuracion de teclas de funcidn

e Cambiar la funcién en "Pulsa largamente" a "Menu de apagado”

Power off

< <

Emergency call Medical info

& Play music

> Smart View

SmartThings
(®) Nearby devices %! i

Side button settings

sahn.com may monHtor network traffic In your work pro’ ©

L] (@] <
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7.6 Reactivar la aplicacion Microsoft Authenticator

Si has estado usando la app Authenticator, sigue estos pasos:

¢ Pulsa db.de/authenticator en tu calculadora de BKU o Basic Workplace
e Tocaelicono "Plus"y el botén "Afadir método de inicio de sesion"

e Se abrira un didlogo, selecciona "Microsoft Authenticator"

Add login method

() Microsoft Authenticator

O Approve registration requests or use one-time codes

Learn more about each method to help you choose.

e (Cambia a tu teléfono/tablet y abre la app Microsoft Authenticator

e Abre esta pagina para recibir instrucciones paso a paso y pulsa el boton "Guia de configuracion
MFA" y sigue los pasos proporcionados
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https://db.de/authenticator
https://db-planet.deutschebahn.com/pages/ipas/apps/content/authenticator

e Luego puedes usar la app Microsoft Authenticator para autenticarte en tu smartphone o tablet
¢ Si has usado la app Authenticator para sitios web o herramientas , vuelve a activarla en los
sitios web

Consejo: Si tienes problemas para reactivar conexiones en la app Authenticator tras recuperarte, usa
Self Service: Reset Microsoft Authenticator App (MFA): db.de/resetmfa y luego sigue los pasos.

iEnhorabuena!
iHas restaurado con éxito tu smartphone/tablet de trabajo!

Puedes encontrar mas informacion sobre tu smartphone/tablet en la app: DB Mobile Info.

> Para guardar y reimportar tus contactos a OneDrive, consulta la guia de configuracidn que aparece
abajo Contactos de respaldo en OneDrive

> Puedes encontrar una guia larga sobre como configurarlo en db.de/mobile-setup
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https://db.de/resetmfa
https://mobileworkplace.deutschebahn.com/resource/blob/13378312/055cc26011bfccaa8ed5e7b5d325ecb6/Ersteinrichtung-Tablet-Smartphone-Intune-data.pdf#page=58&zoom=100,81,103

