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1 Bienvenido a DB

iGracias por elegir un smartphone o una tableta de DB!

Esta guia te ayudara a configurarlo y te ofrecera una vision general de todo lo que necesi-
tas saber sobre tu smartphone/tableta.

iLa aplicacién mas importante para la primera configuracion es la aplicacion Welcome! Alli
encontraras toda la informacién esencial sobre tu smartphone/tableta, por ejemplo:

1 Aplic‘a?j

Welcome

e Instrucciones para configurar y restaurar
tu smartphone/tableta por primera vez ’

e Informacion sobre tu dispositivo

e Enlaces utiles para trabajar en el
mundo de DB

iEcha un vistazo y mantente al dia!

Nota: Si atin no has configurado tu smartphone/tableta, pide a un compafero que abra la
aplicacion Welcome en su dispositivo.
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2 Desempaquetado de tu smartphone/tableta

¢Has recibido tu nuevo smartphone o tableta? Primero comprueba que tu nombre figure
en el paquete y que hayas recibido el paquete correcto. Para ello, compara el pedido; si la
asignacion es incorrecta, pregunta a tu responsable de telefonia movil.

¢Esta todo ahi?

e Teléfono inteligente o tableta

e C(Carta con la tarjeta SIM (enviada por Voda-

fone; pregunta a tu gestor de telefonia movil \C e

si es necesario) ~— (}'
Bms.

e Instrucciones, documento de entrega, condi- __ >

ciones de uso y la herramienta para insertar - <

la tarjeta SIM /

e Silo has pedido: accesorios como el cable
de carga, la funda protectora y el cargador
portatil

Los primeros pasos: jte ayudaremos!

Recibiras un folleto impreso junto con tu smartphone/tableta. jTe ayudara con la primera
configuracion! También encontraras mas informacién aqui:

> www.db.de/ae

—@*

>db.de/mobile-setup
>db.de/mobile-restore

Empecemos

Dado que la configuracion de su smartphone o tableta
varia ligeramente segtin el modelo, hemos descrito la

e configuracién inicial por separado en la siguiente sec-
cion.

Kurzanleitung

Elige las instrucciones adecuadas para ti:

> Samsung/Nokia/Gigaset
> iPhone/iPad
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3 Requisitos previos

Activar usuario de DB

Un usuario de la base de datos activo debe configurar tu smartphone/tableta. El usuario
de la base de datos te da acceso gratuito a muchas aplicaciones del Grupo.

¢Qué es el usuario DB?

El usuario DB es la cuenta de usuario para todos los empleados del Grupo DB. Consta de
una contrasena elegida por el usuario y un nombre de usuario generado automatica-

mente. Recibiras el nombre de usuario tras activar correctamente tu cuenta de usuario
DB.

¢Como activo el usuario DB?

La cuenta de usuario de 1a base de datos se activa una vez junto con un patrocinador.
Para ello, debes establecer una contrasena. Aqui puedes averiguar como funciona y quién
es tu patrocinador:

> https://db-planet.deutschebahn.com/pages/db-user/apps/content/konto-aktivierung

Una vez completada la activacion, recibiras un documento PDF con tu nombre de usuario
de DB User.

¢Como cambio mi contrasena de usuario de DB?

> Si no recuerdas tu contrasena, puedes cambiarla aqui

O sigue las instrucciones del capitulo 11.1 de 1a Ayuda a través de la aplicacién Welcome.
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4 Configuracion inicial Samsung/Nokia/Gigaset

4.1 Inserta la tarjeta SIM
Hay un pequefio compartimento en el lateral de tu smartphone/tableta.
e Abre el compartimento con la herramienta
e La encontraras en el embalaje de tu dispositivo
e Saca el soporte de la tarjeta e inserta la tarjeta SIM

e Vuelva a colocar el soporte de la tarjeta en el smartphone o la tab-
leta

Gigaset:

e Abre la parte trasera de tu dispositivo

e A continuacidn, inserte la tarjeta SIM en la esquina superior
derecha

4.2 Encienda el dispositivo

Conecta tu smartphone/tableta a la fuente de alimentacién mediante el adaptador de cor-
riente.

e Pulse el botén «On»

e Cuando el dispositivo se haya iniciado, te pedira un PIN

e Este es el PIN de la tarjeta SIM que acaba de insertar en el dispositivo
Asi es como se obtiene el PIN:

e Abre la carta de Vodafone con tu tarjeta SIM E1PIN de Ta tarjeta SIM siempre es el mismo.
Guarda la carta de la tarjeta SIM de Voda-

fone con el PIN de1a SIMy el Super PIN en

Retira la lamina

Debajo encontraras un PIN y un Super PIN

Introduce el PIN en el campo de entrada de tu smartphone/tableta y confirma con
«Aceptar».

4.3 Nota para dispositivos KVE Business

¢Utilizas un smartphone o una tableta de KVE Business? En ese caso, ve a db.de/mobile-
restore.

Seleccione las instrucciones de restauracion adecuadas para su dispositivo

Vaya al capitulo 2 «Iniciar la restauracion»

Sigue los pasos para configurar tu dispositivo

A continuacidn, pasa a esta guia para completar la primera configuracion

4.4 Desbloquea
A continuacién, desbloquea el smartphone o la tableta:
e Desliza el dedo por la pantalla una vez
e Introduce la siguiente contrasefia: DB-Device2019

e Confirma la entrada; veras la pantalla de inicio de tu smartphone/tableta
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Atencion: Introduce la contrasena rapidamente, ya que, de lo contrario, la pantalla se
apagara al cabo de unos segundos.

4.5 Cambiar el bloqueo de pantalla

El bloqueq de Rantaﬂales una contr:ilser]a personal o Las contrasefias deben tener al menos
una combinacién de niimeros que tl mismo estableces 12 caracteres y contener al menos
para mantener tu smartphone/tableta seguro. 3 de los 4 siguientes:

letras mayusculas, letras minusculas,

A . digitos y caracteres especiales.
En el siguiente paso, cambia el bloqueo de pantalla 'y srtesy .

establece una nueva contrasefia o combinacion numé- Un PIN debe tener una longitud minima
rica. Presta atencion a la informacion sobre protecciéon  de 6 digitos
de datos y uso que se encuentra en el capitulo 10, «In- | Y N0 debe seruna secuencia ascendente o

formacion sobre proteccidon de datos y uso».

También se puede configurar el denominado «bloqueo biométrico». Esto desbloquea el
smartphone/tableta mediante el reconocimiento de huellas dactilares o facial.

En la siguiente seccién le mostraremos como configurar el bloqueo de pantalla, primero
para el smartphone y luego para la tableta.

16:31 Fr,, 26. Okt. o IR

57% Autom.

4.5.1 Teléfono inteligente Samsung/Nokia
e Vaya al area «Ajustes»
e Toca la aplicacion «Ajustes» en la seccion «Personal»/«Privado»
e O desliza el dedo hacia abajo desde el borde superior de la pantalla

e Se abrird una barra con iconos

e Toca elicono de la rueda dentada en la parte superior derecha
e Veras un menu con varias opciones de seleccién
e Toca «Pantalla de bloqueo» y selecciona «Tipo de pantalla de bloqueo»

e Introduce tu codigo de bloqueo actual. La primera vez, este es el codigo de acceso
del capitulo 4.3 Desbloqueo (DB-Device2019)

e Selecciona «PIN» o «Contrasefna»

e Introduce una nueva contrasefna o PIN; jrecuérdala bien!
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Si quieres configurar la seguridad biométrica:
e En «Datos biométricos», selecciona «Huellas dactilares» o «Rostro»

e Escanea tu huella dactilar o tu rostro. Sigue las instrucciones que aparecen en pan-
talla

4.5.2 Smartphones Gigaset y todas las tabletas:
e Ve ala aplicacion «Ajustes» en la seccion «Personal»/«Privado»
e Pulsa en «Seguridad» y, a continuacién, en «Bloqueo de pantalla»
e Introduzca primero la contrasefna actual del dispositivo

e La primera vez, esta es la contrasefa del paso 3 (DB-Device2019)

e Selecciona «No, gracias» en la siguiente opcion y pulsa «Siguiente»

e Introduce una nueva contrasefa o PIN. jRecuérdala bien!

Si quieres configurar la seguridad biomeétrica:
e Pulsa en «Datos biométricos y seguridad»:
e Selecciona aqui el campo «Reconocimiento facial»
e Introduce la contrasena o el PIN actual de tu dispositivo

e Sigue las instrucciones. El dispositivo escaneara ahora tu rostro (nota: si llevas
gafas, debes quitartelas durante el proceso de escaneo)

e Cuando se haya configurado el reconocimiento facial, aparecera una notificacion

e Confirma el mensaje «Reconocimiento facial rapido» con «Aceptar»

4.6 Notas sobre el encendido diario

Al encender y apagar tu smartphone o tableta, en el futuro deberas hacer siempre lo
siguiente:

e Desbloquea la tarjeta SIM con el PIN de la tarjeta SIM que figura en la carta de Vo-
dafone

e Desbloquea el smartphone o la tableta con tu contrasefa personal o tu PIN per-
sonal. O bien, el dispositivo te reconocera mediante tu huella dactilar o tu rostro

Si ya ha encendido el dispositivo, desbloquéelo entremedio utilizando Unicamente su
huella dactilar o el reconocimiento facial.
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4.7 Activar
r 1 Para utilizar todas las aplicaciones de DB, primero activa tu

smartphone/tableta a través de la aplicacion Welcome. Solo tienes que
hacerlo una vez.

Importante: Para activar una tableta, primero configura una conexién VPN.

Para ello, consulta el capitulo 7.5 F5 Access - Configurar conexion VPN.

4.7.1 Para activar la aplicacion Welcome, proceda de 1a siguiente manera:

Ve a la pantalla de inicio y desliza el dedo hacia arriba

Toca «Trabajo/Negocios» en la parte inferior derecha o superior derecha
Toca la «app Welcomen».

Confirme los siguientes mensajes con «Siguiente» y «Iniciar»
Pulsa en «Iniciar activaciéon»

Introduce tus datos de inicio de sesion de usuario de DB. Estos son 1 -
usuario de DB
y la contrasefa de tu usuario de DB

¢Ha olvidado su contrasefa? Cambiela en el autoservicio de contrase

Introduzca ambos datos en los dos campos vacios y pulse «Iniciar se
Aktivierung starten

Melde dich an mit DB User
Anmekdenamen und dem DB User

Passwort

Gerit wird aktiviert

Manchmal dauert die
Aktivierung deines Gerats auch

etwas langer oder sehr lange.

Espera unos 30 minutos.

Nota: A veces, la activacion de tu smartphone o tableta puede tardar un poco mas o in-
cluso mucho mas tiempo. Ten paciencia.

iTu dispositivo esta activado!

iEnhorabuena! Podras comprobar que la activacion se ha realizado correctamente gracias
al mensaje que aparece en la pestana «Info» de la aplicacion Welcome y al hecho de que
las aplicaciones de DB estén visibles en tu dispositivo.

Si aparece el siguiente mensaje, la activacion se ha realizado correctamente. Puedes salir
de la aplicacion.
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- Gerat ist aktiviert
Du kannst alle DB Apps und

Funktionen nutzen.

¢Ha fallado la activacion?
e Vuelve a activar el dispositivo

e Para ello, ve a la aplicacion Welcome y selecciona la pestana «Ayuda» en la parte
inferior derecha

e A continuacion, pulsa en «Volver a activar el dispositivo del usuario final»

e Solo entonces podras descargar y utilizar todas las demas aplicaciones de 1a base de
datos necesarias

4.8 Empezar: «Iniciar sesion en el dispositivo movil»

Necesitaras lo siguiente para configurar tu smartphone/tableta DB por primera vez:

Tarjeta SIM y PIN de la tarjeta SIM:
¢ Necesitas la tarjeta SIM para realizar llamadas con el smartphone o la tableta
e Encontraras la tarjeta SIM y el PIN en la carta de Vodafone que recibiras con antel-
acion
e Debes introducir el PIN de la tarjeta SIM cada vez que enciendas el dispositivo y
siempre es el mismo

¢ Silo olvidas alguna vez, consulta agqui

Contrasena para el bloqueo de pantalla:
¢ El bloqueo de pantalla es una contrasena personal o una combinacién de nimeros
e Esto protege tu smartphone/tableta contra el acceso no autorizado
e Al desbloquearlo por primera vez, l1a contrasefa es «DB-Device2019»

e A continuacion, establece un nuevo PIN o contrasefna y recuérdalo bien

Nombre de usuario y contrasena de DB:

e Necesitaras tu nombre de usuario y contrasena de DB para iniciar sesion en muchas
aplicaciones y sitios web de DB

e El nombre de usuario de DB consiste en tu nombre y apellidos
e T mismo configuras la contrasena de usuario de DB durante la activacion

e Siya no recuerdas tu contrasena, cambiala aqui
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Nota: Algunas herramientas, como Atoss, tienen sus propias contrasefas. Puedes
guardarlas en la aplicacion «Keepass2Android» (consulta el capitulo 9.7 Guardar contrase-

nas). (Esto solo se aplica a smartphones/tabletas con sistema operativo Android)

*Actualmente no se puede sincronizar con OneDrive

Para configurar su nuevo smartphone/tableta DB, proceda de la siguiente manera:
e Inserta la tarjeta SIM
e Encienda el smartphone/tableta
e Piensa en un nuevo patron de bloqueo

e Abre y activa la aplicacion de bienvenida

Siga la «Guia rapida para configurar su dispositivo madvil DB por primera vez». La recibid
junto con su nuevo smartphone o tableta. O abrala en

> db.de/mobile-setup
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5 Configuracion inicial del iPhone/iPad

5.1 Encienda el dispositivo
Conecta tu iPhone/iPad a la fuente de alimentacion. Cauies o
e Pulse el botdn de encendido

e Al cabo de unos instantes, se iniciara el asistente de configura-
cion de iOS y aparecera «Hola» en la pantalla

e Desliza el dedo hacia arriba por la pantalla para comenzar

e Selecciona un idioma y el pais Schnellstart

Zum Anmeiden und Kanfigurieren bringe

e Pulsa en «Configurar manualmente»

5.2 Nota para dispositivos KVE Business

¢Utilizas un iPhone/iPad de KVE Business? Entonces, ve ahora a

> db.de/mobile-restore. Mauet kondigurir |

e Selecciona las instrucciones de restauracion para iPhone/iPad
e Ve al punto 1.3 «Iniciar restauracion»
e Sigue los pasos para configurar tu dispositivo

e A continuacién, vuelve a esta guia para completar la primera configuracién

5.3 Iniciar sesion como usuario de la base de datos
Conéctese a Internet:

e En un edificio de la DB: selecciona «dbs4public» y acepta los términos y condi-
ciones.

e Utilizar otra red wifi o datos moviles: Conéctate a través de tu red wifi privada o de
tus datos moviles. Es posible que tengas que introducir aqui tus datos de acceso
privados.

e El dispositivo se activara y se eliminara

e Pulsa «Siguiente» en el siguiente paso:
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09:41 =

Entfernte Verwaltung

DB Systel GmbH" konfiguriert dein iPhone
automatisch

Was passiert bei der entfernten Verwaltung?

Die entfernte Verwaltung ermiglicht es dem
Administrator von DB Systel GmbH", E-Mail- und
Netzwerkaccounts zu konfigurieren, Apps zu
installieren und einzurichten sowie die
Einstellungen dieses iPhone zu verwalten.

Pulsa en la flecha roja que apunta hacia abajo y selecciona «Datos de inicio de
sesion y contrasena de un solo uso por SMS» como método de inicio de sesion

Introduce tus datos de inicio de sesion de usuario de DB:

Anmeldung mit BKU Anmeldedaten
und Einmalpasswort per
Mobilfunknummer

Anmeldename (2.B. BKU, DB User / keine E-Mail-
Addresse)

Passwort (2.B. BKU)

5.4 Recibe la contraseina de un solo uso por SMS

En el siguiente paso, se le pedira que introduzca la contrasefa de un solo uso por SMS.
Esta se ha enviado al nimero de teléfono mavil vinculado a su usuario de DB. Para re-
cuperar la contrasefa de un solo uso por SMS, proceda de la siguiente manera:

e Inserta tu tarjeta SIM en otro smartphone. Utiliza tu dispositivo antiguo o privado,
o el de un companero

e Recibira la contrasefna de un solo uso por SMS

e Introduce la contrasena de un solo uso recibida por SMS en tu nuevo iPhone/iPad y
pulsa «Iniciar sesion»

e EliPhone/iPad quedara ahora configurado

Nota: Para recibir el SMS, su nimero de teléfono movil debe estar vinculado a su usuario
de DB. Puede comprobar si el nimero de teléfono mévil correcto esta almacenado aqui y
cambiarlo si es necesario.

e Si el enlace no funciona en tu iPhone/iPad, pruébalo en el dispositivo de un com-
pafnero
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Si el nimero de teléfono movil correcto esta almacenado y adn asi no recibe una con-
trasefa por SMS, es probable que haya introducido incorrectamente sus datos de inicio
de sesion en el paso «Vincular usuario de DB» (seccidén 5.2). Vuelva entonces a «Vincular
usuario de DB» (capitulo 5.2) e inténtelo de nuevo.

5.5 Inserta la tarjeta SIM

Saca la tarjeta SIM del otro (antiguo) smartphone e insértala en tu nuevo iPhone/iPad.
Proceda de la siguiente manera:

e Hay un pequefo compartimento en la parte superior o en el lateral de tu dispositivo
gue se abre con la herramienta proporcionada

e Inserta alli 1a tarjeta SIM y ve al paso «Crear bloqueo de pantalla»

5.6 Crear bloqueo de pantalla

El bloqueo de pantalla es el codigo que utilizaras para desbloquear tu iPhone/iPad en el
futuro. Ahora se te pedira que protejas tu iPhone/iPad. Piensa en un cédigo nuevo de seis
digitos para ello.

e Introduce el cédigo dos veces seguidas
e Pulsa en «Siguiente»

e En el futuro, utiliza siempre este cddigo personal al encender y desbloquear tu iPh-
one/iPad

Después de activar el iPhone/iPad, configura el desbloqueo mediante reconocimiento fa-
cial (Face ID) si es necesario:

e Ve a «Ajustes» del iPhone/iPad y selecciona «Face ID y cédigo»
e Introduce tu cddigo personal

e Pulsa en «Anadir Face ID» y sigue las instrucciones que aparecen en pantalla

5.7 Activa los servicios de localizacion

Activa los servicios de localizacidn en el siguiente paso. Esto es necesario para que se
muestre la hora exacta en el iPhone/iPad. Toca «Activar servicios de localizacion».
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5.8 Comprueba si hay alguna actualizacion

En el siguiente paso, comprueba si hay alguna actualizacidn disponible para el sistema op-
erativo iOS.

e Abre la aplicacién «Ajustes»

09:41 = e 09:41 Bl 09:41 < ma
< Einstellungen Allgemein £ Aligemein Softwareupdate
.
Einstellungen
Snes IPHOnE - Info [ Automatische Updates ]
itebetrew :]
Softwareupdate ]

Beim iPhone anmelden

AirDrop
AirPlay & Handoff
& Flugmodus i0S 13.5.
CarPlay Deine Software ist auf d
B wwn
B Bluetooth

iPhane-Speicher

@0 Mobiles Netz
Hintergrundaktualisierung

Mitteilungen

Ll Tone & Haptik

Datum & Uhrzeit

Tastatur
Nicht storen
Schriften

B Bildschirmzeit
Sprache & Region

@ Allgemein

[B Kontrollzentrum

l Lexikon

VPN Nicht verbunder

m Anzeige & Helligkeit
Gerédteverwaltung vice har

@ Bedienurmyst iterr—

e Pulsa en «General»

e A continuacion, pulsa en «Actualizaciones de software». Si aqui se muestra una
nueva version de software, instalala

e Para asegurarte de que tu iPhone/iPad esté siempre actualizado, activa la funcion
«Actualizaciones automaticas»
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5.9 Activar
Para poder utilizar todas las aplicaciones de DB, primero debes activar tu iPhone o iPad.

Solo tienes que hacerlo una vez. Sigue estos pasos:

e Abre la aplicacién Hub (viene instalada de serie en tu iPhone/iPad)

10:08
Datenschutz

Q
J

Ihr Datenschutz ist uns wichtig.VMware
Waorkspace ONE erfasst Informationen flr einen
sicheren Zugriff auf Ihre beruflichen Daten und

Anwendungen. Nachfolgend finden Sie eine
Ubersicht iiber die von Workspace ONE und Hub
arfassten Daten, um optimale Leistung, Sicherheit

und Unterstiitzung zu bieten. Informationen
dariiber, wie Ihr Unternehmen die von Workspace
ONE erfassten Informationen verarbeitet, erhalten

Sie von lhrem Unternehmen.

Informationen zu den Daten, die VMware im
Zusammenhang mit ihrer Nutzung dieser
Anwendung fir Produktverbesserungen und
andere Analysezwecke erfasst, finden Sie im
Vertrauens- und Sicherheitscenter und in den
Datenschutzhinweisen von Viware.
‘Wenden Sie sich an den IT-Administrator lhres

Unternehmens, wenn Sie lhr Gerat deregistrieren
und den Zugriff auf diese App beenden méchten

Ich verstehe.

e Pulsa en «Entiendo» después de leer 1a politica de privacidad
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10:08
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Helfen Sie uns, besser zu werden und neue
Anwendungsfunktionen zu entwickeln, die Sie
noch produktiver machen.

Wir wirden gerne Daten zu lhrer Nutzung
unserer Anwendung sammeln, um mehr (ber die
Interaktion zwischen Benutzern und Anwendung

und Verbesserungsmaglichkeiten zu erfatren.
Wir analysieren diese Benutzerdaten gesammelt,
ohne dass sie dadurch identifiziert werden
kdnnen. Sie kdnnen diese Einstellung jederzeit
andern.

Informationen tber die Behandlung Ihrer
Mutzungsdaten, wenn Sie sich entscheiden,
diese mit VMware zu teilen, erhalten Sie unter
https:ffwwwymware.com/help/privacy.htmi

l jetzt '
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e Pulsa en «Ahora no».
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hittps: fh i hitml
Nicht jetzt

e En el siguiente paso, pulsa en «No enviar» en el cuadro de didlogo de intercambio

de datos
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e Concede ala aplicacion Hub permiso para enviarte mensajes
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iew

e A continuacion, se te redirigira a la vista general de la aplicacion:

e Pulsa en «Soporte» en la parte inferior derecha

DB Systel GmbH | Mas preguntas y respuestas en la aplicacion IT ServiceDesk en? db.de/itservicedesk

22



http://www.db.de/itservicedesk

)
]

10:06 L 15:50

@ < Bupport Gerdtedetails

Support Mobile

IMEI:251421799037141

@ Renistrier:
I Gert ist registriert Sie haben Zugritf auf
urcen

Hilfreiche Ressourcen

2 SWDI

Lntermhms:

Meine Gerate GERATEDATEN
I Gerdtebezeichner I
Gerit synehronisieren
@ Regavien Zuletzt angezeigt 18.07.2023, 05:52

Saril bein Gratuerwali ngsilion s

Kontakt

GERATESTATUS

E-hdail

+ db systel.helpdesk@deutschebahn.c Registrierung Registriert
om = i
Konformitét Kompatibe
Protokalle an Kenscle senchen
Netzwark Werbunden
Benachrichtigungen Synchromisiert
ERWEITERT
g8 = O 2 95 g o
5

e =
e anes e e O ML RO M e apps Fur sich Euapert

e Pulsa en tu iPhone/iPad en «Este dispositivo»
e A continuacidén, pulsa en «Sincronizar dispositivo» para registrar tu iPhone/iPad en
el mundo de mobile DB

Tras la activacion, el dispositivo comenzara a instalar las aplicaciones correspondientes.
Este proceso puede tardar unos minutos, ya que la instalacion depende de la conexion de

red.

5.10 Empezar: «Iniciar sesion en el dispositivo madvil»

Necesitaras los siguientes elementos para configurar tu smartphone/tableta DB por pri-
mera vez:

Tarjeta SIM y PIN de la tarjeta SIM

e Necesitas la tarjeta SIM para realizar llamadas con el smartphone o la tableta

e Encontraras la tarjeta SIM y el PIN en la carta de Vodafone que recibiras con antel-
acion

e Debes introducir el PIN de la tarjeta SIM cada vez que enciendas el dispositivo y
siempre es el mismo

e Silo olvidas alguna vez, consulta aqui

Contrasena para el bloqueo de pantalla

e El bloqueo de pantalla es una combinacidn personal de nimeros que protege tu
smartphone/tableta contra el acceso no autorizado.

e Piensa en un codigo de seis digitos que puedas utilizar para desbloquear tu iPh-
one/iPad en el futuro y recuérdalo bien

Nombre de usuario y contrasefna de DB
e Necesitaras tu nombre de usuario y contrasena de DB para iniciar sesiéon en muchas
aplicaciones y sitios web de DB
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El nombre de usuario de DB consiste en tu nombre y apellidos

Tu mismo estableces la contrasena de usuario de DB durante la activacion

¢ Siya no recuerdas tu contrasena, cambiala aqui

Nota: Algunas herramientas, como Atoss, tienen sus propias contrasenas.

Para configurar tu nuevo iPhone/iPad de DB, sigue estos pasos:

Encienda el smartphone/tableta

Inserta tu tarjeta SIM en otro smartphone/tableta

Reciba la contrasena de un solo uso por SMS

Inserta la tarjeta SIM en tu nuevo smartphone/tableta DB
Elige un codigo de bloqueo de pantalla

Activa la aplicacion Hub

Sigue la guia rapida para configurar un dispositivo mévil de DB por primera vez. La has
recibido junto con tu nuevo iPhone o iPad. O abrela en db.de/mobile-setup.
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DB

6 Contenido laboral y personal

Estas instrucciones estan dirigidas a todos los modelos de smartphone/tableta. Por lo
tanto, en algunos casos distinguimos entre:

e Samsung/Nokia/Gigaset
e iPhone/iPad

La diferencia radica en cdmo se separan entre si el contenido privado y el profesional en
el smartphone/tableta:

e En Samsung/Nokia/Gigaset, el contenido y las aplica-
ciones de trabajo se almacenan en un area adicional
denominada «Trabajo/Negocios». Las aplicaciones de
trabajo se reconocen po1 @ icono de maleta en el
icono de la aplicacién y un icono de maleta gris en la
parte superior derecha, junto al icono de la bateria.

e En el caso de iPhone/iPad, no hay una separacién visi-
ble entre el contenido laboral y el privado. Por lo tanto,
consulta algunas reglas del capitulo 6.2: Distincién en-
tre contenido laboral y privado

En esta guia, hemos recopilado algunos consejos sobre como
utilizar las aplicaciones para evitar mezclar datos profesion-
ales y personales. Sigue siempre la regla:

jUtiliza las aplicaciones de trabajo solo para tareas relacionadas con el trabajo!
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6.1 Gestiona los elementos de las pantallas de inicio

6.1.1 Solo para Samsung/Nokia/Gigaset

Puedes arrastrar las aplicaciones de DB que utilizas a diario, como 1a aplicacion de la
camara del trabajo, a la pantalla de inicio. A continuacion te explicamos como hacerlo:

Mantén pulsada la aplicacion
Se abrira una pequefa ventana sobre la aplicacion
Toca «AAadir a la pantalla de inicio»

Arrastra la aplicacion hacia la izquierda hasta que aparezca en la pantalla de inicio
que desees (Nota: tu dispositivo suele tener varias pantallas de inicio).

Suelta la aplicacién; ahora esta en la pantalla de inicio deseada

134 @ o ‘(‘ﬁtv Fli00}

Take selfie
Record video

Take portrait

Search

DB Systel GmbH | Mas preguntas y respuestas en la aplicacion IT ServiceDesk en? db.de/itservicedesk

26


http://www.db.de/itservicedesk

Notas sobre la agrupacion

Mantén pulsada la aplicacion

Arrastra la aplicacion sobre otra aplicacion y luego suéltala
Se creara un grupo o una carpeta

Escribe el nombre de la carpeta o del grupo

Si quieres anadir mas aplicaciones, arrastralas al grupo

Folder name Example

Camera
Take selfie
Record video

Take portrait
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6.1.2 Solo para iPhone/iPad
Crear carpeta (grupo)
Toca una aplicacién o un acceso directo.
e Mantén pulsado hasta que las aplicaciones empiecen a moverse

e Arrastra la aplicacion o el acceso directo hacia otra. A continuacion, suéltalo. Se ha
creado una carpeta

e Si quieres anadir mas aplicaciones a la carpeta, arrastralas a esta carpeta

Cambiar el nombre de la carpeta (grupo)
e Toca la carpeta a la que quieres cambiar el nombre
e Toca el nombre de carpeta sugerido

e También puedes pulsar en uno de los nombres sugeridos en la parte superior del te-
clado o introducir el nombre que desees

> Encontraras mas consejos utiles para agrupar aplicaciones, etc., en la pagina de soporte
técnico de Apple.
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6.2 Distinguir entre uso profesional y privado
Se considera uso profesional si:
e inicias tu servicio a través de una aplicacion

e 0 abres el turno de trabajo actual

Se considera uso privado si:
e ves Netflix
e escuchas Spotify

e creas una cuenta de Google

Nota: No siempre es posible distinguir claramente entre uso profesional y privado. Por lo

tanto, piensa siempre detenidamente para qué estas utilizando tu smartphone o tableta.

Samsung/Nokia/Gigaset
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Ver Nokia Ver Samsung

Como cambiar al area «Trabajo/Empresan»:
e Desliza el dedo hacia arriba en la pantalla de inicio
e Pulsa «Trabajo» o «Negocios» en la parte inferior derecha

e Ahora veras todas las aplicaciones de negocios
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La anica excepcion: la aplicacion Teléfono se puede utilizar tanto para llamadas de tra-
bajo como privadas. Para llamadas de trabajo, pulsa en la aplicacion «Contactos» de tu
empresa, selecciona un contacto de trabajo y pulsa en el icono del auricular.

iPhone/iPad

En tu iPhone/iPad, los datos privados y de trabajo solo se separan en segundo plano. Por
lo tanto, no hay una separacion visible entre el contenido de trabajo y el privado. Por lo
tanto, sigue las siguientes instrucciones al utilizar aplicaciones para que los datos de tra-
bajo y personales no se mezclen:

ﬁ Correo electronico: La aplicacion «Outlook» se utiliza exclusivamente con fines
profesionales. Para uso privado, utiliza otros servicios como Gmail, etc.

Mensajeria: Utiliza 1as aplicaciones del Hub (por ejemplo, Teams) para la co-
* municacion profesional. WhatsApp no esta disponible a través del Hub. Usalo
Gnicamente para tus contactos personales.

Camara: Para fotos de trabajo, utiliza la aplicacién OneDrive, que guarda las fo-
m tos directamente en OneDrive. La aplicacion Camara es solo para uso privado.

Internet: Configura Safari como navegador predeterminado. Si utilizas otros
navegadores, puede producirse un error al abrir enlaces a sitios web de DB.

6.3 Descarga las aplicaciones de DB

Descarga las aplicaciones de trabajo con el simbolo de DB a través de la aplicacion Hub
en la seccion «Trabajo» o «Negocios».

cumplen con las normas de seguridad de DB. Con Samsung/Nokia/Gigaset,

‘ Solo las aplicaciones que se pueden descargar desde la aplicacion Hub
se almacenan automaticamente en el area de trabajo al instalarlas.

Las aplicaciones para uso privado se pueden instalar si es necesario. Utiliza tu cuenta
privada de Google/Apple para ello o crea una nueva y consulta las condiciones de uso
del dispositivo.
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6.4 Inicio: Separacion de uso privado/empresarial + agrupacion de aplicaciones

Tu smartphone/tableta es lo que se denomina un dispositivo empresarial.

En Samsung/Nokia/Gigaset, puedes encontrar aplicaciones para tu trabajo en la seccion
«Trabajo/Negocios». Las aplicaciones estan etiquetadas con mayusculas:

Private Apps Dienstliche Apps

> © @ O,

u.a. Play Store, Galerie

jUtilice las aplicaciones de empresa Unicamente para tareas relacionadas con el trabajo!
Algunas aplicaciones estan disponibles tanto para uso profesional como privado. Decida
con cuidado cual utiliza para cada necesidad.

Las aplicaciones de DB que utilices a diario pueden arrastrarse a la pantalla de inicio.
También puedes agrupar aplicaciones para tener una mejor vision general de tus aplica-
ciones de DB.
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7 Ajustes adicionales

En el siguiente paso, te mostraremos como personalizar tu smartphone/tableta para que
te ofrezca la mejor ayuda posible en tu trabajo diario.

7.1 El sistema operativo

El sistema operativo constituye la base de tu smartphone/tableta. Es la interfaz de usu-
ario en la que se instalan las aplicaciones y el software.

Tu Samsung/Nokia/Gigaset funciona con el sistema operativo Android o Android One.
Puedes ver qué sistema operativo tiene tu smartphone/tableta aqui:

e Abre «Ajustes»
e Desplazate hasta «Informacion del teléfono» o «Acerca del teléfono»

e Pulsa en «Informacion del software». Aqui se muestra la version de Android in-
stalada actualmente

Tu iPad/iPhone funciona con el sistema operativo iOS. Puedes ver qué sistema operativo
tiene tu iPhone/iPad aqui:

e Abre «Ajustes»
e Pulsa en «General»

e Pulsa en «Informacidn». Aqui se muestra la version de iOS instalada actualmente

7.2 Acceso rapido/Centro de control

7.2.1 Samsung/Nokia/Gigaset

¢Quieres cambiar el brillo, desactivar el Wi-Fi o abrir los ajustes de tu smartphone/tab-
leta? Encontraras estas funciones en el «Acceso rapido»:

¢ Desliza el dedo hacia abajo una vez desde el borde superior de la pantalla

e Se abrira una barra con iconos: el ment de acceso rapido

18:59 Do, 25. Okt. g v
7z, = ¥ 2
243 ® 0
57% Autom.
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Aqui puedes activar y desactivar funciones de tu smartphone/tableta tocando, por ejem-
plo:

WLAN Datos movi- Sonido

Ajusta el brillo de 1a pantalla:
e Toca la barra del mend de acceso rapido y mueve el punto hasta el brillo deseado

e ;Quieres que el brillo de 1a pantalla se ajuste automaticamente? Marca la casilla
«Auto». O toca el pequeno simbolo del sol con la A al lado

Hay mas funciones en el ment de acceso rapido. Para vetrlas,
vuelve a deslizar el dedo por la pantalla de arriba abajo.
Apareceran mas iconos, como por ejemplo la linterna. i

16:31 Fr,, 26. Okt.

Drehung Daten NFC

Flugmodus DTSX 3D Synchr.
Surround

Hotgpot
.

BEARBEITEN

() patelaustausch

Puedes encontrar mas ajustes a través de la aplicacidén «Ajustes». Se encuen-
tra en tu area «Personal»/«Privado».
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7.2.2 iPhone/iPad
Cambia los ajustes a través del «Centro de control»:

e Desliza el dedo hacia abajo en la pantalla desde la esquina
superior derecha (nota: en algunos modelos, debes deslizar
el dedo hacia arriba desde la parte inferior)

e Se abrira el Centro de control

e Ahora puedes ajustar el brillo o el volumen, entre otras co-
sas

e Para volver a cerrar el Centro de control, desliza el dedo
hacia arriba desde el borde inferior de la pantalla o toca la
pantalla

Puedes encontrar mas ajustes en la aplicacion «Ajustes».
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7.3 Take Off: Gestionar aplicaciones en la pantalla de inicio:

7.3.1 Crear carpeta (grupo)
e Toca una aplicacion o un acceso directo
e Manténlo pulsado
e Arrastra la aplicacion o el acceso directo a otra. A continuacion, suéltalo

e Si quieres afadir mas aplicaciones a la carpeta, arrastralas al grupo

7.3.2 Cambiar el nombre de la carpeta (grupo)
e Toca el grupo al que quieres cambiar el nombre
e A continuacion, pulsa sobre el nombre de carpeta sugerido
e También puedes tocar uno de los nombres sugeridos en la parte superior del te-
clado o introducir el nombre que desees
7.3.3 Mover aplicaciones/carpetas

En tu smartphone/tableta, puedes mover aplicaciones y carpetas dentro de una vista de
pantalla o de un lado a otro de la pantalla:

e Toca la aplicacion y manténla pulsada un poco mas

e A continuacion, arrastra la aplicacién hasta donde quieras y suéltala

7.3.4 Mover aplicaciones a la pantalla de inicio
Teléfonos inteligentes Samsung/Nokia/Gigaset:
e Mantén pulsada una aplicacion

e Arrastra las aplicaciones directamente desde el area «Trabajo»/«Negocios» a la
pantalla de inicio

Tableta Samsung/Nokia/Gigaset:

e Todas las aplicaciones se muestran en una vista general; no es posible arrastrar
aplicaciones directamente desde la carpeta

e Para ello, desliza el dedo una vez por el centro de la pantalla y luego hacia la
izquierda

e A continuacion, veras todas tus aplicaciones de trabajo

e Desde alli, puedes moverlas a cualquier lugar

OneNote Authenticator ~ Meine DB

DB
Reisekosten
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7.4 Conéctate a Internet

7.4.1 Meine db-wlan: Internet y servicios en la red wifi mdvil mas
grande de Alemania

7.4.2 WLAN publica

La seguridad de los datos de su smartphone o tableta es un problema espe-
cial en cualquier lugar donde se ofrezca Wi-Fi publico.

7.4.3 A través de datos moviles: tu tarifa plana de datos

Si no hay una red Wi-Fi de DB cerca, utilice Internet a través de datos
moviles. Dependiendo de su contrato, Deutsche Bahn le proporcionara un
volumen de datos con el que podra utilizar Internet de forma gratuita.

Conéctate a la red Wi-Fi de DB (dbs4mobile) en las instalaciones de
DB.

Esto protege tu tarifa plana de datos y establece al mismo tiempo una conexion de
red segura

Selecciona la red DB WLAN correcta

A continuacidn, activa la WLAN en el menud de acceso rapido de tu smartphone o
tableta

Introduzca sus datos de inicio de sesion de usuario de DB vy el dispositivo se conec-
tara automaticamente la proxima vez.

Nota: Para utilizar 1a red Wi-Fi de DB, primero debe solicitar el producto «DB Se-
cure Network Access Mobile Device» a través de la tienda digital

Inicie sesion Unicamente a través de la WLAN de DB o de su red WLAN
privada en casa

Evita utilizar redes Wi-Fi de terceros que no sean seguras
Aseglrese también de utilizar 1a red Wi-Fi correcta al elegir

Consulte siempre las directrices generales de seguridad de DB

Tan pronto como se haya consumido el 80 % de este volumen de datos en el mes en
curso, recibira una notificacion por SMS

Se le preguntara si desea recargar su volumen de datos

Ten en cuenta que esto supondra un coste adicional para DB

7.4.4 Tu contrato de Vodafone - Elfe (factura electronica de
telecomunicaciones)

Una vez al mes, recibird una factura de su contrato de

smartphone/tableta de Vodafone. La recibira por correo electronico
del remitente ELFE@deutschebahn.com. Necesitara una contrasena
adicional para abrir el extracto. La recibira una vez por correo elec-
trénico. Guarde la contrasena en un lugar seguro. Importante: No

ELFE

tiene que pagar nada; el extracto es solo para fines de documentacion.
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7.4.5 Modo sin conexion (modo avidn)

Puedes activar el modo sin conexién o el modo avién en el menu de acceso
rapido de tu smartphone o tableta. Ten en cuenta, sin embargo, que esto de-
sactiva todas las funciones de comunicacion. Esto también significa que no se
realizaran actualizaciones y que no recibiras ningin mensaje de Meine DB .
Por lo tanto, piensa bien cuando activar el modo avion.
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7.5 F5 Access: establecer una conexion VPN

VPN son las siglas de Red Privada Virtual y se refiere a una conexion a
Internet que no puede ser vista por terceros no autorizados. En Deutsche
Bahn AG utilizamos «F5 Access» para establecer una conexion VPN. Esto @5
le proporciona un acceso seguro a la red corporativa de Deutsche Bahn

AG. Ademas, algunas aplicaciones solo pueden utilizarse con una conex-
ion VPN, por ejemplo, el portal DB Personal, ASES y E-Time.

7.5.1 Configurar la conexion VPN

Abre la aplicacion «F5 Access» en la seccion «Trabajo/Negocios»

Si es necesario, acepta los términos y condiciones y permite las notificaciones

En «Configuracidn», pulsa «DB Intranet» y, a continuacion, «Conectar»

A continuacion, permita que se realicen y gestionen llamadas: seleccione «Permitir»

Connection

F5 Access

Kamera Galerie OneDrive

DB Intranet -
@ CONFIGURATION
-

intune #dabe Acrobat DE Mablle info Disconnected

IDJ_EL

STATUS

w E\D (\.' CONNECT

Edge 1SL Light. DB Suche

D00 a

Rechner Outlook

DB Questions

°
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e A continuacion, pulsa «Permitir» para el certificado de F5

e Toca el certificado que termina en C=G2

e A continuacion, pulsa «Seleccionar»

e A continuacién, confirma la solicitud de conexion pulsando «Aceptar»

Verbindung Verbindung
F5 Access F5 Access

A F5 Access @“ 2
Der F5 Access muss auf das
Zertifikat "User 731eda6a-321 DB Intranet
1-4f5¢-9cf4-bd07¢7688441" KONFIGURATION
aus dem Geréte-Anmeld
einformationsspeicher 68b-65ad-6c974f1b Verbindung wird hergestellt
zugreifen. craTiic -
Wabhlen Sie das Zertifikat SMIME Encryption BDD7038FA..
"User 731edab6a-3211-4f5¢c Verbindungsanfrage

-9¢f4-bd07¢c7688441" aus
und beriihren Sie "Zulassen",
um im folgenden Bildschirm
den Zugriff auf das Zertifikat
zuzulassen.

ABLEHNEN ZULASSEN

| F5 Access machte eine
a VPN-Verbindung herstellen, tiber %
E die der Netzwerkverkehr iberwacht
werden kann. Lass die Verbindung nur
zu, wenn die App vertrauenswiirdig
ist

SMIME Encryption C1EC3C84F..

000 _
Todac

User 731eda6a-3211-4f5¢-9cf4..
bf7-457F

Wenn das VPN aktiv ist, wird oben

auf dem Display das Symbol 0"
angezeigt

Ablehnen Abbrechen

e Para desconectarse, pulse «Desconectar»

= Connection

F5 Access
C=

DB Intranet

GURA

gonnected 00:00:04 >

@ DISCONNECT
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Nota: Una conexion VPN permanentemente activa provoca un elevado consumo de bat-
eria. Por lo tanto, activala solo cuando realmente la necesites.

7.6 Despegue: Certificados y conexion VPN
é¢Por qué necesito un certificado en mi smartphone/tableta?

Para acceder a determinadas aplicaciones y sitios web de DB en tu smartphone o tableta
de trabajo, debes identificarte. Esto se hace mediante un certificado. El certificado indica
a la aplicacidn o al sitio web que estas autorizado.

¢Como consigo el certificado?

¢Qué aplicaciones se encuentran donde? Los certificados se almacenan automaticamente
en tu dispositivo. Cuando abres una aplicacién por primera vez, solo tienes que selec-
cionar el certificado una vez y ya habras iniciado sesion.

En Outlook, por ejemplo, se ve asi:

Choose a way to sign in

E Use my password

*#=| Use Temporary Access Pass
©

:_Q Use a certificate or smart card
Back

Select certificate

Authenticator has requested a certificate.
Agreeing to this request will allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
tala72d9c49e64f6d9af65aafa1183bfd certauth.
login.microsoftonline.com:443. Only agree to this
request if you trust the application.

User 731eda6a-3211-4f5c-9cf4..

Tu certificado siempre incluye tu nombre y apellidos.

¢Qué es la aplicacion F5 Access?

La aplicacién F5 Access establece una conexidon VPN segura entre tu smartphone/tableta

y la intranet de DB. Esto se debe a que ciertas aplicaciones maviles y sitios web requieren
este acceso para establecer una conexion.
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La aplicacién F5 Access se instala automaticamente en tu smartphone o tableta.

El icono de la aplicacion tiene este aspecto:

C=

La aplicacién se instala automaticamente en tu smartphone o tableta.
En el iPhone/iPad la encontraras en la pantalla de inicio.

En Samsung/Nokia/Gigaset 1a encontraras en la seccion «Trabajo»/«Negocios».

7.7 Aumenta la duracion de la bateria

e Las actualizaciones solo se pueden instalar en tu smartphone o tableta si 1a bateria
tiene mas del 20 % de carga

e Si no se instalan las actualizaciones, es posible que en algin momento ya no puedas
utilizar tu smartphone o tableta

e Por lo tanto, jcarga siempre la bateria lo suficiente!

Esto te ayudara a ahorrar bateria:

e Desactiva los servicios que no sean necesarios de forma constante, por ejemplo, el
Bluetooth, 1a VPN (F5) y la funcién GPS

e No cargues el dispositivo durante la noche

¢ No lo exponga a temperaturas extremas, ni demasiado frias ni demasiado calidas
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7.8 Configura un contestador automatico

Tu smartphone/tableta dispone de un contestador automatico (buzoén de voz), que

puedes configurar de la siguiente manera:

Toca la aplicacion Teléfono
Toca «Contactos»

Llama a tu buzdén de voz. Para ello, pulsa en «Buzén de voz» en
la lista de contactos, en la letra M

Un menu de voz te indicara exactamente qué hacer y en qué
orden

Introduce tu propio mensaje de bienvenida

En cuanto alguien te haya dejado un mensaje en el buzén de voz,
aparecera en tu lista de llamadas. Toca el icono del auricular para

verlo.

D

Altavoz: Con cada llamada, aparece una interfaz
en la que puedes configurar tus llamadas en modo
altavoz para que no tengas que sostener siempre
el dispositivo junto ala oreja, sino que puedas
mantenerlo comodamente delante de ti.

7.9 Desactivar el ID de publicidad

De forma predeterminada, Google crea un «ID de publicidad» para cada smartphone o

tableta.

Google utiliza el ID de publicidad para crear un perfil basado en su comportamiento y
preferencias en linea. Esto permite que se muestren anuncios personalizados en su

smartphone o tableta.

La Oficina de Proteccion de Datos recomienda desactivar este identificador de publicidad.
Esta es la Unica forma de evitar que se cree un perfil.

Proceda de la siguiente manera:

E1ID de publicidad ya esta desactivado; ya no es posible 1a elaboracion de perfiles.

Abre los ajustes de tu smartphone o tableta

Pulsa en Google y, a continuacion, en Trabajo/Empresa
Selecciona «Anuncios»

Pulsa en Eliminar ID de publicidad

Confirma tocando en Eliminar ID de publicidad
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Puedes encontrar mas informacion sobre el ID de publicidad en DB Planet aqui: #Mo-
bileWorkplace
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8 Las aplicaciones mas importantes para empezatr

8.1 Aplicacion Hub: descargar nuevas aplicaciones
Las aplicaciones mas importantes ya estan instaladas en tu dispositivo.

Aplicaciones de servicio: descargalas a través de la aplicacion Hub. Las aplicaciones es-
pecificas de DB, como DB FASSI-MOVE o DB Baudoku, y muchas otras, solo estan dis-
ponibles para su descarga alli.

Puedes descargar aplicaciones privadas en tu Samsung/Nokia/Gigaset a través de Play
Store en el area privada.

En tu iPhone/iPad, puedes descargar aplicaciones privadas a través de 1a App Store. Ten
en cuenta que primero debes configurar un ID de Apple.

A
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8.2 La aplicacion Welcome

r 1 La aplicacion Welcome incluye instrucciones para la configuracion y la res-
tauracion, normas y otros enlaces relacionados con tu smartphone o tableta.
Puedes encontrar mas informacion sobre la aplicacion Welcome y sus fun-
ciones aqui: DB Planet

También es posible hacer capturas de pantalla a través de la aplicacion Welcome. Aqui te
mostramos como hacerlo:

8.2.1 Hacer capturas de pantalla

Willkommen

Una captura de pantalla es una foto de tu pantalla. Esto sig-
nifica que el contenido que se muestra actualmente en tu pan-
talla se captura y se guarda como una imagen.

y

= 4
Mobile Workplace
Dein Samsting wird von der DB Systel___

iPhone/iPad: Haz capturas de pantalla como de costumbre verwalte: = —=
pulsando el botdn lateral y el botén de subir volumen al mismo
tiempo.

e

Nachrichten
0 unge

lesene Nachrichten

Samsung/Nokia/Gigaset: Puedes hacer una captura de pan-
talla con la combinacion de teclas habitual pulsando los bo-
tones «Silencio» y «Encendido/Apagado» a la vez durante unos e
segundos. Sin embargo, esta imagen se guardara en la galeria
de imagenes privada de tu smartphone o tableta.

39 QR-Code Scanner &ffnen

Para hacer capturas de pantalla en el area de trabajo que se
guarden en tu galeria de imagenes de trabajo, jutiliza 1a aplica-
cion Welcome!
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8.2.2 Activa la funcidn de captura de pantalla

Al utilizar la funcién de captura de pantalla por primera vez, 1a aplicacion necesita al-
gunas autorizaciones. Te explicamos como configurarlas a continuacion o en las instruc-

ciones del video:

> Habilitar capturas de pantalla

Proceda de la siguiente manera:

e Abre la aplicacion Welcome

e Pulsa en «Hacer captura de pantalla»/«Hacer captura de pantalla» en la pagina de

inicio

14:35

Nachrichten

0 gelesene Nachrichten

=5

L2,

32 QR-Code Scanner offnen

@ Screenshot aufnehmen

Screenshots im
Arbeit-Bereich

Um Screenshots im Arbeit-Bereich zu
erstellen, miissen in den
Systemeinstellungen deines Gerates die
Berechtigungen zugelassen werden.

Was zu tun ist, wird in den nachsten
Schritten gezeigt.

A} BUED

|
z

(- T TR S T - T
"

Uber anderen Apps
einblenden

Gib der Willkommen App die
Berechtigung, sich (ber anderen Apps
einzublenden.

Wichtig:

Hier musst Du im Arbeit-Bereich sein.
Bewege den Schieberegler nach rechts,

SchlieRen

SchlieBen

e Pulsa «Siguiente» en el primer mensaje

918 W27, i BB W ST
< Am Anfang anzeigen 5
o s «
() SmartTowchCat «
@ Smanview «
@ smaavinshme «

W Smarte Vorschisge «
() SystemUivon Samsung Dek «
G! Tatigkeiten «

‘-‘ Teams «
@ Tectondienste «
@ Obersetzen «
Q) Umwensul «
(@ Wearable Manager nstaller «

& Wikommen App »

m  Willkommen A
L ig) " =

e En el siguiente paso, concede permiso a la aplicacién Welcome para acceder a fotos,
archivos multimedia y archivos. Esta es la Unica forma de guardar las capturas de
pantalla. Para ello, pulsa «Siguiente» en la parte inferior derecha

e Se abrira una lista de tus aplicaciones. Ve a la seccidon «Privado/Empresarial»,
desplazate hasta la aplicacion Welcome y mueve el control deslizante hacia la

derecha

e A continuacion, pulsa la flecha del sistema en la parte inferior derecha para volver a

la aplicacion Welcome
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wey

Aufnehmen oder Streamen mit der
Al ommen A}
Kann auf ¢

Screenshot
aufnehmen

Tippe auf den roten Kamera-Button -
kurz Bubble. Damit das Foto in der
Fotogalerie im Bereich Arbeit gespeichert
wird, erlaube das Aufnehmen im
nachsten Dialog. =

Aufnehmen oder Streamen mit der

App “Willkommen App* starten?
1 auf a0

Tippe auf ,Jetzt starten®.

|

SchlieRen

Pulsa «Siguiente» de nuevo en la parte inferior derecha

Se te preguntara si aceptas hacer una captura de pantalla del contenido; pulsa en
«Empezar ahora»

Después de pulsar el botén «Empezar ahora», aparecera el botdn rojo de
la camara en tu pantalla

A continuacién, se tomara una captura de pantalla de inmediato

El mensaje aparecera cada vez que toques la burbuja

La funcion también se puede abrir a través de la notificacion del sistema
e Desliza los dedos por la pantalla de arriba abajo
e Veras las notificaciones del sistema
e Abre la notificacién de la aplicacion Welcome y pulsa en «Bubble on»

e La captura de pantalla se guarda en la galeria de imagenes del servicio
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8.2.3 Activa las notificaciones push

Recibiras notificaciones push a través de la aplicacion Welcome sobre nuevas actualiza-
ciones de software o cualquier otra cosa que afecte a tu dispositivo. Por ejemplo, te infor-
maremos sobre la distribucion y la instalacion automatica de software en tu

smartphone/tableta.

Toda la informacién sobre la aplicacion Welcome se puede encontrar aqui:

> #MobileWorkplace

8.2.4 Puedes encontrar tus mensajes aqui:

e Abre la aplicacion Welcome: veras el area de mensajes en la pagina de inicio

e Si tienes un mensaje nuevo, lo reconoceras por el pequefio nimero rojo junto a

«mensajes no leidos»

e Para leer los mensajes, toca la secciéon «Mensajes» en la parte superior central o la
pestafia «Mensajes» en la parte inferior:

Willkommen

L

Mobile Wo}kplace =

Dein Samsung wird von der DB Systel___

verwaltet —

Nachrichten

E_—‘ 1 ungelesene Nachricht

89 QR-Code Scanner &ffnen

Screenshot aufnehmen

Al

Startseite

Nachrichten

e

Alle Nachrichten
rund um dein DB Smartphone
aktualisiert: 09.07.2024.

Hinweis zum Verbot der
privaten Nutzung

Puedes encontrar mas informacion aqui:

> Aplicacion Welcome: Recibir mensajes

& Nachrichtendetails ® W
Hinweis zum Verbot der
E__‘@ privaten Nutzung

09.07.2024

Wahrend der Arbeitszeit ist eine private
Nutzung nicht zulassig (gemaR L.01.01.02
Arbeitsanweisung ,,Einsatz digitaler
Arbeitsmittel auf Betriebsstellen).

=

Nachrich...

DB Systel GmbH | Mas preguntas y respuestas en la aplicacion IT ServiceDesk en? db.de/itservicedesk 48

DB



http://www.db.de/itservicedesk
https://db-planet.deutschebahn.com/pages/mobile-workplace/apps/blog/neuigkeiten-aus-der-mobilen-welt/view/2c5b325a-6d9a-4cf7-b226-3a63dbd54757?commentId=e3d500b0-51ac-4167-9a4e-83dd38bb27e5
https://db-planet.deutschebahn.com/pages/mobile-workplace/apps/blog/neuigkeiten-aus-der-mobilen-welt/view/35cac97c-87dc-41d0-baf9-a0f34f5b3e46

8.2.5 Escanear codigos QR

Los codigos QR son cuadrados blancos y negros. Son cddigos leg-
ibles electronicamente. Un lector especial descodifica este codigo
y te lleva directamente a una aplicacion o a mas informacion.

Puedes escanear los codigos QR oficiales con la aplicacion Wel-
come en tu smartphone o tableta:

e Abre la aplicacion Welcome

e Pulsa en «Abrir escaner de cédigos QR» y permite que la
aplicacion tome fotos y grabe videos

e Se abrira una pequena ventana en la que podras escanear
el cédigo QR. Coloca el codigo QR dentro del rectangulo
previsto para ello

e Una vez escaneado el cddigo, se te redirigira al sitio web
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8.3 Aplicacion Microsoft Authenticator

La aplicacion Microsoft Authenticator permite la autenticacion multifactorial (MFA).

Necesitas la aplicacion Microsoft Authenticator, por ejemplo, para
e conectarte a la VPN de Basic Workplace MAC
e Utilizar la cuenta de administrador de la base de datos

e Acceder a aplicaciones especiales, p. ej., SAP

Se distingue entre si ya ha utilizado la aplicacion Microsoft Authenticator en un
smartphone o tableta de DB o si esta utilizando la aplicacion en su smartphone o tableta
por primera vez.

Uso de la aplicacion Microsoft Authenticator por primera vez

Al pulsar en una aplicacién que requiere la app, se abre este cuadro de dialogo. Pulsa en
«Siguiente» y sigue las instrucciones paso a paso.

Schutzen Sie |hr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten.

Microsoft Authenticator

Rufen Sie zuerst die App ab.
~\
o Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen
Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
- "Weiter".
ch méchte eine andere Authentifikator-App verwenden
Weiter

Ich méchte eine andere Methode einrichten.

O bien, puedes iniciar la aplicacion Microsoft Authenticator tii mismo:

e Toca «db.de/authenticator » en tu ordenador BKU o Basic Workplace

e Pulsa en el «icono de mas» y en el botén «Anadir método de inicio de sesion»

e Se abrira un cuadro de dialogo; selecciona «Microsoft Authenticator»
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Anmeldemethode hinzufiigen

= Microsoft Authenticator
‘3 Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

Cambia a tu nuevo smartphone o tableta y abre la aplicacién Microsoft Authentica-
tor

Sigue las instrucciones paso a paso

A continuacidn, podras utilizar la aplicacion Microsoft Authenticator para la autenti-
cacion en tu nuevo smartphone o tableta

Cambia de tu antiguo a tu nuevo smartphone o tableta Meine DB

Si ya has utilizado 1a aplicacion Microsoft Authenticator, sigue estos pasos:

iNo restablezcas tu smartphone/tableta todavia! Todavia lo necesitas para configu-
rar la aplicacion Microsoft Authenticator en el nuevo smartphone/tableta

Abre la paginadb.de/authenticator en tu smartphone o tableta actual o anterior, o
en un ordenador de la BKU o del Basic Workplace

Inicie sesion con su direccidon de correo electrénico de DB y seleccione su certifi-
cado

Aparecera un nimero

Abre la aplicacion Microsoft Authenticator en tu antiguo smartphone o tableta y
confirma el inicio de sesidn introduciendo el nimero

Selecciona la opcién «Aplicacion Authenticator» mediante el botdn «Afnadir método
de inicio de sesion»

Ahora contintie con su nuevo smartphone o tableta, abra la aplicacidn y siga las in-
strucciones paso a paso

A continuacion, puedes utilizar la aplicacion Microsoft Authenticator en tu nuevo
smartphone o tableta y restablecer tu antiguo smartphone o tableta
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8.4 Outlook

Con Outlook, puedes recibir y enviar tus correos electrénicos de trabajo. Antes de em-
pezar, tendras que configurar algunos ajustes.

e ;Tienes preguntas sobre cdmo escribir y enviar correos electrénicos? En IT fit en-
contraras consejos y guias utiles sobre el uso de Outlook.

8.4.1 Configurar Outlook / Crear una cuenta de correo electronico / Configurar
el cifrado del correo electronico

> Nota: Puedes encontrar una guia en video en db.de/mobile-videoanleitung

e Ve atu area «Trabajo» y pulsa en la aplicacién «Outlook»

e Tu cuenta de correo electrénico ya deberia estar configurada automaticamente;
pulsa en «AAadir cuenta»

e En el siguiente paso, selecciona tu direccidn de correo electrénico y pulsa «Sigui-
ente»

e En «Seleccionar otra opcidon de inicio de sesion», elige la opcidn «Certificado en este
dispositivo»

e Pulsa «Seleccionar» cuando se te solicite el certificado

— X Accounts found @
-
Microsoft 365
Privacy and Terms
How would you like to sign in?
I @® Certificate on this device I
Welcome to Outlook O Physical smart card

Designed to work with your

. ) Cancel
favourite Samsung devices.

ADD ACCOUNT

SKIP
CREATE NEW ACCOUNT

e Si deseas enviar por correo electrénico datos que requieran una proteccion especial
(por ejemplo, informacién personal), también debes cifrar el contenido del correo
electronico

e DB ofrece cifrado S/MIME para este fin

e Pulse «Aplicar ahora» cuando se le pregunte si desea activar S/MIME
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A continuacién aparecera la solicitud del certificado. Puede encontrar el certificado valido
para usted de la siguiente manera:

e Primera linea: «User ds2232... (seguido de niimeros y letras)

e Segunda linea: «<CN- Nombre de usuario de DB», p. ej., LisaMustermann
89sd7esOBwd (seguido de niimeros y letras)

e Seleccione el fragmento de texto y pulse «Seleccionar»

Tu cuenta de correo electronico se esta configurando:

e Pulsa «Quizds mds tarde» cuando se te pregunte si deseas afadir otra cuenta

e Y pulsa «No, gracias» para habilitar las notificaciones

Choose a way to sign in

E] Use my password

“C“') Use Temporary Access Pass

Turn on S/MIME

Your administrator has enabled S/MIME 'E:|9 Use a certificate or smart card
setting, and external images will be Enable Notifications
blocked.
Outlook uses notifications as a way to
Back make sure you are notified about new
emails.

NEVER REMIND AGAIN

3 NO THANKS J TURN ON
Select certificate -

DECIDE LATER Autherﬂicator .has request?d a certificate. o
Agreeing to this request will allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
tala72d9c49e64f6d9af65aafa1183bfd certauth.
login.microsoftonline.com:443. Only agree to this
request if you trust the application

User 731eda6a-3211-4f5¢c-9cf4..
C=G2

Vaensuiu e

e Ahora se estan cargando tus correos electronicos (este proceso puede tardar unos
minutos)

e Ya puedes volver a leer y redactar correos electrénicos
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8.4.2 iPhone/iPad:

Eitte authentifizieran Swe sich

Authentifikator Gffne

e Pulsa en «Abrir Authenticator» para la autenticacion
e A continuacion, selecciona el certificado «Office365»

e Confirma las dos consultas con «Activar» (para que la sincronizacién del correo
electrénico funcione) y con «Permitir»

e A continuacion, se te pedira otra cuenta. Toca en «quizas mas tarde» y cierra la
ultima consulta con «Omitir» hasta que llegues a tu bandeja de entrada

Ahora se cargaran tus correos electrdnicos. Este proceso puede tardar unos minutos. A
continuacion, podras leer y escribir correos electrénicos.
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DB

8.4.3 Configurar una firma de correo electronico

Las firmas de correo electronico son un elemento obligatorio en la comunicacion empre-
sarial. Aparecen al final de un correo electrénico y, por ley, deben incluir cierta infor-
macion, como el nombre de la empresa y el domicilio social oficial de tu empresa en DB.
Puedes encontrar el texto para tu firma de correo electrénico en el directorio central de
DB, conocido como «EVI».

A continuacion te explicamos como obtener tu firma de correo electrénico del EVI:

e Abre la aplicacién EVI en la seccion «Trabajo/Negocios»
“ e Ahora veras la vista mavil de EVI

e Pulsa el menu en la esquina superior izquierda y, a continuacién, pulsa
«EI nuevo EVI»

Se abrira la vista del nuevo EVI:

Toca las tres lineas situadas junto a tu foto de perfil en la esquina superior derecha
A continuacioén, pulsa en «Mi firma de correo electrdnico»
Se abrira la pagina «Mi firma de correo electronico»
Tu firma personal se muestra en el campo gris. Copiala pulsando el botdn «Copiar»
en la parte inferior
A continuacion, cierra EVI
X % EVI - Person Search . X o EVI - Person Search . X % EVI - My Profile
eviapp.db.de * eviappdb.de * eviapp.db.de
EVI B ENv ; = EVI B ENv ; X My E-Mail Signature X
Use this page to display your E-Mail Signature
Suchbegriff eingeben B Person Search and to transfer it to your E-Mail Client.
‘ o Additional mandatory parts of the signature
e ke e | 8
Maintainable Profiles content shown here should be transferred to
EVI - Elektronische your email application.
Verzeichnis Information
My Profile N " M4
EVI is the DB Group's electronic contact "
directory. - N

My business card

It allows you to search for contact details as

DB Systel GmbH
well as maintaining your own tasks, contact My E-Mail Signature 2

information and other data. EVI also offers the Sl
option of managing and sharing your own My profile in EVIconnect MS Teams: Chat | Call
digital business card. - T
My KBV IT (
[ My business card ] i I‘ (® Copy I

More information about EVI can be found in DB
Planet.

@ Help and Feedback

‘ EVIon DB Planet A
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Pega la firma en Outlook:

e Abre la aplicacion de Outlook en la seccion «Trabajo/Negocios»

Toca tu foto de perfil en la esquina superior izquierda

Se abrira un resumen de tus carpetas de correo electrénico en el lado izquierdo

Toca el icono con forma de rueda dentada situado en la parte inferior izquierda o

e Ahora pulsa en «Firmas»
P . . . ’
e Se abrird un campo para la firma. Si ya hay una entrada, eliminala pulsando «& »
f st % S -
o Favourites V7 Q. Search Signature
<
mn') & Inbox 10
El
7 Archive
-
7 Drafts
B> sent ) <
TiJ Deleted Settings just got simpler
We've reorganised the Outlook
f’\,\ Junk settings to make them easier to find
) RsS-Feeds SHARE FEEDBACK
P Conversation History Quick Settings
% Display & Appearance
System / Blue / Roomy
a Signatures
® %  Automatic replies
OFF
@ M B I U Body = i
C N Nintifiratinne L L

e Ahora mantén pulsado el campo vacio hasta que aparezca el campo «Pegar» y pulsa
sobre él

e Seinsertara la firma que has copiado de EVI

e (Cierra la ventana: tu firma se insertara automaticamente en todos los correos elec-
tronicos que escribas

Nota: Si has configurado varias cuentas de correo electrénico, puedes utilizar el control
deslizante «Firma por cuenta» para configurar una firma independiente para cada cuenta.
De lo contrario, la firma guardada se utilizara para todas tus cuentas de correo elec-
trénico.
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8.4.4 Sincronizacion de correo electronico: todos los correos electronicos
siempre actualizados

Todos tus correos electrénicos se guardan automaticamente en la aplicacion de Outlook y
se sincronizan con tu cuenta de Office vinculada. Esto significa que, independientemente
del dispositivo desde el que inicies sesion —ya sea un smartphone, una tableta o un or-
denador de BKU/Basic Workplace—, siempre estaras al dia.

Si tienes un smartphone o una tableta antiguos y deseas importar los contactos, ve a la
seccion 8.5: Copia de seguridad de los contactos en OneDrive.

8.4.5 Crear nuevos contactos en Outlook

Ve a la seccion «Trabajo» y abre la aplicacion Contactos

Pulsa el «+» para crear un nuevo contacto

Selecciona «Outlook» en 1a esquina superior izquierda, encima de
la flecha

El nuevo contacto se guardara en Outlook

8.4.6 Sincronizar contactos en Outlook

Si creas un nuevo contacto en la seccion «Trabajo/Negocios» de tu smartphone o tableta
mediante la aplicacién Contactos, es recomendable compartirlo para sincronizarlo con
Outlook. A continuacidén te explicamos cdmo hacerlo:

e Abre la aplicacion Outlook en 1a seccion «Trabajo/Negocios»

¢ Enla esquina superior izquierda de la aplicacion hay un circulo con un icono.
Toquelo

e Se abrira un resumen de tus carpetas de correo electronico en el lado izquierdo
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Microsoft 365

Favoriten

&4 Posteingang 2

> Gesendet

T Gelsscht

&4 Posteingang 2
Archiv 3
77 Entwiirfe
P> Gesendet
] Geloscht

Junk-E-Mail

oJ

RSS-Feeds

o Aufgezeichnete
Unterhaltungen

e Selecciona el icono de la rueda dentada en la parte inferior izquierda
e Se abriran los ajustes

e En «Cuentas de correo electronico», selecciona tu cuenta de Outlook. A contin-
uacion, pulsa el pequefno control deslizante junto a «Sincronizar contactos»

e A continuacion, confirma la solicitud de acceso tocando «Permitir»

e Una vez que hayas habilitado la sincronizacion, sal de la aplicacién de Outlook

8.4.7 Cifra los correos electronicos

Los correos electrénicos que envie dentro del Grupo DB se cifran de forma predetermi-
nada. Esto es suficiente para la mayoria de los casos: jno es necesario que haga nada mas!

Sin embargo, cuando envies un correo electronico, respeta siempre estas dos reglas:

e el correo electrénico solo debe contener los datos personales estrictamente nece-
sarios

e el asunto del correo electrdonico no debe contener informacion confidencial

8.4.8 Configurar un cifrado adicional:

Si quieres enviar datos especialmente sensibles (por ejemplo, informacién de personal)
por correo electréonico, también debes cifrar el contenido del correo.

La DB ofrece cifrado S/MIME para este fin. Para utilizarlo, necesitas tu certificado per-
sonal. Puedes instalarlo ti mismo a través de la aplicacion Welcome.

e Para ello, abre la aplicacion Welcome

e Selecciona la pestana Ayuda en la aplicacion Welcome
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e A continuacion, pulsa en «Correos electrénicos cifrados»

o Sigue los pasos de las instrucciones

Una vez completada la instalacion, podras leer y enviar correos electréonicos cifrados
desde tu smartphone o tableta. Aqui encontraras instrucciones detalladas paso a paso:
> Comunicacién por correo electrénico cifrado

8.4.9 Sincronizacion: mantén todo actualizado

Todos tus correos electronicos se guardan automaticamente en la aplicacion de Outlook y
se sincronizan con tu cuenta de Office conectada. Esto significa que, independientemente
del dispositivo desde el que inicies sesion, siempre estaras al dia.

Si tienes un smartphone o una tableta antiguos y quieres importar tus contactos, ve al
capitulo 9.4 «Copia de seguridad de los contactos».

8.4.10 Crear nuevos contactos
e Abre la aplicacién «Contactos»
e Pulsa el signo «+» para crear un nuevo contacto
e Selecciona «Outlook» mediante la flecha pequefa situada en la esquina superior

izquierda El nuevo contacto se guarda en Outlook

8.4.11 Sincroniza los contactos con Outlook

Nota: jLa sincronizacion de contactos no es posible en iPhone/iPad!

Si creas un nuevo contacto en la seccidén «Trabajo»/«Negocios» de tu smartphone/tableta
a través de la aplicacion Contactos, es recomendable compartirlo para sincronizarlo con
Outlook.

Proceda de la siguiente manera:
e Abre la aplicacion Outlook en el area «Trabajo»/«Negocios»

e Hay un circulo con unicono en la esquina superior izquierda de la aplicacion.
Toquelo

e Se abrira un resumen de tus carpetas de correo electronico en el lado izquierdo

o Selecciona el icono de la rueda dentada%® en 1a parte inferior izquierda
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14:09

] Office 366

Owdner
Q Q Paosteingandg
Entwiirte
Archivieran
+ Gaesendat
Grappen 1000

Gelbdacht

C]

e Se abriran los ajustes

e Selecciona tu cuenta de Outlook en «Cuentas de correo electronico». A contin-
uacion, pulsa el pequefno control deslizante junto a «Sincronizar contactos»

e Confirma la solicitud de acceso que aparecera mas tarde con «Permitir»

e Una vez que hayas activado la sincronizacion, sal de la aplicacion de Outlook
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8.5 MS Office

También puedes abrir y leer archivos de Word, Excel, PowerPoint o PDF en tu
smartphone o tableta. Para ello, descarga una vez las aplicaciones correspondientes
desde la aplicacion Hub:

e Abre la aplicacién Hub

e Busca la aplicacién correspondiente mediante la barra de busqueda (por ejemplo,
Word, Excel, PowerPoint o PDF Reader)

¥ W w

e A continuacioén, pulsa en «Instalar». La aplicacion se descargara y aparecera en tu
area «Trabajo»/«Empresa» y en la pagina de inicio de tu iPhone/iPad

e Cuando abras un archivo, la aplicacion se abrira automaticamente

Nota: Solo puedes abrir un archivo a la vez. Por lo tanto, no es posible, por ejemplo, abrir
y editar varios archivos de Word al mismo tiempo.

8.6 Conclusion: DB Apps

8.6.1 ;Donde puedo encontrar las aplicaciones de DB?

Las aplicaciones mas importantes ya estan instaladas en tu smartphone/tab-
- leta. Si deseas descargar aplicaciones empresariales adicionales, hazlo a través
de la aplicacion Hub.

Alli encontraras, por ejemplo, Outlook, Word y OneDrive, pero también aplicaciones es-
pecificas de DB, como DB FASSI-MOVE o DB Baudoku.

Puedes descargar aplicaciones privadas a través de Play Store (Samsung/Nokia/Gigaset) o
App Store (iPhone/iPad).

¢;Ddnde puedo encontrar informacion sobre mi smartphone o tableta de DB?

Para cualquier pregunta sobre tu smartphone o tableta, utiliza la aplicaciéon Welcome. En-
contraras instrucciones e informacion util sobre tu dispositivo en las pestafias «Documen-
tos» y «Ayuda».

La aplicacién viene instalada de forma predeterminada en tu smartphone o tableta.
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9 Haz una copia de seguridad de tus datos

DB

9.1 Haz una copia de seguridad de los datos de trabajo en OneDrive

Tienes una version Enterprise de tu smartphone o tableta. Esto significa que la copia de
seguridad de los documentos de trabajo y privados esta estrictamente separada.

Aqui se describe como hacer una copia de seguridad de tus documentos privados o fo-
tos/videos:

> mobileworkplace.deutschebahn.com/mobile-data-backup

> Aqui encontraras instrucciones en video: db.de/mobile-videoanleitungen

Para guardar fotos y otros documentos, como archivos PDF o de
Word, necesitas la aplicacion «OneDrive» de Microsoft. Con esta
aplicacion, puedes almacenar todos tus datos de trabajo en la nube
y acceder a ellos en cualquier momento desde todos tus dispositivos
de trabajo. Por ejemplo, también puedes acceder a tus datos desde ‘
tu ordenador de trabajo.

9.2 Configurar OneDrive

Requisito previo: para configurar OneDrive, primero instale la aplicacion Outlook en su
smartphone o tableta y configure su cuenta de correo electrénico del trabajo.

> Encontraras mas informacion sobre la configuracion aqui.

08BV HOCES »

Suchen

Q

Authenticator

DBPlanet  Willkormemen  OneDrive
p,

Sﬁl‘ﬂCéDe‘k

e Descargar la aplicacion «OneDrive»
e Abre la aplicacién Hub o Google Play Store:

e Busca la aplicacion «Microsoft OneDrive»
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Adobe Acrobat Reader

c u Anwendung
. m Microsoft Authenticator

Anwendung

Microsoft Microsoft 365 Microsoft M
OneDrive (Office) OneNote: Save .. >
B Instaliort B Instaliert 46w ] Microsoft Lists
Microsoft OneDrive
a Anwendung
a Microsoft Outlook
® ] =] 4 il
1]2)|3j4]5]6]7]8]9]0
gwertzuiop.ld
asdfghj kI &6 &
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3] ) Deutsch ) Q
o a
I 0 < " @] v
Google Play Store Aplicacion Hub

e Tras la instalacion, la aplicacidon aparecera como un icono (pista: nube) con el nom-

bre OneDrive en la seccion «Trabajo»/«Empresa» y en la pagina de inicio de tu
smartphone/tableta

0833 GEOCEE -

Suchen

DBPlanet  Willkorwmen  OneDrive
App

F5 Access - Authenticator
Serv'wl‘ﬂ“k

Arbeit

<

e Abre la aplicacién OneDrive tocando el icono
e Confirma que la aplicacion tiene permiso para enviarte notificaciones
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e Selecciona «Iniciar sesion»

13:45 -
o)
- Abbrechen  a.deutschebahncom /0
B Microsoft
Anmelden
sder Telefor I wdbsw-
login.service deutschebahn.-

com” bendtigt ein Clientzert...

‘Wahle das Zertifikat, das beim
Y Verbinden mit dieser Website
werwenden werden soll.

VornameMachname

VornameMachname

Abbrechen

Sie haben noch kein Konto? Registrieren

e Introduce tu direccion de correo electrdnico de DB; se iniciara sesion automatica-
mente

e Selecciona tu certificado de usuario de DB

e Ahora veras todos tus archivos en OneDrive

Nota: Si vuelve a configurar OneDrive, es posible que la sincronizacion de todos sus datos
tarde unos minutos.

Haz una copia de seguridad de todos los ajustes del sistema

Si alguna vez restableces tu smartphone o tableta a los ajustes de fabrica, haz también
una copia de seguridad de la configuracién del sistema.

Haz capturas de pantalla o toma notas de tu configuracion personal y de tus aplicaciones
de base de datos empresariales especificas. Guardalas también en OneDrive para poder
utilizarlas como referencia al restaurar.
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9.3 Haz una copia de seguridad de las fotos

9.3.1 Samsung/Nokia/Gigaset

Configura OneDrive

e Toca elicono de la «maleta» en la parte superior izquierda y, a continuacion, selec-

ciona «Configuracidn»

09:46 7 W Re ©wEs3x
OneDrive
A i) 0 & £
Startseite Meine Dateien Bibliotheken Geteilt Me
Zuletzt verwendete Dateien Alle anzeigen
L=
L £ 27 MB + Vor 10 Minuten

786 KB - Vor 14 Minuten

i
i
B} 2 ke vor21 Minuten

12 KB - Gesternum 16:26

- & 24 KB - Gestern um 15:40

L 35KB- Frum 12:11

Geteilte Bibliotheken Alle anzeigen
\:.‘.“ m E‘
Sa
- ,

Mobile W Virtuelle DBSystel  vsionai T Pov

orkplac Einheit Facility. eamplace tfor

of. ), Dateien durchsuchen e
\
Virinan @ Sumbnd nab. Aatal i ca

<4 ] a

0946 7 W Raivo®wasas

i

DeutscheBahn  Konta hinzufuge

Max.Muster@deutschebahn.com

@ Papierkorb

63 Einstellungen

(D Hilfe und Feedback

[ Abmelden

e A continuacién, selecciona «Copia de seguridad de la camara»
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09:46 = W Rlé ©wasssn
< Einstellungen

Kontoeinstellungen

Geschaftlich
Max.Muster@deutschebahn.com (Deutsche Bahn)

a

-+ Konto hinzufiigen

Allgemein

O o und

O Design
Systemstandard

o Offlinedateien synchronisieren
7 Nuriber wLaN

Kamera-Backup

Bewahren Sie Ihre Fotos sicher in der Cloud auf und zeigen
Sie diese auf allen Ihren Geréten an.

Kamerasicherungskonto

Folos und Videos werden iber WLAN gesichert. Sie
Einstellungen jederzeit in den Einstellungen an

(1) Dateierweiterungen anzeigen

Geschaftlich ®
Max.Muster@deutschebahn.com (Deutsche Bahn) ‘

@) AppSperre 1
Einrichten eines PIN-Codes zum Schutz dieser App [ Bestatigen

" Schiitteln, um Feedback zu senden () (-]

< L] | 4 L] =]

e Seleccione el botdn «Confirmar»

Kamerasicherung fiir dieses Konto
aktivieren
Alle Ihre Fotos und Videos werden in

Max.Muster@deutschebahn.com
gesichert

Aoechen

e Pulsa «Confirmar» en el cuadro de dialogo que pregunta si deseas guardar las fotos

y los videos en OneDrive

e Pulsa varias veces la flecha de la esquina superior izquierda para volver a la aplica-

cion de OneDrive
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DB

e Una vez configurada la sincronizacion, todas las fotos tomadas con la camara se sin-
cronizan con OneDrive
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DB

9.4 Guardar archivos PDF

Los archivos PDF suelen guardarse en el directorio de descargas, en la seccion «Tra-
bajo»/«Negocios». Para guardarlos en OneDrive, sigue estos pasos:

e Abre la aplicacion «Mis documentos»

Persénlich

Eigene Dsteien  Kontakte Play Store.
OneDrive  Authenticator

Adobe Acrobat

1S Light.

[

Suchen

11

e Toca «Descargas»

Q g 1ausgewshlt  Abbrechen ¢ 3 1ausgewahit  Abbrechen ¢
B Bider O Videos (A) » Downloads » Adobe Acrobat (A) » Downloads » Adobe Acrobat
e s 1= patum | 1= paum |
fodateien D
ST e Instalationsdatce O i sumeiaci corines © = surabArasny,
= n

1 Element
.06 MB

a.'l' i

Speicherplatz Persénlich Arbeit

[0 Interner Speicher .5.4 cB/12acE

Keine empfohlenen Empfanger

Hilfsprogramme

B Papierkorb

o|® & & @

OneDrive § Outlook Drucken Teams  Adobe Ac..

® a < w : Link iier
Verschieb.. Kopieren  Senden  Alle lasch. Mehr (
- L] -

DB Systel GmbH | Mas preguntas y respuestas en la aplicacion IT ServiceDesk en? db.de/itservicedesk 68


http://www.db.de/itservicedesk

DB

e Mantén pulsado el archivo PDF hasta que aparezca una marca de verificacion
delante del nombre

e Pulsa en «Enviar» en la parte inferior de la barra de menu y, a continuacioén, selec-
ciona «OneDrive»

= Auf OneDrive hochladen i)

1124 MB - 14. Apr.

0 KB 19. Apr.

528 KB +17.01.2024

1,7 MB - Gestern um 15:22

237 MB * 25, Feb.

1,7 GB18.01.2024

45,6 GB - 25. Méirz

404,6 MB + 18.01.2024
—— 135KB-29. Juli

231 KB - 05.08.2024

e Se mostrara tu carpeta personal en OneDrive

e Si esta no es la ubicacion de almacenamiento correcta: Toca el ment de ham-
burguesa (tres rayas) en la esquina superior izquierda

e Selecciona la carpeta en la que deseas guardar el PDF y, a continuacion, pulsa la
marca de verificacion blanca en la esquina superior derecha

e El archivo se subira ahora a OneDrive
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9.4.1 iPhone/iPad

Configurar OneDrive

14:14 all = -
EOneDrlve
] ] I =S

Start Meine Dateien Bibliotheken Freigegeben

Zuletzt verwendete Dateien Alle anzeigen

2819, Februar - 15,4 MB
2819, Februar - 17 MB
18, Februar- 216KE

2219, Februar - 8,2 ME

M8 D&

2 18. Februar - 3 KB

Bibliotheken Alle anzeigen

on & Dateien durchsuchen °

Tippen 5| STrE————— 5uf das

e Toca el icono redondo de la esquina superior izquierda o tu foto de perfil

14:14 al B 14:14 all F @
< Einstellungen
(] +
-
Hilfe und Feedback >
Deutsche Kontozu-
ol Konten
Max.Muster@deutschebahn.com Max.Muster@deutschebahn.com
B >
. Dautsche Bak
& Papierkorb Fuehe B
Konto hinzufigen
{83 Einstellungen 9
Dateien und Fotos
(7) Hilfe und Feedback
Mitteilungen >
< Microsoft-Speicher I Kamerasicherung > I
16,4 GB verwendet van 1TB (2 %)
: Katalogeinstellungen >

Vorschau von Office-Dokumenten... D

Mobilfunkdaten flr Offlinedownloa...

Sicherheit
Kennung Aus >
Datenschutzeinstellungen >

Mehr

An OneDrive fiir iOS TestFlight teilneh... >

Microsoft-Apps kennenlernen >
Zusétzliche Informationen

Cookies >

e A continuacion, selecciona «Ajustes» en el menu

e A continuacién, pulsa en «Copia de seguridad de la camara»
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13:43

£ Fotos Kameraupload

Max Muster@deutschebatin.com I:I
Deutsche Bat

e Mueve el control deslizante situado junto a tu direccion de correo electréonico hacia

la derecha

14:15 all T -
< Kamerasicherung

Sie miissen OneDrive den Zugriff auf ,Fotos”
i Weitere Ir i

Max.Muster@deutschebahn.com
Deutsche Bahn

Kamerasicherung fiir dieses
Konto aktivieren
Alle Ire Fotos und Videos werden in

«Max.Muster@deutschebahn.com»
hochgeladen,

Abbrechen Bestatigen

13:45
« Authenti_.

OneDrive bendtigt Vollzugriff
auf Fotos.

sendtigt vallen Zugriff,
ngen auf OneDrive zu

@ 1. Tippen Sie aul ,Zu Einstellungen
wechseln”

# 2 Tippen Sie auf Fotos"
¢ 3 Tippen Sie auf Vollzugriff

« 4, Tippen Sie auf Vollzugriff zulassen in
dir angezeigten Warnung

Zu Einstellungen wechseln

Abbrechen

e Pulsa «Confirmar» en el cuadro de dialogo que te pregunta si deseas sincronizar las
fotos y los videos con OneDrive

e Activa la copia de seguridad de la camara: pulsa el botdn de la aplicacion «Abrir

ajustes»
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13:46 *

« Onalrive

¢ Einstellungen  OneDrive

B siri & Suchen

o Mitteilungen

@ Hintergrundaktualisierung (

Kontoeinstellungen loschen

e Ahora estas en los ajustes de tu iPhone/iPad. Pulsa en «Fotos».

13:46 =

4 OneDrive
£ OneDrive Fotos
Keine W

Beschrankter Zugriff

Voller Zugriff

e A continuacién, marca «Acceso completo» para permitir que OneDrive guarde las
fotos y los videos
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13:46
« OneDrive

< OneDrive Fotos

ZUGRIFF AUF FOTOMEDIATHEK
Keine
Be 3

Maochtest du ,OneDrive®

vollen Zugriff auf deine Foto-
Vo mediathek geben? 7

.
]
B

Fot i
unt 4

=

39 Fotos
Fotos kénnen Daten zu Standort
Farbtiefe, Untertitel und Audio
enthalten

e Pulsa en «Permitir acceso completo»

e Vuelve a la aplicacion de OneDrive

9.4.2 Guarda archivos PDF directamente en OneDrive

Los archivos PDF se pueden guardar directamente en OneDrive. Sigue estos pasos

e Abre el archivo

e Toca elicono de compartir situado en la parte superior derecha

e Selecciona «OneDrive» en la parte inferior del ment (debajo de los elementos «...»)

X Dateivorschau s

samsuno

SAMSUNG

Awesome s for everyone

GalaxyA33 56

i A33 Datenblatt

.r&irﬁ

Kopieren

Markierung

Fertig Apps Bearbeiten

Favoriten

) mai

Vorschlage

i Teams
@& Outlook

. F5 Access
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e Selecciona la carpeta en la que se va a guardar el PDF y, a continuacioén, pulsa en la
marca de verificacion blanca de la esquina superior derecha

e El archivo se subira ahora a OneDrive

Pictures

Max.Muster@deutschebahn.com

Dateien
Auf OneDrive hochladen Hier hochladen

Abbrechen Abbrechen

Una vez configurada la sincronizacion, todas las fotos tomadas con la camara se sincroni-
zaran con OneDrive.
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9.5 Haz una copia de seguridad de tus contactos en OneDrive

¢Quieres cambiar de smartphone o tableta y llevarte tus contactos contigo?

Entonces sigue estos pasos:

e Desliza el dedo hacia arriba en la pantalla de inicio

e Toca «Trabajo» en la esquina superior derecha

e Abre la aplicacion Contactos

e Toca «» (menu de tres puntos) en la esquina superior derecha

e Selecciona «Ajustes»

e Toca «Exportar contactos»

e En primer lugar, guarda tus contactos en «Almacenamiento interno»

Kontakte

+ ]

Eigenes Profil

Keine Profilinfo
Kontakte als Favoriten hinzufiigen

Gruppen

< Exportieren von Kontakten

Von

o Alle Kontakte

& Kontakte

2

Zu

Wahle aus, wohin diese Kontakte exportiert
werden.

B Interner Speicher

Kontakte

Auswahlen

Ansicht nach Speicherort
Eigenes Prafil

Keine Pr QR-Code scannen

Papierkorb

Kontakte
Einstellungen

Gruppen

< Kontakteinstellungen
Verwalten von Kontakten

Doppelte Kontakte zusammenfiihren
Kontakteimport

Exportieren von Kontakten

Kontaktliste

Kontakte sortieren nach

Vorname

Namensformat

Papierkorb
eldschte Kontakte 30 Tage aufbewahren C

Kontaktkonten synchronisieren
Datenschutz

Berechtigungen
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Ahora encontraras un archivo .vcf llamado «Contacts.vcf» en tu carpeta de Descargas.
[ ]

Selecciona el archivo «Contacts.vcf»

e Pulsa «OneDrive» en la parte inferior de la barra de seleccion

& Fortschritt

3 1ausgewdhlt Abbrechen ¥

Sicherung Hochladen Verschieben

T

® (&) » interner Speicher > Download

Kontaktevcf
10.1010:06

1 Kontakte.vcf

1) Kontaktevcf
d  101010:06

o

7048 7048

1Element

04 B

o

Kontaktevct
7048

Privat Geschaftlich

¥,

Qutlaok

L]

Teams

DB Planet | OneDrive Mehr

Ahora tus contactos estan en tu carpeta de OneDrive.
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9.6 Importar contactos desde OneDrive
Para volver a importar los contactos a la aplicacion «Contactos» de tu nuevo dispositivo,
sigue estos pasos:
e Desliza el dedo hacia arriba en la pantalla de inicio
e Toca «Trabajo» en la esquina superior derecha

e Abre la aplicacion Contactos

Si aun no tienes ningun contacto nuevo:

e Pulsa en «Importar contactos desde un archivo»

Selecciona «Almacenamiento interno»

Selecciona el archivo «Contacts.vcf»

Pulsa en «Teléfono (perfil de trabajo)»

Confirma pulsando «Importar»

Si ya tienes nuevos contactos:
e Pulsa «i» (menu de tres puntos) en la esquina superior derecha
e Selecciona «Ajustes»
e Pulsa en «Importacion de contactos»

e Selecciona «Almacenamiento interno»

< Kontakteinstellungen

Verwalten von Kontakten

Kontakte

Doppelte Kontakte zusammenfiihren

+ QD Exportieren von Kontakten

Kontaktliste
Eigenes Profil
Kontakte sortieren nach
Vorname

Keine Profilinfo

Namensformat
Gruppen Vorname, Nachname

Weite

instellungen

Papierkorb D
Kontakte von einem Konto Celdschte Kontakte 30 Tage aufbewahren
hinzufiigen

Kontaktkonten synchronisieren

Kontakte aus einer Datei
importieren Datenschutz

Berechtigungen
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e Selecciona el archivo «Contacts.vcf»

e Pulsa en «Teléfono (perfil de trabajo)»

e Confirma pulsando «Importar»

.. Elemente auswéhlen Q

~
Aktuelle Dateien  Interner Speicher

Heute

& Kontaktevcf
1010 10:06

7048

Abbrechen 0K
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< Kontakteimport
Von

| vCard-Datei
1Datei

7

Zu

Wahle aus, wohin diese Kontakte importiert
werden.

B Telefon (Arbeitsprofil)
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9.7 Haz una copia de seguridad de los contactos a través de Outlook

Guarda siempre tus contactos directamente en Outlook en cada dispositivo, para
que puedas acceder a ellos desde todos tus dispositivos y no tengas que hacer
copias de seguridad por separado

Toca la foto de perfil situada a la izquierda de la palabra «Bandeja de entrada»

Pulsa en el icono de ajustes en la zona gris de abajo y en «Contactos» en la sigui-
ente pantalla

Activa la funcidn «Sincronizar contactos» tocando el control deslizante

Microsoft 365 “ Einstellungen &« Kontakte
Max.Muster@deutschebahn.com
chnelleinstellungen

’ Einstellungen
Favoriten w

5 Anzeige und Darstellung
&3 Posteingang 13 System / Blau / Gerbumig Wischoptionen

B> Gesendet pz Signaturen Sortieren nach

=9
7/ Entwiirfe 4 £8  Automatische Antworten

)
p

Kontakte synchronisieren

Geléscht
[l Benachrichtigungen
T Archiv 25
Allgermein
Geloscht 2
o
Sa  Konten
P Junk-E-Mail
B Eemai
o Aufgezeichnete
' Unterhaltungen

[ Kalender
£ DB identity

s 3 Kontakte
£ move

£ orga_stuff mt Sprache

P Personal >
W Barrierefreiheit

) RsS-Feeds - - -

9.8 Guardar contrasenas

La aplicacion «Keepass2Android» esta disponible para smartphones y tabletas con el
sistema operativo Android. Puedes utilizarla para guardar y acceder a tus contrasefas.

Puedes descargar la aplicacion a través de la aplicacion Hub o de la tienda oficial Google
Play. Aqui encontraras instrucciones sobre como configurar la aplicacion:

> mobileworkplace.deutschebahn.com/Keepass2Android

9.9 Haz una copia de seguridad de tus datos privados

Si has guardado fotos, contactos, archivos y documentos privados en tu smartphone o
tableta de trabajo, es fundamental que realices copias de seguridad de forma inde-
pendiente y periddica. Esto se debe a que, si restableces tu smartphone o tableta, tus da-
tos personales también se eliminaran.
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Para hacer una copia de seguridad de tus datos personales, puedes utilizar tu cuenta
privada de Google/Apple o un OneDrive privado, por ejemplo.

9.10 Empecemos: ¢;ddnde estan tus fotos, archivos y documentos?

Tus archivos se encuentran en la aplicacién «Mis archivos».

3 G_@

Eigene Dateien  Kontakte Play Store. Chrame

Q%QQ

Kamera Galerie OneDrive: Authenticator

= Qe e

intune #fdobe Acrobat 5 Access DB Mobile info

(DB

0]

Edge 1SL Light. DB Suche

@@

Rechner DB Navigator Unr

Teamns 0B Planat

Para hacer una copia de seguridad de los documentos de trabajo, puedes utilizar la
aplicaciéon «OneDrive», a la que puedes acceder a través de la aplicacién Hub.

OneDrive te pedira tu correo electronico del trabajo; introdtcelo y la cuenta quedara ac-
tivada.

El requisito previo es que hayas instalado 1a aplicacion Outlook y hayas configurado tu
cuenta de usuario (correo electronico vinculado al certificado).

Si aun no recibes correos electronicos del trabajo o no has configurado una cuenta de
correo electronico para Outlook, puedes hacerlo aqui.
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Hacer una copia de seguridad de documentos PDF o archivos de Word:

Ve a Documentos o Descargas

Mantén pulsado un archivo hasta que aparezca una marca de verificacion
Selecciona los archivos que desees subir

Pulsa «Enviar»

Selecciona «OneDrive»

Se te redirigira a una vista de todas tus carpetas

Selecciona una carpeta y pulsa la marca de verificacion para subir el archivo
¢No encuentras la carpeta? Toca el ment de la esquina superior izquierda

En «Bibliotecas», selecciona las carpetas afiadidas y pulsa la marca de verificacion
para subir el archivo

Copia de seguridad de fotos y videos:

Abre «OneDrive»

Pulsa «Fotos»

Activa la copia de seguridad de la camara/actualizacion de la camara
Para iPhone/iPad: Activa tu correo electronico del trabajo

A continuacion, pulsa «Confirmar»

Haz una copia de seguridad de tus datos personales

Para hacer una copia de seguridad de tus datos personales, puedes utilizar tu cuenta per-
sonal de Google o Apple, o un OneDrive personal, por ejemplo.

> Aqui encontraras instrucciones con sugerencias para hacer una copia de seguridad de
tus datos personales
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10 Proteccion de datos e instrucciones de uso

Si utiliza un smartphone o una tableta de DB mientras viaja, siempre existe el riesgo de
seguridad de que personas no autorizadas puedan acceder al dispositivo. Incluso un ac-
ceso breve ofrece l1a posibilidad de acceder a datos confidenciales.

Por lo tanto, respeta las siguientes reglas basicas:

1. No dejes tu smartphone o tableta tirado por ahi; aseglrate siempre de que per-
manece bajo tu control.

2. No entregue su smartphone o tableta a otras personas, ni siquiera para «echar un
vistazo rapido», a menos que se trate de un dispositivo compartido.

3. Proteja siempre su smartphone o tableta con un PIN o una contrasena seguray,
mejor aun, con medidas de seguridad biométricas adicionales, como su huella dac-
tilar o el reconocimiento facial.

4. iUtilice las contrasenas y los PIN solo una vez!

5. Las contrasenas y los PIN no deben ser faciles de adivinar; por lo tanto, no utilice
numeros de teléfono, fechas de nacimiento, matriculas de coche ni nombres.

6. Un PIN debe tener al menos seis digitos, contener al menos cuatro caracteres
diferentes y no debe consistir en una secuencia de nimeros consecutivos as-
cendentes o descendentes.

7. Las contrasenas deben tener siempre una longitud minima de doce caracteres y
deben contener al menos tres de los cuatro elementos siguientes: letras mayuscu-
las, letras minudsculas, numeros y caracteres especiales.

8. Nunca guardes contrasefas, PIN o nombres de usuario de tu smartphone/tableta o
de tu cuenta de usuario de DB en el propio dispositivo. Ni siquiera camuflados
como un nimero de teléfono: todo el mundo conoce ese truco.

9. Realice copias de seguridad de sus datos personales y de trabajo de forma inmedi-
ata y regular. Puede hacerlo guardandolos en su OneDrive o enviandolos por cor-
reo electrénico lo antes posible al destinatario correspondiente. Solo asi estaran
seguros. Esto garantiza que DB-IT pueda acceder a ellos si su dispositivo de usu-
ario final se estropea o se extravia.
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Condiciones de uso de la «comunicacion de datos maovil»

Al aceptar el smartphone/tableta y estas condiciones de uso, el empleado confirma el
cumplimiento de las condiciones de uso:

1. Los dispositivos de usuario final son equipos de trabajo personales. No esta permitido ceder
el dispositivo de usuario final ni los datos de acceso, contrasefias o PIN a terceros (por
ejemplo, familiares o superiores).

2. El dispositivo del usuario final sigue siendo propiedad de DB Systel durante todo el periodo
de uso. El dispositivo debe devolverse al finalizar el periodo de uso. Debe estar siempre li-
bre de derechos de terceros; en particular, no esta permitido prestarlo ni venderlo a ter-
ceros.

3. Queda prohibido el consumo, el uso y la difusiéon de contenidos y aplicaciones ofensivos, di-
famatorios, pornograficos, sexistas, racistas, anticonstitucionales, inmorales o delictivos.

4. El dispositivo del usuario final debe tratarse con cuidado y respeto. El dispositivo del usu-
ario final solo puede cargarse utilizando cargadores y cables proporcionados por el fabri-
cante (incluidos en el volumen de suministro). Se permite la carga durante el horario laboral.

5. Cualquier pérdida, robo o dafo que afecte a su funcionalidad debe comunicarse inmedi-
atamente al superior inmediato. *

6. Cuando esté disponible y el empleador pueda utilizarlo, el uso de datos en el dispositivo del
usuario final debe realizarse principalmente a través de redes Wi-Fi.

7. No se deben modificar ni desactivar los ajustes de seguridad del dispositivo (politicas, anti-
virus, configuracién del dispositivo, etc.).

! Véase también el anexo 1 de las Condiciones generales y especiales de uso de TI de la KBV, A

?Véase también la Politica de Proteccion de Activos de DB, 136.01.03
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10.1 Despliegue: aspectos de seguridad

Tu smartphone o tableta de empresa forma parte de tu trabajo. Es propiedad de DB Sys-
tel GmbH vy, por lo tanto, debe tratarse con cuidado.

Forma parte de tu trabajo, asi que no lo prestes ni lo vendas.

> Si hay que devolver el smartphone o la tableta por motivos de seguridad, envialo tal y
como se describe aqui

No le des oportunidad a los ladrones: utiliza una buena contrasefia. Por ejemplo, no
pegues tu contrasena en la pantalla con un trozo de papel.

Proteccion de datos: ;Dénde puedo encontrar los datos de mi smartphone/tableta?

Para ello, abre 1a aplicacion Welcome, ve a la pestafa «Ayuda» a través de las pestanas
de la parte inferior de la pantalla y, a continuacion, al subapartado «Datos del disposi-
tivo». Aqui se muestran los datos de tu smartphone/tableta, como el nimero de serie, el
IMEI o la version del sistema operativo (p. ej., Android 13 0i0S 17.5.1).

M Gaate - 82.479%8

&  Geritedaten

Samsung
wichtige Informationen tiber

dein Smartphone

Deine Geritedaten

Betriebssystem
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11 Contrasena olvidada, devolucion de un dispositivo

¢Has olvidado la contrasefa de bloqueo de pantalla o no recuerdas tu contrasefa de usu-
ario de la base de datos? ;Outlook se bloquea constantemente? ;Recibes mensajes de er-
ror que no entiendes? No te preocupes, aqui encontraras ayuda.

11.1 Ayuda a través de la aplicacion Welcome

r j La aplicacion Welcome es el primer punto de contacto para cualquier
pregunta sobre tu smartphone o tableta.

Encontraras las instrucciones, los enlaces y los nimeros de teléfono mas im-

portantes en las pestafias «Documentos» y «Ayuda». Por ejemplo, las in-
strucciones para configurar y restaurar tu dispositivo por primera vez. Si tu dispositivo no
funciona ahora, utiliza el de un compafnero.

También puedes encontrar todas las instrucciones importantes en

> db.de/ae

11.2 ;Has olvidado o quieres cambiar tu contrasena de usuario de DB?

Si ya no recuerdas tus datos de acceso de usuario de DB o deseas cambiarlos, puedes
hacerlo de la siguiente manera:

e Enla aplicacion DB Mobil, selecciona la pestana «Servicio»
e Pulsa en «Contrasenas»

e A continuacion, pulsa en «Restablecer contrasena de usuario de DB»

1:35 @ RSl 100] 11:35 @ & xE @D 11:35 @ LRSSl 100)
DB Mobile Info Q Service ¢ Password
- z d Essentials Essentials
DB workplace M for your Samsung far Password
Your Samsung is managed 5B -
U Device Information > Reset DB User Password >
Serial number, operating system, ... Reset your DB User Password o your own

32 Open QR code scanner

o Manage your Device Activate a DB user as a sponsor
Return, eancel, order Help a colleague
)} Open NFC tag scanner
Digitalshop One Time password
Wiew device in the inventory data For the DB User

Take a screenshot

Yaur device in PME Temporary Access Pass (TAP)
=

Important news Show in PME Request hete
Messages Password
L;_—' 0 unread messages Change password, activate 2 DB user asa >
sponsor

Links for your everyday work

. E Temporary Access Pass (TAP)
“1' DB Links Raquest hete
% for mobile working KRWD, DB

Lernwelt, EVI, .

Set Migration >
G chocse the best time
o ] B @ ® @ @ B @ ® iay B B @ ®
Start Instructions Messages Service Info Starc Instructions Messages Service Info Starc Instructions Messages Service Infa
- " "
1] @) < I @] < 1] @] <
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Nota: En este momento, se establecera automaticamente una conexion con F5 Access.
Esto es necesario para seguir con los siguientes pasos. Si no se ha establecido una conex-
ion con F5 Access, jdebes activarla manualmente para continuar!

Si ha hecho todo correctamente, ahora se le redirigira al sitio web de autoservicio de con-
trasefas.
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e Ahora selecciona el botén que corresponda a tu caso
e Pulsa «Continuar» sin introducir nada

e A continuacion, confirme su identidad

09:07 @ = ool 5N 09:08 = ¥ ez @ 5 R = ED 09:08 *= g # ool 51 X =50 D

@ % .deutschebahncom + (@ 3% (@ % .deutschebahncom + (@ % (M % .deutschebahncom + (@@ i

Willkommen beim Passwort-Self- Passwort zuriicksetzen - Schritt 1/3 Identitit bestatigen - Schritt 2/3
%EWIBE Sie wurden anhand Ihres Zertiikats auf dem Ein neues Passwort darf NUR persnlich durch
Uber die folgenden Schaltflichen konnen Sie lhr Endgerdt erfolgreich authentifiziert.
~ _ B den folgenden Kontoinhaber erfolgen:
DB User Passwort zurlickseizen oder dndern. Bitte melden Sie sich NICHT mit lhrem Admin
Konto an. Um das Passwort lhres Admin-Kontos Benutzername:
zu andern, miissen Sie sich mit lhrem DB User Anzeigename:
DB User Passwort vergessen - neues Konto anmelden, da dies mit Ihrem Admin.Kanto N & :
verkndipft ist. Firma:
Abteilung:

DB User Passwort dndern Eigenes Konto zuril Sind Sie nicht der Konteinhaber, kicken Sie auf

Abbrechen und wenden sich an den Helpdesk.

Sind die Informationen richlig, bestiligen Sie
bitte Ihre Identitét.

oder

Anderes Konto

Unterstiitzung: ‘ | Ich bestitige mein

In der IT Support-Community. finden Sie
niitzlichen Informationen rund um lhren IT-
Arbeitsplatz,

Die IT-Sicherheitsvorgaben des DB Konzerns
haben eine neue Passwortrichtlinie festgelegt,
Weitere Informationen dazu finden Sie auf DB

Wenn Sie Ihr Passwort @ndern, werden DB

Planet.
Office und moglicherweise weitere
Information: i} B
Anwendungen sofort bzw. innerhalb einer
Wenn Sie Ihr Passwort dndern, werden DB Stunde beendet, und erfordern ggf. eine neue
Cl Anwandunaan cninrt hew innarhalh cinar L L
1 @] < 1 @] < 1 @] <

e Ahora introduce tu nueva contrasefa, teniendo en cuenta la politica de contrasenas

e Confirma tu entrada haciendo clic en «Cambiar contrasefa»

09:09 - #o EX TR o-3

(@ % .deutschebahncom + (1) H

Neues Passwort - Schritt 3/3

Bitte wahlen Sie das Konta aus, und vergeben
ein neues Passwort unter beriicksichtipung der
B iehine:

& Mindestens 12 Zeichen lang
@& Keine Bestandieile des eigenen Namens
@& Erfolgreich bestirigr

Dariiber hinaus erfiil das neue Passwort
drei der folgenden vier Kriterien:

& Mindestens ein Graltbuchstabe (A-Z)
@ Mindestens ein Kleinbuchstabe {a-z)
& Mindestens eine Zahl (0-9)

& Mindestens ein Sonderzeichen

Kontentyp wihlen:

DB User v‘

Neues Passwort:

Neues Passwaort bestitigen:

1] O <
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11.3 Ayuda a través de la aplicacion IT ServiceDesk

La aplicaciéon IT ServiceDesk es el punto de contacto técnico central para

cualquier consulta. Desde el analisis de errores hasta la asistencia técnica para

e problemas de hardware y software en tu dispositivo: aqui puedes plantear tus
preguntas y acceder a instrucciones Utiles y enlaces importantes.

x
I {1 Startseite I
B Self Services & Links
=]
I IS Mewes Serviceanliegen I”'"'"
.
IS Meine Servieranlingen

[ Benachichtigungen

J=)

1 Meine Favariten
2, Mein Profil

>
[ Feedback

UL - L3, JURT SUES ASES MILF L >
werflighar! | Das musst du wissen

DB InfraGO: Gruppe amrdyr-infraGo-
>
Germany users beigereten

Mein Basic Workplace Windows
geelgnate Solf Servicas: i
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Como acceder a la aplicacion IT ServiceDesk:
e Abre la «App IT ServiceDesk» en la seccion «Trabajo/Negocios»
e 0O acceda a ella a través del enlace: db.de/itservicedesk
e Encontraras el menud en la esquina superior izquierda de la aplicacion

e Haz clic en «Nueva solicitud de servicio» y, a continuacion, selecciona el método
gue deseas utilizar para enviar tu solicitud

También puede ir a «Autoservicios y enlaces» en la aplicacion IT ServiceDesk para,
entre otras cosas:

e Actualizar 1a contrasefa de su usuario de DB

e Actualizar el nimero de teléfono modvil de su usuario de DB

11.4 ;Ha perdido su smartphone o tableta?
Llame inmediatamente al IT ServiceDesk:

e Servicio de asistencia informatica
o Interno: Tel. 91-5555
o Externo: Tel. 0361 430 8200

e Servicio de asistencia informatica de DB Cargo
o Tel. 91 7777 (interno)
o Tel. 00800 327 978 35 (externo)

e Notifique la pérdida o el robo

Informe inmediatamente a su responsable de contrato (mavil):
e Denuncie la pérdida o el robo

e Pidele que bloquee tu tarjeta SIM! De esta forma, nadie podra realizar llamadas a
cargo de la empresa

e Comenta con él los siguientes pasos para saber cdmo conseguir un nuevo
smartphone o tableta

Denuncia la pérdida en Digitalshop:
e Denuncia una pérdida o un robo a través de la Tienda Digital

e Abre la tienda digital en_http://www.db.de/digitalshop

e En el menu principal, en «Datos de inventario», pulsa «Dispositivos moviles»
e Seleccione su smartphone o tableta de la lista

e Pulsa «Realizar accién de inventario» a la izquierda y, a continuacion, selecciona
«Robo de dispositivo de usuario final» o «Pérdida de dispositivo de usuario final» en
el menu desplegable

e Si tienes alguna pregunta, ponte en contacto con tu responsable de contratos
(movil).
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11.5 Teléfono inteligente o tableta defectuoso
Informe inmediatamente a su responsable de contratos (mavil):
e Informe de la pérdida total

e Discute con él los siguientes pasos para saber como conseguir un nuevo
smartphone/tableta

Desactive el smartphone o la tableta en la Digitalshop:

e Abre la Digitalshop en_http://www.db.de/digitalshop

e En el menu principal, en «Datos de inventario», pulsa en «Dispositivos moviles»
e Seleccione su smartphone o tableta de la lista

e Pulsa «Realizar accion de inventario» a la izquierda y, a continuacion, selecciona
«Dispositivo mdvil - Cancelacién» en el menu desplegable

e Encontrara instrucciones para la sustitucion en db.de/mobile-setup

¢ Sitienes alguna pregunta, ponte en contacto con tu responsable de contratos
(moviles).

11.6 ;Devuelve su smartphone o tableta?

Si su smartphone o tableta esta defectuoso, puede encontrar una guia rapida para el cam-
bio de smartphones y tabletas endb.de/ae , en la seccion «Configuracion/Guias rapidas».

Importante: Haz una copia de seguridad de tus datos antes. Esto se debe a que 1a em-
presa de reciclaje borrara completamente tu smartphone/tableta después de que la
devuelvas. Esto significa que se perderan todos los datos (tanto laborales como person-
ales).

Puedes hacer una copia de seguridad de tus datos de trabajo en OneDrive. Esto guarda
los datos en la nube, 1o que te permite acceder a ellos en cualquier momento desde
cualquiera de tus dispositivos (teléfono inteligente/tableta/PC). Te mostramos cdmo con-
figurar OneDrive en el capitulo 8.2 «Configuracion de OneDrive (OneDrive)» o enmo-
bileworkplace.deutschebahn.com/mobile-daten-sichern.

Cierra sesion en la Tienda digital desde tu smartphone/tableta:
e Abre la Tienda digital en_http://www.db.de/digitalshop

e En el mend principal, en «Datos de inventario», pulsa «Dispositivos moviles»
e Selecciona tu smartphone/tableta de la lista

e Pulsa en «Realizar accién de inventario» a la izquierda y, a continuacion, selecciona
«Dispositivo mdvil: cancelacion» en el menu desplegable

e Encontrara instrucciones sobre como cambiar su dispositivo en db.de/mobile-setup

e Si tiene alguna pregunta, pongase en contacto con su responsable de contratos
(moviles).

DB Systel GmbH | Mas preguntas y respuestas en la aplicacion IT ServiceDesk en? db.de/itservicedesk 90



http://www.db.de/itservicedesk
http://www.db.de/digitalshop
https://db.de/mobile-setup
https://db.de/ae
https://mobileworkplace.deutschebahn.com/mobile-daten-sichern.
https://mobileworkplace.deutschebahn.com/mobile-daten-sichern.
http://www.db.de/digitalshop
https://db.de/mobile-setup

DB Systel GmbH | Mas preguntas y respuestas en la aplicacion IT ServiceDesk en? db.de/itservicedesk

91



http://www.db.de/itservicedesk

DB

Solo tiene que devolver su smartphone o tableta usted mismo a través del portal de
gestion de activos de TI:

e Inicie sesion en el _http://www.db.de/itverwertung

e Solicita una devolucion gratuita

e Seleccione si solo necesita la etiqueta de devolucién o si también desea que le en-
vien una caja

e Recibira la etiqueta por correo electrénico y la caja se le enviara por correo postal a
la direccién que haya facilitado

Preparacion de su smartphone o tableta para el envio:
e Elimina tus cuentas personales de tu smartphone/tableta
e Retira la tarjeta SIM y las tarjetas de memoria

e Embala tu smartphone/tableta de forma segura para que no sufra dafnos durante el
transporte e incluye todos los accesorios (alimentador, cable de carga USB, etc.) en
la caja de devolucién

e Pega la etiqueta de devolucién en la caja y llévala a la oficina de correos

11.7 jEnhorabuena!
iHas configurado correctamente tu smartphone/tableta de trabajo!

Para garantizar que siga funcionando de forma fiable en el futuro, asegtrate de instalar
siempre las dltimas actualizaciones.

iEsperamos que lo disfrutes!

Encontraras mas informacion sobre tu smartphone/tableta en la aplicacion: DB MOBIL.

> Encontraras una breve guia para hacer una copia de seguridad de tus datos en mo-
bileworkplace.deutschebahn.com/mobile-daten-sichern
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