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DB

1 Bienvenue chez DB

Merci d'avoir choisi un smartphone/une tablette DB !

Ce guide vous aidera a le configurer et vous donnera un aper¢u de tout ce que vous devez
savoir sur votre smartphone/tablette.

L'application la plus importante pour la premiere configuration est 1'application Welcome
! Vous y trouverez toutes les informations essentielles concernant votre smartphone/tab-
lette, par exemple :

. -l : 3 'l - ° °
e Instructions pour la configuration et la res r 1 Application

tauration de votre smartphone/tablette

lors de la premiére utilisation Welcome
e Informations sur votre appareil

e Liens utiles pour travailler dans le
univers de la base de données

Alors, jetez-y un ceil et restez a jour !

Remarque : si votre smartphone/tablette n'est pas encore configuré, demandez a un
collegue d'ouvrir I'application Welcome sur son appareil.
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2 Déballage de votre smartphone/tablette

Avez-vous regu votre nouveau smartphone/tablette ? Vérifiez d'abord que votre nom fig-
ure sur le colis et que vous avez bien recu le bon colis. Pour cela, comparez-le avec la
commande : si l'attribution est incorrecte, adressez-vous a votre responsable des télé-
phones portables.

Tout estla?
e Smartphone ou tablette

e Lettre relative a la carte SIM (envoyée par
Vodafone, demandez a votre responsable
des téléphones portables si nécessaire)

e Mode d'emploi, document de remise, condi-
tions d'utilisation et outil pour insérer la
carte SIM

e Si commandé : accessoires tels que cable de
recharge, coque de protection et batterie
externe

Les premiéres étapes — nous sommes la pour vous aider !

Vous recevrez un dépliant imprimé avec votre smartphone/tablette. Il vous aidera a ef-
fectuer la premiere configuration ! Vous trouverez également de plus amples informations
ici:

> www.db.de/ae

>db.de/mobile-setup
>db.de/mobile-restore

C'est parti

La configuration de votre smartphone/tablette variant
légerement selon le modele, nous avons décrit 1a config-
oo uration initiale séparément dans la section suivante.

Kurzanleitung

Choisissez les instructions qui vous conviennent :

> Samsung/Nokia/Gigaset
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> iPhone/iPad
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3 Conditions préalables

Activer l'utilisateur DB

Un utilisateur DB actif doit configurer votre smartphone/tablette. L'utilisateur DB vous
donne accés gratuitement a de nombreuses applications du groupe DB.

Qu'est-ce que le compte utilisateur DB ?

L'utilisateur DB est le compte utilisateur de tous les employés du groupe DB. Il se com-
pose d'un mot de passe que vous choisissez vous-méme et d'un identifiant généré au-
tomatiquement. Vous recevrez l'identifiant aprés avoir activé avec succes votre compte
utilisateur DB.

Comment activer l'utilisateur DB ?

Le compte utilisateur de la base de données est activé une fois que vous vous étes in-
scrit avec un parrain. Vous devez définir un mot de passe a cet effet. Pour savoir com-
ment cela fonctionne et qui est votre parrain, rendez-vous ici :

> https://db-planet.deutschebahn.com/pages/db-user/apps/content/konto-aktivierung

Une fois l'activation réussie, vous recevrez un document PDF contenant votre identifiant
de connexion DB User.

Comment modifier mon mot de passe d'utilisateur DB ?

> Si vous ne vous souvenez plus de votre mot de passe, vous pouvez le modifier ici

Ou suivez les instructions du chapitre 11.1 Aide via I'application Welcome.
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4 Configuration initiale Samsung/Nokia/Gigaset

4.1 Insérez la carte SIM
Il y a un petit compartiment sur le c6té de votre smartphone/tablette.

e Quvrez le compartiment a I'aide de 1'outil

Vous le trouverez dans I'emballage de votre appareil

Retirez le support de carte et insérez la carte SIM

Réinsérez le support de carte dans le smartphone/la tablette
Gigaset :
e QOuvrez le dos de votre appareil

e Insérez ensuite la carte SIM dans le coin supérieur droit

4.2 Allumez l'appareil

Branchez votre smartphone/tablette a I'alimentation électrique a 1'aide du bloc d'alimen-
tation.

e Appuyez sur la touche i « Marche »

e Une fois I'appareil démarré, il vous demandera un code PIN

e Il s'agit du code PIN de la carte SIM que vous venez d'insérer dans I'appareil
Voici comment obtenir le code PIN :

e Ouvrez votre lettre de carte SIM de Vodafone Le code PIN de la carte SIM reste toujours le
méme.

Conservez la lettre de Vodafone contenant le
¢ Vous trouverez en dessous un code PIN et un R e e P

Super PIN

e Saisissez le code PIN dans le champ de saisie de votre smartphone/tablette et con-
firmez en appuyant sur « OK ».

e Retirez le film protecteur

4.3 Remarque pour les appareils KVE Business

Utilisez-vous un smartphone/une tablette KVE Business ? Rendez-vous alors sur
db.de/mobile-restore.

e Sélectionnez les instructions de restauration adaptées a votre appareil
e Rendez-vous au chapitre 2 « Démarrer la restauration »
e Suivez les étapes pour configurer votre appareil

e Passez ensuite a ce guide pour terminer la premiere configuration

4.4 Déverrouillez
Ensuite, déverrouillez 1e smartphone/la tablette :
e Faites glisser votre doigt une fois sur I'écran
e Saisissez le mot de passe suivant : DB-Device2019

e Confirmez la saisie, vous verrez alors s'afficher I'écran d’accueil de votre
smartphone/tablette
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Attention : saisissez le mot de passe rapidement, sinon I'écran s'éteindra apres quelques
instants.

4.5 Modifier le verrouillage de 1'écran

Le verrouillage dfe 1 écran est un mot de passe person- Les mots de passe doivent comporter au
nel ou une combinaison de chiffres que vous définissez = moins
vous-méme pour sécuriser votre smartphone/tablette. 12 caractéres et contenir au moins

3 des 4 éléments suivants :

— . . . ' a des lettres majuscules, des lettres minus-
A T'étape suivante, modifiez le verrouillage de I'écran et ...

définissez un nouveau mot de passe ou une nouvelle des chiffres, des caractéres spéciaux.
combinaison de chiffres. Tenez compte des infor-
mations relatives a la protection des données et a l'uti-
lisation figurant au chapitre 10 « Informations relatives
a la protection des données et a l'utilisation ».

Un code PIN doit comporter au moins 6

Il est également possible de configurer un « verrouillage biométrique ». Celui-ci permet
de déverrouiller le smartphone/la tablette a I'aide de la reconnaissance d'empreintes digi-
tales ou faciale.

Nous vous montrerons comment configurer le verrouillage de 1'écran dans la section sui-
vante, d'abord pour le smartphone, puis pour la tablette.

16:31 Fr, 26. Okt. o v

57% Autom.

4.5.1 Smartphone Samsung/Nokia
e Accédez ala section « Paramétres »

e Appuyez sur lI'application « Parameétres » dans la section « Personnel »/«
Privé »

¢ Ou faites glisser votre doigt vers le bas depuis le bord supérieur de I'écran

e Une barre avec des icOnes s'ouvre

e Appuyez sur la roue dentée en haut a droite
¢ Un menu proposant différentes options s'affiche

e Appuyez sur « Ecran de verrouillage » et sélectionnez « Type d'écran de verrouillage
»
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e Saisissez votre code de verrouillage actuel. La premiére fois, il s'agit du mot de
passe du chapitre 4.3 Déverrouillage (DB-Device2019)

e Sélectionnez « Code PIN » ou « Mot de passe »

e Saisissez un nouveau mot de passe ou un nouveau code PIN - retenez-le bien !
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Si vous souhaitez configurer la sécurité biométrique :
e Sous « Données biométriques », sélectionnez « Empreintes digitales » ou « Visage »

e Scannez votre empreinte digitale ou votre visage. Suivez les instructions qui s'af-
fichent a I'écran

4.5.2 Smartphone Gigaset et toutes les tablettes :

e Accédez a l'application « Parameétres » dans la section « Personnel »/«
Privé »

e Appuyez sur « Sécurité », puis sur « Verrouillage de I'écran »
e Saisissez d'abord le mot de passe actuel de votre appareil

e La premiére fois, il s'agit du mot de passe de I'étape 3 (DB-Device2019)

e Sélectionnez « Non, merci » pour le choix suivant et appuyez sur « Suivant »

e Saisissez un nouveau mot de passe ou un nouveau code PIN. Mémorisez-le bien !

Si vous souhaitez configurer la sécurité biométrique :
e Appuyez sur « Données biométriques et sécurité des données » :
e Sélectionnez ici le champ « Reconnaissance faciale »
e Saisissez le mot de passe ou le code PIN actuel de votre appareil

e Suivez les instructions. L'appareil va maintenant scanner votre visage (remarque : si
vous portez des lunettes, vous devez les retirer pendant le processus de scan)

¢ Une fois la reconnaissance faciale configurée, une notification s'affichera

e Confirmez le message « Reconnaissance faciale rapide » en appuyant sur « OK »

4.6 Remarques concernant la mise en marche quotidienne

A l'avenir, lorsque vous allumerez ou éteindrez votre smartphone/tablette, vous devrez
toujours procéder comme suit :

e Déverrouillez la carte SIM a l'aide du code PIN figurant dans la lettre de Vodafone
vous ayant été envoyée avec la carte SIM

e Déverrouillez le smartphone/la tablette a 1'aide de votre mot de passe person-
nel/code PIN personnel. Ou bien 1'appareil vous reconnait grace a votre empreinte
digitale/votre visage

Si vous avez déja allumé l'appareil, déverrouillez-le entre-temps en utilisant uniquement
votre empreinte digitale ou 1a reconnaissance faciale.
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4.7 Activer

r 1 Pour utiliser toutes les applications DB, activez d'abord votre
smartphone/tablette via I'application Welcome. Vous n'avez besoin de le
faire qu'une seule fois.

Important : pour activer une tablette, configurez d'abord une connexion
VPN. Pour ce faire, rendez-vous au chapitre 7.5 F5 Access - Configurer une connexion
VPN.

4.7.1 Pour activer l'application Welcome, procédez comme suit :
e Accédez a l'écran d'accueil et balayez vers le haut avec votre doigt
e Appuyez sur « Travail/Entreprise » en bas a droite ou en haut a droite
e Appuyez sur '« application Welcome ».
e Confirmez les messages suivants en appuyant sur « Suivant » et « Dé
e Appuyez sur « Démarrer l'activation »

e Saisissez vos identifiants de connexion utilisateur DB. Il s'agit de vot =
et votre mot de passe

e Vous avez oublié votre mot de passe ? Modifiez-le dans I'espace de ¢
de passe

e Saisissez-les dans les deux champs vides et appuyez sur « Se connec

Aktivierung starten

Gerat wird aktiviert

Manchmal dauert die
Aktivierung deines Gerats auch

etwas langer oder sehr lange.

Patientez environ 30 minutes.

Remarque : I'activation de votre smartphone/tablette peut parfois prendre un peu plus
de temps, voire beaucoup plus longtemps. Soyez patient.

Votre appareil est activé !

Félicitations ! Vous pouvez constater que l'activation a réussi grace au message affiché
dans I'onglet « Info » de I'application Welcome et au fait que les applications DB sont visi-
bles sur votre appareil.

Si le message suivant s'affiche, I'activation a réussi. Vous pouvez quitter 1'application.
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- Gerat ist aktiviert
Du kannst alle DB Apps und

Funktionen nutzen.

Echec de I'activation ?
e Réactivez I'appareil

e Pour ce faire, rendez-vous dans 1'application Welcome et sélectionnez I'onglet «
Aide » en bas a droite

e Appuyez ensuite sur « Réactiver le terminal »

e Ce n'est qu'alors que vous pourrez télécharger et utiliser toutes les autres applica-
tions de base de données nécessaires

4.8 C'est parti : « Se connecter a I'appareil mobile »

Vous aurez besoin des éléments suivants pour configurer votre smartphone/tablette DB
pour la premieére fois :

Carte SIM et code PIN de la carte SIM :

e Vous avez besoin de la carte SIM pour passer des appels avec le smartphone/la tab-
lette

e Vous trouverez la carte SIM et le code PIN dans la lettre Vodafone que vous
recevrez au préalable

e Vous devez saisir le code PIN de la carte SIM a chaque mise en marche ; il reste
toujours le méme

e Si vous l'oubliez, consultez cette page

Mot de passe pour le verrouillage de I'écran :

e Le verrouillage de 1'écran est un mot de passe personnel ou une combinaison de
chiffres

e Cela protege votre smartphone/tablette contre tout accés non autorisé
e Lors du premier déverrouillage, le mot de passe est « DB-Device2019 »

e Définissez ensuite un nouveau code PIN ou mot de passe et mémorisez-le bien

Identifiant utilisateur DB et mot de passe utilisateur DB :

e Vous aurez besoin de votre nom d'utilisateur DB et de votre mot de passe DB pour
vous connecter a de nombreuses applications/sites web DB

e Le nom d'utilisateur DB se compose de votre prénom et de votre nom

e Vous définissez vous-méme le mot de passe de 1'utilisateur DB lors de l'activation
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¢ Si vous ne vous souvenez plus de votre mot de passe, modifiez-le ici

Remarque : certains outils, tels qu’Atoss, ont leurs propres mots de passe. Vous pouvez
les enregistrer dans 'application « Keepass2Android » (voir chapitre 9.7 Enregistrement
des mots de passe). (Ceci s’applique uniquement aux smartphones/tablettes équipés du
systeme d’exploitation Android)

*Ne peut actuellement pas étre synchronisé avec OneDrive

Pour configurer votre nouveau smartphone/tablette DB, procédez comme suit :
e Insérez la carte SIM
e Allumez le smartphone/la tablette
e Choisissez un nouveau verrouillage d'écran

e Quvrez et activez lI'application Welcome

Suivez le « Guide rapide de configuration initiale de votre appareil mobile DB MOBIL ».
Vous l'avez regu avec votre nouveau smartphone/tablette. Vous pouvez également
I'ouvrir a I'adresse

> db.de/mobile-setup
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5 Premiére configuration iPhone/iPad

5.1 Allumez I'appareil

Branchez votre iPhone/iPad a I'alimentation électrique. Crunes o

Appuyez sur le bouton d'alimentation

Au bout de quelques instants, 1'assistant de configuration iOS
démarre et « Bonjour » s'affiche a 1'écran

Faites glisser votre doigt vers le haut sur 1'écran pour dé-

marrer Schnellstart

Zum Anmeiden und Kanfigurieren bringe

Sélectionnez une langue et un pays

Appuyez sur « Configurer manuellement »

5.2 Remarque concernant les appareils KVE Business

Utilisez-vous un iPhone/iPad KVE Business ? Dans ce cas, rendez- e ]

vous dés maintenant sur

> db.de/mobile-restore.

Sélectionnez les instructions de restauration pour iPhone/iPad
Rendez-vous au point 1.3 « Démarrer la restauration »
Suivez les étapes pour configurer votre appareil

Revenez ensuite a ce guide pour terminer la premiére configuration

5.3 Se connecter en tant qu'utilisateur de la base de données

Se connecter a Internet :

Dans un batiment DB : sélectionnez « dbs4public » et acceptez les conditions gé-
nérales.

Utiliser un autre réseau Wi-Fi ou les données mobiles : connectez-vous via votre ré-
seau Wi-Fi privé ou vos données mobiles. Vous devrez peut-étre saisir vos identifi-
ants de connexion privés ici.

L'appareil sera alors activé et amovible

Appuyez sur « Suivant » a I'étape suivante :
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09:41 =

Entfernte Verwaltung

DB Systel GmbH" konfiguriert dein iPhone
automatisch

Was passiert bei der entfernten Verwaltung?

Die entfernte Verwaltung ermiglicht es dem
Administrator von DB Systel GmbH", E-Mail- und
Netzwerkaccounts zu konfigurieren, Apps zu
installieren und einzurichten sowie die
Einstellungen dieses iPhone zu verwalten.

e Appuyez sur la fleche rouge pointant vers le bas et sélectionnez « Identifiants et
mot de passe a usage unique par SMS » comme méthode de connexion

e Saisissez vos identifiants d'utilisateur DB :

Anmeldung mit BKU Anmeldedaten
und Einmalpasswort per
Mobilfunknummer

Anmeldename (2.B. BKU, DB User [ keine E-Mail
Addresse)

Passwort (2.B. BKU)

5.4 Recevez le mot de passe a usage unique par SMS

A T'étape suivante, vous serez invité a saisir le mot de passe a usage unique par SMS. Ce-
lui-ci a été envoyé au numéro de téléphone portable associé a votre compte utilisateur
DB. Pour récupérer le mot de passe a usage unique par SMS, procédez comme suit :

e Insérez votre carte SIM dans un autre smartphone. Utilisez votre ancien appareil,
un appareil personnel ou celui d'un collégue

e Vous recevrez le mot de passe a usage unique par SMS

e Saisissez le mot de passe a usage unique recu par SMS sur votre nouvel iPhone/iPad
et appuyez sur « Se connecter »

e L'iPhone/iPad est désormais configuré

Remarque : pour recevoir le SMS, votre numéro de téléphone portable doit étre associé a
votre compte utilisateur DB. Vous pouvez vérifier ici si le numéro de téléphone portable
enregistré est correct et le modifier si nécessaire.

e Sile lien ne fonctionne pas sur votre iPhone/iPad, essayez-le sur 1'appareil d'un
collegue
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Si le bon numéro de téléphone portable est enregistré et que vous ne recevez toujours
pas de mot de passe par SMS, vous avez probablement saisi vos identifiants de connexion
de maniere incorrecte lors de 1'étape « Lier I'utilisateur DB » (section 5.2). Revenez alors a
« Lier l'utilisateur DB » (chapitre 5.2) et réessayez.

DB

5.5 Insérez la carte SIM

Retirez la carte SIM de l'autre (ancien) smartphone et insérez-la dans votre nouvel iPh-
one/iPad. Procédez comme suit :

e Il y a un petit compartiment en haut ou sur le c6té de votre appareil que vous
ouvrez a l'aide de 1'outil fourni

e Insérez-y la carte SIM et passez a I'étape « Créer un verrouillage d'écran »

5.6 Créer un code de verrouillage

Le verrouillage de I'écran est le code que vous utiliserez pour déverrouiller votre iPh-
one/iPad a l'avenir. Il vous sera maintenant demandé de sécuriser votre iPhone/iPad.
Choisissez un nouveau code a six chiffres.

e Saisissez le code deux fois de suite
e Appuyez sur « Suivant »

A Tl'avenir, utilisez toujours ce code personnel lorsque vous allumez et déverrouillez
votre iPhone/iPad

Apres avoir activé I'iPhone/iPad, configurez le déverrouillage par reconnaissance faciale
(Face ID) si nécessaire :

e Accédez aux « Réglages » de I'iPhone/iPad et sélectionnez « Face ID et code »
e Saisissez votre code personnel

e Appuyez sur « Ajouter Face ID » et suivez les instructions a I'écran

5.7 Activez les services de localisation

Activez les services de localisation a I'étape suivante. Cela est nécessaire pour que I'heure
exacte s'affiche sur 1'iPhone/iPad. Appuyez sur « Activer les services de localisation ».
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5.8 Vérifiez si une mise a jour est disponible
A T'étape suivante, vérifiez si une mise a jour du systéme d’exploitation iOS est disponible.

e QOuvrez I'application « Réglages »
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AirDrop
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Mitteilungen
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e Appuyez sur « Général »

e Appuyez ensuite sur « Mises a jour logicielles ». Si une nouvelle version du logiciel
s'affiche ici, installez-la

e Pour vous assurer que votre iPhone/iPad est toujours a jour, activez la fonction «
Mises a jour automatiques »
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5.9 Activer
Pour utiliser toutes les applications DB, vous devez d'abord activer votre iPhone/iPad.

Cette opération ne doit étre effectuée qu'une seule fois. Procédez comme suit :

e QOuvrez l'application Hub (elle est installée par défaut sur votre iPhone/iPad)

10:08
Datenschutz

Q
J

Ihr Datenschutz ist uns wichtig.VMware
Waorkspace ONE erfasst Informationen flr einen
sicheren Zugriff auf Ihre beruflichen Daten und

Anwendungen. Nachfolgend finden Sie eine
Ubersicht iiber die von Workspace ONE und Hub
arfassten Daten, um optimale Leistung, Sicherheit

und Unterstiitzung zu bieten. Informationen
dariiber, wie Ihr Unternehmen die von Workspace
ONE erfassten Informationen verarbeitet, erhalten

Sie von lhrem Unternehmen.

Informationen zu den Daten, die VMware im
Zusammenhang mit ihrer Nutzung dieser
Anwendung fir Produktverbesserungen und
andere Analysezwecke erfasst, finden Sie im
Vertrauens- und Sicherheitscenter und in den
Datenschutzhinweisen von Viware.

Wenden Sie sich an den |T-Administrator lhres
Unternehmens, wenn Sie lhr Gerat deregistrieren
und den Zugriff auf diese App beenden méchten

Ich verstehe.

e Appuyez sur « J'ai compris » apres avoir lu 1a politique de confidentialité
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e Appuyez sur « Pas maintenant »
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o ATlétape suivante, appuyez sur « Ne pas envoyer » dans la boite de dialogue relative

au partage des données
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e Autorisez I'application Hub a vous envoyer des messages
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e Vous serez alors redirigé vers I'apercu de 1'application :

e Appuyez sur « Assistance » en bas a droite
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e Appuyez sur votre iPhone/iPad sous « Cet appareil »

e Appuyez ensuite sur « Synchroniser I'appareil » pour enregistrer votre iPhone/iPad
dans l'univers DB MOBIL

Apres l'activation, I'appareil commencera a installer les applications correspondantes. Ce
processus peut prendre quelques minutes, car l'installation dépend de la connexion ré-
seau.

5.10 C'est parti : « Se connecter a I'appareil mobile »

Vous aurez besoin des éléments suivants pour configurer votre smartphone/tablette DB
pour la premiere fois :

Carte SIM et code PIN de la carte SIM

e Vous avez besoin de la carte SIM pour passer des appels avec le smartphone/la tab-
lette

e Vous trouverez la carte SIM et le code PIN dans la lettre Vodafone que vous
recevrez au préalable

e Vous devez saisir le code PIN de la carte SIM a chaque mise en marche ; il reste
toujours le méme

e Si vous l'oubliez, consultez cette page
Mot de passe pour le verrouillage de I'écran

e Le verrouillage de 1'écran est une combinaison personnelle de chiffres qui protege
votre smartphone/tablette contre tout accés non autorisé.

e Choisissez un code a six chiffres que vous pourrez utiliser pour déverrouiller votre
iPhone/iPad a l'avenir et mémorisez-le bien

Identifiant utilisateur DB et mot de passe utilisateur DB
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Vous aurez besoin de votre nom d'utilisateur DB et de votre mot de passe utilis-
ateur DB pour vous connecter a de nombreuses applications/sites web DB

Le nom d'utilisateur DB se compose de votre prénom et de votre nom
Vous définissez vous-méme le mot de passe utilisateur DB lors de l'activation

Si vous ne vous souvenez plus de votre mot de passe, modifiez-le ici

Remarque : certains outils, tels qu’Atoss, ont leurs propres mots de passe.

Pour configurer votre nouvel iPhone/iPad DB, procédez comme suit :

Allumez le smartphone/la tablette

Insérez votre carte SIM dans un autre smartphone/une autre tablette
Recevez le mot de passe a usage unique par SMS

Insérez la carte SIM dans votre nouveau smartphone/tablette DB
Choisissez un code de verrouillage

Activez I'application Hub

Suivez le guide rapide pour configurer un appareil mobile DB pour la premiere fois. Vous
I'avez recu avec votre nouvel iPhone/iPad. Vous pouvez également I'ouvrir sur db.de/mo-

bile-setup.

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse? db.de/itservicedesk 25



http://www.db.de/itservicedesk
https://self.service.deutschebahn.com/my.policy
https://mobileworkplace.deutschebahn.com/anleitungen/DB-Smartphone-und-Tablet-einrichten#12694934
https://mobileworkplace.deutschebahn.com/anleitungen/DB-Smartphone-und-Tablet-einrichten#12694934

DB

6 Contenu professionnel et personnel

Ces instructions s'appliquent a tous les modeéles de smartphones/tablettes. Nous faisons
donc parfois la distinction entre :

e Samsung/Nokia/Gigaset
e iPhone/iPad

La différence réside dans la maniére dont les contenus privés et professionnels sont sépa-
rés sur le smartphone/la tablette :

e Sur les appareils Samsung/Nokia/Gigaset, les con-
tenus et applications professionnels sont stockés dans
un espace dédié « Travail/Professionnel ». Vous pouvez
reconnaitre les applicatic @is professionnelles grace a
une icéne en forme de valise sur lI'icone de l'application
et a une icone de valise grise en haut a droite, a coté
de 1'icone de la batterie.

e Sur iPhone/iPad, il n’y a pas de séparation visible en-
tre le contenu professionnel et le contenu privé. Re-
portez-vous donc aux régles du chapitre 6.2 « Dis-
tinguer le contenu professionnel du contenu privé ».

Dans ce guide, nous avons rassemblé quelques conseils sur la
maniere d'utiliser les applications pour éviter de mélanger les
données professionnelles et personnelles. Suivez toujours la regle suivante :

N'utilisez les applications professionnelles que pour les taches liées au travail !
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6.1 Gérer les éléments sur les écrans d’accueil

6.1.1 Uniquement pour Samsung/Nokia/Gigaset

Vous pouvez faire glisser les applications DB que vous utilisez quotidiennement, telles que
I'application appareil photo de travail, sur I'écran d’accueil. Voici comment procéder :

Appuyez longuement sur I'application
Une petite fenétre s'ouvre au-dessus de I'application
Appuyez sur « Ajouter a1'écran d'accueil »

Faites glisser I'application vers la gauche jusqu'a ce qu'elle apparaisse sur 1'écran
d’accueil de votre choix (Remarque : votre appareil dispose généralement de
plusieurs écrans d’accueil).

Relachez 1'application ; elle se trouve désormais sur I'écran d’accueil souhaité

1M:34 @ o ‘,g:' 100}

» QA

Contacts Play Store

Camera

Take selfie
Record video

Take portrait

Search

1
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Remarques sur le regroupement

Appuyez longuement sur I'application

Faites glisser I'application sur une autre application, puis relachez-la
Un groupe ou un dossier sera créé

Saisissez le nom du dossier ou du groupe

Si vous souhaitez ajouter d'autres applications, faites-les glisser dans le groupe

Folder name Example

Take selfie
Record video

Take portrait
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6.1.2 Uniquement pour iPhone/iPad
Créer un dossier (groupe)
Appuyez sur une application ou un raccourci.
e Maintenez-1a enfoncée jusqu'a ce que les applications se mettent a trembler
o Faites glisser 1'application ou le raccourci vers une autre. Puis relachez. Un dossier a
été créé
¢ Si vous souhaitez ajouter d'autres applications au dossier, faites-les glisser vers ce
dossier

Renommer un dossier (groupe)
e Appuyez sur le dossier que vous souhaitez renommer
e Appuyez sur le nom de dossier suggéreé

e Vous pouvez également appuyer sur I'un des noms suggérés en haut du clavier ou
saisir le nom de votre choix

> Vous trouverez d'autres conseils utiles pour regrouper des applications, etc. sur la page
d'assistance Apple.

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse? db.de/itservicedesk 29


http://www.db.de/itservicedesk
https://support.apple.com/de-de/guide/iphone/iph822ece7dd/ios

6.2 Faire 1a distinction entre usage professionnel et usage privé
On considere qu'il s'agit d'une utilisation professionnelle si :
e lancez votre service via une application

e ou ouvrez le planning de service actuel

Il s'agit d'une utilisation privée si vous :
e regardez Netflix
e écoutez Spotify

e créez un compte Google

Remarque : il n'est pas toujours possible de faire une distinction claire entre 1'utilisation
professionnelle et I'utilisation privée. Par conséquent, réfléchissez toujours bien a l'usage

que vous faites de votre smartphone/tablette.

Samsung/Nokia/Gigaset
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Comment passer a l'espace « Travail/Professionnel » :
o Faites glisser votre doigt vers le haut sur I'écran d’accueil
e Appuyez sur « Travail » ou « Entreprise » en bas a droite

e Vous verrez alors toutes les applications professionnelles
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Seule exception : I'application Téléphone peut étre utilisée aussi bien pour les appels
professionnels que privés. Pour les appels professionnels, appuyez sur I'application « Con-

tacts » de votre entreprise, sélectionnez un contact professionnel, puis appuyez sur
I'icone du combiné.

iPhone/iPad

Sur votre iPhone/iPad, les données privées et professionnelles ne sont séparées qu’en ar-
riere-plan. Il n’y a donc pas de séparation visible entre le contenu professionnel et
privé. Par conséquent, suivez les instructions suivantes lorsque vous utilisez des applica-
tions afin que les données professionnelles et personnelles ne se mélangent pas :

E-mail : 'application « Outlook » est utilisée exclusivement pour les objectifs de
I'entreprise. Pour un usage privé, utilisez d'autres services tels que Gmail, etc.

Messagerie : utilisez les applications disponibles dans 1'application Hub (par ex-
emple, Teams) pour vos communications professionnelles. WhatsApp n'est pas
disponible via 1'application Hub. Utilisez-le uniquement pour vos contacts privés.

¢ W

OneDrive, qui enregistre les photos directement dans OneDrive. L'application

Appareil photo : pour les photos professionnelles, utilisez 1'application
m Appareil photo est réservée a un usage prive.

Internet : définissez Safari comme navigateur par défaut. Si vous utilisez

d'autres navigateurs, une erreur peut se produire lors de l'ouverture de liens
vers les sites web de la DB.

6.3 Téléchargez les applications DB

Téléchargez les applications professionnelles portant le symbole DB via I'application Hub
dans la section « Travail » ou « Entreprise ».

respectent les regles de sécurité de DB Sicherheit. Avec Sam-

sung/Nokia/Gigaset, elles sont automatiquement stockées dans I'espace de
travail lors de leur installation.

a Seules les applications que vous pouvez télécharger depuis 1'application Hub

Les applications a usage privé peuvent étre installées si nécessaire. Utilisez pour cela vo-

tre compte Google/Apple privé ou créez-en un nouveau et consultez les conditions
d’utilisation de 'appareil.
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6.4 Début : Séparation entre usage privé et professionnel + regroupement des
applications

Votre smartphone/tablette est ce qu'on appelle un appareil d'entreprise.

Vous trouverez les applications pour votre travail sur Samsung/Nokia/Gigaset dans la
section « Travail/Professionnel ». Les applications sont identifiées par une icone :

Private Apps Dienstliche Apps

> © qeﬂ

u.a. Play Store, Galerie

N'utilisez les applications professionnelles que pour le travail lié a 1'entreprise ! Certaines
applications sont disponibles a 1a fois pour un usage professionnel et privé. Choisissez
trés consciemment celle que vous utilisez en fonction de vos besoins respectifs.

Les applications DB que vous utilisez quotidiennement peuvent étre glissées vers 1'écran
d’accueil. Vous pouvez également regrouper les applications pour avoir une meilleure vue
d’ensemble de vos applications DB.
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7 Parameétres supplémentaires

Dans I'étape suivante, nous vous montrerons comment personnaliser votre
smartphone/tablette afin qu’il vous apporte le meilleur soutien possible dans votre travail
guotidien.

7.1 Le systéme d’exploitation

Le systeme d’exploitation constitue la base de votre smartphone/tablette. Il s’agit de I'in-
terface utilisateur sur laquelle les applications et les logiciels sont ensuite installés.

Votre Samsung/Nokia/Gigaset fonctionne sous le systéme d’exploitation Android ou An-
droid One. Vous pouvez voir ici quel systéeme d’exploitation est installé sur votre
smartphone/tablette :

e Quvrez les « Parametres »

e Faites défiler jusqu’a « Informations sur le téléphone » ou « A propos du téléphone
»

e Appuyez sur « Informations sur le logiciel ». La version Android actuellement instal-
l1ée s'affiche alors ici

Votre iPad/iPhone fonctionne sous le systeme d’exploitation iOS. Vous pouvez voir ici
guel systeme d’exploitation est installé sur votre iPhone/iPad :

e Quvrez les « Parameétres »
e Appuyez sur « Général »
e Appuyez sur « Informations ». La version iOS actuellement installée s'affiche ici

7.2 Acceés rapide/Centre de controle

7.2.1 Samsung/Nokia/Gigaset

Vous souhaitez modifier 1a luminosité, désactiver le Wi-Fi ou ouvrir les paramétres de vo-
tre smartphone/tablette ? Vous trouverez ces fonctions dans '« Accés rapide » :

e Faites glisser votre doigt vers le bas depuis le bord supérieur de I'écran

e Une barre avec des icones s'ouvre : c'est le menu d'acces rapide

18:59 Do, 25. Okt. o TRV
2z = D 9
3 ® 0
57% Autom.
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Vous pouvez y activer ou désactiver les fonctions de votre smartphone/tablette en ap-
puyant dessus, par exemple :

Wi-Fi Données mo- Son

Régler la luminosité de I'écran :

e Appuyez sur la barre dans le menu d'acces rapide et déplacez le curseur jusqu'a la
luminosité souhaitée

e Souhaitez-vous que la luminosité de 1'écran s'ajuste automatiquement ? Cochez la
case « Auto ». Ou appuyez sur le petit symbole représentant un soleil avec un A a
coté

Le menu d'accés rapide propose d'autres fonctions. Pour les
afficher, faites a nouveau glisser votre doigt de haut en bas
sur I'écran. D'autres icnes apparaitront, comme celle de la o =

lampe de poche. . —

16:31 Fr,, 26. Okt.

Drehung Daten

Flugmodus DTSX 3D
Surround

() patelaustausch

Vous pouvez accéder a d'autres parametres via I'application « Réglages ».
Celle-ci se trouve dans votre espace « Personnel »/« Privé ».
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7.2.2 iPhone/iPad
Modifiez les parametres via le « Centre de contréle » :

o Faites glisser votre doigt vers le bas depuis le coin supéri-
eur droit de I'écran (remarque : sur certains modeéles, vous
devez plut6t faire glisser votre doigt vers le haut depuis le
bas)

e Le Centre de contrble s'ouvre

e Vous pouvez désormais régler la luminosité ou le volume,
entre autres

e Pour refermer le Centre de contréle, balayez vers le haut
depuis le bord inférieur de I'écran ou appuyez sur 1'écran

Vous trouverez d'autres parametres via I'application « Parametres ».
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7.3 Take Off : Gérer les applications sur 1'écran d’accueil :

7.3.1 Créer un dossier (groupe)
e Appuyez sur une application ou un raccourci
e Maintenez-le enfoncé
e Faites glisser I'application ou le raccourci vers un autre. Puis relachez
e Si vous souhaitez ajouter d'autres applications au dossier, faites-les glisser vers le
groupe
7.3.2 Renommer un dossier (groupe)
e Appuyez sur le groupe que vous souhaitez renommer
e Appuyez ensuite sur le nom de dossier suggéré
e Vous pouvez également appuyer sur I'un des noms suggérés en haut du clavier ou
saisir le nom souhaité
7.3.3 Déplacer des applications/dossiers

Sur votre smartphone/tablette, vous pouvez déplacer des applications et des dossiers au
sein d'un écran ou d'un c6té a l'autre de I'écran :

e Appuyez sur lI'application et maintenez-la enfoncée un peu plus longtemps

e Serrez ensuite I'application a I'endroit souhaité, puis relachez-la

7.3.4 Déplacer des applications vers I'écran d'accueil
Smartphone Samsung/Nokia/Gigaset :
e Appuyez longuement sur une application

o Faites glisser les applications directement depuis la zone « Travail »/« Professionnel
» vers I'écran d'accueil

Tablette Samsung/Nokia/Gigaset :

e Toutes les applications sont affichées dans un apergu général ; il n'est pas possible
de faire glisser les applications directement depuis le dossier

e Pour ce faire, balayez une fois au centre de I'écran, puis vers la gauche
e Vous verrez alors toutes vos applications professionnelles

e Vous pouvez les déplacer ou vous le souhaitez a partir de 1a

OneNote Authenticator ~ Meine DB

DB
Reisekosten
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7.4 Se connecter a Internet

7.4.1 Ma db-wlan : Internet et services sur le plus grand réseau Wi-
Fi mobile d'Allemagne

e Connectez-vous au réseau Wi-Fi de 1a DB (dbs4mobile) dans les lieux
de la DB.

e Cela protege votre forfait de données tout en établissant une connexion réseau
sécurisée

e Sélectionnez le bon réseau Wi-Fi DB
e Activez ensuite le Wi-Fi dans le menu d'accés rapide de votre smartphone/tablette

e Saisissez vos identifiants d'utilisateur DB et 1'appareil se connectera automatique-
ment la prochaine fois.

e Remarque : pour utiliser le Wi-Fi DB, vous devez d'abord commander le produit «
DB Secure Network Access Mobile Device » via la boutique en ligne
7.4.2 Wi-Fi public

La sécurité des données de votre smartphone/tablette est un probléme par-
ticulier partout ol un Wi-Fi public est proposé.

e Connectez-vous uniquement via le Wi-Fi DB ou votre réseau Wi-Fi
privé a domicile

e Evitez d'utiliser des réseaux Wi-Fi tiers non sécurisés

e Assurez-vous également de choisir le bon réseau Wi-Fi

e Consultez toujours les consignes générales de sécurité de la DB Sicherheit

7.4.3 Via les données mobiles - votre forfait de données

S'il n'y a pas de Wi-Fi DB a proximité, utilisez Internet via les données mo-
biles. En fonction de votre contrat, la Deutsche Bahn vous fournira un vol-
ume de données avec lequel vous pourrez utiliser Internet gratuitement.

e Dés que 80 % de ce volume de données aura été utilisé au cours du mois en cours,
vous recevrez une notification par SMS

e On vous demandera si vous souhaitez recharger votre volume de données

e Veuillez noter que cela entrainera des frais supplémentaires pour DB

7.4.4 Votre contrat Vodafone - Elfe (facture électronique de
télécommunications)

Une fois par mois, vous recevrez une facture relative a votre contrat
de smartphone/tablette Vodafone. Elle vous sera envoyée par e-mail
par I'expéditeur ELFE@deutschebahn.com. Vous aurez besoin d'un mot
de passe supplémentaire pour ouvrir le relevé. Celui-ci vous sera en-
voyé une seule fois par e-mail. Conservez ce mot de passe en lieu s(r.
Important : vous n'avez rien a payer ; le relevé est uniquement destiné a des fins de doc-
umentation.

ELFE
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7.4.5 Mode hors ligne (mode avion)

Vous pouvez activer le mode hors ligne ou le mode avion dans le menu
d'accés rapide de votre smartphone/tablette. Veuillez toutefois noter que
cela désactive tous les moyens de communication. Cela signifie également
gu'aucune mise a jour ne sera effectuée et que vous ne recevrez aucun mes-
sage Meine DB. Réfléchissez donc bien avant d'activer le mode avion.
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7.5 F5 Access - Etablir une connexion VPN

VPN signifie « Virtual Private Network » (réseau privé virtuel) et dé-
signe une connexion Internet qui ne peut étre consultée par des tiers non
autorisés. Chez Deutsche Bahn AG, nous utilisons « F5 Access » pour
établir une connexion VPN. Cela vous permet d’accéder en toute sécurité
au réseau d’entreprise de la Deutsche Bahn AG. De plus, certaines appli-
cations ne peuvent étre utilisées qu’avec une connexion VPN, par exem-
ple le portail DB Personal, ASES et E-Time.

7.5.1 Configurer la connexion VPN

Ouvrez l'application « F5 Access » dans la section « Travail/Professionnel »

Si nécessaire, acceptez les conditions générales et autorisez les notifications

Sous « Configuration », appuyez sur « DB Intranet », puis sur « Se connecter »

Autorisez ensuite les appels et leur gestion — sélectionnez « Autoriser »

: -
'Q F5 Access

JOee G

Kamera Galerie

DB Intranet
CONFIGURATION

intune #dlobe Acrobat Disconnected
STATUS

+1
@ @@ connect
Edge ISL Light

2@

Rechner DB Navigator

D ‘o

DBPlanet DB Questions T SenviceDeskA..
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A\ F5 Access

Der F5 Access muss auf das
Zertifikat "User 731eda6a-321
1-4f5¢c-9¢f4-bd07¢7688441"
aus dem Geréte-Anmeld
einformationsspeicher
zugreifen.

Wahlen Sie das Zertifikat
"User 731edaba-3211-4f5c
-9¢f4-bd07¢c7688441" aus
und beriihren Sie "Zulassen",
um im folgenden Bildschirm
den Zugriff auf das Zertifikat
zuzulassen.

ABLEHNEN ZULASSEN

e Pour vous déconnecter, appuyez sur « Déconnecter »

= Connection

F5 Access
DB Intranet

gonnected 00:00:04 >

@) DISCONNECT

Appuyez ensuite sur « Autoriser » pour le certificat F5
Appuyez sur le certificat se terminant par C=G2

Appuyez ensuite sur « Sélectionner »

Verbindung

F5 Access

Zertifikat wahlen

Deutsche Bahn
CN=2196ddd9-cced-469b-bSad-6c974f1b

SMIME Encryption BDD7038FA..

000 _

SMIME Encryption C1EC3C84F.. ’;
|

User 731eda6a-3211-4f5¢-9cf4..

Ablehnen

Confirmez ensuite 1a demande de connexion en appuyant sur « OK »

Verbindung

F5 Access

DB Intranet
KONFIGURATION

Verbindungsanfrage

F5 Access mochte eine

VPN-Verbindung herstellen, tiber ;
die der Netzwerkverkehr iberwacht
werden kann. Lass die Verbindung nur

zu, wenn die App vertrauenswiirdig

ist

Wenn das VPN aktiv ist, wird oben
auf dem Display das Symbol 0"

angezeigt

Abbrechen
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Remarque : une connexion VPN active en permanence entraine une forte consommation
de batterie. Par conséquent, ne l'activez que lorsque vous en avez vraiment besoin.

7.6 Take Off : Certificats et connexion VPN

Pourquoi ai-je besoin d’un certificat sur mon smartphone/ma tablette ?

Pour accéder a certaines applications et sites web de la base de données sur votre
smartphone/tablette professionnel(le), vous devez vous identifier. Cela fonctionne via un
certificat. Le certificat indique a I'application ou au site web que vous étes autorisé(e).

Comment obtenir le certificat ?

Ou trouver les applications ? Les certificats sont automatiquement enregistrés sur votre

appareil. Lorsque vous ouvrez une application pour la premiére fois, il vous suffit de
sélectionner le certificat une seule fois pour étre connecté.

Avec Outlook, par exemple, cela se présente comme suit :

Choose a way to sign in

E] Use my password

*#=| Use Temporary Access Pass
©

:_9 Use a certificate or smart card
Back

Select certificate

Authenticator has requested a certificate.
Agreeing to this request will allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
tala72d9c49e64f6d9af65aafa1183bfd certauth.
login.microsoftonline.com:443. Only agree to this
request if you trust the application.

User 731eda6a-3211-4f5c-9cf4..

Votre certificat comporte toujours votre prénom et votre nom.

Qu'est-ce que l'application F5 Access ?

L'application F5 Access établit une connexion VPN sécurisée entre votre smartphone/tab-

lette et l'intranet de la DB. En effet, certaines applications mobiles et certains sites web
nécessitent cet acces pour établir une connexion.
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L'application F5 Access est automatiquement installée sur votre smartphone/tablette.

L'icone de I'application ressemble a ceci :

=

L'application est automatiquement installée sur votre smartphone/tablette.
Sur iPhone/iPad, vous la trouverez sur I'écran d’accueil.

Sur Samsung/Nokia/Gigaset, vous la trouverez dans la section « Travail »/« Entreprise ».

7.7 Améliorer I'autonomie de 1a batterie

e Les mises a jour ne peuvent étre installées sur votre smartphone/tablette que si la
batterie est chargée a plus de 20 %

¢ Siles mises a jour ne sont pas installées, vous risquez de ne plus pouvoir utiliser vo-
tre smartphone/tablette a un moment donné

e Veillez donc a toujours charger suffisamment la batterie !

Voici comment économiser la batterie :

e Désactivez les fonctions de service qui ne sont pas nécessaires en permanence, par
exemple le Bluetooth, le VPN (F5) et 1a fonction GPS

e Ne rechargez pas I'appareil pendant la nuit

¢ Ne l'exposez pas a des températures extrémes — trop froides ou trop chaudes

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse? db.de/itservicedesk 42


http://www.db.de/itservicedesk

7.8 Configurez un répondeur

Votre smartphone/tablette dispose d'un répondeur (boite vocale) que vous pouvez con-

figurer comme suit :

Dés que quelqu'un vous a laissé un message sur votre messagerie vo-
cale, celui-ci s'affiche dans votre liste d'appels. Appuyez sur le
combiné pour le consulter.

Appuyez sur l'application Téléphone
Appuyez sur « Contacts »

Appelez votre messagerie vocale. Pour ce faire, appuyez sur «
Boite vocale » dans 1a liste des contacts sous M

Un menu vocal vous indiquera exactement quoi faire et dans
guel ordre

Saisissez votre propre message d'accueil

D

Haut-parleur : a chaque appel, une interface s'af-
fiche vous permettant de mettre vos appels en
mode haut-parleur afin de ne pas avoir a tenir
1'appareil contre votre oreille, mais de pouvoir le
tenir confortablement devant vous.

7.9 Désactiver T'identifiant publicitaire

Par défaut, Google crée un « identifiant publicitaire » pour chaque smartphone/tablette.

Google utilise cet identifiant publicitaire pour créer un profil basé sur votre comporte-

ment et vos préférences en ligne. Cela permet d'afficher des publicités personnalisées sur
votre smartphone/tablette.

Le Bureau de la protection des données recommande de désactiver cet identifiant public-
itaire. C'est le seul moyen d'empécher la création d'un profil.

Procédez comme suit :

Ouvrez les parametres de votre smartphone/tablette
Appuyez sur Google, puis sur Travail/Entreprise
Sélectionnez « Publicités »

Appuyez sur Supprimer l'identifiant publicitaire

Confirmez en appuyant sur Supprimer l'identifiant publicitaire

L'identifiant publicitaire est désormais désactivé ; le profilage n'est plus possible.

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse? db.de/itservicedesk

43


http://www.db.de/itservicedesk

DB

Vous trouverez plus d'informations sur l'identifiant publicitaire sur DB Planet ici : #Mo-
bileWorkplace
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8 Les applications indispensables pour commencer

8.1 Application Hub - Télécharger de nouvelles applications
Les applications les plus importantes sont déja installées sur votre appareil.

Applications de service : téléchargez-les via I'application Hub. Les applications
spécifiques a DB, telles que DB FASSI-MOVE ou DB Baudoku, ainsi que de nombreuses
autres, ne sont disponibles au téléchargement que sur cette plateforme.

Vous pouvez télécharger des applications privées sur votre Samsung/Nokia/Gigaset via
le Play Store dans l'espace privé.

Sur votre iPhone/iPad, vous pouvez télécharger des applications privées via I'App Store.
Veuillez noter que vous devez d'abord créer un identifiant Apple.

A
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8.2 L'application Welcome

r 1 L'application Welcome contient des instructions pour la configuration et la
restauration, ainsi que des regles et d'autres liens concernant votre
smartphone ou votre tablette. Vous trouverez plus d'informations sur 1'appli-
cation Welcome et ses fonctionnalités ici : DB Planet

I1 est également possible de réaliser des captures d’écran via I'application Welcome. Nous
vous expliquons comment procéder ici :

8.2.1 Faire des captures d’écran

Willkommen

Une capture d’écran est une photo de votre écran. Cela signifie
que le contenu actuellement affiché sur votre écran est capturé
et enregistré sous forme d'image.

y

. [
Mobile Workplace
Deirl Samsting wird von der DB Systel._—

iPhone/iPad : Prenez des captures d’écran comme d’habitude verwaltet
en appuyant simultanément sur le bouton latéral et le bouton
d’augmentation du volume.

R i
Samsung/Nokia/Gigaset : vous pouvez réaliser une capture
d’écran avec la combinaison de touches habituelle en appuyant
simultanément sur les boutons « Silencieux » et « AR T
Marche/Arrét » pendant quelques secondes. Cependant, cette
image se retrouvera alors dans la galerie d'images privée de
votre smartphone/tablette.

39 QR-Code Scanner &ffnen

Pour réaliser des captures d’écran dans le domaine de travail
qui seront enregistrées dans votre galerie d’images de travail, utilisez 'application Wel-
come !
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8.2.2 Activer la fonction de capture d’écran

Lorsque vous utilisez la fonction de capture d’écran pour la premiere fois, 1'application a
besoin de certaines autorisations. Nous vous expliquons comment les configurer ci-des-
sous ou dans le tutoriel vidéo :

> Activer les captures d’écran

Procédez comme suit :
e Quvrez I'application Welcome

e Appuyez sur « Prendre une capture d’écran » sur la page d’accueil

T 14:35 rnsompoen 1\ T4 B 1435 918 W27 b B e <soune
N . < Am Anfang anzeigen 5
. LU n
Nachrichten @ e P
B D o = «
g = M gy E‘ ‘Smart Touch Call «
@ L
,
- = @ Smortview -
@ e = @ Smart-Aufnahme «
@ 3 LBt « ‘Smarte Vorschlage «
/ e
(E) SystemUivon Samsung DeX «
. 0 Tatigkeiten «
. N
Screenshots im Uber anderen Apps
H s Teams
Arbeit-Bereich einblenden “ =
T— c‘ Telefondienste «
Um Screenshots im Arbeit-Bereich zu Gib der Willkommen App die F——
erstellen, missen in den Berechtigung, sich (iber anderen Apps @ «
Systemeinstellungen deines Gerites die einzublenden. Q st «
Berechtigungen zugelassen werden. Wichtig:
Hier musst Du im Arbeit-Bereich sein. ) Zgereieanccer etabr «
Was zu tun ist, wird in den nachsten Bewege den Schieberegler nach rechts, & Wikonmen oo =
Schritten gezeigt. :

arbet L
W Willkom A
SchlieRen SchlieRen & e E

: ’ 1

e Appuyez sur « Suivant » lors de la premiere invite

o A l'étape suivante, autorisez I'application Welcome a accéder a vos photos, fichiers
multimédias et fichiers. C'est la seule fagon d'enregistrer les captures d’écran. Pour
ce faire, appuyez sur « Suivant » en bas a droite

e Une liste de vos applications s'affiche. Accédez a la section Privé/Professionnel,
faites défiler jusqu'a I'application Welcome et déplacez le curseur vers la droite

e Appuyez ensuite sur la fleche du systéeme en bas a droite pour revenir a I'application
Welcome
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wey

Aufnehmen oder Streamen mit der
Al ommen A}
Kann auf ¢

Screenshot
aufnehmen

Tippe auf den roten Kamera-Button -
kurz Bubble. Damit das Foto in der
Fotogalerie im Bereich Arbeit gespeichert
wird, erlaube das Aufnehmen im

nachsten Dialog. =

Aufnehmen oder Streamen mit der
Tippe auf ,Jetzt starten® App “Willkommen App* starten?
». = 1 auf a0

|

SchlieRen

Appuyez a nouveau sur « Suivant » en bas a droite

On vous demandera si vous acceptez de faire une capture d’écran du contenu ; ap-
puyez sur « Commencer maintenant »

Aprés avoir appuyé sur le bouton « Commencer maintenant », le bouton
rouge de l'appareil photo apparaitra sur votre écran

Une capture d’écran sera alors prise immédiatement

La demande s'affiche chaque fois que vous appuyez sur la bulle

Cette fonction peut également étre ouverte via la notification systéme
e Faites glisser vos doigts sur I'écran de haut en bas
e Vous verrez vos notifications systeme
e QOuvrez la notification de l'application Welcome et appuyez sur « Bubble on »

e La capture d’écran est enregistrée dans la galerie d’images du service
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8.2.3 Activez les notifications push

Vous recevrez des notifications push via I'application Welcome pour les nouvelles mises
a jour logicielles ou tout autre élément affectant votre appareil. Par exemple, nous vous
informerons de la distribution et de l'installation automatique de logiciels sur votre
smartphone/tablette.

Toutes les informations concernant I'application Welcome sont disponibles ici :
> #MobileWorkplace

8.2.4 Vous pouvez consulter vos messages ici :

e QOuvrez I'application Welcome : vous verrez 1a zone des messages sur la page
d'accueil

¢ Si vous avez un nouveau message, vous le reconnaitrez grace au petit chiffre rouge
a c6té de « messages non Ius »

e Pour lire vos messages, appuyez soit sur la section « Messages » en haut au centre,
soit sur l'onglet « Messages » en bas :

Willkommen Nachrichten & Nachrichtendetails @ i1}

Hinweis zum Verbot der

- Alle Nachrichten 3
|-_ [—_ privaten Nutzung
; rund um dein DB Smartphone
: W 09.07.2024
y aktualisiert: 09.07.2024
-~ ! G
Mobile Workplace = " Hinweis zum Verbot der
Dein Samsung wird von der DB Systel—_ privaten Nutzung Wihrend der Arbeitszeit ist eine private
verwaltet T = Nutzung nicht zuldssig (gemaR L.01.01.02
e Arbeitsanweisung ,,Einsatz digitaler
Arbeitsmittel auf Betriebsstellen).
@ Nachrichten
C_J 1 ungelesene Nachricht
89 QR-Code Scanner &ffnen
Screenshot aufnehmen
@ i = =
Startseite Nachrich... Nachrich...
a8 a 5

Vous trouverez plus d'informations ici :

> Application Welcome : recevoir des messages
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8.2.5 Scanner des codes QR Em—" .

V.4

Willkommen

Les codes QR sont des carrés noirs et blancs. Il s'agit de codes
lisibles électroniquement. Un lecteur spécial décode ce code et
vous redirige directement vers une application ou vers des infor-

mations complémentaires. e
Mobile Workplace

Dl SSmsung wird on ter DB Systel
verwaltet —

Vous pouvez scanner les codes QR officiels a 1'aide de 'applica-

tion Welcome sur votre smartphone ou votre tablette : E/J@ Nachrichten
— 0 ungelesene Nachrichten

e QOuvrez l'application Welcome

e Appuyez sur « Ouvrir le scanner de codes QR » et autorisez

I'application a prendre des photos et a enregistrer des T p—

vidéos
e Une petite fenétre s'ouvrira pour vous permettre de scan-

ner le code QR. Placez le code QR dans le rectangle prévu
a cet effet

e Une fois le code scanné, vous serez redirigé vers le site
web
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8.3 Application Microsoft Authenticator

L'application Microsoft Authenticator permet I'authentification multifactorielle (MFA).

Vous avez besoin de I'application Microsoft Authenticator, par ex-
emple, pour

e vous connecter via VPN a Basic Workplace MAC
e utiliser le compte d'administrateur de la base de données

e Accéder a des applications spécialisées, par exemple SAP

Une distinction est faite selon que vous avez déja utilisé I'application Microsoft Authenti-
cator sur un smartphone/une tablette DB ou que vous utilisez I'application sur votre
smartphone/tablette pour la premiére fois.

Premiére utilisation de l'application Microsoft Authenticator

Lorsque vous appuyez sur une application qui nécessite cette application, cette boite de
dialogue s'ouvre. Appuyez sur « Suivant » et suivez les instructions étape par étape.

Schitzen Sie |hr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten.

Microsoft Authenticator

Rufen Sie zuerst die App ab.

den

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie

~
v nstallieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunteria
= Weiter

ch méchte eine andere Authentifikator-App verwenden

Ich machte eine andere Methode einrichten.

Vous pouvez également lancer I'application Microsoft Authenticator vous-méme :

e Appuyez sur «db.de/authenticator » sur votre ordinateur BKU ou Basic Workplace

e Appuyez sur l'icéne « Plus » puis sur la touche i « Ajouter une méthode de connex-
ion »

e Une boite de dialogue s'ouvre, sélectionnez « Microsoft Authenticator »
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Anmeldemethode hinzufiigen

= Microsoft Authenticator
‘3 Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

Passez sur votre nouveau smartphone/tablette et ouvrez I'application Microsoft Au-
thenticator

Suivez les instructions étape par étape

Vous pouvez ensuite utiliser I'application Microsoft Authenticator pour vous authen-
tifier sur votre nouveau smartphone/tablette

Passez de votre ancien smartphone/tablette Meine DB a votre nouveau

Si vous avez déja utilisé I'application Microsoft Authenticator, procédez comme suit :

Ne réinitialisez pas encore votre smartphone/tablette ! Vous en avez encore besoin
pour configurer I'application Microsoft Authenticator sur le nouveau smartphone/la
nouvelle tablette

Ouvrez la pagedb.de/authenticator sur votre smartphone/tablette actuel(le) ou an-
cien(ne), ou sur un ordinateur de la BKU ou du Basic Workplace

Connectez-vous avec votre adresse e-mail DB et sélectionnez votre certificat
Un numéro s'affichera

Ouvrez I'application Microsoft Authenticator sur votre ancien smartphone/tablette
et confirmez la connexion en saisissant le numéro

Sélectionnez 'option « Application Authenticator » via la touche i « Ajouter une
méthode de connexion »

Passez maintenant a votre nouveau smartphone/tablette, ouvrez I'application et
suivez les instructions étape par étape

Vous pouvez ensuite utiliser I'application Microsoft Authenticator sur votre nouveau
smartphone/tablette et réinitialiser votre ancien smartphone/tablette
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8.4 Outlook

Avec Outlook, vous pouvez recevoir et envoyer vos e-mails professionnels. Avant de com-
mencer, vous devrez configurer quelques parametres.

e Vous avez des questions sur la rédaction et I'envoi d'e-mails ? Sur IT fit, vous trou-
verez des conseils et des guides utiles sur I'utilisation d'Outlook.
8.4.1 Configurer Outlook / Créer un compte de messagerie / Configurer le
cryptage des e-mails

> Remarque : vous trouverez un guide vidéo a I'adresse db.de/mobile-videoanleitung

e Accédez a votre espace « Travail » et appuyez sur l'application « Outlook »

e Votre compte de messagerie devrait déja étre configuré automatiquement — ap-
puyez sur « Ajouter un compte »

o A Tl'étape suivante, sélectionnez votre adresse e-mail et appuyez sur « Suivant »

e Sous « Sélectionner une autre option de connexion », choisissez « Certificat sur cet
appareil »

e Appuyez sur « Sélectionner » lorsque le certificat vous est demandé

— X Accounts found @
e
Microsoft 365
Privacy and Terms
How would you like to sign in?
I @® Certificate on this device I
Welcome to Outlook O Physical smart card

Designed to work with your

i concs
favourite Samsung devices.

CONTINUE
ADD ACCOUNT

SKIP

CREATE NEW ACCOUNT

¢ Si vous souhaitez envoyer par e-mail des données nécessitant une protection par-
ticuliére (par exemple, des informations personnelles), vous devez également effec-
tuer le cryptage du contenu de I'e-mail

e DB propose le cryptage S/MIME a cette fin

e Appuyez sur « Appliquer maintenant » lorsqu'on vous demande si vous souhaitez ac-
tiver S/MIME
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Une invite de certificat s'affiche alors. Vous pouvez trouver le certificat qui vous concerne
comme suit :

e Premiére ligne : « User ds2232... » (suivi de chiffres et de lettres)

e Deuxiéme ligne : « CN- Nom d'utilisateur DB », par exemple LisaMustermann
89sd7es0Rwd (suivi de chiffres et de lettres)

e Sélectionnez I'extrait de texte et appuyez sur « Sélectionner »

Votre compte de messagerie est en cours de configuration :

e Appuyez sur « Peut-étre plus tard » lorsqu’on vous demande si vous souhaitez
ajouter un autre compte

e Et appuyez sur « Non merci » pour activer les notifications

Choose a way to sign in

E] Use my password

“é Use Temporary Access Pass
Turn on S/MIME

Your administrator has enabled S/MIME f'g Use a certificate or smart card
setting, and external images will be

Enable Notifications
blocked.

Outlook uses notifications as a way to
APPLY NOW Back make sure you are notified about new
emails.

NEVER REMIND AGAIN i NO THANKS [ TURN ON
Select certificate

DECIDE LATER Authe!’!ticator .has !equesl?d a certificate. o
Agreeing to this request will allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
tala72d9c49e64f6d9af65aafal183bfd certauth.
login.microsoftonline.com:443. Only agree to this
request if you trust the application

User 731eda6a-3211-4f5¢c-9cf4..
C=G2

Vaisunue e

e Vos e-mails sont en cours de chargement (ce processus peut prendre quelques
minutes)

e Vous pouvez alors a nouveau lire et rédiger des e-mails
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8.4.2 iPhone/iPad :

Bitte authentifizieren Swe sich

e Appuyez sur « Ouvrir I'Authenticator » pour l'authentification
e Sélectionnez ensuite le certificat « Office365 »

e Confirmez les deux demandes en appuyant sur « Activer » (pour que la synchronisa-
tion des e-mails puisse fonctionner) et sur « Autoriser »

e On vous demandera alors de créer un autre compte. Appuyez sur « Peut-étre plus
tard » et fermez la derniere demande en appuyant sur « Ignorer » jusqu’a ce que
vous arriviez dans votre boite de réception

Vos e-mails vont maintenant étre chargés. Ce processus peut prendre quelques minutes.
Vous pouvez ensuite lire et rédiger des e-mails.
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8.4.3 Configurer une signature électronique

DB

Les signatures électroniques sont un élément obligatoire de la communication profession-
nelle. Elles apparaissent a la fin d’'un e-mail et, conformément a la loi, doivent comporter
certaines informations, telles que le nom de 'entreprise et le siége social officiel de votre
entreprise DB. Vous trouverez le texte de votre signature électronique dans I'annuaire

central de DB, appelé « EVI ».

Voici comment récupérer votre signature électronique depuis ’'EVI :

iE O

La nouvelle vue EVI s'ouvrira :

e QOuvrez I'application EVI dans votre section « Travail/Entreprise »

Vous verrez alors s’afficher 1a vue mobile de 'EVI

e Appuyez sur le menu dans le coin supérieur gauche, puis sur « Le nouvel

EVI »

Appuyez sur les trois lignes situées a coté de votre photo de profil dans le coin su-

périeur droit

Appuyez ensuite sur « Ma signature e-mail »

La page « Ma signature e-mail » s'ouvrira

Votre signature personnelle s'affiche dans le champ gris. Copiez-la en appuyant sur
le bouton « Copier » en bas

Fermez ensuite EVI

X o5 EVI - Person Search

eviappdbde

EVI @ ®@ov 8

Suchbegriff eingeben

EVI - Elektronische
Verzeichnis Information

EVI is the DB Group's electronic contact

directory.

More filters a

It allows you to search for contact details as
well as maintaining your own tasks, contact
information and other data. EVI also offers the

option of managing and sharing your own

digital business card.

‘ My business card

More information about EVI can be found in DB

Planet.

‘ EVIon DB Planet

a

X o— EVI- Person Search
%
eviappdb.de

EVI =REIA

Person Search
Organizational Structure

Maintainable Profiles

My Profile
My business card
My E-Mail Signature
My profile in EVIconnect

My KBV IT

©Q Help and Feedback

X

X o5 EVI - My Profile

eviappdbde

My E-Mail Signature X

Use this page to display your E-Mail Signature
and to transfer it to your E-Mail Client.

Additional mandatory parts of the signature

are automatically attached to all e-mails for

external recipients. Because of this only the

content shown here should be transferred to
your email application.

etk gy R
¥ ¢
o ¢

DB Systel GmbH
a'e "l #a

MS Teams: Chat | Call

]
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Collez la signature dans Outlook :

e Quvrez I'application Outlook dans la section « Travail/Professionnel »

Appuyez sur votre photo de profil dans le coin supérieur gauche

Un aperc¢u de vos dossiers de messagerie s'affiche sur le c6té gauche

Appuyez sur l'icone en forme de roue dentée en bas a gauche e

Appuyez ensuite sur « Signatures »

Un champ de signature s'ouvre. S'il contient déja une entrée, supprimez-la en ap-
puyant sur «€& »

A Microsoft 365 & Settings & Signatures v

o Favourites VZ Q, search Signature
S
mnt) & Inbox 10
]

57 Archive
e

7/ Drafts

(-
B> Sent ik
TiJ Deleted Settings just got simpler

We've reorganised the Outlook
g Junk settings to make them easier to find

m RSS-Feeds SHARE FEEDBACK
] Conversation History Quick Settings

B Display & Appearance
System / Blue / Roomy

A Signatures
® £  Automatic replies
OFF
@ M B I U B = 1
e ] Vi L y = ¥
C n Nintifiratinne L L

e Appuyez longuement sur le champ vide jusqu’a ce que le champ « Coller » appa-
raisse, puis appuyez dessus

e Votre signature copiée depuis EVI sera insérée

e Fermez la fenétre : votre signature sera désormais automatiquement insérée dans
tous les e-mails que vous rédigez

Remarque : si vous avez configuré plusieurs comptes de messagerie, vous pouvez utiliser
le curseur « Signature par compte » pour définir une signature distincte pour chaque
compte. Sinon, la signature enregistrée sera utilisée pour tous vos comptes de messa-
gerie.
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8.4.4 Synchronisation des e-mails — Tous vos e-mails sont toujours a jour

Tous vos e-mails sont automatiquement sauvegardés dans 1'application Outlook et syn-
chronisés avec votre compte Office associé. Cela signifie que quel que soit I'appareil
depuis lequel vous vous connectez - smartphone, tablette ou ordinateur BKU/Basic
Workplace -, vous étes toujours a jour.

Si vous possédez un ancien smartphone/une ancienne tablette et souhaitez importer les

contacts, veuillez vous reporter a la section 8.5 : Sauvegarde des contacts dans OneDrive.

8.4.5 Création de nouveaux contacts dans Outlook
e Accédez a la section « Travail » et ouvrez I'application Contacts
e Appuyez sur le « + » pour créer un nouveau contact

e Sélectionnez « Outlook » dans le coin supérieur gauche, au-des-
sus de la fleche

e Le nouveau contact sera enregistré dans Outlook

8.4.6 Synchronisation des contacts dans Outlook

Si vous créez un nouveau contact dans la section « Travail/Professionnel » de votre
smartphone ou tablette a I'aide de I'application Contacts, il est conseillé de le partager
pour le synchroniser avec Outlook. Voici comment procéder :

e Quvrez I'application Outlook dans la section « Travail/Professionnel »

e Dans le coin supérieur gauche de 1'application, vous trouverez un cercle avec une
icone. Appuyez dessus

e Un apercu de vos dossiers de messagerie s'ouvrira sur le c6té gauche
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Microsoft 365

Favoriten

&4 Posteingang 2

> Gesendet

T Gelsscht

&4 Posteingang 2
Archiv 3
77 Entwiirfe
P> Gesendet
] Geloscht

Junk-E-Mail

oJ

RSS-Feeds

o Aufgezeichnete
Unterhaltungen

e Sélectionnez l'icbne en forme de roue dentée en bas a gauche
e Les parametres s'afficheront

e Sous « Comptes de messagerie », sélectionnez votre compte Outlook. Appuyez en-
suite sur le petit curseur a c6té de « Synchroniser les contacts »

e Confirmez ensuite la demande d'acces en appuyant sur « Autoriser »

e Une fois la synchronisation activée, quittez I'application Outlook

8.4.7 Crypter les e-mails

Les e-mails que vous envoyez au sein du groupe DB sont cryptés par défaut. Cela suffit
pour la plupart des cas : vous n'avez rien d'autre a faire !

Cependant, lorsque vous envoyez un e-mail, respectez toujours ces deux régles :
e I'e-mail ne contient que le strict nécessaire en matiere de données personnelles

e l'objet de I'e-mail ne contient aucune information confidentielle

8.4.8 Configurer un cryptage supplémentaire :

Si vous souhaitez envoyer des données particulierement sensibles (par exemple, des in-
formations relatives au personnel) par e-mail, vous devez également effectuer le cryptage
du contenu de 1'e-mail.

La DB propose a cet effet le cryptage S/MIME. Pour l'utiliser, vous avez besoin de votre
certificat personnel. Vous pouvez l'installer vous-méme via l'application Welcome.

e Pour ce faire, ouvrez 1'application Welcome

e Sélectionnez 1'onglet Aide dans I'application Welcome

DB Systel GmbH | Retrouvez d'autres questions et réponses dans I'application IT ServiceDesk a I'adresse? db.de/itservicedesk 60



http://www.db.de/itservicedesk

e Appuyez ensuite sur « E-mails cryptés »

e Suivez les étapes indiquées dans les instructions

Une fois l'installation terminée, vous pouvez lire et envoyer des e-mails cryptés sur votre
smartphone/tablette. Vous trouverez ici des instructions détaillées étape par étape :
> Communication par e-mail cryptée

8.4.9 Synchronisation : gardez tout a jour

Tous vos e-mails sont automatiquement sauvegardés dans I'application Outlook et syn-
chronisés avec votre compte Office connecté. Cela signifie que, quel que soit 1'appareil
depuis lequel vous vous connectez, vous étes toujours a jour.

Si vous possédez un ancien smartphone/une ancienne tablette et que vous souhaitez im-
porter vos contacts, rendez-vous au chapitre 9.4 Sauvegarde des contacts.

8.4.10 Créer de nouveaux contacts
e QOuvrez l'application Contacts
e Appuyez sur le « + » pour créer un nouveau contact
e Sélectionnez « Outlook » a 1'aide de la petite fleche située dans le coin supérieur

gauche Le nouveau contact est enregistré dans Outlook

8.4.11 Synchronisez vos contacts avec Outlook

Remarque : la synchronisation des contacts n'est pas possible sur iPhone/iPad !

Si vous créez un nouveau contact dans la section « Travail »/« Professionnel » de votre
smartphone/tablette via I'application Contacts, il est conseillé de le partager pour le syn-
chroniser avec Outlook.

Procédez comme suit :
e Ouvrez I'application Outlook dans la section « Travail »/« Professionnel »

e Dans le coin supérieur gauche de l'application, vous trouverez un cercle contenant
une icbne. Appuyez dessus

e Un apercu de vos dossiers de messagerie s'ouvre sur le c6té gauche

o Sélectionnez ' e en forme de roue dentée en bas a gauche
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e Les parametres s'ouvrent

e Sélectionnez votre compte Outlook sous « Comptes de messagerie ». Appuyez en-
suite sur le petit curseur a c6té de « Synchroniser les contacts »

e Confirmez la demande d'acces qui s'affiche ensuite en appuyant sur « Autoriser »

e Une fois la synchronisation activée, quittez 1'application Outlook
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8.5 de MS Office

Vous pouvez également ouvrir et lire des fichiers Word, Excel, PowerPoint ou PDF sur vo-
tre smartphone/tablette. Pour ce faire, téléchargez une fois les applications correspon-
dantes depuis l'application Hub :

e QOuvrez l'application Hub

e Recherchez l'application correspondante via la barre de recherche (par exemple,
Word, Excel, PowerPoint ou PDF Reader)

¥ W @

e Appuyez ensuite sur « Installer ». L'application sera alors téléchargée et apparaitra
dans votre espace « Travail »/« Entreprise » ainsi que sur la page d'accueil de votre
iPhone/iPad

e Lorsque vous ouvrez un fichier, 'application s'ouvre automatiquement

Remarque : vous ne pouvez ouvrir qu’un seul fichier a l1a fois. Il n’est donc pas possible,
par exemple, d’ouvrir et de modifier plusieurs fichiers Word en méme temps.

8.6 A retenir : les applications DB

8.6.1 Oui puis-je trouver les applications DB ?

Les applications les plus importantes sont déja installées sur votre
smartphone/tablette. Si vous souhaitez télécharger des applications profes-
sionnelles supplémentaires, faites-le via lI'application Hub.

Vous y trouverez par exemple Outlook, Word et OneDrive, mais aussi des applications
spécifiques a DB telles que DB FASSI-MOVE ou DB Baudoku.

Vous pouvez télécharger des applications privées via le Play Store (Sam-
sung/Nokia/Gigaset) ou 1'App Store (iPhone/iPad).

Ou puis-je trouver des informations sur mon smartphone/ma tablette DB ?

Pour toutes les questions concernant votre smartphone/tablette, utilisez 1'application
Welcome. Vous trouverez des instructions et des informations utiles sur votre appareil
dans les onglets « Documents » et « Aide ».

L'application est installée par défaut sur votre smartphone/tablette.
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9 Sauvegardez vos données

DB

9.1 Sauvegardez vos données professionnelles dans OneDrive

Vous disposez d’une version Entreprise de votre smartphone/tablette. Cela signifie que la
sauvegarde des documents professionnels et privés est strictement séparée.

La procédure de sauvegarde de vos documents privés ou de vos photos/vidéos est décrite
ici:

> mobileworkplace.deutschebahn.com/saugarde-de-données-pour-appareils-mobiles

> Vous trouverez des instructions vidéo ici : db.de/mobile-videoanleitungen

Pour enregistrer des photos et d’autres documents tels que des fich-
iers PDF ou Word, vous avez besoin de I'application Microsoft «
OneDrive ». Grace a cette application, vous pouvez stocker toutes
vos données professionnelles dans le cloud et y accéder a tout mo-
ment depuis tous vos appareils professionnels. Vous pouvez par ex-
emple également accéder a vos données depuis votre PC profes-
sionnel.

9.2 Configurer OneDrive

Condition préalable : pour configurer OneDrive, installez d'abord 1'application Outlook
sur votre smartphone/tablette et configurez votre compte de messagerie professionnel.

> Vous trouverez plus d'informations sur la configuration ici.

1 OneDrive Hub
0Bl

it Authenticator.
ServiceDesk..,

BBHEOCES

Suchen

e Télécharger l'application « OneDrive »
e Quvrez l'application Hub ou le Google Play Store :

e Recherchez 1'application « Microsoft OneDrive »
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¢ Une fois installée, I'application apparaitra sous forme d'icone (indice : nuage) avec
le nom OneDrive dans la section « Travail »/« Entreprise » et sur la page d'accueil
de votre smartphone/tablette

0833 GEOCEE -

Suchen

@

Authenticator
SerVM-I)F"‘k

DBPlanet  Willkorwmen  OneDrive
App

e QOuvrez l'application OneDrive en appuyant sur 1'icéne
e Confirmez que l'application est autorisée a vous envoyer des notifications
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e Sélectionnez « Se connecter »

13:45 -
®
- Abbrechen  a.deutschebahncom /0
B Microsoft
Anmelden
sder Telefor I wdbsw-
login.service deutschebahn.-

com” bendtigt ein Clientzert...

‘Wahle das Zertifikat, das beim
Y Verbinden mit dieser Website
werwenden werden soll.

VornameMachname

VornameMachname

Abbrechen

Sie haben noch kein Konto? Registrieren

e Saisissez votre adresse e-mail DB : vous serez automatiquement connecté
e Sélectionnez votre certificat d'utilisateur DB

e Vous verrez désormais tous vos fichiers dans OneDrive

Remarque : si vous reconfigurez OneDrive, la comparaison des données peut prendre
guelques minutes.

Sauvegardez tous les parameétres systéme

Si vous réinitialisez un jour votre smartphone/tablette aux parametres d'usine, sauve-
gardez également vos parametres systeme.

Faites des captures d’écran ou prenez des notes concernant vos parametres individuels et
vos applications professionnelles spécifiques. Enregistrez-les également dans OneDrive
afin de pouvoir les utiliser comme référence lors de la restauration.
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9.3 Sauvegardez vos photos

9.3.1 Samsung/Nokia/Gigaset

Configurer OneDrive

e Appuyez sur l'icone « Valise » en haut a gauche, puis sélectionnez « Paramétres »

09:46 7 W R@Owasss
. OneDrive
[, ] i} i & ¢
Startseite Meine Dateien Bibliotheken Geteilt Me
Zuletzt verwendete Dateien Alle anzeigen
f= g
L | & 27 MB + Vor 10 Minuten

786 KB - Vor 14 Minuten
B} e Vo2 v

12 KB - Gesternum 16:26

- & 24K8 - Gestern um 15:40
W 35KB-Frumi2m
Geteilte Bibliotheken Alle anzeigen
‘.-‘ m E
'a ’
=
Mobile W Virtuelle 0B Systel vsion.ai T Pov
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+

Deutsche Bahn  Konta hinzufiige:

Max.Muster@deutschebahn.com

@ Papierkorb

(@ Hilfe und Feedback

[+ Abmelden

e Sélectionnez ensuite « Sauvegarde de I'appareil photo »

09:46 7 W Rléa O©Ow@s3x
< Einstellungen

Kontoeinstellungen

Geschaftlich
Max.Muster@deutschebahn.com (Deutsche Bahn)

a

-+ Konto hinzufiigen

Allgemein

O D und Ber:
Design

© g

Systemstandard

o Offlinedateien synchronisieren
7 Nurtber wLAN

Kamera-Backup

() Bewshren Sie thre Fotos sicher in der Cloud auf und zeigen
Sie diese auf allen Ihren Geréiten an
— —

[D Dateierweiterungen anzeigen
" Schiitteln, um Feedback zu senden (D

App-Sperre
@ AppSp

Einrichten eines PIN-Codes zum Schutz dieser App

4 ® u
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e Cliquez sur le bouton « Confirmer »

Kamerasicherung fiir dieses Konto
aktivieren

Alle Ihre Fotos und Videos werden in
Max.Muster@deutschebahn.com

gesichert

e Appuyez sur « Confirmer » dans la boite de dialogue pour indiquer si les photos et
les vidéos doivent étre enregistrées dans OneDrive

e Appuyez plusieurs fois sur la fleche en haut a gauche pour revenir a I'application
OneDrive

¢ Une fois la synchronisation configurée, toutes les photos prises avec l'appareil
photo sont synchronisées avec OneDrive
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9.4 Enregistrer des fichiers PDF

Les fichiers PDF sont généralement enregistrés dans le dossier de téléchargement de la
section « Travail »/« Professionnel ». Pour les enregistrer sur OneDrive, procédez comme

suit :
e OQuvrez l'application « Mes documents »

20

Persénlich Arbeit

. 0Q

Eigene Dsteien  Kontakte Play Store. Chiame.
Galerie OneDrive Authenticator

Q
@

intune Adobe Acrobat  F5 Accoss DB Mobile info

QA%

Edge. 1SL Light DB Suche

- X

*0

‘0

s IT SenviceDesk A

Suchen

11

e Appuyez sur « Téléchargements »

1= patum

Q ﬁ 1ausgewihlt  Abbrechen ¥
P Bilder O videos (&) » Downloads » Adobe Acrobat
J' Audiodatei B o
) e
Installationsdateie ~d

' Downloads APK

Aktuelle Dateien >

Speicherplatz

[0 Interner Speicher .a,A cB/2acE
Hilfsprogramme

U Papierkorb

® [u] <

Verschieb.. Kopieren  Senden  Alle lasch.

ﬁ 1ausgewdhit  Abbrechen ¢
(&) » Downloads » Adobe Acrobat

IZ Dawm | {

FAEAAFR A AR
0 o e ——

1Element
.06 MB

a ; e

Persénlich Arbeit

Keine empfohlenen Empfanger

o|l® & & @

OneDrive § Outlook Drucken Teams  Adobe Ac.
Link iber

———
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e Appuyez longuement sur le fichier PDF jusqu’a ce qu’une coche apparaisse devant
son nom

e Appuyez sur « Envoyer » en bas de la barre de menu, puis sélectionnez « OneDrive
»

= Auf OneDrive hochladen i)

1124 MB - 14. Apr.
0 KB 19. Apr.
528 KB +17.01.2024
1,7 MB - Gestern um 15:22
237 MB * 25, Feb.
1,7 GB18.01.2024
45,6 GB - 25. Méirz
404,6 MB + 18.01.2024
—— 135KB-29. Juli

231 KB - 05.08.2024

e Votre dossier personnel dans OneDrive s'affichera

¢ Si ce n'est pas le bon emplacement de stockage : Appuyez sur le menu hamburger
(trois barres) dans le coin supérieur gauche

e Sélectionnez le dossier dans lequel vous souhaitez enregistrer le PDF, puis appuyez
sur la coche blanche dans le coin supérieur droit

e Le fichier sera alors téléchargé sur OneDrive
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9.4.1 iPhone/iPad

Configurer OneDrive

14:14 all = -
EOneDrlve
] ] I =S

Start Meine Dateien Bibliotheken Freigegeben

Zuletzt verwendete Dateien Alle anzeigen

2819, Februar - 15,4 MB
2819, Februar - 17 MB
18, Februar- 216KE

2219, Februar - 8,2 ME

LA AR IR

2 18. Februar - 3 KB

Bibliotheken Alle anzeigen

on & Dateien durchsuchen °

Tippen 5| STrE————— 5uf das

e Appuyez sur l'icéne ronde en haut a gauche ou sur votre photo de profil

14:14 al B 14:14 all F @
< Einstellungen
(] +
-
Hilfe und Feedback >
Deutsche Kontozu-
ol Konten
Max.Muster@deutschebahn.com Max.Muster@deutschebahn.com
B >
. Deutsche Ba
& Papierkorb Fuehe B
Konto hinzufligen
Dateien und Fotos
(7) Hilfe und Feedback
Mitteilungen >
< Microsoft-Speicher I Kamerasicherung > I
16,4 GB verwendet van 1TB (2 %)
: Katalogeinstellungen >

Vorschau von Office-Dokumenten... D

Mobilfunkdaten flr Offlinedownloa...

Sicherheit
Kennung Aus >
Datenschutzeinstellungen >

Mehr

An OneDrive fiir iOS TestFlight teilneh... >

Microsoft-Apps kennenlernen >
Zusétzliche Informationen

Cookies >

e Sélectionnez ensuite « Parameétres » dans le menu

e Appuyez ensuite sur « Sauvegarde de 1'appareil photo »
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13:43

£ Fotos Kameraupload

Max Muster@deutschebatin.com I:I
Deutsche Bat

e Faites glisser le curseur situé a c6té de votre adresse e-mail vers la droite

14:15 all 5 W 13:45 =

< Authenti_.

< Kamerasicherung

Sie milssen OneDrive den Zugriff auf ,Fotos”
i Weitere Ir i

Max.Muster@deutschebahn.com
Deutsche Bahn

OneDrive bendtigt Vollzugriff
auf Fotos.

otigt vollen Zugriff,
@ Erinnerungen auf OneDrive zu

Kamerasicherung fiir dieses
Konto aktivieren
Alle Ihre Fotos und Videos werden in

Max.Muster@deutschebahn.com » . . §
B “m’é?ggi’aiin e & 2 Tippen Sie auf Fotos”

¢ 3 Tippen Sie auf Vollzugriff
Abbrechen Bestatigen e 9

« 4, Tippen Sie auf Vollzugriff zulassen in
der angezeigten Warnung

Zu Einstellungen wechseln

Abbrechen

@ 1. Tippen Sie aul ,Zu Einstellungen
wechseln”

e Appuyez sur « Confirmer » dans la boite de dialogue vous demandant si les photos
et les vidéos doivent étre synchronisées avec OneDrive

e Activez la sauvegarde de 1'appareil photo : appuyez sur le bouton « Ouvrir les ré-
glages » de I'application
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13:46 *

« Onalrive

¢ Einstellungen  OneDrive

B siri & Suchen

o Mitteilungen

Hintergrundaktualisierung (

Kontoeinstellungen loschen

e Vous étes maintenant dans les parametres de votre iPhone/iPad Appuyez sur «

Photos »
13:46 =
4 OneDrive
£ OneDrive Fotos
Keine W

Beschrankter Zugriff

Voller Zugriff

e Cochez ensuite « Accés complet » pour permettre a OneDrive d'enregistrer les pho-

tos et les vidéos
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13:46
« OneDrive

< OneDrive Fotos

ZUGRIFF AUF FOTOMEDIATHEX

Keine

Be X i
Maochtest du ,OneDrive®

vollen Zugriff auf deine Foto-
Vo mediathek geben? 7

-’

; 3

Xl

— .
> -

39 Fotos

Fotos konnen Daten zu Standort,
Farbtiefe, Untertitel und Audio
enthalten

er

e Appuyez sur « Autoriser I'acces complet »

e Revenez a I'application OneDrive

9.4.2 Enregistrez les fichiers PDF directement sur OneDrive

Les fichiers PDF peuvent étre enregistrés directement sur OneDrive. Procédez comme
suit

e QOuvrez le fichier
e Appuyez sur l'icbne de partage en haut a droite

e Sélectionnez « OneDrive » en bas du menu (sous les éléments « ... »)
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X Dateivorschau s x Dateivorschau s Fertig Apps Bearbeiter

samsuno sAmsune

Favoriten

M mai

Vorschlage

i Teams

A A33 Datenblatt
& Outlook

‘ F5 Access

Mebe

SAMSUNG Galaxy A33 56

Awesome & for everyone
Kopieren @

e e MArKierunNg ees— ®

e Sélectionnez le dossier dans lequel le PDF doit étre enregistré, puis appuyez sur la
coche blanche dans le coin supérieur droit

e Le fichier est maintenant téléchargé sur OneDrive

Pictures

Max.Muster@deutschebahn.com

Dateien

Auf OneDrive hochladen Hier hochladen

Abbrechen

Une fois la synchronisation configurée, toutes les photos prises avec l'appareil photo ser-
ont synchronisées avec OneDrive.
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9.5 Sauvegardez vos contacts sur OneDrive
Vous souhaitez changer de smartphone/tablette et emporter vos contacts avec vous ?
Suivez alors ces étapes :
e Faites glisser votre doigt vers le haut sur I'écran d’accueil
e Appuyez sur « Travail » dans le coin supérieur droit
e Quvrez I'application Contacts
e Appuyez sur «:» (menu a trois points) dans le coin supérieur droit
e Sélectionnez « Parametres »
e Appuyez sur « Exporter les contacts »

e Commencez par enregistrer vos contacts dans la « Mémoire interne »

< Kontakteinstellungen
Verwalten von Kontakten
Kontakte Kontakte

Doppelte Kontakte zusammenfiihren

Kontakteimport

+ Q D Auswahlen Exportieren von Kontakten

Ansicht nach Speicherort Kontaktliste
Eigenes Profil Eigenes Prafil
g _ R- Kontakte sortieren nach
Keine Profilinfo Keine Pr ECode scannen ey
Rapierkad Namensformat
Kontakte als Favoriten hinzufiigen Kontakte me
Einstellungen
Gruppen Gruppen
Papierkorb
A A eldschte Kontakte 30 Tage aufbewahren ©
Kontaktkonten synchronisieren
Datenschutz
8 Berechtigungen
- - [

< Exportieren von Kontakten

Von

o Alle Kontakte

& Kontakte

N/

Zu

Wahle aus, wohin diese Kontakte exportiert
werden.

B Interner Speicher
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Vous trouverez désormais un fichier .vcf nommé « Contacts.vcf » dans votre dossier Télé-

chargements.
Sélectionnez le fichier « Contacts.vcf »

e Appuyez sur « OneDrive » en bas de la barre de sélection

° . <& Fortschritt
< Q 2 lausgewidhlt Abbrechen vy
Sicherung Verschieben
(&) » interner Speicher » Download Dk d (&) » interner Speicher > Download
& Kontakte.vcf
= Name | T B
Kontaktevcf o Kontaktevcf
10.10 10:06 7048 1010 10:06 7048
1Element
048
6 Kontaktevcf
7048
Privat Geschaftlich
Keine empfohlenen Empfinger
=) F

e .- - -

DEPlanet | Onebrive]  Outiook  Teams Mehr

& & &

Vos contacts se trouvent désormais dans votre dossier OneDrive.
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9.6 Importer des contacts depuis OneDrive
Pour réimporter vos contacts dans I'application Contacts de votre nouvel appareil,
procédez comme suit :
e Faites glisser votre doigt vers le haut sur I'écran d’accueil
e Appuyez sur « Travail » dans le coin supérieur droit

e Quvrez I'application Contacts

Si vous n'avez pas encore de nouveaux contacts :
e Appuyez sur « Importer des contacts a partir d'un fichier »
e Sélectionnez « Stockage interne »
e Sélectionnez le fichier « Contacts.vcf »
e Appuyez sur « Téléphone (profil professionnel) »
e Confirmez en appuyant sur « Importer »
Si vous avez déja de nouveaux contacts :
e Appuyez sur «:» (menu a trois points) dans le coin supérieur droit
e Sélectionnez « Parametres »
e Appuyez sur « Importation de contacts »

e Sélectionnez « Stockage interne »

< Kontakteinstellungen

Verwalten von Kontakten

Kontakte

Doppelte Kontakte zusammenfiihren

+ QD Exportieren von Kontakten

Kontaktliste
Eigenes Profi

Kontakte sortieren nach

Vorname

Keine Profilinfo

Namensformat

Gruppen me, Nachname
Weit instellungen
Papierkorb D
Kontakte von einem Konto Celdschte Kontakte 30 Tage aufbewahren
hinzufiigen
Kontaktkonten synchronisieren
Kontakte aus einer Datei
importieren Datenschutz
Berechtigungen
[ &
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e Sélectionnez le fichier « Contacts.vcf »

e Appuyez sur « Téléphone (profil professionnel) »

e Confirmez en appuyant sur « Importer »

.. Elemente auswéhlen Q

~
Aktuelle Dateien  Interner Speicher

Heute

Q Kontaktevcf
1010 10:06

7048

Abbrechen 0K
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9.7 Sauvegardez vos contacts via Outlook

e Conservez toujours vos contacts directement dans Outlook sur chaque appareil,
afin de pouvoir y accéder depuis tous vos appareils et de ne pas avoir a les sauve-
garder séparément

e Appuyez sur la photo de profil a gauche du mot « Boite de réception »

e Appuyez sur l'icone des parametres dans la zone grise ci-dessous, puis sur « Con-
tacts » sur I'écran suivant

e Activez la fonction « Synchroniser les contacts » en appuyant sur le curseur

a Microsoft 365 “ Einstellungen &« Kontakte
Max.Muster@deutschebahn.com
chnelleinstellungen

’ Einstellungen
Favoriten w

5 Anzeige und Darstellung

&3 Posteingang 13 Wischoptionen

(] \
B> Gesendet pz Signaturen Sortieren nach
=+ 9  Entwirt 7
v e = Automatische Antworten -
- Ab Fr m 18 Kontakte synchronisieren @
(] Geloscht
[l Benachrichtigungen
5 Archiv 25
Allgermein
';) Geloscht >
N o)
<@  Konten
£ Junk-E-Mail
B Eemai

P Aufgezeichnete
' Unterhaltungen

[ Kalender
£ oBidentity

s 3 Kontakte
£ move

£ orga_stuff mt Sprache

P Personal >
W Barrierefreiheit

) RSS-Feeds A4 - -

9.8 Enregistrer les mots de passe
L'application « Keepass2Android » est disponible pour les smartphones/tablettes équipés
du systeme d'exploitation Android. Elle vous permet d'enregistrer et d'accéder a vos mots

de passe.

Vous pouvez télécharger 1'application via I'application Hub ou la boutique Google Play of-
ficielle. Vous trouverez ici les instructions pour configurer 1'application :

> mobileworkplace.deutschebahn.com/Keepass2Android

9.9 Sauvegarder vos données personnelles

Si vous avez enregistré des photos, des contacts, des fichiers et des documents privés sur
votre smartphone/tablette professionnel(le), il est essentiel que vous en fassiez une
sauvegarde indépendante et réguliére. En effet, si vous réinitialisez votre
smartphone/tablette, vos données personnelles seront également supprimées.
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Pour sauvegarder vos données personnelles, vous pouvez par exemple utiliser votre
compte Google/Apple privé ou un compte OneDrive privé.

9.10 C'est parti : ou se trouvent vos photos, fichiers et documents ?

Vos fichiers se trouvent dans I'application « Mes fichiers ».

e

Eigene Dstelen  Kontakte Play Store. Cheame.

Q%QQ

Kamera Galerie. OneDrive Authenticator

= e e

intune #dobe Acrobat 5 Access DB Mobile info

=L

Edge 15L Light. DB Suche

o @

Rechner tor Unr

DBPlanet DB Questions T SeniceDeskA..

Pour sauvegarder vos documents professionnels, vous pouvez utiliser 1'application «
OneDrive », accessible via I'application Hub.

OneDrive vous demande votre adresse e-mail professionnelle ; saisissez-1a et le compte
est activé !

Pour cela, vous devez avoir installé 1'application Outlook et configuré votre compte utilis-
ateur (adresse e-mail liée au certificat).

Si vous ne recevez pas encore d'e-mails professionnels ou si vous n'avez pas encore con-
figuré de compte de messagerie pour Outlook, vous pouvez le faire ici.
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Sauvegarder des documents PDF ou des fichiers Word :

Accédez a Documents ou Téléchargements

Appuyez longuement sur un fichier jusqu'a ce qu'une coche apparaisse

Sélectionnez le ou les fichiers que vous souhaitez télécharger

Appuyez sur « Envoyer »

Sélectionnez « OneDrive »

Vous accéderez a une vue de tous vos dossiers

Sélectionnez un dossier et appuyez sur la coche pour télécharger le fichier

Vous ne trouvez pas le dossier ? Appuyez sur le menu dans le coin supérieur gauche

Sous « Bibliothéques », sélectionnez les dossiers ajoutés et appuyez sur la coche
pour télécharger le fichier

Sauvegarder des photos et des vidéos :

Ouvrez « OneDrive »

Appuyez sur « Photos »

Activez la sauvegarde/mise a jour de l'appareil photo

Pour iPhone/iPad : Activez votre adresse e-mail professionnelle

Puis appuyez sur « Confirmer »

Sauvegardez vos données personnelles

Pour sauvegarder vos données personnelles, vous pouvez utiliser votre compte Google ou
Apple personnel, ou un compte OneDrive personnel, par exemple.

> Vous trouverez ici des instructions et des conseils pour sauvegarder vos données per-
sonnelles
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10 Protection des données et consignes d'utilisation

Si vous utilisez un smartphone/une tablette DB lors de vos déplacements, il existe
toujours un risque de sécurité que des personnes non autorisées puissent accéder a I'ap-
pareil. Méme un accés de courte durée offre la possibilité d'accéder a des données sensi-

bles.

Par conséquent, veuillez respecter les régles de base suivantes :

1.

Ne laissez pas votre smartphone ou votre tablette trainer ; assurez-vous toujours
gu'il reste sous votre controle.

Ne confiez pas votre smartphone/tablette a d'autres personnes, méme « juste pour
jeter un coup d'ceil », sauf s'il s'agit d'un appareil partagé.

Sécurisez toujours votre smartphone/tablette a I'aide d'un code PIN ou d'un mot
de passe fort, et mieux encore, avec une sécurité biométrique supplémentaire telle
que votre empreinte digitale ou la reconnaissance faciale.

N'utilisez jamais les mémes mots de passe et codes PIN deux fois !

Les mots de passe et codes PIN ne doivent pas étre devinables ; n'utilisez donc pas
de numéros de téléphone, de dates d'anniversaire, de numéros d'immatriculation
ou de noms.

Un code PIN doit comporter au moins six chiffres, contenir au moins quatre carac-
teres différents et ne doit pas étre constitué d’une suite de chiffres consécutifs
croissants ou décroissants.

Les mots de passe doivent toujours comporter au moins douze caracteres et inclure
au moins trois des quatre éléments suivants : lettres majuscules, lettres minuscules,
chiffres, caractéres spéciaux.

Ne stockez jamais les mots de passe, codes PIN ou noms d'utilisateur de votre
smartphone/tablette ou de votre compte utilisateur DB sur l'appareil lui-méme.
Méme pas sous la forme d'un numéro de téléphone - tout le monde connait cette
astuce.

Sauvegardez vos données professionnelles et personnelles rapidement et régu-
lierement. Tu peux le faire en les enregistrant sur votre OneDrive ou en les envoy-
ant par e-mail dés que possible au destinataire prévu. Ce n’est qu’ainsi qu’elles ser-
ont en sécurité. Cela garantit que DB-IT puisse y accéder si votre terminal tombe
en panne ou est perdu.
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Conditions d'utilisation de la « communication de données mobile »

En acceptant le smartphone/la tablette et les présentes conditions d'utilisation, I'employé
confirme qu'il s'engage a respecter les conditions d'utilisation :

1. Les terminaux des utilisateurs finaux constituent un équipement de travail personnel. Il est
interdit de céder le terminal ou les données d’accés/mots de passe/codes PIN a des tiers
(par exemple, des membres de la famille ou des supérieurs hiérarchiques).

2. Le terminal reste la propriété de DB Systel pendant toute la durée d'utilisation. Le terminal
doit étre restitué a la fin de la période d'utilisation. I1 doit toujours étre libre de tout droit
de tiers ; en particulier, il est interdit de le préter ou de le vendre a des tiers.

3. La consommation, l'utilisation et la diffusion de contenus et d'applications offensants, dif-
famatoires, pornographiques, sexistes, racistes, anticonstitutionnels, immoraux ou criminels
sont interdites.

4, Le terminal doit étre traité avec soin et respect. Le terminal ne peut étre rechargé qu'a
I'aide des chargeurs et cables fournis par le fabricant (y compris ceux inclus dans la livrai-
son). La recharge pendant les heures de travail est autorisée.

5. Toute perte, tout vol ou tout dommage altérant le bon fonctionnement doit étre immédiate-
ment signalé au supérieur hiérarchique. *

6. Lorsque cela est possible et utilisable par I'employeur, 1'utilisation des données sur le termi-
nal doit se faire principalement via des réseaux Wi-Fi.

7. Les parameétres de sécurité de I'appareil (politiques, antivirus, configuration de I'appareil,
etc.) ne doivent pas étre modifiés ni désactivés.

! Voir également l'annexe 1 des Conditions générales et particulieres d'utilisation informatique

’Voir également la politique de protection des actifs de la DB, 136.01.03
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10.1 Prise en main : aspects liés a la sécurité

Votre smartphone/tablette professionnel fait partie de votre travail. Il appartient a DB
Systel GmbH et doit donc étre traité avec soin.

Il fait partie de votre travail, ne le prétez donc pas et ne le vendez pas.

> Si le smartphone/la tablette doit étre restitué(e) pour des raisons de sécurité, renvoyez-
le/la comme décrit ici

Ne laissez aucune chance aux voleurs : utilisez un mot de passe efficace. Par exemple,
ne collez pas votre mot de passe sur I'écran avec un bout de papier.

Protection des données : ou puis-je trouver les données de mon smartphone/ma
tablette ?

Pour cela, ouvrez I'application Welcome, accédez a I'onglet « Aide » via les onglets en bas
de I'écran, puis a la sous-rubrique « Données de l'appareil ». Les données de votre
smartphone/tablette, telles que le numéro de série, 'MEI ou la version du systéme d’ex-
ploitation (par exemple Android 13 ou iOS 17.5.1), s'affichent ici.

MSSGaate - 84 79%e

& Geritedaten

Samsung
wichtige Informationen Gber

dein Smartphone

Deine Geriitedaten

Betriebssystem
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11 Mot de passe oublié, retour d'un appareil

Vous avez oublié votre mot de passe de verrouillage d'écran ou vous ne vous souvenez
plus de votre mot de passe utilisateur DB ? Outlook plante sans cesse ? Vous recevez des

messages d’erreur que vous ne comprenez pas ? Ne vous inquiétez pas, vous trouverez de
l'aide ici.

11.1 Aide via I'application Welcome

r 1 L'application Welcome est votre premier point de contact pour toute ques-
tion concernant votre smartphone/tablette.

Vous trouverez les instructions, liens et numéros de téléphone les plus im-

portants dans les onglets « Documents » et « Aide ». Par exemple, les in-
structions pour configurer et restaurer votre appareil pour la premiere fois. Si votre ap-
pareil ne fonctionne pas actuellement, utilisez celui d'un collegue.

Vous pouvez également trouver toutes les instructions importantes sur

> db.de/ae

11.2 Mot de passe utilisateur DB oublié ou a modifier

Si vous ne connaissez plus vos identifiants DB User ou si vous souhaitez les modifier,
procédez comme suit :

e Dans I'application DB MOBIL, sélectionnez I'onglet « Service »

e Appuyez sur « Mots de passe »

e Appuyez ensuite sur « Réinitialiser le mot de passe de I'utilisateur DB »
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1:35 &SN R

DB Mobile Info

1:35 @ AR

Service

1:38 & SUA R

& Password

-~ = Essentials Essentials
DB Workplace Maobi for your Samsung far Password
Your Samsung is managed by DB Systel
D Device Information Reset DB User Password N
Serial number, operating system, ... Reset your DB User Fassword on your own
22 Open QR code scanner . .
C(!:-,) Manage your Device Activate a DB user as a sponsor R
Return, cancel, order . Help a colleague
) Open NFC tag scanner
Digitalshop QOne Time password N

Wiew device in the inventory data

For the DB User

Take a screenshot

Temparary Access Pass (TAP)

Request here

Your device in PME
=
=

Important news Show in PME

@ Messages Password
[.:_—‘ 0 unread messages @ Change password, activate 2 DB user asa >
sponsor

Links for your everyday work

E Temporary Access Pass (TAP)

“1' DB Links Request hete
%}} for mobile working KRWD, DB
Lernwelt, EVI, ...
Set Migration N
G2 choose the pest time
A B B ® ® o & = @ @ o 5] B @ ®
start Instructions Messages Service Info Stare Instrucdions Messages Service teta Stare Instuctions Messages Service Iofa
- L] L]

O < I @] <

Remarque : a ce stade, une connexion a F5 Access sera établie automatiquement. Cela
est nécessaire pour effectuer les étapes suivantes. Si aucune connexion a F5 Access n'a
été établie, vous devez l'activer manuellement pour continuer !

Si vous avez tout fait correctement, vous serez maintenant redirigé vers le site web de
gestion des mots de passe en libre-service.
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e Sélectionnez maintenant la touche i qui vous concerne
e Appuyez sur « Continuer » sans rien saisir

e Confirmez ensuite votre identité

09:07 @ = =i SR = ED 09:08 g o= oo @SR =5 ED 09:08 *= g # ool 51 X =50 D

@ % .deutschebahncom + (@ 3% (@ % .deutschebahncom + (@ % (M % .deutschebahncom + (@@ i

Willkommen beim Passwort-Self- Passwort zuriicksetzen - Schritt 1/3 Identitit bestatigen - Schritt 2/3
%Ervu:".e ~ ~ . Sie wurden anhand Ihres Zenifikats auf dem Ein neues Passwort darf NUR personlich durch
Uber die folgenden Schaltflichen konnen Sie lhr Endgerdt erfolgreich authentifiziert.
~ N B den folgenden Kantoinhaber erfolgen:

DB User Passwort zurlickseizen oder dndern. Bitte melden Sie sich NICHT mit lhrem Admin

Konto an. Um das Passwort lhres Admin-Kontos Benutzername:

zu &ndern, miissen Sie sich mit lhrem DB User ; .

Konto anmelden, da dies mit lhrem Admin.Konto Apzelgsnama.

verkniipft ist. Firma;:

Abteilung:
Eigenes Konto Sind Sie nichi der Kontainhaber, iicken Sie auf

Abbrechen und wenden sich an den Helpdesk.

Sind die Informationen richlig, bestiligen Sie
bitte Ihre Identitét.

oder

Anderes Konto

Unterstiitzung: ‘ | Ich bestitige meine Identitit

In der IT Support-Community. finden Sie
niitzlichen Informationen rund um lhren IT-
Arbeitsplatz,

Die IT-Sicherheitsvorgaben des DB Konzerns
haben eine neue Passwortrichtlinie festgelegt,
Weitere Informationen dazu finden Sie auf DB

Wenn Sie Ihr Passwort @ndern, werden DB

e Office und moglicherweise weitere
Information: i} B
Anwendungen sofort bzw. innerhalb einer
Wenn Sie Ihr Passwort dndern, werden DB Stunde beendet, und erfordern ggf. eine neue
Cl Anwandunaan cninrt hew innarhalh cinar L L
1 @] < 1 @] < 1 @] <

e Saisissez maintenant votre nouveau mot de passe en respectant la politique de mot
de passe

e Confirmez votre saisie en cliquant sur « Modifier le mot de passe »
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Neues Passwort - Schritt 3/3

Bitte wahlen Sie das Konta aus, und vergeben
ein neues Passwort unter beriicksichtigung der
Passwortrichtlinie:

& Mindestens 12 Zeichen lang

@& Keine Bestandieile des eigenen Namens
@& Erfolgreich bestirigr

Dariiber hinaus erfiilt das neue Passwort
drei der folgenden vier Kriterien:

@ Mindeslens ein GroRbuchstabe (A-Z)
# Mindestens ein Kleinbuchstabe {a-z)
@ Mindestens eine Zahl (0-9)

@ Mindestens ein Sonderzeichen

Kontentyp wihlen:

DB User v‘

Neues Passwort:

Neues Passwort bestitigen:

11.3 Aide via I'application IT ServiceDesk

L'application IT ServiceDesk est le point de contact technique central pour
O toutes vos questions. De 1'analyse des erreurs a lI'assistance technique pour les
e problemes matériels et logiciels sur votre appareil, vous pouvez y poser vos

guestions et accéder a des instructions utiles ainsi qu'a des liens importants.

I I Startsaite I

B Self Sarvices & Links

I Newes Serviceanliegen I”'"'“

=
(S Meine Serviceaningen

£ Benachuichtigungen

]

1 Meine Favariten

2, Mein Profil

>
[0 Feedback

AU - LS U sUgs ASES MILFT 3
werflighar! | Das musst du wissen

DB Infral0: Gruppe asrdyr-InfraGo-

Germany users beigereten >

Mein Basic Workplace Windows
geelgnate Self Services: i
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Comment accéder a I'application IT ServiceDesk :
e QOuvrez l'application « IT ServiceDesk » dans la section « Travail/Entreprise »
e Ou accédez-y via le lien : db.de/itservicedesk
e Vous trouverez le menu dans le coin supérieur gauche de I'application

e C(Cliquez sur « Nouvelle demande de service », puis sélectionnez la méthode que vous
souhaitez utiliser pour signaler votre demande

Vous pouvez également vous rendre dans la rubrique « Self Services & Liens » de
I'application IT ServiceDesk pour, entre autres :

e Mettre a jour votre mot de passe d'utilisateur DB

e Mettre a jour le numéro de téléphone portable de votre compte utilisateur DB

11.4 Vous avez perdu votre smartphone/tablette ?
Appelez immédiatement I'IT ServiceDesk :

e ServiceDesk informatique
o Interne: Tél. 91-5555
o Externe: Tél. 0361 430 8200

e Service d'assistance informatique DB Cargo
o Tél. 91 7777 (interne)
o Tél. 00800 327 978 35 (externe)

e Signalez la perte ou le vol

Informez immédiatement votre responsable de contrat (mobile) :
e Signalez la perte ou le vol

e Demandez-lui de bloquer votre carte SIM ! Ainsi, personne ne pourra passer d'ap-
pels aux frais de I'entreprise

e Discutez avec lui des prochaines étapes pour savoir comment obtenir un nouveau
smartphone/une nouvelle tablette

Signalez la perte dans le Digitalshop :
e Signalez une perte ou un vol via le Digitalshop

e Ouvrez la boutique en ligne a I'adresse_http://www.db.de/digitalshop

e Dans le menu principal, sous « Données d'inventaire », appuyez sur « Appareils mo-
biles »

e Sélectionnez votre smartphone/tablette dans la liste

e Appuyez sur « Effectuer une action d'inventaire » a gauche, puis sélectionnez « Vol
d'un terminal » ou « Perte d'un terminal » dans le menu déroulant

e Sivous avez des questions, veuillez contacter votre responsable de contrat (mobile)
I
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11.5 Smartphone/tablette défectueux
Informez immédiatement votre chargé de contrat (mobile) :
e Signalez la perte totale

e Discutez avec lui des prochaines étapes pour savoir comment obtenir un nouveau
smartphone/une nouvelle tablette

Désactivez le smartphone/la tablette dans le Digitalshop :

e Quvrez le Digitalshop a I'adresse_http://www.db.de/digitalshop

e Dans le menu principal, sous « Données d'inventaire », appuyez sur « Appareils mo-
biles »

e Sélectionnez votre smartphone/tablette dans la liste

e Appuyez sur « Effectuer une action d'inventaire » a gauche, puis sélectionnez « Ap-
pareil mobile = Annulation » dans le menu déroulant

e Vous trouverez les instructions pour le remplacement a I'adresse db.de/mobile-
setup

e Sivous avez des questions, veuillez contacter votre responsable de contrat (mobile)
I

11.6 Vous souhaitez rendre votre smartphone/tablette ?

Si votre smartphone/tablette est défectueux, vous trouverez un guide rapide pour I'é-
change de smartphones/tablettes a I'adressedb.de/ae , sous « Configuration/Guides
rapides ».

Important : sauvegardez vos données au préalable. En effet, votre smartphone/tablette
sera entierement effacé par I'entreprise de recyclage aprés votre retour. Cela signifie que
toutes les données (professionnelles et personnelles) seront perdues.

Vous pouvez sauvegarder vos données professionnelles sur OneDrive. Cela permet de
stocker les données dans le cloud, ce qui vous permet d'y accéder a tout moment depuis
n'importe lequel de vos appareils (smartphone/tablette/PC). Nous vous expliquons com-
ment configurer OneDrive au chapitre 8.2 « Configuration de OneDrive » (OneDrive) ou
surmobileworkplace.deutschebahn.com/mobile-daten-sichern.

Déconnectez-vous de la boutique numérique sur votre smartphone/tablette :

e Ouvrez la boutique numérique a l'adresse_http://www.db.de/digitalshop

e Dans le menu principal, sous « Données d’inventaire », appuyez sur « Appareils mo-
biles »

e Sélectionnez votre smartphone/tablette dans la liste

e Appuyez sur « Effectuer une action d'inventaire » a gauche, puis sélectionnez « Ap-
pareil mobile — annulation » dans le menu déroulant
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DB

e Vous trouverez les instructions pour échanger votre appareil a 'adresse suivante :
db.de/mobile-setup

e Sivous avez des questions, veuillez contacter votre responsable des contrats (mo-
bile) !
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Il vous suffit de rendre vous-méme votre smartphone/tablette via le portail de ges-
tion des actifs informatiques :

Connectez-vous au portail_http://www.db.de/itverwertung

Commandez un retour gratuit

Indiquez si vous avez uniquement besoin de 1'étiquette de retour ou si vous
souhaitez également recevoir un colis

Vous recevrez lI'étiquette par e-mail, et le colis vous sera livré par la poste a
I'adresse que vous avez indiquée

Préparation de votre smartphone/tablette pour I'expédition :

Supprimez vos comptes personnels de votre smartphone/tablette
Retirez votre carte SIM et vos cartes mémoire amovibles

Emballez soigneusement votre smartphone/tablette afin qu'il ne soit pas en-
dommagé pendant le transport, et joignez tous les accessoires (bloc d'alimentation,
cable de recharge USB, etc.) dans le colis de retour

Collez 1'étiquette de retour sur le colis et déposez-le au bureau de poste

11.7 Félicitations !

Vous avez configuré avec succes votre smartphone/tablette professionnel(le) !

Pour garantir son bon fonctionnement a l'avenir, veillez a toujours installer les derniéres
mises a jour !

Nous espérons que vous en profiterez pleinement !

Vous trouverez de plus amples informations sur votre smartphone/tablette dans I'applica-

tion :

DB MOBIL.

> Vous trouverez un guide succinct sur la sauvegarde de vos données sur mobilework-
place.deutschebahn.com/mobile-daten-sichern
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