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1 Belangrijke app: DB Mobil Info-app

In deze handleiding wordt uitgelegd hoe je je smartphone/tablet instelt. Ook vind je hier
een overzicht van alle onderwerpen met betrekking tot je DB-smartphone/tablet.

- De belangrijkste app voor de eerste installatie is de DB Mobil Info-
|E| app!

Daar vind je alle belangrijke informatie over je smartphone/tablet, zoals:

e Handleidingen voor het instellen en herstellen van uw smartphone/tablet
e Handige links voor het werken in de DB-wereld

¢ U ontvangt hier meldingen wanneer er iets belangrijks is met betrekking tot uw ap-
paraat

Neem dus zeker een kijkje en blijf op de hoogte!

Opmerking: Als je smartphone/tablet nog niet is ingesteld, staat de DB Mobil-app al op je
apparaat geinstalleerd!
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2 Uw smartphone/tablet uitpakken

2.1 Twee manieren om je smartphone/tablet te ontvangen
Er zijn twee manieren waarop u uw smartphone/tablet kunt ontvangen:

e Via een bestelling in de digitale winkel

> Ga naar paragraaf 2.2 Heeft u uw nieuwe smartphone/tablet zelf besteld en inmiddels
ontvangen?

e Of heb je een apparaat ontvangen via je kostenplaats of contractbeheerder (mobiel)

> Ga naar paragraaf 2.3 De inhoud van de levering controleren

2.2 Heb je je nieuwe smartphone/tablet zelf besteld en ontvangen?

Controleer eerst of uw naam op het pakket staat en of u het juiste apparaat hebt
ontvangen. Vergelijk dit met uw bestelling. Als de gegevens niet overeenkomen, neem dan
contact op met uw kostenplaats of contractbeheerder (mobiel).

> Ga vervolgens naar paragraaf 2.3: De inhoud van de levering controleren

2.3 De inhoud van de levering controleren

Als je je smartphone/tablet hebt ontvangen van je kostenplaats of contractbeheerder

(mobiel), of via een bestelling die je via de Digitalshop hebt geplaatst, begin dan met deze
stappen:

Is alles aanwezig?
¢ Smartphone of tablet

e Instructies, overdrachtsdocument, gebruiksvoorwaarden en het hulpmiddel voor het
plaatsen van de simkaart

Indien besteld:
e Accessoires zoals een oplaadkabel, beschermhoesje en powerbank

e SIM-kaartbrief (verzonden door Vodafone; vraag hier uw contractbeheerder (mo-
biel) hier)

2.4 Beknopte handleiding voor het instellen van uw smartphone/tablet
U ontvangt een gedrukte folder bij uw smartphone/tablet.

Als u de lange installatie-instructies niet wilt doorlopen, gebruik dan de folder:
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Kurzanleitung

08 Systel

> Als u deze niet bij de hand hebt, kunt u deze ook
online vinden op www.db.de/ae

> Noteer de korte link voor alle informatie over het in-
stellen: db.de/mobile-setup

> De korte link voor alle informatie over het reset-
ten/herstellen van uw apparaat: db.de/mobile-restore
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3 Vereiste: DB-gebruiker

Als u niet weet wat een DB-gebruiker is of niet zeker weet of u er een hebt, lees dan dit
gedeelte verder.

3.1 Al lid van de groep en een DB-gebruiker

> Als u al een DB-gebruikersaccount hebt, ga dan verder naar Hoofdstuk 4: Eerste instal-
latie voor Samsung/HMD

3.2 Nieuw bij de groep, vereist account: DB-gebruiker

Als u nieuw bent bij de DB-groep, heeft u een DB-gebruiker nodig om een smartphone of
tablet in te stellen. De DB-gebruiker biedt gratis toegang tot veel applicaties van de

groep.

Wat is de DB-gebruiker?

DB User is het gebruikersaccount voor alle medewerkers binnen de DB-groep. Het
bestaat uit een wachtwoord naar keuze en een automatisch gegenereerde inlognaam.

Er moet eerst een DB User-account voor u zijn aangemaakt (door uw HR-afdeling).

Hoe activeer ik de DB User?

De DB User wordt eenmalig geactiveerd, samen met een sponsor. Tijdens dit proces stelt
u uw DB User-wachtwoord in. Hier kunt u zien hoe dit werkt en wie uw sponsor is:

> https://db-planet.deutschebahn.com/pages/db-user/apps/content/konto-aktivierung

Zodra de activering is voltooid, ontvangt u een PDF-document met uw DB User-inlo-
gnaam.

Hoe wijzig ik mijn DB-gebruikerswachtwoord?

> Als u uw wachtwoord bent vergeten, kunt u het wijzigen op_https://self-service.sez-
vice.deutschebahn.com/my.policy

> Of volg de instructies in hoofdstuk 10.1: Wachtwoord vergeten of wijzigen
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4 Eerste installatie voor Samsung/HMD

4.1 De simkaart plaatsen
Er zit een klein vakje aan de boven- of onderkant van je smartphone/tablet.

e Open het vakje met behulp van het gereedschap.
U vindt dit in de verpakking van uw apparaat

e Trek de kaarthouder eruit en plaats de simkaart

e Plaats de kaarthouder terug in de
smartphone/tablet

4.2 PIN-code
Sluit uw smartphone/tablet aan op het lichtnet met behulp van de voedingsadapter.
e Druk op de 'Power'-knop

e Zodra het apparaat is opgestart, wordt u om een pincode gevraagd. Dit is de
pincode van de simkaart die u zojuist in het apparaat hebt geplaatst

U kunt de pincode als volgt verkrijgen:
e Open de brief met uw SIM-kaart van Vodafone
e Verwijder de beschermfolie. Daaronder vindt u een pincode en een superpincode

e Voer de pincode in het invoerveld op uw smartphone/tablet in en bevestig met 'OK’
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4.3 Een schermvergrendeling instellen
Ontgrendel vervolgens het apparaat:
e Veeg één keer met uw vinger over het scherm
e U wordt nu gevraagd om een "wachtwoord"
e Voer nu het volgende wachtwoord in: DB-Device2019
e Tik op 'OK'

Code eingeben
O 0O 0O O OO

e U kunt de schermvergrendeling nu of later wijzigen. Ga hiervoor naar paragraaf
4.11 Schermvergrendeling wijzigen

4.4 Wi-Fi instellen
Om uw wifi in te stellen, kiest u een van de volgende opties:

e Gebruik uw mobiele data, mits u een simkaart in uw smartphone/tablet hebt (hier-
aan kunnen kosten verbonden zijn!)

e Stel een hotspot in met uw eigen smartphone/tablet
of
e Gebruik een hotspot van de DB-smartphone/tablet van een collega

e Voor Samsung-smartphones/tablets: Gebruik de dbs4mobile-wifi als u deze dienst
heeft geboekt (zie:_https://dbquestions.extranet.deutschebahn.com/ques-

tion/27780)

e Gebruik je eigen wifi als je thuis werkt
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Om een ander wifi-netwerk te selecteren, gaat u als volgt te werk:

e Tik op het wifi-netwerk dat u wilt selecteren

e Voer uw persoonlijke inloggegevens in en tik op “Verbinden”

e Als u een tweede keer wordt gevraagd, tikt u op “Doorgaan”

Choose a Wi-Fi
network

To see available networks, turn on Wi-Fi.

Turn on Wi-Fi

Skip

ST o]

=0
—"
Choose a Wi-Fi
network
=5 YY}ﬁr:l;VDSL-WohnungS 3

“Za WLAN-VDSL-Wohnung

-+ Add network

Turn off Wi-Fi

0@
WLAN-VDSL-Wohnung5
Password
®
Auto reconnect o

v View more

o

12314516178 19])0

Zodra uw apparaat is verbonden met wifi, wordt de verbinding met het DB-netwerk tot

stand gebracht.

> Ga naar Hoofdstuk 5: Werk- en persoonlijke inhoud
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4.5 Wifi instellen in DB-gebouwen

Aangezien de wifi 'dbs4public’ niet altijd naar behoren werkt in DB-gebouwen, raden we
aan een van de stappen te volgen die worden beschreven in hoofdstuk 4.4 Wifi instellen.

Als u zich in een DB-gebouw bevindt en gebruik wilt maken van de 'dbs4public’-wifi, gaat
u als volgt te werk:

e Tik op het wifi-netwerk 'dbs4public’

e Er verschijnt een dialoogvenster; accepteer de algemene voorwaarden
e Tik op 'Nu gratis surfen'

=20
=
Choose a Wi-Fi
network
&

Welcome to the guest
=% dbs4public & WLAN WiFi@DB Systel
“& dbs4mobile Use our free WLAN.

-+ Add network After accepting the terms and conditions, you

will have 6 Gbyte with a maximum bandwidth of
5 Mbit/s at your disposal.

You can use WiFi@DB Systel for 11 hours after
Tegistration.

I accept the terms and conditions

Surf for free now

Turn off Wi-Fi

% English

Zodra uw apparaat verbinding heeft met wifi, wordt de verbinding met het DB-netwerk
tot stand gebracht.

> Ga naar paragraaf 4.6 Apparaat activeren: maak een tijdelijke toegangspas (TAP) aan
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4.6 Apparaat activeren — Maak een tijdelijke toegangspas (TAP) aan
Om uw smartphone of tablet op het DB-netwerk in te stellen, heeft u het volgende nodig:
e Een geldige tijdelijke toegangspas (TAP) - db.de/tap
e Uw DB-gebruikersnaam en DB-wachtwoord

e De Intune-app

Ter informatie:

DB User is het gebruikersaccount voor alle medewerkers binnen de DB-groep. Het
bestaat uit een wachtwoord naar keuze en een automatisch gegenereerde inlognaam.

e U kunt uw DB User-wachtwoord resetten opdb.de/passwort

¢ U vindt instructies voor het wijzigen van uw DB-gebruikerswachtwoord in DB-
gebruikerswachtwoord wijzigen

e U kunt lezen hoe u uw DB User kunt verkrijgen in Voorwaarde: DB User
e U vindt uw DB User-naam in DeBi onder db.de/debi

> Opmerking: U vindt een videogids op db.de/mobile-videoanleitung

Er zijn verschillende manieren om de tijdelijke toegangspas (TAP) aan te maken:

Optie 1:

U beschikt over een tweede smartphone/tablet of een BKU/Basic Workplace-computer
die al is ingelogd op het DB-netwerk. Blijf in dit geval in het huidige hoofdstuk en ga
verder op de volgende pagina.

Optie 2:

Een collega van hetzelfde bedrijf (zoals DB Sales of DB Long-Distance) kan u helpen, mits
deze beschikt over een DB-smartphone/tablet (of iPhone/iPad) of een BKU/Basic Work-
place-computer. Ga naar:

> Hoofdstuk 4.7 Een tijdelijke toegangspas voor een collega aanmaken

Belangrijk!

Zodra u een nieuwe smartphone/tablet hebt ontvangen, kunt u in eerste instantie geen
tijdelijke toegangspas (TAP) aanmaken met dit apparaat.
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Als u de Welcome-app nog steeds hebt geinstalleerd:

e open de Welcome-app en tik op “Help”

e Kilik vervolgens op 'Tijdelijke Toegangspas (TAP)' om deze aan te maken

Als u de Welcome-app niet hebt geinstalleerd:

e Ga naar db.de/tap en voer uw DB-gebruikersnaam en DB-wachtwoord in

gebruikt

®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Workplace device.

The TAP can be created for:

* yourself
s an employee from the same company (see EVI) A1)

Register

Enter your DB user login details

DB User Anmeldename
Max Mustermann

DB User Password

How can I log in to other environments?

:

Selecteer nu ‘DB Workplace Mobile'

Selecteer 'Voor mezelf' en tik op de blauwe knop

De Temporary Access Pass (TAP) wordt dan weergegeven

Deze is nu 60 minuten geldig en kan op meerdere smartphones/tablets worden

®

Create a Temporary Access Pass (TAP) - Person
selection

Choose for whom the TAP should be created:

© For myself

For another DB employee

:

DB Systel GmbH | Meer vragen en antwoorden vindt u in de IT ServiceDesk-app op7 .db.de/itservicedesk 14
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1 E

Create a Temporary Access Pass (TAP)

Select the product you want to set up.

Create a Temporary Access Pass (TAP)

= ]
DD DB Workplace Mobile () y&r3%9 CEZU# =
I want to set up a smartphone/tablet.
Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Basic Workplace Windows Mobile device, fo]lom!qg the instructions. This is valid until 3:34 p.m. and
-E 1 want to set up a notebook / PC. can be used several times.

DB Workplace Windows )
I want to set up a notebaok / PC. Start a new session To the homepage

¢

g

Belangrijk!
De TAP mag alleen in de Intune-
app worden ingevoerd, zelfs als u
erom wordt gevraagd in een an-
dere DB-app of op een ander ap-
paraat.

¢ Noteer de tijdelijke toegangscode (TAP) op een stuk papier of in een notitieboekje
e U hebt deze later nodig bij het instellen en activeren in de Intune-app

e U kunt nu uw smartphone/tablet activeren in de Intune-app

> Ga direct naar hoofdstuk 4.8: Apparaat activeren met de tijdelijke toegangscode

Belangrijk!

Uw smartphone/tablet is nog niet verbonden met het

DB-netwerk!
Voer de tijdelijke toegangspas (TAP)

in de Intune-app.

Volg hiervoor de stapsgewijze instructies in

> Hoofdstuk 4.8 Apparaat activeren met de tijdelijke toegangscode (TAP)
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4.7 Maak een tijdelijke toegangspas voor een collega

Volg deze instructies om een TAP voor een collega aan te maken:

Als je de Welcome-app nog hebt geinstalleerd:
e Open de Welcome-app en tik op ‘Help’

e Kilik vervolgens op 'Tijdelijke toegangspas (TAP)' om deze aan te maken

Als u de Welcome-app niet hebt geinstalleerd:
e Ga naar db.de/tap en voer je DB-gebruikersnaam en DB-wachtwoord in
e Voer je DB-gebruikersnaam en je DB-wachtwoord in

e Selecteer 'Voor een andere DB-medewerker' en tik op de blauwe knop

® @

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to create a Temporary Access Pass (TAP) - Perso“
set up a DB Workplace or Basic Workplace device. selectio“
The TAP can be created for: Choose for whom the TAP should be created:
« yourself For myself
« an employee from the same company (see EVI) A1)
i T ) © For another DB employee
Register
Enter your DB user login details Q  Max Mustermann
DB User Anmeldename
Max Mustermann
DB User:
DB User Password Name:
A E-mail:
Department:
How can I log in to other environments? Company: DB Systel GmbH
|
< I confirm that I have established the employee's identity.
|

e

e Selecteer de juiste persoon, bevestig zijn of haar identiteit en tik op de knop

e Geef de controle in Teams over aan een collega wanneer u op afstand werkt via
Teams

of
e Laat een collega de computer gebruiken
e De collega voert het DB-gebruikerswachtwoord in

e De toegangspas wordt vervolgens weergegeven; deze is 60 minuten geldig en kan
op meerdere smartphones/tablets worden gebruikt

e Neem de controle over het scherm weer over als u Teams gebruikte

e Noteer de tijdelijke toegangscode op een stukje papier of in een notitieboekje
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o)

Create a Temporary Access Passport (TAP) for

Create a Temporary Access Pass (TAP)
Max Mustermann

The selected employee must personally enter their DB User access y&r3%9=c32u# IEI
data here.
Register Enter the Temporary Access Pass (TAP) to activate your DB Workplace

Mobile device, following the instructions. This is valid until 3:34 p.m. and

DB User Anmeldename can be used several times.

Max Mustermann

|DB User Password Start a new session To the homepage

Note for DB employees: Never share your DB user login details
with others.

e

¢ Je hebt dit later nodig om het apparaat in de Intune-app in te stellen en te activeren

e De collega kan nu zijn of haar smartphone/tablet activeren in de Intune-app

> Ga direct naar hoofdstuk 4.8: Apparaat activeren met de tijdelijke toegangspas

Belangrijk!

Uw smartphone/tablet is nog niet verbonden met het

DB-netwerk!
Voer de tijdelijke toegangspas (TAP)
in de Intune-app.

Volg hiervoor de stapsgewijze instructies in

> Hoofdstuk 4.8 Apparaat activeren met de tijdelijke toegangscode (TAP)
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4.8 Apparaat activeren met de tijdelijke toegangspas (TAP)

> Opmetrking: Controleer of u een tijdelijke toegangspas (TAP) hebt ontvangen zoals
beschreven in Hoofdstuk 4.6 Apparaat activeren — Tijdelijke toegangspas (TAP)

aanmaken!

> Opmerking: U vindt een videogids op db.de/mobile-videoanleitung

e De Welcome-app is niet langer nodig voor activering; de Intune-app is nu bes-
chikbaar voor dit doel

e Ga naar het gedeelte ‘Werk’/‘Zakelijk’ door vanaf de onderkant omhoog te vegen

e Open de Intune-app “
e Tik vervolgens op de knop 'Aanmelden’

Gallery OneDrive  Authenticator

NN C ol

Meet Adabe Acrobat Edge

[ DB/ W' [DBJ |
- o & Intune

ISL Light DB Suche. EVI

Get access to your organization's
and keep them secure.
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e Voer het e-mailadres van uw DB-gebruiker in (niet: DB-gebruiker) en tik op 'Vol-
gende'

e Tip: Vink het vakje naast 'Tijdelijke toegangscode weergeven' aan

e Voer uw tijdelijke toegangscode in en tik op 'Aanmelden’

Sign in «
vorname nachname@deutschebahn.com Enter Temporary Access Pass

Ieh kann mich nicht anmelden. Temporary Access Pass

— =
how Ti A P:
w = [ Srom Temporay pocess P |

Sign In another way

e

Klicke auf "Verwenden eines Zertifikats oder
einer Smartcard"

Q Sign-in options

Belangrijk: Voer de tijdelijke toegangscode alleen in de Intune-app in!

Als u een foutmelding krijgt:

e Maak een nieuwe tijdelijke toegangscode aan en herhaal het inlogproces zoals
beschreven in hoofdstuk 4.6 Apparaat activeren — Tijdelijke toegangscode (TAP)
aanmaken

> Ga verder naar hoofdstuk 4.9 Toegang tot alle DB-apps en websites instellen

Opmerking: Als de tijdelijke toegangscode (TAP) geldig is (binnen 60 minuten) en u bi-
jvoorbeeld Outlook, Teams of de IT ServiceDesk-app opent, wordt u om de tijdelijke toe-
gangscode gevraagd; voer hier ook de tijdelijke toegangscode in die u hebt genoteerd.
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4.9 Toegang tot alle DB-apps en -websites instellen
De toegang tot het DB-netwerk wordt nu ingesteld:
e Tik op 'Registreren’ en vervolgens op 'Volgende'

e Wanneer het vinkje verschijnt naast 'Apparaat registreren’, tik je op de knop 'Ger-
eed’

Opmerking: Als de knop 'Klaar' niet verschijnt, is de activering nog niet voltooid

e Open de Intune-app opnieuw en doorloop stap voor stap de stappen uit hoofdstuk
6, 'Apparaat activeren in de DB’

Deutsche Bahn Deutsche Bahn

Help us keep your device
secure
Set up Deutsche Bahn access Set up Deutsche Bahn access

Register your device to continue. More details
9 ¥ Get set up to connect to resources. Get set up to connect to resources.

D Register your device D Register your device

Hinweis

Klicke auf "Verwenden eines Zertifikats oder
einer Smartcard"

> Opmerking: Wacht na de registratie tussen de 5 minuten en 24 uur!

Zodra alle informatie en certificaten zijn overgezet naar uw smartphone of tablet, kunt u
uw apps zoals Outlook, Teams, enz. gebruiken
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4.10 DB-apps

Let op: het kan tussen de 5 minuten en 24 uur duren voordat de certificaten zijn
uitgegeven. Pas daarna kunt u uw apps zoals Outlook, Teams, enz. gebruiken

Zodra de installatie is voltooid, worden de DB-apps, zoals de Outlook-app of de Teams-
app, automatisch gedownload.

Vervolgens worden uw bedrijfs- of werkgerelateerde apps gedownload.

U kunt meer DB-apps downloaden via de Google Play Store voor werk (de app met het
koffertje-pictogram) in het gedeelte ‘Werk’.

De Welcome-app is niet langer beschikbaar op de DB-smartphone/tablet; in plaats daar-
van is er de DB Mobile Info-app, die alle informatie, nuttige links en gegevens met be-
trekking tot uw DB-smartphone/tablet bevat.

4.11 Schermvergrendeling wijzigen

De schermvergrendeling is een persoonlijk wachtwoord of een persoonlijke cijfercombi-
natie die u zelf instelt om uw smartphone/tablet te beveiligen.

Wijzig in de volgende stap de schermvergrendeling en stel een nieuw wachtwoord of een
nieuwe 6-cijferige combinatie in. Neem ook de privacy- en gebruiksinformatie door.

Daarnaast kunt u zogenaamde ‘biometrische beveiliging’ instellen. Hiermee kunt u uw
smartphone/tablet ontgrendelen met behulp van vingerafdruk- of gezichtsherkenning.

Ga als volgt te werk:
e Ga naar het gedeelte 'Instellingen’
e Tik op de app 'Instellingen' in het gedeelte 'Persoonlijk'/'Privacy’

e Of veeg één keer met uw vinger vanaf de bovenkant van het
scherm naar beneden

e Er verschijnt een balk met pictogrammen
e Tik op het tandwielpictogram in de rechterbovenhoek
e Tik op ‘Vergrendelingsscherm’ en selecteer ‘Type vergrendelingsscherm’

e Voer uw huidige schermvergrendeling in. De eerste keer is dit het wachtwoord uit
de stap 'Ontgrendelen’' (DB-Device2019)

Voor tablets:

e Kies in de volgende selectie 'Nee, bedankt' en tik op 'Volgende'

Ga vervolgens verder:
e Selecteer 'PIN' of 'Wachtwoord'

e Voer een nieuw wachtwoord of een nieuwe pincode in. Zorg ervoor dat u deze on-
thoudt!
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Als u biometrische beveiliging wilt instellen:
e Selecteer onder '‘Biometrische gegevens' 'Vingerafdrukken' of 'Gezicht'
e Scan uw vingerafdruk of gezicht
e Voer het huidige wachtwoord/de huidige pincode van uw apparaat in

e Het apparaat scant nu uw gezicht (let op: als u een bril draagt, moet u deze tijdens
het scannen afzetten)

e Zodra gezichtsherkenning is ingesteld, verschijnt er een melding

e Bevestig het bericht 'Snelle gezichtsherkenning' door op 'OK' te tikken

4.12 Take-Off: “Inloggen op smartphone/tablet

Om uw DB-smartphone/tablet voor het eerst in te stellen, heeft u het volgende nodig:

SIM-kaart & pincode

¢ U hebt de simkaart nodig om te bellen met uw smartphone/tablet. U vindt de sim-
kaart en de pincode in de brief van Vodafone die u vooraf hebt ontvangen

e U moet de SIM-PIN elke keer invoeren wanneer u het apparaat inschakelt. Als u
deze bent vergeten, kijk dan hier

Wachtwoord voor de schermvergrendeling
e Het standaardwachtwoord voor de schermvergrendeling is DB-Device2019

e De schermvergrendeling is een persoonlijk wachtwoord of een persoonlijke
cijffercombinatie - dit beschermt je smartphone/tablet tegen ongeoorloofde toegang

e Kies vervolgens een nieuwe pincode of een nieuw wachtwoord waarmee u uw
smartphone/tablet in de toekomst kunt ontgrendelen, en zorg ervoor dat u deze on-
thoudt

DB-gebruikersnaam en DB-wachtwoord

e U hebt uw DB-gebruikersnaam en DB-wachtwoord nodig om in te loggen op veel
DB-apps en -websites

e De DB-gebruikersnaam bestaat uit uw voor- en achternaam
e U stelt het DB-gebruikerswachtwoord zelf in tijdens de activering

e Als u uw wachtwoord bent vergeten, kunt u het wijzigen op https://self-service.ser-
vice.deutschebahn.com/my.policy
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DB

Opmerking: Sommige tools, zoals ASES, hebben hun eigen wachtwoorden. U kunt deze
opslaan in de app ‘Keepass2Android’ (dit geldt alleen voor smartphones/tablets met het
Android-besturingssysteem).

e E-mailadres van de DB-gebruiker en tijdelijke toegangspas (TAP) voor activering

e U kunt uw tijdelijke toegangspas (die slechts een beperkte tijd geldig is) verkrijgen
via de IT ServiceDesk-app

e Gebruik deze om in te loggen op de Intune-app en je smartphone/tablet te ac-
tiveren

Samenvatting:

Een DB-smartphone/tablet instellen - volg deze stappen:
e Plaats de simkaart
e Zet de smartphone/tablet aan

¢ Vraag een tijdelijke toegangspas aan via de IT ServiceDesk-app. Dit kunt u doen via
uw tweede DB-smartphone/tablet, een BKU/Basic Workplace-computer of via een
collega

e Open de Intune-app en voer de tijdelijke toegangspas (TAP) in

U ontvangt een gedrukte flyer bij uw smartphone/tablet.

Dit helpt u bij de eerste installatie!

> Als je deze niet bij de hand hebt, kun je deze ook online vinden op db.de/mobile-setup

4.13 Opmerkingen over het dagelijks opstarten

Wanneer u uw smartphone/tablet in- en uitschakelt, moet u vanaf nu altijd het volgende
doen:

e Ontgrendel de simkaart met de sim-pincode uit de simkaartbrief van Vodafone
¢ Ontgrendel je smartphone/tablet met je persoonlijke wachtwoord/PIN

e Of het apparaat herkent u via uw vingerafdruk of gezicht

Als u het apparaat al hebt ingeschakeld, ontgrendel het dan gewoon met uw vingerafdruk
of gezichtsherkenning.
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5 Werk- en persoonlijke inhoud

Er is een Enterprise-versie geinstalleerd op uw DB-smartphone/tablet; u kunt dit herken-
nen aan het feit dat persoonlijke en zakelijke inhoud gescheiden worden gehouden:

e Op Samsung/HMD-toestellen worden
werkgerelateerde inhoud en apps op-
geslagen in een apart gedeelte
'Werk/Zakelijk'. U herkent werk-apps
aan een aktetasicoontje op het app-

icoontje ® cneen grijs aktetasicoontje
in de rechterbovenhoek naast het bat-
terijicoontje.

In deze handleiding hebben we enkele tips
over het gebruik van apps verzameld om
ervoor te zorgen dat werk- en persoonlijke
gegevens niet door elkaar raken. Houd u altijd
aan deze regel:

Gebruik werk-apps alleen voor werkger-
elateerde taken!

5.1 Onderscheid maken tussen zakelijk en privégebruik
Er is sprake van werkgerelateerd gebruik wanneer u
e je dienst start via een app
e of het huidige dienstrooster opent
Privégebruik omvat bijvoorbeeld:
e Netflix kijken
e Luisteren naar Spotify

e Een Google-account aanmaken

Let op: het is niet altijd mogelijk om een duidelijk onderscheid te maken tussen zakelijk
en privégebruik. U dient daarom altijd goed na te denken over waarvoor u uw
smartphone/tablet gebruikt.
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Het standpunt van Nokia/HMD Bekijk Samsung

Zo schakelt u over naar het gedeelte 'Werk/Zakelijk':
e Veeg met je vinger omhoog op het startscherm
e Tik op 'Werk' of 'Zakelijk' in de rechterbenedenhoek

e U ziet nu al uw werk-apps

De enige uitzondering: de Telefoon-app kan worden gebruikt voor zowel zakelijke als
persoonlijke gesprekken. Voor zakelijke gesprekken tikt u op uw zakelijke 'Contacten'-app,
selecteert u een zakelijk contact en tikt u op het telefoonpictogram.
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5.2 DB-apps downloaden
Download werk-apps met het DB-pictogram via de DB Google Play Store in de sectie
'Werk' of 'Zakelijk'.
Apps voor privégebruik kunnen indien nodig worden geinstalleerd. Gebruik hiervoor uw

persoonlijke Google-account of maak een nieuwe aan, en houd u aan de gebruiksvoor-
waarden van het apparaat.

5.3 Items op het startscherm beheren

U kunt DB-apps die u dagelijks gebruikt, zoals de camera-app voor uw werk, naar het
startscherm slepen. Dit doet u als volgt:

e Houd de app ingedrukt
e Er verschijnt een klein venster boven de app
e Tik op 'Toevoegen aan startscherm'

e Sleep de app naar links totdat deze op het gewenste startscherm verschijnt (let op:
uw apparaat heeft meestal meerdere startschermen).

e Laat de app los; deze staat nu op het gewenste startscherm

134 @ PR 2100}

Camera

Take selfie

Record video

Take portrait
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Opmerkingen over groeperen
e Houd de app ingedrukt

Sleep de app naar een andere app en laat hem vervolgens los

Er wordt een groep of map aangemaakt

Typ de naam van de map of groep in

Als je meer apps wilt toevoegen, sleep je ze naar de groep

Folder name Example

Camera
Take selfie
Record video

Take portrait
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5.4 Take-Off: Persoonlijke en zakelijke apps scheiden + apps groeperen

Uw smartphone/tablet is een zogenaamd bedrijfsapparaat. U vindt apps voor uw werk op
Samsung/HMD in het werkgebied ‘Werk/Zakelijk’.

Private Apps Dienstliche Apps

> © %0 Ca

u.a. Play Store, Galerie

Gebruik werk-apps alleen voor werkgerelateerde taken! Sommige apps zijn beschikbaar
voor zowel werk- als persoonlijk gebruik. Maak een bewuste keuze welke je wilt gebruiken
voor jouw specifieke behoeften.

U kunt DB-apps die u dagelijks gebruikt naar het startscherm slepen. U kunt apps ook
groeperen, zodat u een beter overzicht krijgt van uw DB-apps.
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6 Verdere instellingen

In de volgende stap laten we u zien hoe u uw smartphone/tablet kunt aanpassen aan uw
behoeften, zodat deze u zo effectief mogelijk ondersteunt bij uw dagelijkse werkzaam-

heden.

6.1 Het besturingssysteem

Het besturingssysteem vormt de basis van uw smartphone/tablet. Het is de gebruik-
ersinterface waarop vervolgens apps en software worden geinstalleerd.

Uw Samsung/HMD draait op het Android-besturingssysteem. Hier kunt u zien welke ver-
sie van het besturingssysteem uw smartphone/tablet heeft:

e Open ‘Instellingen’
e Scroll naar 'Telefooninfo' of 'Over de telefoon'

e Tik op 'Software-informatie'. De momenteel geinstalleerde Android-versie wordt
hier nu weergegeven

6.2 Snelle toegang/Bedieningspaneel

Wilt u de helderheid aanpassen, wifi uitschakelen of de instellingen van uw
smartphone/tablet openen? U vindt deze functie in het menu 'Snelle toegang":

e Veeg één keer met je vinger vanaf de bovenrand van het scherm naar beneden

e Er verschijnt een balk met pictogrammen - dit is Snelle toegang

18:59 Do, 25. Okt. g v

L TN | &

L & O

57% Autom.

Hier kunt u de functies van uw smartphone/tablet in- en uitschakelen door erop te tikken,
bijvoorbeeld:

WLAN Mobhile Daten Ton
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De helderheid van het scherm aanpassen:

e Tik op de balk in Snelle toegang en schuif de schuifregelaar naar de gewenste hel-
derheid

e Wilt u dat de schermhelderheid automatisch wordt aangepast? Vink het vakje 'Auto’
aan of tik op het kleine zonpictogram met de 'A' ernaast

* ey :

Er zijn nog meer functies in Snelkoppelingen. Om

deze te bekijken, veeg je opnieuw met je vinger o o o0 o -
vanaf de bovenkant van het scherm naar beneden. ’
Er verschijnen dan meer pictogrammen, zoals de Conaer opopgTs  Laton

zaklamp.

Drehung Daten NFC

Flugmodus DTSX 30 Synchi
Surmound

(=) parelaustausch

De zaklamp-app is hier ook ver-
borgen

Je vindt meer instellingen via 'Instellingen' met het tandwielpictogram.
Je vindt dit door vanaf de bovenkant van het scherm naar beneden te
vegen.
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6.3 Take-Off: apps op het startscherm beheren

6.3.1 Maak een map (groep) aan
e Tik op een app of snelkoppeling
e Houd deze ingedrukt
e Sleep de app of snelkoppeling naar een andere. Laat vervolgens los.

e Als je meer apps aan de map wilt toevoegen, sleep ze dan naar de groep

6.3.2 Een map (groep) hernoemen
e Tik op de groep die je wilt hernoemen
e Tik vervolgens op de voorgestelde mapnaam

e U kunt ook op een voorgestelde naam boven aan het toetsenbord tikken of de
gewenste naam invoeren

6.3.3 Apps/mappen verplaatsen

Op je smartphone/tablet kun je apps en mappen binnen een schermweergave of van het
ene scherm naar het andere verplaatsen:

e Tik op de app en houd deze vast

e Sleep de app vervolgens naar de gewenste plek en laat los

6.3.4 Apps naar het startscherm verplaatsen
e Tik op een app en houd deze vast

e Sleep apps rechtstreeks vanuit het gedeelte 'Werk/Zakelijk' naar het startscherm

6.3.5 Samsung/HMD-tablet:

e Alle apps worden in één overzicht weergegeven; het is niet mogelijk om apps
rechtstreeks vanuit de map te slepen

e Om dit te doen, veeg je één keer over het midden van het scherm en vervolgens
naar links

e U ziet dan al uw werk-apps

e Van daaruit kunt u ze overal naartoe verplaatsen
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6.4 Maak verbinding met internet

6.4.1 DB Wi-Fi
e Maak verbinding met DB Wi-Fi (dbs4mobile) op DB-locaties

e Dit bespaart je mobiele dataverbruik terwijl je een veilige
netwerkverbinding tot stand brengt

e Selecteer het juiste DB Wi-Fi-netwerk

¢ Schakel vervolgens wifi in via het snelinstellingenmenu op uw
smartphone/tablet

e Voer uw DB-gebruikersgegevens in; de volgende keer maakt het
apparaat automatisch verbinding

Opmerking: om DB Wi-Fi te gebruiken, bestelt u de dienst 'DB Wi-Fi wireless access point'
via de Digital Shop
6.4.2 Openbare wifi

De gegevensbeveiliging op uw smartphone of tablet is een bijzonder
aandachtspunt wanneer er openbare wifi beschikbaar is.

e Log alleen in via DB Wi-Fi of uw eigen wifi-netwerk thuis

e Vermijd het gebruik van onbeveiligde wifi-netwerken van derden

e Zorg er bij het selecteren van een netwerk ook voor dat u de juiste Wi-Fi ge-
bruikt

Volg altijd de algemene beveiligingsrichtlijnen van DB

6.4.3 Over mobiele data - uw datalimiet

Als er geen DB Wi-Fi in de buurt is, gebruik dan het internet via mobiele
data. Afhankelijk van uw contract biedt Deutsche Bahn AG u een datalimiet
waarmee u gratis gebruik kunt maken van het internet.

e Zodra 80 procent van deze datalimiet in de lopende maand is opge-
bruikt, ontvangt u een sms

e U wordt gevraagd of u extra data wilt bijvullen

e Houd er rekening mee dat hier extra kosten voor DB aan verbonden zijn

6.4.4 Uw Vodafone-contract - Elfe (elektronische telecomrekening)

Eenmaal per maand ontvangt u een afschrift van het Voda-
fone-contract voor uw smartphone/tablet. Dit wordt u per e-
mail toegestuurd door de afzender ELFE@deutschebahn.com.
Om het afschrift te openen, heeft u een apart wachtwoord
nodig.

ELFE

U ontvangt dit eenmalig via e-mail. Bewaar het wachtwoord zorgvuldig.
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Belangrijk: u hoeft niets te betalen; het overzicht dient uitsluitend ter documentatie.

6.4.5 Waarschuwing voor dataverbruik uitschakelen

Het Android-besturingssysteem stuurt u automatisch een waarschuwing zodra u 2 GB aan
data in een maand hebt verbruikt. Zo kunt u uw dataverbruik bijhouden.

Tegelijkertijd beschikken alle Vodafone-gebruikers in Duitsland over 6 GB basisdata en
het automatische 2 GB-uitbreidingspakket (= 8 GB totale data).

Als u dus niet gewaarschuwd wilt worden nadat u slechts 2 GB aan data hebt verbruikt,
kunt u de datavaarschuwing in een paar eenvoudige stappen uitschakelen. Of de
standaardlimiet verhogen.

Het goede nieuws: je hoeft je geen zorgen te maken over onverwachte kosten! Vodafone
stuurt je automatisch een sms zodra je 80% van je datalimiet hebt verbruikt (d.w.z. 80%
van 6 GB of 8 GB) - ongeacht welke mobiele telefoon je gebruikt.

Zo schakel je de datavaartwaarschuwing uit:
Volg voor Samsung-smartphones/tablets deze stappen:
e Open de DB Mobil info-app

e Tik op het tabblad 'Service'> Tik vervolgens op 'Alles over uw apparaat'-> en
vervolgens op 'Dataverwaarschuwing uitschakelen'

11:35 @ RS 100) 11:35 @ & a @D T35 @ LERENC N 00)
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Serial number, operating system, ... Yous Smartphone cannot be used
32 Open QR code scanner .
3 Manage your Device N Returning ,
ReTUIn, cancel, Orcer . our new device
)} Open NFC tag scanner
D\g\t:ﬂshm? > Complaint N
Wiew device in the inventory data For the arder of a new device
Take a screenshot
YCILII .de\nce in PME N Repair fee N
Important news Show in PME Price and duration
3 Messages Password Support and regulations y
G 0 unread messages (B crange s e avgwserasa > bevice supportand uarates

sponsor

Links for your everyday work DB User mobile numbetr N
change or delete

Temporary Access Pass (TAP)

. >
% DB Links = Request here
[ \ for mobile working KRWD, DB Turn off data alerts N
Lernwelt, EV, ... No warning about 2 GB data usage
Set Migration N
G2 choose the pest time
start Instructior Messages semvice fe Star Instructions Messages service oo stare Instructions  Massages Service 1o
- L] L]
1] I @] < 1l @] <

Het scherm 'Verbindingen' wordt geopend in de systeeminstellingen
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e —>Tik op ‘Dataverbruik’ en vervolgens op ‘Factureringscyclus en datawaarschuwing’.
Veeg onder ‘Datawaarschuwing instellen’ het scherm naar links

1:36 5@ 11:36 B L83 100}
< Datausage < Billing cycle and data warning
397 KB of mobile data SIM1 Start billing cycle on

A Ist day of each month

' Mobile data

0 byte 2,00 GB
200 GB data warning Set data warning »
How to turn off the
data warning Data saver Set data limit
off Mobile ¢ . when t »
Follow this path in your device specified limi
settings: Allowed networks for apps
— Connections
— Data usage Yo
— Billing cycle and data warning Mobile data

the intemet through your mobile «©

— Turn off data warning netwaork

Cancel Open settings Mobile data usage
397 KB used 1-30 Apr

Billing cycle and data warning

1t day of each month

Wi-Fi

Wi-Fi data usage

1,41 GB used 11 Mar -8 Apr

] @] < I O <

Volg voor Nokia/HMD-smartphones en -tablets deze stappen:
e Open de DB Mobil-app

e Tik op het tabblad 'Service'> Tik vervolgens op 'Alles over uw apparaat'-> en
vervolgens op 'Datawaarschuwing uitschakelen'

1:35 @ a5 11:35 @ N E @D 1:35 i@ e 100]
DB Mobile Info Q Service &~ Manage your Device
Return your ohsolete device
Essentials
for your Samsung Lost or stolen device N
Your Smartphane has been stolen
U Defnce lnform:mmY N Defective device N
Serial number, operating system, ... Vour Smartphone cannot be used
Qoo 0
99 Open QR code scanner )
Ce Manage your Device N Returning N
Return, eancel, order .. Your new device
)} Open NFC tag scanner
Digitalshop > Complaint N
Wiew device in the inventory data For the order of a new device
Take a screenshot
= Your device in PME N Repair fee ,
Important news Show in PME Price and duration
_@ Messages Password Support and regulations N
[;—' 0 unread messages @ Change password, activate 2 DB user asa 4 Device support ane guarantee

sponsor

DB User mohile number

Links for your everyday work N
change or delete
. = Temporary Access Pass (TAP) N
\r"a__. DB Links Requeast here
%J’\ for mobile working KRWD, DB Turn off data alerts N
Lernwelt, EVI, ... No warning about 2 GB data usage
Set Migration >
Choose the best time
@ @ B €] ® w B @ @ w B 6] @
Start Instructions s Service Info Stare Instructions Service Infa Stare Messages Service a
- L] -
1l O < 1 @] < 1] @] <
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Het scherm 'Netwerk & internet' wordt geopend in de systeeminstellingen

Tik op “SIM-kaarten” -> Tik op de actieve SIM-kaart, in dit geval “vodafone.de” ->
Tik op “Dataverbrugswaarschuwing & limiet” en veeg het scherm naar links onder
“Dataverbrugswaarschuwing instellen”

Network and Internet

L Internet

FRITZ!Box Homeoffice Kiesi

©w Calls and SMS

vodafone.de

a SIMs

vodafone.de

4 Aeroplane mode

= Hotspot and tethering
@ off

~y Data Saver
(‘ off

VPN

None

Private DNS

Automatic

vodafone.de

Use SIM

3.96 w8 usea

08

28 days left

Mobile data

Access data using mobile network

Roaming
Connect to data services when roaming

App data usage
3.96 MB used 23 Mar - 22 Apr

Mobile data always online

Uses more battery power on some mabile networks

3.96 MB

© 8

Data warning & limit

Preferred network type

SIMs

vodafone.de
Active / Defautt for mobile data, calls, SMS

Data warning & limit

Mobile data usage cycle

Set data warning ()

Data warning
2.00GB

Set data limit @

0]

Data warning and data imit are measured by your device. This may be diffesent from operator data.
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6.4.6 Offline-modus (Vliegtuigmodus)

In het snelmenu op uw smartphone/tablet kunt u de offline modus of
vliegtuigmodus activeren. Houd er echter rekening mee dat hierdoor alle
communicatiefuncties worden uitgeschakeld. Dit betekent dat er geen
updates worden uitgevoerd en dat u geen DB-berichten ontvangt.

Denk dus goed na wanneer u de vliegtuigmodus inschakelt.
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6.5 F5 Access - Een VPN-verbinding tot stand brengen

VPN staat voor Virtual Private Network en verwijst naar een inter-
netverbinding die niet door onbevoegde derden kan worden ingezien. Bij
Deutsche Bahn AG gebruiken we 'F5 Access' om een VPN-verbinding tot @:}_5
stand te brengen. Dit geeft u veilige toegang tot het bedrijfsnetwerk van

Deutsche Bahn AG. Bovendien kunnen sommige apps alleen met een
VPN-verbinding worden gebruikt, bijvoorbeeld het DB Personal-portaal,
ASES en E-Time.

6.5.1 De VPN-verbinding instellen
e Open de app 'F5 Access' in de sectie 'Werk/Zakelijk'
e Gaindien nodig akkoord met de algemene voorwaarden en sta meldingen toe
e Tik onder 'Configuratie' op 'DB Intranet' en vervolgens op 'Verbinden'

e Sta vervolgens toe dat oproepen worden gedaan en beheerd - selecteer “Toestaan

Connection

F5 Access
C=

DB Intranet
CONFIGURATION

intune #dlabe Acrobat Disconnected
STATUS

+1
@ @@ connect
Edge ISL Light i
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Tik vervolgens op ‘Toestaan’ voor het F5-certificaat

[ ]
e Tik op het certificaat dat eindigt op C=G2
e Tik vervolgens op 'Selecteren’

A\ F5 Access

Der F5 Access muss auf das
Zertifikat "User 731eda6a-321
1-4f5¢c-9¢f4-bd07¢7688441"
aus dem Geréte-Anmeld
einformationsspeicher
zugreifen.

Wahlen Sie das Zertifikat
"User 731edaba-3211-4f5c
-9¢f4-bd07¢c7688441" aus
und beriihren Sie "Zulassen",
um im folgenden Bildschirm
den Zugriff auf das Zertifikat
zuzulassen.

ABLEHNEN ZULASSEN

000 _

Verbindung

F5 Access

Zertifikat wahlen

Deutsche Bahi

\=2196d ed-469b-b5ad-6¢9

SMIME Encryption BDD7038FA..

SMIME Encryption C1EC3C84F..

Todac

User 731eda6a-3211-4f5¢-9cf4..

Ablehnen

Bevestig vervolgens het verbindingsverzoek door op 'OK' te tikken

Verbindung

F5 Access

DB Intranet
KONFIGURATION

Verbindungsanfrage

F5 Access mochte eine

VPN-Verbindung herstellen, tiber ;
die der Netzwerkverkehr iberwacht
werden kann. Lass die Verbindung nur

zu, wenn die App vertrauenswiirdig

ist

Wenn das VPN aktiv ist, wird oben
auf dem Display das Symbol 0"

angezeigt

Abbrechen

e Om de verbinding te verbreken, tik je op 'Verbinding verbreken'

= Connection

F5 Access
C=

DB Intranet

gonnected 00:00:04 >

@) DISCONNECT
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Opmerking: Een permanent actieve VPN-verbinding leidt tot een hoog batterijverbruik.
Schakel deze daarom alleen in wanneer je deze echt nodig hebt.

6.6 Take-Off: Certificaten & VPN-verbinding
Waarom heb ik een certificaat nodig op mijn smartphone/tablet?

Om toegang te krijgen tot bepaalde DB-apps en websites op je werksmartphone/tablet,
moet je jezelf identificeren. Dit gebeurt via een zogenaamd certificaat. Het certificaat ver-
telt de app of website dat je geautoriseerd bent.

Hoe kom ik aan het certificaat?

Certificaten worden automatisch op je apparaat opgeslagen. Wanneer je een app voor het
eerst opent, moet je het certificaat eenmalig selecteren en word je vervolgens ingelogd.

In Outlook ziet dit er bijvoorbeeld zo uit:

Het certificaat bevat altijd uw voor- en achternaam

Choose a way to sign in

E’ Use my password

. 'é Use Temporary Access Pass

:_9 Use a certificate or smart card

Back

Select certificate

Authenticator has requested a certificate.
Agreeing to this request will allow the application
to use this certificate with servers from now on.
The ting server has been ised as
tala72d9c49e64f6d9af65aafa1183bfd certauth.
login.microsoftonline.com:443. Only agree to this
request if you trust the application.

User 731eda6a-3211-4f5¢c-9cf4..

Wat is de F5 Access-app?

De F5 Access-app wordt automatisch op je smartphone/tablet geinstalleerd. Het app-pic-
togram ziet er zo uit:

@% Op Samsung/HMD-toestellen vindt u het in de sectie ‘Werk/Zakelijk’

De F5 Access-app brengt een beveiligde VPN-verbinding tot stand tussen je
smartphone/tablet en het DB-intranet. Dit komt omdat bepaalde mobiele apps en web-
sites deze toegang nodig hebben om verbinding te maken.
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6.7 Verbeter de batterijduur

e Updates kunnen alleen op uw smartphone/tablet worden geinstalleerd als de bat-
terij voor meer dan 20% is opgeladen

e Als updates niet worden geinstalleerd, kan dit er uiteindelijk toe leiden dat u uw
smartphone/tablet niet meer kunt gebruiken

e Zorg er dus altijd voor dat uw batterij voldoende is opgeladen!

Zo bespaart u batterijvermogen:

e Schakel functies uit die u niet continu nodig hebt, zoals Bluetooth, VPN (F5) en de
GPS-functie

e Laad het apparaat niet 's nachts op

e Stel het niet bloot aan extreme temperaturen, of het nu te koud of te warm is

6.8 Schakel de advertentie-ID uit

Standaard maakt Google een zogenaamde advertentie-ID aan voor elke smartphone/tab-
let.

Google gebruikt de advertentie-ID om een profiel aan te maken op basis van uw online
gedrag en voorkeuren. Hierdoor kunnen gepersonaliseerde advertenties op uw
smartphone/tablet worden weergegeven.

Het Bureau voor gegevensbescherming raadt aan deze advertentie-ID uit te schakelen.
Dit is de enige manier om te voorkomen dat er een profiel wordt aangemaakt.

Volg hiervoor de volgende stappen:

e Open de instellingen op uw smartphone/tablet

Tik op Google en vervolgens op Werk/Zakelijk

Selecteer Advertenties

Tik op ‘Reclame-ID verwijderen’

Bevestig door op 'Advertentie-ID wissen' te tikken

De advertentie-ID is nu gedeactiveerd; profilering is niet langer mogelijk.
Meer informatie over de advertentie-ID is hier beschikbaar op DB Planet:

> #Mobiele werkplek
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7 De belangrijkste apps om mee te beginnen

De belangrijkste DB-apps en werkgerelateerde apps zijn al op uw apparaat geinstalleerd.

7.1 Download nieuwe DB-apps

Als u meer DB-apps wilt installeren, kunt u deze downloaden via de DB Google Play
Store. DB-specifieke apps, zoals Meine DB of DB Planet en vele andere, zijn alleen daar te
downloaden.

Private Apps Dienstliche Apps

> © @ C;

u.a. Play Store, Galerie

U kunt persoonlijke apps via de Google Play Store in het privégedeelte op uw Sam-
sung/HMD downloaden.

7.2 De DB Mobil Info-app

Bent u uw schermvergrendelingswachtwoord vergeten of kunt u zich uw DB-gebruik-
erswachtwoord niet herinneren? Loopt Outlook steeds vast? Krijgt u foutmeldingen die
u niet begrijpt? Maak u geen zorgen, hier vindt u hulp.

De DB Mobil-app is uw eerste aanspreekpunt voor vragen over uw

smartphone of tablet.

Functies op het startscherm:
e Maak een screenshot en sla deze automatisch op in de werkgallerij of foto-app
e Lees NFC-tags en gebruik ze in de werkomgeving
e Gebruik de QR-codescanner voor werkgerelateerde informatie

e Tik op het vergrootglas om direct naar de DB-zoekfunctie te gaan, waar je vragen
kunt stellen over DB-onderwerpen

In het tabblad ‘Instructies’ vind je de belangrijkste handleidingen. In het tabblad ‘Service’
vind je belangrijke werkgerelateerde links en alle persoonlijke links die je nodig hebt voor
je werk bij DB, evenals het telefoonnummer van de IT ServiceDesk.

Als je apparaat nu niet werkt, gebruik dan het apparaat van een collega.
> Je kunt alle belangrijke handleidingen ook vinden op: db.de/ae
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7.2.1 Pushmeldingen

Via de DB Mobil-app ontvangt u pushmeldingen over nieuwe software-updates of andere
zaken die betrekking hebben op uw apparaat. We informeren u bijvoorbeeld over de dis-
tributie en automatische installatie van software op uw smartphone of tablet.

Alle informatie over de Mobile Workplace en de DB Mobile Info-app vindt u hier:

> #Mobile Workplace

M35 @ &SN A

DB Mobile Info

-~

DB Workplace Mobile

Your Samsung is managed

32 Open QR code scanner

) Open NFC tag scanner

Take a screenshot

Important news
_@ Messages
[;_—‘ 0 unread messages

Links for your everyday work

\r;. DB Links
% for mobile working KRWD, DB
Lernwelt, EVI, ...

o B B ®

i®

U vindt uw berichten hier:

e Open de DB Mobil-app. Op het startscherm zie je het meldingengebied

e Als je een nieuw bericht hebt, zie je een klein rood cijfer naast ‘Ongelezen berichten'

e Om berichten te lezen, tikt u op het gedeelte 'Berichten' bovenaan in het midden of
op het tabblad 'Berichten' onderaan:

Meer informatie vindt u hier:

> DB _Mobil-app: Berichten ontvangen
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7.2.2 QR-codes scannen

QR-codes zijn zwart-witte vierkantjes. Het zijn elektronisch leesbare codes. Een speciale
lezer ontcijfert deze code en leidt je direct naar een app of meer informatie.

U kunt officiéle QR-codes scannen met de DB Mobil-app op uw smartphone of tablet:
Open de DB Mobil Info-app
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Tik op 'QR-codescanner openen' en geef de app toestemming om foto's en video's te

maken

Er wordt een klein venster geopend waarin u de QR-code kunt scannen. Plaats hi-
ervoor de QR-code binnen de rechthoek

Zodra de code is gescand, wordt u doorgestuurd naar de website

135 @ LSRN 100]

DB Mobile Info Q

-
DB Workplace M
Your Samsung is managed-by DB Systel.

92 Open QR code scanner

)} Open NFC tag scanner

Take a screenshot

Important news

Messages
C__' 0 unread messages

Links for your everyday work

\}'5__' DB Links
I__%{\ for mobile working KRWD, DB
Lernwelt, EVI, ...

o @ B @ ®

Instructions
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7.3 Outlook

Met Outlook kunt u uw zakelijke e-mails ontvangen en versturen. Voordat u aan de slag
kunt, moet u een aantal instellingen configureren.

e Heeft u vragen over het schrijven en versturen van e-mails? Op IT fit vindt u
handige tips en handleidingen over het gebruik van Outlook.
7.3.1 Outlook instellen / Een e-mailaccount aanmaken / E-mailversleuteling instellen
> Opmetking: u vindt een videogids op db.de/mobile-videoanleitung
e Ga naar uw "Werk"-gedeelte en tik op de "Outlook"-app

e Uw e-mailaccount zou al automatisch moeten zijn ingesteld - tik op 'Account
toevoegen'

e Selecteer in de volgende stap uw e-mailadres en tik op 'Volgende'

Wanneer u wordt gevraagd om in te loggen, wordt u mogelijk gevraagd om een tijdelijke
toegangspas (TAP):
e Als uw tijdelijke toegangspas nog geldig is, voer deze dan hier in of maak een
nieuwe aan zoals beschreven in hoofdstuk 4.6 Apparaat activeren — Een tijdelijke
toegangspas (TAP) aanmaken

e Alternatief: selecteer onder 'Andere inlogoptie selecteren’ de optie 'Certificaat op dit
apparaat’

e Tik op 'Selecteren' wanneer u wordt gevraagd om het certificaat

— X Accounts found 0]

L I
b
Microsoft 365

Privacy and Terms

L‘ How would you like to sign in?
I @® Certificate on this device I

O  Physical smart card

Welcome to Outlook
Designed to work with your

i i Sone)
favourite Samsung devices.

CONTINUE
ADD ACCOUNT

SKIP

CREATE NEW ACCOUNT

e Als u gegevens die speciale bescherming vereisen (bijv. personeelsgegevens) per e-
mail wilt verzenden, moet u ook de inhoud van de e-mail versleutelen

e DB biedt hiervoor S/MIME-versleuteling
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e Tik op 'Nu toepassen’ wanneer u wordt gevraagd of u S/MIME wilt activeren

Vervolgens verschijnt de certificaatprompt. U kunt het voor u geldige certificaat als volgt
herkennen:

e Eerste regel: "User ds2232... (gevolgd door cijfers en letters)

e Tweede regel: ,,CN- DB-gebruikersnaam”, bijv. LisaMustermann 89sd7esORwd (ge-
volgd door cijfers en letters)

o Selecteer het tekstfragment en tik op “Selecteren”

Uw e-mailaccount wordt nu ingesteld:

e Tik op “Misschien later” wanneer u wordt gevraagd of u nog een account wilt
toevoegen

e En tik op “Nee, bedankt” om meldingen in te schakelen

Choose a way to sign in

IE] Use my password

--é Use Temporary Access Pass

Turn on S/MIME

Your administrator has enabled S/MIME =Q Useacertificate or smart card
setting, and external images will be Enable Notifications
blocked.
Outlook uses notifications as a way to
Back make sure you are notified about new

emails.

NEVER REMIND AGAIN oy NO THANKS TURN ON
Select certificate

DECIDE LATER Authef'ﬂlcator !’!as !equesl?d a certificate. -
Agreeing to this request will allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
tala72d9c49e64f6d9af65aafa1183bfd certauth.
login.microsoftonline.com:443. Only agree to this
request if you trust the application

User 731eda6a-3211-4f5¢c-9cf4..
C=G2

DaEsEIE e

e Uw e-mails worden nu geladen (dit kan enkele minuten duren)

e U kunt vervolgens weer e-mails lezen en opstellen

Android 16: Op apparaten met Android 16 kan de stap om S/MIME te activeren worden
overgeslagen. In dit geval moet u de Outlook-installatie voltooien en de app opnieuw
starten! De prompt om te activeren verschijnt dan.
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7.3.2 Een e-mailhandtekening instellen

E-mailhandtekeningen zijn een verplicht onderdeel van zakelijke communicatie. Ze
verschijnen aan het einde van een e-mail en moeten volgens de wet bepaalde informatie
bevatten, zoals de bedrijfsnaam en de officiéle vestigingsplaats van uw DB-bedrijf. U kunt
de tekst voor uw e-mailhandtekening vinden in de centrale directory van DB, ook wel
bekend als de 'EVI".

Zo haalt u uw e-mailhandtekening uit EVI:
e Open de EVI-app in uw sectie 'Werk/Zakelijk'
m e U ziet nu de mobiele EVI-weergave

e Tik op het menu in de linkerbovenhoek en tik vervolgens op 'De nieuwe
EVI'

De nieuwe EVI-weergave wordt geopend:
e Tik op de drie streepjes naast je profielfoto in de rechterbovenhoek
e Tik vervolgens op 'Mijn e-mailhandtekening’
e De pagina 'Mijn e-mailhandtekening' wordt geopend

¢ Je persoonlijke handtekening wordt weergegeven in het grijze veld. Kopieer deze
door onderaan op de knop 'Kopiéren' te tikken

e Sluit vervolgens EVI

% - EVI - Person Search : X o EVI - Person Search : % - EVI - My Profile
eviappdb.de eviappdb.de eviappdb.de
EVI B ENv ; = EVI EB ENv ; X My E-Mail Signature X
Use this page to display your E-Mail Signature

Person Search and to transfer it to your E-Mail Client.

Suchbegriff eingeben B

Additional mandatory parts of the sighature

More filters C) Organizational Structure are automatically attached to all e-mails for
external recipients. Because of this only the
Maintainable Profiles content shown here should be transferred to
EVI - Elektronische your email application.
Verzeichnis Information
My Profile P e
EVI is the DB Group's electronic contact "
"
directory.
¢ "

My business card

It allows you to search for contact details as

DB Systel GmbH
well as maintaining your own tasks, contact My E-Mail Signature it

information and other data. EVI also offers the Sl
option of managing and sharing your own My profile in EVIconnect MS Teams: Chat | Call
digital business card. - T
My KBV IT (
[ My business card ] t I‘ (® Copy I

More information about EVI can be found in DB
Planet.

@ Help and Feedback

‘ EVIon DB Planet A
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Plak de handtekening in Outlook:
e Open de Outlook-app in het gedeelte 'Werk/Zakelijk'

Tik op je profielfoto in de linkerbovenhoek

Aan de linkerkant wordt een overzicht van je e-mailmappen geopend

Tik op het tandwielpictogram linksonder o

Tik nu op 'Handtekeningen'

Er wordt een veld voor de handtekening geopend. Als er al een tekst staat, ver-
wijder deze dan door op €' te tikken

A Microsoft 365 & Settings & Signatures v

o Favourites VZ Q, search Signature
S
mnt) & Inbox 10
]

57 Archive
e

7/ Drafts

(-
B> Sent ik
TiJ Deleted Settings just got simpler

We've reorganised the Outlook
‘;G Junk settings to make them easier to find

m RSS-Feeds SHARE FEEDBACK
] Conversation History Quick Settings

B Display & Appearance
System / Blue / Roomy

A Signatures
® £  Automatic replies
OFF
@ M B I U B = 1
e ] Vi L y = ¥
C n Nintifiratinne L L

e Houd nu het lege veld ingedrukt totdat het veld 'Paste’ verschijnt en tik erop
e Uw gekopieerde handtekening uit EVI wordt ingevoegd

e Sluit het venster — uw handtekening wordt nu automatisch ingevoegd in alle e-mails
die u schrijft

Opmerking: Als u meerdere e-mailaccounts hebt ingesteld, kunt u de schuifregelaar
'Handtekening per account' gebruiken om voor elk account een aparte handtekening in te
stellen. Anders wordt de opgeslagen handtekening voor al uw e-mailaccounts gebruikt.
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7.3.3 E-mailsynchronisatie — Alle e-mails altijd up-to-date

Van al uw e-mails wordt automatisch een back-up gemaakt in de Outlook-app en deze

worden gesynchroniseerd met uw gekoppelde Office-account. Dit betekent dat u altijd up-
to-date bent, ongeacht vanaf welk apparaat u inlogt - of dat nu een smartphone, tablet of

BKU/Basic Workplace-computer is.

Als u een oude smartphone of tablet hebt en de contactpersonen wilt importeren, ga dan

naar paragraaf 8.5: Een back-up maken van contactpersonen in OneDrive.

7.3.4 Nieuwe contactpersonen aanmaken in Outlook

e Ga naar het gedeelte 'Werk' en open de app Contacten

e Tik op de '+' om een nieuw contact aan te maken

Het nieuwe contact wordt opgeslagen in Outlook

7.3.5 Contacten synchroniseren in Outlook

Als u een nieuw contact aanmaakt in het gedeelte 'Werk/Zakelijk' op uw smartphone of

Selecteer 'Outlook’ in de linkerbovenhoek boven de pijl

tablet met behulp van de app Contacten, is het raadzaam om dit te delen voor synchroni-

satie met Outlook. Dit doet u als volgt:

e Open de Outlook-app in het gedeelte 'Werk/Zakelijk'

e In de linkerbovenhoek van de app staat een cirkel met een pictogram. Tik hierop

¢ Aan de linkerkant wordt een overzicht van uw e-mailmappen geopend

Microsoft 365

Favoriten

G4 Posteingang 2

> Gesendet

] Geldscht

&d Posteingang 2
] Archiv 3
7/ Entwiirfe

B> Gesendet

] Geloscht

2 Junk-E-Mail

) Rss-Feeds

o Aufgezeichnete
' Unterhaltungen

e Selecteer het tandwielpictogram linksonder
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e De instellingen worden geopend

e Selecteer onder 'E-mailaccounts' je Outlook-account. Tik vervolgens op de kleine
schuifknop naast 'Contacten synchroniseren'

e Bevestig vervolgens het toegangsverzoek door op 'Toestaan' te tikken

e Sluit de Outlook-app af zodra u de synchronisatie hebt ingeschakeld

7.4 MS Defender-app - moet worden geopend

Nadat u Outlook en Teams hebt ingeschakeld, schakelt u de app 'Microsoft Defender for
Endpoint Mobile' (kortweg MS Defender-app) in op uw smartphone/tablet. De app besch-
ermt tegen cyberaanvallen en scant bestaande apps op schadelijke software. Om de
bescherming te activeren, opent u de app eenmaal.

Vanwege de grote verscheidenheid aan smartphones/tablets kunnen er kleine verschillen
zijn in de beschrijving van de afzonderlijke stappen.

7.4.1 De MS Defender-app instellen

Om de MS Defender-app op uw smartphone/tablet in te stellen, moet u de volgende stap-
pen volgen:

¢ Ga naar de sectie Werk/Zakelijk en open de "DB Google Play Store"

e Zoek naar de app 'Microsoft Defender: Antivirus' en tik op 'Installeren’
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e Tik op het pictogram van de 'MS Defender-app' om de app te openen

o

Erste Schritte mit Ihrem Geschfts-, Schul-, Uni-
oder personlichen Microsoft-Konto

Neues Konto erstellen

Hilfe filr die Anmeldung

Sie Nut

e U wordt gevraagd om uw zakelijke e-mailadres

e Tik op de knop 'Aanmelden’, of de app brengt u automatisch naar het volgende
scherm, waar uw e-mailadres wordt weergegeven

e Tik op uw zakelijke e-mailadres

‘ Select an account to sign in
Get started with your work, school, or personal
Microsoft account
Enter your email address Please enter valid email address
Please enter valid email address
_
Create new account
Get help signing in
Sign in with a different account
By signing in you agree to Microsofts Terms of Use and Privacy
Statement By signing in you agree to Microsoft's Privacy Statement
- -

Als u uw smartphone/tablet in het afgelopen uur met de Intune-app hebt geactiveerd,
wordt u hier mogelijk gevraagd om uw tijdelijke toegangscode opnieuw in te voeren.
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e Tik op 'Aanmelden met een andere methode'

Ga vervolgens verder:

e Tik op ,,Certificaat op dit apparaat wanneer daarom wordt gevraagd en tik vervol-

gens op ,,Volgende*

e Selecteer het certificaat

«
Enter Temporary Access Pass
Temporary Access Pass

ﬁ Show Temporary Access Pass

Sign In another way

Datenschutz ..

How would you like to sign in?

I @  Certificate on this device I

O  Physical smart card

Cancel [ Continue

B® Microsoft
@deutschebahn.com

Sign in with your certificate

Your device will open a security window.
Follow the instructions to sign in.

If you are using a smart card, make sure itis
inserted correctly.

Select certificate

Company Portal has requested a certificate.
Agreeing to this request will allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as

ta = = e S CEEs S Th
login.microsoftonline.com:443. Only agree to this
request if you trust the application.

User*

Deny Select
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7.4.2 Verleen toestemming

De app vraagt je nu om de benodigde machtigingen. Op dit punt kunnen de schermen in
een andere volgorde verschijnen dan in de instructies. Als je eerste scherm overeenkomt

met het getoonde scherm:

e Tik op Activeren’

e Tik vervolgens op 'Start'

¢ De app 'Instellingen’ op je smartphone/tablet wordt geopend

(e} ot
<  Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage

‘We'll only look for malicious apps.

Why do we need access to device storage?

Add VPN configurations*

We use a VPN to improve your online privacy and

security

Why does Defender use a VPN?

Display over other apps
Alert when malicious network activity is blocked

Why do we need display over other apps
permission?

-]

X

Why do we need access to device storage?
To help protect you from harmful apps, we
need to access your device storage. We'll
only check for apps that might try to steal
your personal info.

Your privacy is important to us.

When we check for harmful apps, this
process only occurs on your device,
Information about your apps isn't sent to
Microsoft

Achtergrondinformatie over machtigingen:

& Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage
We'll only look for malicious apps.

Why do we need access to device storage?

Add VPN configurations*

We use a VPN to improve your online privacy and
security.

Why does Defender use a VPN?

Display over other apps

Alert when malicious network activity is blocked
Why do we need display over other apps
permission?

ey
BEGIN
-

Deze machtigingen zijn nodig om ervoor te zorgen dat de app goed werkt en om de
veiligheid op je apparaat te garanderen.

U kunt voor elke afzonderlijke toestemming een informatievenster openen (bijvoorbeeld
door op 'Waarom hebben we toegang tot de opslag van het apparaat nodig?' te tikken).
Sommige items kunnen echter niet worden geselecteerd (ze zijn grijs weergegeven, bi-
jvoorbeeld 'VPN-configuratie toevoegen') of zijn al ingeschakeld (groen vinkje, bijvoor-
beeld 'Op de achtergrond uitvoeren'), omdat deze door het systeem zijn gedefinieerd.
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e Schuif nu de schuifknop naar rechts om de toestemming te verlenen

e Tik op 'Toestaan'in het volgende venster

< Allfiles access

e Microsoft Defender

on 1.0.8321.0101

Allow permission »

This app will be able to read, modify, and delete

all files on this phone or any connected storage
devices. If you allow this, the app may access files
that aren't related to the app without notifying you.

< Allfiles access

é Microsoft Defender
3 o NEsi

Allow permission @

This app will be able to read, modify, and delete

all files on this phone or any connected storage
devices. If you allow this, the app may access files
that aren't related to the app without notifying you.

e Tik op 'Toestaan' bij alle volgende vragen

& Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage °

We'll only look for malicious apps.

Stop optimising battery usage?

Microsoft Defender will be able to run in the
background. Its battery usage won't be
restricted,

Display over other apps
Alert when malicious network activity is blocked

Why do we need display over otfier apps
permission?

g Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage °

We'll only look for malicious apps.

Let app always run in background?

Display over other apps
Alert when malicious network activity is blocked

Why do we need display over other apps
permission?

Opmerking: Afhankelijk van uw apparaattype kunnen er verschillende machtigingen
worden gevraagd! Daardoor ziet u mogelijk slechts één van de getoonde vragen.

U wordt vervolgens naar het startscherm van de MS Defender-app geleid. Er wordt direct
automatisch een scan op malware op uw smartphone/tablet uitgevoerd. Tijdens de scan
wordt de voortgang weergegeven.
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DB

Het resultaat wordt op het startscherm weergegeven. Als er een groen vinkje te zien is, is

er geen malware gedetecteerd.

8 You're protected Q 8 You're protected, Q 8 Yiou tis protet i Q
Everything Everything N Everything N
looks good! W \ looks good! v looks good! )
We'll let you know if we spot any threats. We'll let you know if we spot any threats Welll let you know if we spot any threats.
Device protection . Device protection . Device protection “
-© -9 -©
No threats > No threats >

No threats

Scan complete. -
3 Scanning - 27% complete No threats found.

Gefeliciteerd!
U hebt de eerste installatie succesvol voltooid! Het apparaat is nu beschermd tegen mal-

ware.

7.5 DB M 365
U kunt ook Word-, Excel-, PowerPoint- of PDF-bestanden openen en lezen op uw

smartphone of tablet. Hiervoor hoeft u de betreffende apps slechts eenmaal te down-

loaden:
e De Google Play Store openen
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e Zoek via de zoekbalk naar de betreffende app, bijvoorbeeld Word, Excel, Power-
Point of de PDF Reader

P W @

e Tik vervolgens op 'Installeren’. De app wordt nu gedownload en verschijnt in uw
sectie 'Werk/Zakelijk'

e Wanneer u een bestand opent, wordt de app automatisch geopend

Let op: u kunt slechts één bestand tegelijk openen. Het is bijvoorbeeld niet mogelijk om
meerdere Word-bestanden tegelijk te openen.
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7.6 van de Microsoft Authenticator-app
De Microsoft Authenticator-app maakt meervoudige authenticatie (MFA) mogelijk.
U hebt de Microsoft Authenticator-app bijvoorbeeld nodig voor:
e VPN-verbinding met Basic Workplace MAC
e Het gebruik van het DB Admin-account
e Toegang tot specifieke applicaties, zoals SAP

Er wordt onderscheid gemaakt tussen het feit of u de Microsoft Authenticator-app al op
een DB-smartphone/tablet hebt gebruikt of dat u de app voor het eerst op uw
smartphone/tablet gebruikt.

De Microsoft Authenticator-app voor het eerst gebruiken

Wanneer u op een app tikt waarvoor de Microsoft Authenticator-app vereist is, wordt dit
dialoogvenster geopend. Tik op ‘Doorgaan’ en volg de stapsgewijze instructies; tik hi-
ervoor op de knop ‘MFA-installatiehandleiding’

Schtitzen Sie |hr Konto

Far thre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten,

Microsoft Authenticator

Rufen Sie zuerst die App ab.
~
o Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterlader
Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
— Weiter”

Ich mochte eine andere Methode einrichten.

DB Systel GmbH | Meer vragen en antwoorden vindt u in de IT ServiceDesk-app op7 .db.de/itservicedesk 56


http://www.db.de/itservicedesk
https://db-planet.deutschebahn.com/pages/ipas/apps/content/authenticator

Of u kunt de Microsoft Authenticator-app zelf starten:

e Tik opdb.de/authenticator op uw BKU- of Basic Workplace-computer

e Tik op het ‘plus-pictogram' en de knop 'Aanmeldingsmethode toevoegen'

e Er verschijnt een dialoogvenster; selecteer 'Microsoft Authenticator’

Add login method

= Microsoft Authenticator
9 Approve registration requests or use one-time codes

Learn more about each method to help you choose.

e Schakel over naar uw smartphone/tablet en open de Microsoft Authenticator-app

e Open deze pagina voor stapsgewijze instructies, tik op de knop 'MFA-installat-
iehandleiding' en volg de aangegeven stappen

e U kunt vervolgens de Microsoft Authenticator-app gebruiken voor authenticatie op
uw smartphone/tablet

Overstappen van een oude naar een nieuwe DB-smartphone/tablet
Als u de Microsoft Authenticator-app al hebt gebruikt, let dan op het volgende:

e Als u de Authenticator-app moet gebruiken tijdens het instellen van uw nieuwe
smartphone/tablet, gebruik dan uw oude smartphone/tablet om verbinding te
maken met de Authenticator-app

e Open deze stapsgewijze instructies, tik op de knop 'MFA-installatiehandleiding' en
volg de aangegeven stappen

e Vervolgens kunt u de Microsoft Authenticator-app op uw nieuwe smartphone/tablet
gebruiken en uw oude smartphone/tablet resetten. Als u de Authenticator-app voor
websites of tools hebt gebruikt, activeer de app dan opnieuw in

e Tip: Als u na het herstel moeite heeft met het opnieuw activeren van de
verbindingen in de Authenticator-app, gebruik dan het selfserviceportaal
opdb.de/resetmfa en volg de stappen van boven naar beneden
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7.7 Conclusie: DB-apps
Waar vind ik DB-apps?

De belangrijkste apps zijn al geinstalleerd op uw werksmartphone/tablet. Als u nog meer
werkapps wilt downloaden, doe dat dan via de DB Google Play Store.

Daar vindt u bijvoorbeeld Outlook, Word en OneDrive, evenals DB-specifieke apps zoals
Meine DB of DB Planet.

Je kunt persoonlijke apps downloaden via de Google Play Store.

Waar vind ik informatie over mijn smartphone/tablet?

Gebruik de DB Mobil-app voor al je vragen over je smartphone/tablet. In het tabblad ‘In-
structies’ vind je handleidingen en in het tabblad ‘Service’ vind je nuttige informatie over
je apparaat.

De app is standaard op uw smartphone/tablet geinstalleerd.
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8 Een back-up maken van gegevens

8.1 Een back-up maken van werkgegevens naar OneDrive

U hebt een smartphone/tablet met een Enterprise-versie. Dit betekent dat werk- en per-
soonlijke documenten strikt gescheiden zijn als het gaat om back-ups.

Het maken van een back-up van uw persoonlijke documenten of foto's/video's wordt hier
beschreven:

> mobileworkplace.deutschebahn.com/mobile-data-backup

> Opmetking: U vindt een video-instructie op db.de/mobile-videoanleitung

Om foto’s en andere documenten, zoals pdf’s of Word-bestanden,
op te slaan, heb je de Microsoft ‘OneDrive’-app nodig. Met deze app
kun je al je werkgerelateerde gegevens in de cloud opslaan en er
vervolgens op elk moment toegang toe krijgen vanaf al je werkappa-

raten. Dit betekent dat je bijvoorbeeld vanaf je werk-pc toegang ‘
hebt tot je gegevens.

8.2 OneDrive instellen

Voorwaarde: Om OneDrive in te stellen, moet u eerst de Outlook-app op uw
smartphone/tablet installeren en uw zakelijke e-mailaccount instellen. Meer informatie
over de installatie vindt u in hoofdstuk 7.3 Outlook.

e Houd uw tablet in staande modus om ervoor te zorgen dat de schermen
overeenkomen met de lay-out die in de instructies wordt getoond

¢ Download de ‘OneDrive’-app. Open hiervoor de Google Play Store

e Zoek naar de app 'Microsoft OneDrive'
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& onedrive Q 9

Microsoft icrosoft Microsoft 365 Mi
OneDrive neNote: Save N... Copilot }
& Installiert 4,5% 4

8.2.1 Android 15

Na de installatie verschijnt de app als een pictogram (hint: wolk) met de naam OneDrive
in het gedeelte 'Werk/Zakelijk' op het startscherm van uw smartphone/tablet.

Open de OneDrive-app door op het pictogram te tikken
Bevestig dat de app u meldingen mag sturen

Selecteer 'Aanmelden’

Voer uw DB-e-mailadres in — u wordt automatisch aangemeld
Selecteer uw DB-gebruikerscertificaat

U ziet nu al uw bestanden in OneDrive

Voer uw DB-e-mailadres in — u wordt automatisch ingelogd

Selecteer uw DB-gebruikerscertificaat
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13:45 L

Abbrechen  2.deutschebahncom ./

B Microsoft

Anmelden

l Ldbsw-
login.service.deutschebahn.-
com” bendtigt ein Clientzert...
Wahle das Zertifikat, das baim
Verhinden mit dieser Website
werwenden wer den soll.

VornameNachname

VornameNachname

Abbrechen

EZ

Sie haben noch kein Konto? Registrieren
—

Opmetrking: Als u OneDrive voor het eerst instelt, kan het enkele minuten duren voordat
al uw gegevens zijn gesynchroniseerd.

Een back-up maken van alle systeeminstellingen

Als u uw smartphone/tablet ooit naar de fabrieksinstellingen moet terugzetten, zorg er
dan voor dat u ook een back-up maakt van uw systeeminstellingen.

Maak screenshots of noteer uw individuele instellingen en uw specifieke werkgerelateerde
DB-apps. Sla deze ook op in OneDrive, zodat u ze tijdens het herstelproces als notities
kunt raadplegen.

8.2.2 Android 16

Na de installatie verschijnt de app als een pictogram (hint: wolk) met de naam OneDrive
in het gedeelte 'Werk/Zakelijk' op het startscherm van uw smartphone/tablet.

Open de OneDrive-app door op het pictogram te tikken

Bevestig dat de app u meldingen mag sturen

Selecteer 'Aanmelden’

Voer uw DB-e-mailadres in en bevestig door op de blauwe pijl te tikken

Selecteer vervolgens uw DB-gebruikerscertificaat onder 'Certificaat op dit apparaat’

Bevestig door op 'Selecteren’' te tikken
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B Microsoft

Anmelden

Geben Sie Ihr Geschifts-, Schul- oder Unikonto oder
Ihr persénliches Microsoft-Konto ein.

Kamera Galerie OneDrive i 5
E-Mail-Adresse oder Rufnummer =t

N e

intune. #dobe Acrobat  FS Acoess.

Wie mochten Sie sich anmelden?

@  Zertifikat auf diesem Gerat

() Physische Smartcard

1SL Light. D8 Suche Mit einer SharePoint Server-URL anmelden >
Abbrechen  Weiter

DBPlanat DB Questions T SenviceDeskA..

Kein Konto? Erstellen Sie eins!
-

U kunt nu alle bestanden zien die u in OneDrive hebt opgeslagen.

Belangrijk: Als u na het selecteren van het certificaat weer op het inlogscherm terecht-
komt, voer dan uw DB-e-mailadres opnieuw in en probeer opnieuw in te loggen.

Opmerking: Als u OneDrive voor het eerst instelt, kan het enkele minuten duren voordat
al uw gegevens zijn gesynchroniseerd.

Een back-up maken van alle systeeminstellingen

Als u ooit een fabrieksreset uitvoert op uw smartphone/tablet, zorg er dan voor dat u ook
een back-up maakt van uw systeeminstellingen.
Tip:

Maak schermafbeeldingen of noteer uw persoonlijke instellingen en uw specifieke
werkgerelateerde database-apps. Sla deze ook op in OneDrive, zodat u ze tijdens het her-
stelproces als referentie kunt gebruiken.

8.3 Een back-up maken van foto's
Als u uw foto's automatisch in OneDrive wilt opslaan, gaat u als volgt te werk:
e Open de OneDrive-app

e Tik op het pictogram 'Profiel' in de rechterbenedenhoek en selecteer vervolgens 'In-
stellingen’

e Selecteer vervolgens 'Camera-back-up'

e Tik vervolgens twee keer op 'Bevestigen'
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8 Startseite R Q e Ich & Einstellungen

Zuletzt verwendete Dateien Alle anzeigen Max.Muster@deutschebahn.com Entfesseln Sie Ihre Produktivitat
B Richten Sie Ihre Apps 5o ein, dass sie nahtlos
PE————T A gerdteiibergreifend funktionieren
F ’ ol [ Fotos
3,6 MB - Vor 18 Minuten
R g Offline verfiighare Dateien () Hilfe und Feedback
r & 28 MB - Vor 30 Minuten <
W Papierkorb Konten

’ £ 11,7 MB - Vor 30 Minuten € Einstellungen @ VxMuser@deuschenam.con

Geschiaftlich
' Q) Hilfe und Feedback
b 8,7 MB - Vor 44 Minuten +

B Abmelden

KONTO HINZUFUGEN

<= 9,8 MB: Vor 44 Minuten Optionen

= 10,6 MB - Vor 52 Minuten

Geteilte Bibliotheken Alle anzeigen Q Datenschutz und Berechtigungen
Design
“‘ n m LY Systemstandard
DB Type DB ImL (o] ”
&DBVo.. controlli... Process.. ~ Kamera-Backup
(€ Bewahren Sie Ihre Fotos sicher in der Cloud auf
und zeigen Sie diese auf allen Ihren Geraten an.
A & & I S 0 & & I s

Startseite  Dateien Geteilt  Bibliotheken Ich Startseite  Dateien Geteilt  Bibliotheken lch o " -
Freinehen von Sneichernlatz anf diesem

Kamerasicherung fiir dieses Konto
aktivieren

Alle Ihre Fotos und Videos werden in
Max.Muster@deutschebahn

.com gesichert.

ABBRECHEN | BESTATIGEN

Kamerasicherungskonto

Max.Muster@deutschebahn.com @
Geschiftlich

Fotos und Videos werden iber WLAN gesichert, Sie
kénnen Ihre Einstellungen jederzelt in den Einstellungen
anpassen

Bestatigen |

In de volgende stap moet u OneDrive toestemming geven om toegang te krijgen tot uw
foto's en camera. Volg hiervoor de volgende stappen:

e Na twee keer bevestigen verschijnt er een foutmelding dat OneDrive geen toestem-
ming heeft

e Tik vervolgens op de knop rechts met de tekst ‘Instellingen aanpassen’.

e U wordt dan naar de instellingen voor app-toestemmingen geleid

Als er geen foutmelding verschijnt of als u deze hebt weggeklikt:
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e Ga naar het gedeelte 'Apps' onder 'Instellingen’

e Selecteer vervolgens de OneDrive-app onder 'Werk'
e Tik op 'Toestemmingen'

e Tik één keer op 'Camera’ en vervolgens op 'Foto's en video's' om OneDrive de
machtigingen te verlenen

e Bepaal zelf of u wilt dat OneDrive u elke keer om toestemming vraagt of dat u per-

manente toegang wilt verlenen tijdens het gebruik van de app

e Zodra de synchronisatie is ingesteld, wordt elke foto die met de camera wordt ge-

maakt gesynchroniseerd met OneDrive

15:23 F

< App-info

o OngDrlve
Installiert

Datenschutz

Benachrichtigungen
Gesperrt

Berechtigungen
Keine Berechtigungen zulissig

Bildschirmzeit

App verwalten, wenn ungenutzt 0

3erechtig. fir ungenutzte App entfernen

Standard

Festlegen als Standard
In dieser App

Verwendung

Mobile Daten

203 kB seit 18. Sept. verwendet.
Alelens
G

Offnen Deaktivieren

11 @)
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< Berechtigung: Kamera

@ OneDrive

Dieser App Zugriff auf Kamera erlauben?

® Zugriff nur wéhrend der Nutzung
der App zulassen

Jedes Mal fragen

Nicht zulassen

Alle Apps mit dieser Berechtigung
anzeigen
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8.4 Maak een back-up van PDF-bestanden

PDF-bestanden worden meestal opgeslagen in de map 'Downloads’ in het gedeelte
'Werkgebied'. Volg deze stappen om er een back-up van te maken in OneDrive:

e Open de app Bestanden

X 20@

Persénlich Arbeit

" 0

Kontakte Play Store.

Q)

Suchen

e Tik op 'Downloads'
e Houd het PDF-bestand ingedrukt totdat er een vinkje naast de naam verschijnt

e Tik op 'Verzenden' onderaan de menubalk en selecteer vervolgens 'OneDrive’

DB Systel GmbH | Meer vragen en antwoorden vindt u in de IT ServiceDesk-app op# .db.de/itservicedesk 65


http://www.db.de/itservicedesk

Q g 1ausgewshlt  Abbrechen ¢ & 1ausgewdhlt  Abbrechen ¥
e
M Bilder O Videos (A) » Downloads » Adobe Acrobat (#) » Downloads » Adobe Acrobat
I= patum | 4 = Datum |
&' Audiodateien Dokumente
) [~ 1 ) [T e I ST
i i =¥ : A Tk s
Hownloads : ::slallatlonsdate;e = = 2R e ST B
Aktuelle Dateien >
1 Element
1.06 MB
Speicherplatz Perssnlich Arbeit

[ Interner Speicher GS.AGBHZE GB

Hilfsprogramme

W Papierkorb

e FE = b @
- - ] - o
OneDrive | Outlook  Drucken  Teams  Adobe Ac
J < g : ink e

3 Verschieb.. Kopieren  Senden  Alle lisch Mehr U U ————
- - -

Uw persoonlijke map in OneDrive wordt weergegeven

Als dit niet de juiste locatie is: tik op het hamburgermenu (drie horizontale
streepjes) in de linkerbovenhoek

Selecteer de map waarin u het PDF-bestand wilt opslaan en tik vervolgens op het
witte vinkje in de rechterbovenhoek

Het bestand wordt nu gelipload naar OneDrive

= Auf OneDrive hochladen i)

——— 1124MB:14. Apr,
——— 0KB:19. Apr.

528 KB+ 17.01.2024
~—— 1,7 MB-Gesternum 15:22
——— 237MB-25.Feb

1,7 GB - 18.01.2024
—— 45606B-25.Marz
S 4046 MB-18.01.2024
—— 135KB-29. Juli
—— 231KB-05.08.2024

48 KB 23. Jan -
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8.4.1 PDF-bestanden rechtstreeks opslaan in OneDrive

PDF-bestanden kunnen rechtstreeks in OneDrive worden opgeslagen; volg deze stappen:

e Open het bestand

e Tik op het pictogram voor delen in de rechterbovenhoek

e Selecteer 'OneDrive' in het menu onderaan (onder de '..."-puntjes)

X Dateivorschau

(=
X
g
|
H
(=

samsuno sAMsuNG

i A33 Datenblatt

LN
SAMSUNG Galaxy A33 56 Le IS Outlook F5 Access

Awesome s for everyone

Kopieren ®

D e Markiernung ees———— ®

Fertig Apps Bearbeiter

Favoriten

M mai

Vorschlage

i Teams
& Outlook

‘ F5 Access

e Selecteer de map waarin u de PDF wilt opslaan en tik vervolgens op het witte vinkje

in de rechterbovenhoek

Pictures

Max.Muster@deutschebahn.com

Dateien

Auf OneDrive hochladen

Hier hochladen

Abbrechen
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8.5 Maak een back-up van contacten naar OneDrive

Wilt u van smartphone of tablet wisselen en uw contacten meenemen?

Volg dan deze stappen:

e Veeg omhoog op het startscherm

e Tik op 'Werk' in de rechterbovenhoek

¢ Open de app Contacten

e Tik op “i” (menu met drie puntjes) in de rechterbovenhoek

e Selecteer 'Instellingen’

e Tik op 'Contacten exporteren'

e Slaje contacten eerst op in 'Interne opslag

Kontakte

+a[1]

Eigenes Profil

Keine Profilinfo
Kontakte als Favoriten hinzufiigen

Gruppen

< Exportieren von Kontakten

Von

° Alle Kontakte

8 Kontakte

N2

Zu

wahle aus, wohin diese Kontakte exportiert
werden.

B Interner Speicher

Kontakte

Auswahlen

Ansicht nach Speicherort
Eigenes Profil

Keine Pr QR-Code scannen

Papierkorb

Kontakte
Einstellungen

Gruppen

< Kontakteinstellungen
Verwalten von Kontakten
Doppelte Kontakte zusammenfiihren

Kontakteimport

Exportieren von Kontakten

Kontaktliste

Kontakte sortieren nach

Vorname

Namensformat
ame, N me

Papierkorb
eloschte Kontakte 30 Tage autbewahren ©

Kontaktkonten synchronisieren
Datenschutz

Berechtigungen
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U vindt nu een .vcf-bestand met de naam "Contacts.vcf" in uw map Downloads.
e Selecteer het bestand “Contacts.vcf”

e Tik op 'OneDrive' onderaan de selectiebalk

& Fortschritt

< Q g 1ausgewihlt Abbrechen 1Y
Sicherung Verschieben
cher » Download Dk g (&) » interner Speicher > Download

= Name T
Kontaktevcf () 1) Kontaktevcf
10.1010:06 7048 .’ 1010 10:06 7048

®

™ Kontakte.vcf

1Element

04 8

Kontaktevct
7048

Privat Geschaftlich

Keine empfohlenen Empfanger

e F @

DEPlanet | OneDrive]  Qutlook Teams Mehr

Uw contacten staan nu in uw OneDrive-map.
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8.6 Contacten importeren vanuit OneDrive

Om de contacten terug te importeren in de Contacten-app op uw nieuwe apparaat,

volg je deze stappen:
e Veeg omhoog op het startscherm
e Tik op 'Werk' in de rechterbovenhoek

e Open de app Contacten

Als je nog geen nieuwe contacten hebt:

e Tik op 'Contacten importeren vanuit een bestand'

Selecteer 'Interne opslag'
Selecteer het bestand 'Contacts.vcf'
Tik op 'Telefoon (Werkprofiel)'

Bevestig door op 'Importeren’' te tikken

Als je al nieuwe contacten hebt:
e Tik op “:” (menu met drie puntjes) in de rechterbovenhoek
e Selecteer 'Instellingen’
e Tik op 'Contacten importeren'

e Selecteer 'Interne opslag’

< Kontakteinstellungen

Verwalten von Kontakten

Kontakte

Doppelte Kontakte zusammenfiihren

+ QD Exportieren von Kontakten

Kontaktliste
Eigenes Profi
: s Kontakte sortieren nach
Keine Profilinfo S
Namensformat

me, Nachname

Gruppen

Weitere Einstellungen

Papierkorb ©
Kontakte von einem Konto Geldschte Kontakte 30 Tage aufbewahren
hinzufiigen

Kontaktkonten synchronisieren

Kontakte aus einer Datei
importieren Datenschutz

Berechtigungen
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e Selecteer het bestand “Contacts.vcf”

e Tik op 'Telefoon (werkprofiel)'

e Bevestig door op 'Importeren' te tikken

.. Elemente auswéhlen Q

~
Aktuelle Dateien  Interner Speicher

Heute

& Kontaktevcf
1010 10:06

7048

Abbrechen 0K

DB Systel GmbH | Meer vragen en antwoorden vindt u in de IT ServiceDesk-app op7 .db.de/itservicedesk

< Kontakteimport
Von

| vCard-Datei
1Datei

7

Zu

Wahle aus, wohin diese Kontakte importiert
werden.

B Telefon (Arbeitsprofil)
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8.7 Contacten back-uppen via Outlook

e Beheer uw contacten altijd rechtstreeks in Outlook op elk apparaat; op deze ma-
nier hebt u er vanaf al uw apparaten toegang toe en hoeft u ze niet apart te back-
uppen

e Tik op de profielfoto links van het woord 'Inbox'

e Tik op het instellingenpictogram in het grijze gedeelte onderaan en tik vervolgens
op 'Contacten' op het volgende scherm

e Schakel de functie 'Contacten synchroniseren' in door op de schuifknop te tikken

~ Microsoft 365 < Einstellungen <  Kontakte
Max.Muster@deutschebahn.com
chnelleinstellungen

’ Einstellungen
Favoriten w

Anzeige und Darstellung

3 Posteingang 13 Wischoptionen
|
B> Gesendet pz Signaturen Sortieren nach
Z’ Entwirte 4 = Automatische Antworten -
- Ab Fr m 18 Kontakte synchronisieren @
(] Geloscht
[l Benachrichtigungen
T Archiv 25
Allgermein
T Geloscht >
-
<a  Konten
£3 Junk-E-Mail
B Eemai

o Aufgezeichnete
~ Unterhaltungen

] Kalender

) DB identity

P 2 Kontakte

) move

£ orga_stuff 'y Sprache
@8

] Personal >
s W Barrierefreiheit
= £ Rss-Feeds 4

8.8 Wachtwoorden back-uppen

Voor smartphones/tablets met het Android-besturingssysteem is de app 'Keepass2An-
droid' beschikbaar. Hiermee kunt u een back-up maken van uw wachtwoorden en deze
openen.

U kunt de app downloaden via de Google Play Store. Instructies voor het instellen van de
app vindt u hier:

> mobileworkplace.deutschebahn.com/Keepass2 Android
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8.9 Back-up maken van persoonlijke gegevens

Als u privéfoto's, contacten, bestanden en documenten op uw zakelijke smartphone of
tablet hebt opgeslagen, moet u hiervan zelf regelmatig een back-up maken. Dit komt
omdat het resetten van uw smartphone of tablet ook uw persoonlijke gegevens ver-
wijdert.

Om een back-up van uw persoonlijke gegevens te maken, kunt u bijvoorbeeld uw privé
Google-account of een privé OneDrive gebruiken.

De procedure voor het maken van een back-up van uw privé-documenten of foto's/vide-
o's wordt hier beschreven:

> mobileworkplace.deutschebahn.com/mobile-daten-sichern

8.10 Take-Off: Waar staan je foto's, bestanden en documenten?

e Uw eigen werkbestanden staan in het gedeelte 'Werk/Zakelijk' van de app Mijn
bestanden

e Om een back-up te maken van werkdocumenten kunt u de OneDrive-app gebruiken,
die u kunt openen via de Intune-app

e OneDrive vraagt om uw zakelijke e-mailadres; voer dit in en uw account wordt di-
rect geactiveerd! Hiervoor moet u de Outlook-app hebben geinstalleerd en uw ge-
bruikersaccount hebben ingesteld (e-mail gekoppeld aan een certificaat)

¢ Als je nog geen zakelijke e-mails ontvangt of nog geen e-mailaccount voor Outlook
hebt ingesteld, doe dat dan hier.

> Zie hoofdstuk 7.3.1 Outlook instellen/Een e-mailaccount aanmaken

intune #dobe Acrabat

@a

Edge. 1SL Light.

-
Rechner DB Navigator

o @
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Een back-up maken van PDF-documenten of Word-bestanden:

Ga naar Documenten of Downloads

Houd een bestand ingedrukt totdat er een vinkje verschijnt
Selecteer de bestanden die u wilt uploaden

Tik op 'Verzenden'

Selecteer 'OneDrive'

U wordt doorgestuurd naar een overzicht van al uw mappen
Selecteer een map en tik op het vinkje om het bestand te uploaden
Kunt u de map niet vinden? Tik op het menu in de linkerbovenhoek

Selecteer onder 'Bibliotheken' extra mappen en tik op het vinkje om het bestand te
uploaden

Een back-up maken van foto's en video's:

Open 'OneDrive’

Tik op 'Foto's'

Schakel cameraback-up/camera-update in
Voor iPhone/iPad: Activeer je zakelijke e-mail

Tik vervolgens op 'Bevestigen'

Maak een back-up van uw persoonlijke gegevens

Om een back-up van je persoonlijke gegevens te maken, kun je bijvoorbeeld je persoon-
lijke Google- of Apple-account gebruiken, of een persoonlijke OneDrive.

> Hier vindt u instructies met suggesties voor het maken van een back-up van uw per-
soonlijke gegevens
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DB

9 Gegevensbescherming en gebruiksinformatie

Als u onderweg een DB-smartphone/tablet gebruikt, bestaat er altijd een veiligheidsrisico
dat onbevoegden toegang krijgen tot de smartphone/tablet. Zelfs kortstondige toegang
biedt de mogelijkheid om gevoelige gegevens in te zien.

Houd u daarom aan de volgende basisregels:

1. Laat uw smartphone of tablet niet zomaar rondslingeren; zorg er altijd voor dat u
er controle over houdt.

2. Geef uw smartphone/tablet niet aan anderen, zelfs niet om 'even snel te kijken',
tenzij het een gedeeld apparaat betreft.

3. Beveilig uw smartphone/tablet altijd met een pincode of een sterk wachtwoord, en
nog beter, met extra biometrische beveiliging zoals uw vingerafdruk of gezichtsher-
kenning.

4. Gebruik wachtwoorden en pincodes altijd maar één keer!

5. Wachtwoorden en pincodes mogen niet te raden zijn; gebruik dus geen telefoon-
nummers, verjaardagen, kentekens of namen.

6. Een pincode moet minimaal zes cijfers lang zijn, ten minste vier verschillende
tekens bevatten en mag niet bestaan uit een reeks opeenvolgende oplopende of
aflopende getallen.

7. Wachtwoorden moeten altijd uit ten minste twaalf tekens bestaan en ten minste
drie van de volgende vier elementen bevatten: hoofdletters, kleine letters, cijfers
en speciale tekens.

8. Sla wachtwoorden, pincodes of gebruikersnamen voor uw smartphone/tablet of
DB-gebruikersaccount nooit op het apparaat zelf op. Zelfs niet vermomd als tele-
foonnummer - iedereen kent die truc.

9. Maak tijdig en regelmatig een back-up van uw werk- en persoonlijke gegevens. U
kunt dit doen door ze op te slaan in uw OneDrive of door ze zo snel mogelijk per e-
mail naar de beoogde ontvanger te sturen. Alleen dan zijn ze veilig. Dit zorgt
ervoor dat DB-IT er toegang toe heeft als uw eindgebruikersapparaat kapot gaat of
zoekraakt.
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Gebruiksvoorwaarden voor “Mobiele datacommunicatie”

Door de smartphone/tablet en deze gebruiksvoorwaarden te accepteren, bevestigt de
medewerker dat hij zich aan de gebruiksvoorwaarden houdt:

1. De eindgebruikersapparaten zijn persoonlijke werkuitrusting. Het is niet toegestaan om het
eindgebruikersapparaat of de toegangsgegevens/wachtwoorden/pincodes door te geven aan
derden (bijv. familieleden of leidinggevenden).

2. Het eindgebruikersapparaat blijft gedurende de gehele gebruiksperiode eigendom van DB
Systel. Het apparaat moet aan het einde van de gebruiksperiode worden teruggegeven. Het
moet altijd vrij zijn van rechten van derden; met name het uitlenen of verkopen aan derden
is niet toegestaan.

3. Het consumeren, gebruiken en verspreiden van aanstootgevende, lasterlijke, pornografische,
seksistische, racistische, anticonstitutionele, immorele of criminele inhoud en applicaties is
verboden.

4. Het eindgebruikersapparaat moet met zorg en respect worden behandeld. Het eindgebruik-
ersapparaat mag alleen worden opgeladen met opladers en kabels die door de fabrikant zijn
geleverd (inclusief in de leveringsomvang). Opladen tijdens werkuren is toegestaan.

5. Verlies, diefstal of schade die de functionaliteit aantast, moet onmiddellijk aan de lijnman-
ager worden gemeld.*

6. Indien dit beschikbaar is en door de werkgever kan worden gebruikt, dient het dataverbruik
op het apparaat van de eindgebruiker in de eerste plaats via wifi-netwerken te verlopen.

7. De beveiligingsinstellingen van het apparaat (beleidsregels, virusscanner, apparaatconfigu-
ratie, enz.) mogen niet worden gewijzigd of uitgeschakeld.

! Zie ook bijlage 1 bij de Algemene en Bijzondere Gebruiksvoorwaarden IT van de KBV, A (1).

?Zie ook het DB-beleid inzake bescherming van bedrijfsmiddelen, 136.01.03
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9.1 Take-Off: Veiligheidsaspecten

Het gebruik van uw smartphone/tablet maakt deel uit van uw werk. Het is eigendom van
DB Systel en moet daarom met zorg worden behandeld.

Het maakt deel uit van uw werk, dus leen of verkoop het niet.

> Als de smartphone/tablet om veiligheidsredenen moet worden ingeleverd, lever deze
dan in zoals hier beschreven

Geef dieven geen kans: gebruik een sterk wachtwoord. Plak bijvoorbeeld geen briefje
met uw wachtwoord op het scherm.

Gegevensbescherming: waar vind ik de gegevens van mijn smartphone/tablet?

Open hiervoor de Welcome-app, ga via de tabbladen onderaan het scherm naar het tab-
blad ‘Help’ en selecteer vervolgens het subitem ‘Apparaatgegevens’. Hier worden de
gegevens van je smartphone/tablet weergegeven, zoals het serienummer, de IMEI of de
versie van het besturingssysteem (bijv. Android 13 of iOS 17.5.1).

MHSSGaete - 8= 79%8

& Geriatedaten

Samsung
D wichtige Informationen tber

dein Smartphone

Deine Geriitedaten

Betriebssystem

App-Version
0.0 (20600218¢

DB Systel GmbH | Meer vragen en antwoorden vindt u in de IT ServiceDesk-app op7 .db.de/itservicedesk 77


http://www.db.de/itservicedesk
https://mobileworkplace.deutschebahn.com/anleitungen/DB-Smartphone-und-Tablet-einrichten

DB

10 Wachtwoord vergeten, een apparaat retourneren

Bent u uw schermvergrendelingswachtwoord vergeten of kunt u zich uw DB-gebruik-
erswachtwoord niet herinneren? Loopt Outlook steeds vast? Krijgt u foutmeldingen die u
niet begrijpt? Maak u geen zorgen, hier vindt u hulp.

10.1 Wachtwoord vergeten of wijzigen

Als u uw DB User-inloggegevens niet meer weet of deze wilt wijzigen, kunt u dit als volgt
doen:

e Selecteer in de DB Mobil-app het tabblad 'Service'
e Tik op 'Wachtwoorden'
e Tik vervolgens op 'DB-gebruikerswachtwoord opnieuw instellen’'

1:35 LESIE e

DB Mobile Info

-
DB Workplace M

Your Samsung is managed by

22 Open QR code scanner

) Open NFC tag scanner

Take a screenshot

0
a3

1:35 @ AR

Service

J

Essentials
for your Samsung

Device Information
Serial number, operating system, ...

Manage your Device
Return, cancel, order

o Digitalshop

Wiew device in the inventory data

Your device in PME

11:35 @ LR N 100)

& Password

Essentials
for Password

Reset DB User Password

Reset your DB User Password on your own

Activate a DB user as a sponsor
Help a colleague

Qne Time password
For the DB User

Temporary Access Pass (TAP)

Important news Show in PME Request here
Messages Password
E‘—‘ 0 unread messages @ Change password, activate a DB user as a
sponsor

Links for your everyday work

“1’ DB Links
%}} for mobile working KRWD, DB
Lernwelt, EVI, ...

&

Temporary Access Pass (TAP)
Request here

Set Migration
i Choose the best time
@ ] B 0] ® o 2 = @ A &} = @ ®
Start Tnstructions Messages Service Info Stare Tnstruetions Messages Service + Tnsts Messages Service i
-
1] ( I @] < I @] <

Opmerking: Op dit moment wordt er automatisch verbinding gemaakt met F5 Access. Dit
is nodig om de volgende stappen te kunnen uitvoeren. Als er geen verbinding met F5 Ac-
cess is gemaakt, moet u deze handmatig activeren om verder te gaan!

Als u alles correct hebt uitgevoerd, wordt u nu doorgestuurd naar de Password self-ser-
vice-website.

DB Systel GmbH | Meer vragen en antwoorden vindt u in de IT ServiceDesk-app op7 .db.de/itservicedesk 78


http://www.db.de/itservicedesk

e Selecteer nu de knop die op u van toepassing is

e Tik op “Doorgaan” zonder iets in te voeren

e Bevestig vervolgens uw identiteit

09:07 @ = i X

@ % .deutschebahncom + (@ H

Willkommen beim Passwort-Self-
Service

Uber die folgenden Schaliflichen kénnen Sie lhr
DB User Passwort zuriicksetzen oder anderm.

DB User Passwort vergessen - neues

DB User Passwort dndern

Unterstiitzung:

In der IT Support-Community. finden Sie
niitzlichen Informationen rund um lhren IT-
Arbeitsplatz,

Die IT-Sicherheitsvorgaben des DB Konzerns
haben eine neue Passwortrichtlinie festgelegt,
Weitere Informationen dazu finden Sie auf DB
Planet.

1] @] <

09:08 = ¥ oo @SR =5 ED

(M % .deutschebahncom + (@@

Passwort zuriicksetzen - Schritt 1/3

Sie wurden anhand lhres Zertifikats auf dem
Endgerit erfolgreich authentifiziert.

Bitte melden Sie sich NICHT mit |hrem Adrmin
Konto an. Um das Passwort lhres Admin-Kontos
zu &ndern, miissen Sie sich mit lhrem DB User
Konto anmelden, da dies mit lhrem Admin.Konto
verkniipft ist.

Eigenes Konto

oder

Anderes Konto

09:08 =g e e i 5 & = ED

@ 2% .deutschebahncom + (O H

Identitat bestatigen - Schritt 2{3

Ein neues Passwort darf NUR personlich durch
den folgenden Kantoinhaber erfolgen:

Benutzername:
Anzeigename:
Firma:
Abteilung:

Sind Sie nicht der Kontoinhaber, Klicken Sie auf
Abbrechen und wenden sich an den Helpdesk.

Sind die Informationen richlig, bestiligen Sie
bitte Ihre Identitét.

Ich bestétige mein

Information:

Wenn Sie Ihr Passwort dndern, werden DB
Office und moglicherweise weitere

Anwandinaan cninrt hru innarhalh cinar

1] @] <

Wenn Sie Ihr Passwort @ndern, werden DB
Office und moglicherweise weitere
Anwendungen sofort bzw. innerhalb einer
Swnde beendet, und erfordern ggf. eine neue
Anmeldung,

1] (@] <

e Voer nu uw nieuwe wachtwoord in, rekening houdend met het wachtwoordbeleid

e Bevestig uw invoer door op 'Wachtwoord wijzigen' te klikken

09:09 - #o EX TR o-3

(@ % .deutschebahncom + (1) H

Neues Passwort - Schritt 3/3

Bitte wahlen Sie das Konta aus, und vergeben
ein neues Passwort unter beriicksichtipung der
B iehine:

& Mindestens 12 Zeichen lang
@& Keine Bestandieile des eigenen Namens
@& Erfolgreich bestirigr

Dariiber hinaus erfiil das neue Passwort
drei der folgenden vier Kriterien:

& Mindestens ein Graltbuchstabe (A-Z)
@ Mindestens ein Kleinbuchstabe {a-z)
& Mindestens eine Zahl (0-9)

& Mindestens ein Sonderzeichen

Kontentyp wihlen:

DB User v‘

Neues Passwort:

Neues Passwaort bestitigen:

1] O <
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10.2 Hulp via de IT ServiceDesk-app

De IT ServiceDesk-app is het centrale technische aanspreekpunt voor
vragen. Van storingsanalyse tot technische ondersteuning voor hard-
O ware- en softwareproblemen op uw apparaat — hier kunt u uw vragen
M stellen en hebt u toegang tot handige handleidingen en belangrijke links.

Toegang tot de IT ServiceDesk-app
e Open de 'IT ServiceDesk-app' in de sectie 'Werk/Zakelijk'
e Of open de app via de link:db.de/itservicedesk

e U vindt het menu in de linkerbovenhoek van de app

e Klik op 'Nieuwe serviceaanvraag' en selecteer vervolgens de methode die u wilt ge-
bruiken om uw aanvraag in te dienen

I ) Startseite I
B Self Services & Links
I§ Neues Serviceantiegen I nktlo
.
(R Melne Servicoanhogen
0 Benachusichtigungen
¢ Meine Favoriten

2 Mein Profil

>
(D Feecback

0. L3, U 2020 ASED NI N
vertighast | Das musst du wisson

OB InfraG0: Gruppe as-dyn InfraGo-

Germany users beigetreten >

Mein Basic Workplace Windows
geeignete Self Services:

U kunt in de IT ServiceDesk-app onder 'Self-Service & Links' ook het volgende doen:
e Uw DB-gebruikerswachtwoord bijwerken

e Uw mobiele nummer voor DB User wijzigen of verwijderen
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10.3 Bent u uw smartphone of tablet kwijtgeraakt?
Bel dan onmiddellijk de IT ServiceDesk:

IT ServiceDesk

o Intern: Tel. 91-5555

o Extern: Tel. 0361 430 8200
IT-servicedesk DB Cargo

o Tel. 91 7777 (intern)

o Tel. 00800 327 978 35 (extern)

Meld verlies of diefstal

Breng uw contractbeheerder (mobiel) onmiddellijk op de hoogte:

Meld het verlies of de diefstal

Vraag hem of haar om uw simkaart te blokkeren! Zo kan niemand meer bellen op
kosten van het bedrijf

Bespreek de volgende stappen met hem of haar om te weten te komen hoe u een
nieuwe smartphone/tablet kunt krijgen

Meld het verlies in de Digitalshop:

Meld verlies of diefstal via de Digitalshop
Open de Digitalshop op_http://www.db.de/digitalshop

Tik in het hoofdmenu, onder 'Inventarisgegevens', op 'Mobiele apparaten’
Selecteer uw smartphone/tablet uit de lijst

Tik links op ‘Inventarisactie uitvoeren’ en selecteer vervolgens ‘Diefstal van appa-
raat van eindgebruiker’ of ‘Verlies van apparaat van eindgebruiker’ in het vervol-
gkeuzemenu

Neem bij vragen contact op met uw contractbeheerder (mobiel)!
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10.4 Defecte smartphone/tablet

Breng uw contractbeheerder (mobiel) onmiddellijk op de hoogte:

Meld het totale verlies

Bespreek de volgende stappen met hem of haar om te weten te komen hoe u een
nieuwe smartphone/tablet kunt krijgen

Deactiveer de smartphone/tablet in de Digitalshop:

Open de Digitalshop op_http://www.db.de/digitalshop

Tik in het hoofdmenu, onder ‘Inventarisgegevens’, op ‘Mobiele apparaten’
Selecteer uw smartphone/tablet uit de lijst

Tik links op 'Inventarisactie uitvoeren' en selecteer vervolgens ‘Mobiel apparaat -
Annulering' in het dropdownmenu

U vindt instructies voor de vervanging op db.de/mobile-setup

Neem bij vragen contact op met uw contractbeheerder (mobiel)!

10.5 Een smartphone/tablet retourneren?

Als uw smartphone/tablet defect is, vindt u een korte handleiding voor het omruilen van
smartphones/tablets opdb.de/ae onder Setup/Quick Guides.

Belangrijk: maak vooraf een back-up van uw gegevens. Uw smartphone/tablet wordt
namelijk volledig gewist door het recyclingbedrijf nadat u deze hebt ingeleverd. Dit be-
tekent dat alle gegevens (zowel zakelijk als privé) verloren gaan.

U kunt een back-up van uw werkgegevens maken op OneDrive. Hierdoor worden de
gegevens opgeslagen in de cloud, zodat u er op elk moment toegang toe hebt vanaf al uw
apparaten (smartphone/tablet/pc). We laten u zien hoe u OneDrive instelt in hoofdstuk
8.2 OneDrive instellen (OneDrive) of opmobileworkplace.deutschebahn.com/mobile-

daten-sichern.

Meld u af bij de Digital Shop op uw smartphone/tablet:

Open de Digital Shop op_http://www.db.de/digitalshop
Tik in het hoofdmenu onder 'Inventarisgegevens' op 'Mobiele apparaten’
Selecteer uw smartphone/tablet in de lijst

Tik links op 'Inventarisactie uitvoeren' en selecteer vervolgens 'Mobiel apparaat -
annulering' in het vervolgkeuzemenu

U vindt instructies voor het omruilen van uw apparaat op db.de/mobile-setup

Neem bij vragen contact op met uw contractbeheerder (mobiel)!
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U kunt uw smartphone/tablet eenvoudig zelf retourneren via het IT Asset Manage-
ment Portal:

e Login op het_http://www.db.de/itverwertung

e Bestel een gratis retourlabel

¢ Geef aan of u alleen het retourlabel nodig heeft of dat u ook een doos toegestuurd
wilt krijgen

e U ontvangt het etiket per e-mail en de doos wordt per post bezorgd op het door u
opgegeven adres

Uw smartphone/tablet klaarmaken voor verzending:
e Verwijder uw persoonlijke accounts van uw smartphone/tablet
e Verwijder uw simkaart en geheugenkaarten

e Verpak uw smartphone/tablet goed zodat deze tijdens het transport niet bes-
chadigd raakt, en doe alle accessoires (voeding, USB-oplaadkabel, enz.) in de re-
tourdoos

¢ Plak het retourlabel op de doos en breng deze naar het postkantoor

DB

10.6 Gefeliciteerd!
Je hebt je zakelijke smartphone/tablet succesvol ingesteld!

Zorg ervoor dat je altijd de nieuwste updates installeert, zodat het apparaat ook in de
toekomst betrouwbaar blijft werken!

We hopen dat je er veel plezier aan beleeft!

Meer informatie over je smartphone/tablet vind je in de app: DB MOBIL.

> Een korte handleiding voor het maken van een back-up van je gegevens vind je op mo-

bileworkplace.deutschebahn.com/mobile-daten-sichern
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