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1 App importante: Informacion movil de la App DB

Esta guia te explicara como configurar tu smartphone/tablet. También obtendras una visién general
de todos los temas relacionados con tu smartphone/tablet de base de datos.

La aplicacién mas importante para la configuracion inicial es la jInformacion movil
de la App DB!

Alli encontraras toda la informacion importante sobre tu smartphone/tablet, como:
e Instrucciones para configurar y restaurar tu smartphone/tablet
e Enlaces utiles para trabajar en DB Welt

¢ Noticias e informacion importantes sobre tu smartphone/tableta
Asi que échale un vistazo y mantente al dia.

Nota: La aplicacion DB Mobile Info ya esta instalada en tu smartphone/tablet, aunque tu smartp-
hone o tablet aiin no esté configurado.
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2 Desempaqueta tu smartphone/tableta

2.1 Dos formas de entregar tu smartphone/tablet
Hay dos formas de conseguir tu smartphone/tablet:
e Sobre un pedido en la tienda digital

> Ir a Capitulo 2.2 ;Has pedido tu nuevo smartphone/tablet y ahora lo has recibido?

e Mediante un pedido de tu centro de costes o del gestor de teléfono mavil

> Ir a Capitulo 2.3 Comprobando el alcance de la entrega

2.2 ;Has pedido tu nuevo smartphone/tablet y ahora lo has recibido?

Primero comprueba si tu nombre aparece en el paquete y si has recibido el paquete correcto. Com-
para el pedido de esto. Sila asignacidn no es correcta, pregunta a tu centro de costes o al responsa-
ble de tu teléfono movil.

> Entonces ve a Capitulo 2.3 Comprobando el alcance de la entrega

2.3 Comprobacion del alcance de la entrega
Has recibido tu smartphone/tablet de tu centro de costes o del gestor del modvil o un pedido a través
de la tienda digital, asi que empieza con estos pasos:
¢Esta todo ahi?
e Smartphone o tableta

e Instrucciones, documento de traspaso, términos de uso y herramientas para la tarjeta SIM

Si se ordena:
e Accesorios como cables de carga, fundas protectoras y power banks

e (arta con tarjeta SIM (enviada por Vodafone, pregunta al responsable del mdvil)

2.4 Version corta de la configuracion de smartphone/tableta

¢Quieres una version corta de la guia de configuracion? Usa el folleto impreso:

> Puedes encontrar el folleto en linea en: Guias de inicio rapido

> Toda la informacion sobre la instalacion: db.de/mobile-setup

> Toda la informacion sobre como reiniciar/restaurar tu smartphone/tablet:
db.de/mobile-restore

Kurzanleitung
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3 Requisito previo: Usuario de la base de datos

Si no sabes qué es un usuario de base de datos, o no estas seguro de si tienes un usuario de base de
datos, continta en este capitulo.

3.1 Ya esta presente en el grupo y en los usuarios de bases de datos desde hace tiempo

> Si tienes un usuario de base de datos, ve a Capitulo 4 Configuracion inicial de smartphone/tableta

3.2 Nuevo en el grupo, cuenta necesaria: Usuario de la base de datos

¢Eres nuevo en el Grupo DB? ;Como necesitas un Usuario de la base de datos Para configurar tu
smartphone/tablet. El Usuario de 1a base de datos Te da acceso a muchas aplicaciones corporativas.

¢Qué es el usuario de l1a base de datos?

El Usuario de 1a Base de Datos es la cuenta de usuario de todos los empleados del Grupo de Bases de
Datos. Consiste en una contrasefa de tu eleccion y un nombre de usuario generado automatica-
mente.

El requisito previo para esto es que hayas registrado previamente un Cuenta de usuario de la base de
datos (creada por tu departamento de RRHH).

¢Como activo el usuario de la base de datos?

El Usuario de 1a base de datos lo sera Una vez juntos con un patrocinador Habilitado. Al hacerlo,
colocas tu Contrasefa de usuario de la base de datos . Puedes descubrir cémo funciona esto y quién
es tu patrocinador aqui:

> https://db-planet.deutschebahn.com/pages/db-user/apps/content/konto-aktivierung

Tras la activacidn exitosa, recibiras un documento PDF que contiene tu propio nombre de usuario de
base de datos.

¢Como cambio la contrasena de usuario de mi base de datos?
> Si no recuerdas tu contrasefa, puedes cambiarla en Password Self-Service

> O sigue las instrucciones del capitulo 10.1 Usuario de base de datos olvidé o cambi6 contrasena
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4 Configuracion inicial de smartphone/tablet

4.1 Insertar tarjeta SIM
Hay un pequeno compartimento en la parte superior o inferior de tu smartphone/tablet.
e Abre el compartimento con la herramienta (en el embalaje de tu smartphone/tablet)
e Saca el soporte para la tarjeta e inserta la SIM

e Vuelve a meter el soporte en el smartphone/tableta

4.2 SIM PIN

Nota: Conecta tu smartphone/tablet a la fuente de alimentacidn de antemano con el adaptador de
corriente.

e Pulsa el boton Encendido

e Cuando arranca tu smartphone/tablet, te pide un PIN (este es el PIN de la tarjeta SIM que aca-
bas de insertar en el smartphone/tablet).

Puedes conseguir el PIN asi:
e Abre la carta de tu tarjeta SIM de Vodafone
e Despega el papel de aluminio (debajo hay un PIN y un Super PIN)

e Introduce el PIN en el campo de entrada de tu smartphone/tablet y confirma con "OK"

4.3 Crea un bloqueo de pantalla

El bloqueo de pantalla es una contrasefna personal o una combinacion de nimeros que td mismo con-
figuras para proteger tu smartphone o tablet. Para configurarlo, necesitas introducir una contrasefna
inicial. Para ello, sigue estos pasos:

e Pasa el dedo por la pantalla una vez

e Ahora te pediran una "contrasefa"

e Introduce la siguiente contrasefa para configurarlo: DB-Device2019
e Toca OK

Nota: Puedes cambiar el bloqueo de pantalla ahora o mas adelante

> Para ello, ve al Capitulo 4.10 Cambiar bloqueo de pantalla
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4.4 Configurar Wi-Fi
A continuacion, configura el Wi-Fi. Para ello, elige una de estas opciones:

e Usa tus datos moviles si tienes una tarjeta SIM en tu smartphone o tablet (jesto podria estar
sujeto a una tarifal).

e Configura un punto de acceso con tu smartphone/tablet privado

e Usa un punto de acceso desde el smartphone/tablet de bases de datos de un compafero

e Uso tu Wi-Fi privadoSi trabajas desde casa

Para smartphone/tablet Samsung:
e Usa el wifi "dbs4mobile" si has reservado este producto

> ver: https://dbquestions.extranet.deutschebahn.com/question/27780

Al elegir un Wi-Fi privado, procede de la siguiente manera:
e Tocalared Wi-Fi que quieres seleccionar
e Introduce tus credenciales personales y pulsa Conectar

e Para una segunda consulta, pulse Siguiente

o@ °@ o®
= = WLAN-VDSL-Wohnung5
Choose a Wi-Fi Choose a Wi-Fi S
network network
Yo 500 available networks, tur on WEF: w Auto reconnect «©
2 WLAN-VDSL-WohnungS | f
<+ Add network

&

1§213141S16}171819)0

qiwlelr|tiyjulijolp
alsjd|fRagih| kil
Turn on Wi-Fi Tumn off Wi-Fi & zbxlel vlolnln S
Skip m W, Englen (UK

En cuanto tu smartphone/tablet se conecta al Wi-Fi, se vincula automaticamente a la Gestidn de Ba-
ses de Datos (Intune).

> Ir al Capitulo 4.6 Activar un dispositivo: Crear un Pase de Acceso Temporal (TAP)
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4.5 Configurando el Wi-Fi en el edificio de la base de datos

Dado que 1la WLAN "dbs4public" no siempre funciona satisfactoriamente en los edificios de 1a base de

datos, recomendamos que selecciones uno de los pasos presentados en el Capitulo 4.4 Configuracion
de la WLAN.

Como conectar en un Edificio DB con la WLAN "dbs4public":
e Accede alared Wi-Fi "dbs4public"

e Aceptalos términos y condiciones en el cuadro de dialogo

e Pulsa Navegacion Libre ahora

e Luego pulsa "Cerrar" o espera a que la ventana se cierre

o@
=
Choose a Wi-Fi
network
=
Welcome to the guest
= dbs4public WLAN WiFi@DB Systel
=& dbs4mobile Use our free WLAN.
<+ Add network
Surf for free now
Tum off Wi-Fi

S engiih

En cuanto tu smartphone/tablet se conecta al Wi-Fi, se vincula automaticamente a la Gestién de Ba-
ses de Datos (Intune).

> Ir al Capitulo 4.6 Activar un dispositivo: Crear un Pase de Acceso Temporal (TAP)
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4.6 Activar smartphone/tableta - Crear un pase de acceso temporal (TAP)

4.6.1 Lo necesario para la creacion del Pase de Acceso Temporal (TAP)
Para configurar tu smartphone/tablet en la Gestion de Bases de Datos, necesitas estas cosas:
e un pase de acceso temporal valido (TAP)
e Tu nombre de usuario y contrasena de usuario de tu base de datos

e laaplicacién Intune

Solo para que te hagas informacion:

El Usuario de 1a Base de Datos es la cuenta de usuario de todos los empleados del Grupo de Bases de
Datos. Consiste en una contrasena de tu eleccion y un nombre de usuario generado automatica-
mente.

> Si has olvidado la contrasena de usuario de tu base de datos, puedes restablecerla bajo
db.de/passwort

Alternativamente: abre la app de Informacion Mdvil de la Base de Datos en tu antiguo smartp-
hone/tableta, selecciona la pestafna "Servicio" y toca la linea "Restablecer contrasena de usuario de la
base de datos"

> Puedes averiguar como cambiar tu contrasena_en el Capitulo 10.1 Usuario olvidé o Cambiar Con-
trasefa

> Puedes averiguar ¢dmo obtener tu Usuario de Base de Datos en el Capitulo 3 Prerrequisito: Usua-
rio de Base de Datos

> Tu "Nombre de usuario de la base de datos" Se puede encontrar en DeBI en: db.de/debi

4.6.2 Crear un Pase de Acceso Temporal (TAP)

> Nota: Puedes encontrar un tutorial en video en db.de/mobile-videoanleitung

Variante 1:

Tienes un segundo smartphone/tablet o un Windows o Mac de Base de Datos que esta conectado a
Gestidn de Bases de Datos (Intune). En este caso, mantente en el capitulo actual.

Variante 2:

Un companero de la misma empresa (z.B. DB ventas) te apoyara si posee un smartphone/tablet de
base de datos (o iPhone/iPad) o un Windows o Mac de base de datos en el lugar de trabajo.

> Ir al capitulo 4.6.3 Pase de acceso temporal para un colega: Crear en

Variante 3 - Modo Experto:

Solo tienes un smartphone/tablet y pudiste usarlo hasta el punto de crear un pase de acceso tempo-
ral (TAP) antes del reinicio. Anota tu pase de acceso.

> Entonces ve a Capitulo 4.7 Activar un smartphone/tablet: aplicacion Intune

Nota: jTu toque solo es valido durante 60 minutos y para varios smartphones/tablets!
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DB

iImportante! Con el nuevo smartphone/tablet, no se puede crear un pase de acceso temporal (TAP)
durante la configuracion. Por lo tanto, deja tu smartphone o tablet antiguo encendido o no lo reini-
cies.

Contintia con la variante 1:
e Abre tu navegador por defecto y ve a db.de/tap

e Introduce tu nombre de usuario y contrasena de usuario de la base de datos
e Selecciona Para mi mismo y pulsa el botén azul

e Ahora selecciona "DB Workplace Mobile"

e Luego veras el Pase de Acceso Temporal (TAP)

e Apunta el Pase de Acceso Temporal (TAP) en un papel o cuaderno

@ ®

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAF) to
setup a DB Workplace or Basic Workplace device,

Create a Temporary Access Pass (TAP) - Person
selection

Choose for whom the TAP should be created:

The TAP can be created for:

= yourself
= an employee from the same company (see EVI) A )

Register

Enter your DB user login details o For myself
£ User Anmebdename For another DB employee
Max Mustermann
<
L]
.

1l E

Create a Temporary Access Pass (TAP)

Select the product you want o set up. Create a Temporary Access Pass (TAP)
DD DB Workplace Mobile © y&l" 3%9=Cg2 u# |_E|
I want to set up a smartphone/tablet.
Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Basic Workplace Windows Mabile device, following the instructions. This is valid until 3:34 p.m. and
T want to set up a notebook / PC. can be used several times.

]
DB Workplace Windows
I want to set up a notebook / PC. Start a new session To the homepage

DB Workplace Mac
I want to set up an Apple Mac/MacBook.

[+
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Nota: El TAP ahora es valido durante 60 minutos y para varios smartphones/tablets. Lo necesitaras
mas adelante cuando lo configures en el jApp de Intune!

iImportante!
El TAP solo puede usarse en el Intune
App incluso si te lo piden en otra app
o dispositivo de base de datos.

e Ahora puedes activar tu teléfono/tablet en la app de Intune

> Ve directamente a Capitulo 4.7 Activar un smartphone/tablet: aplicacidon Intune

iImportante!

Tu smartphone/tablet aiin no esta conectado a la
iGestion de DB!

Entra en escena la Pase de Acceso Temporal (TAP)

en la Intune App a.

Sigue las instrucciones paso a paso en

> Capitulo 4.7 Activar un smartphone/tablet: aplicacién Intune
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4.6.3 Crea un pase de acceso temporal para un compaiero

Para crear para un colega: en un TAP, sigue estas instrucciones:
e Abre tu navegador por defecto y ve a db.de/tap

e Introduce tu nombre de usuario y contrasefa de usuario de la base de datos

¢ Selecciona "Para otro empleado de DB"

e Introduce el nombre de usuario de 1a base de datos de tu(s) companero(s): in y toca la lupa

¢ Selecciona el(los) colega(s) correcto(s): en y confirma la entrada que aparece a continuacion

e Pulsa el boton azul

@

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Warkplace device.

The TAP can be created for:

»  yourself
= an employee from the same company (see EVI) A )
Register

Enter your DB user login details

D8 Uszer Anmeldename

Max Mustermann

D8 User Password

®

Create a Temporary Access Pass (TAP) - Person
selection

Choose for whom the TAP should be created:
For myself

© For another DB employee

Q  Max Mustermann

DB User:
Name:

r‘Q‘] E-mail:
Department:
Company: DB Systel GmbH
T confirm that I have established the employee's identity.
I

:

El compaiiero debe introducir ahora su contrasena de usuario de la base de datos:

e Para ello, deja que el companero entre en el ordenador

¢ Dar el control en Teams al colega: en

¢ Elcolega de la base de datos: introduce la contrasena de usuario de la base de datos en

e Ahora selecciona "DB Workplace Mobile"

e Luego veras el Pase de Acceso Temporal (TAP)

e Apunta el Pase de Acceso Temporal (TAP) en un papel o cuaderno

Nota: El TAP ahora es valido durante 60 minutos y para varios smartphones/tablets. Lo necesitaras
mas adelante cuando lo configures en el jApp de Intune!
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®

Issue a Temporary Access Pass (TAP) for Create a Temporary Access Pass (TAP)

Lisa Mustermann

y&r3%9=cg2u#

The TAP recipient must now sign in.

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Signin Mobile device, following the instructions. This is valid until 3:34 p.m. and

can be used several times.
D8 user login name

FS Mustermany ]

Start a new session To the homepage
DB user password

‘ Important note for recipients: Sign in personally with

| your DB user credentials. Never share this information

with anyone else.
]

:

e El colega: ahora puede usar su smartphone/tablet en el Intune App Activar

> Ve directamente a Capitulo 4.7 Activar un smartphone/tablet: aplicacidon Intune

iImportante!
Tu smartphone/tablet aiin no esta conectado a la
iGestion de DB!

Entra en escena la Pase de Acceso Temporal (TAP)
en la Intune App a.

Sigue las instrucciones paso a paso en

> Capitulo 4.7 Activar un smartphone/tablet: aplicacién Intune
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4.7 Activar smartphone/tablet: aplicacion Intune

> Nota: Puedes encontrar un tutorial en video bajo db.de/mobile-videoanleitung

e Primero, comprueba si has recibido un Pase de Acceso Temporal (TAP)
e Luego abre la app de Intune

e Luego pulsa Iniciar sesidn

il O 5 Q0
grese KYoENc o2

Intune

Got AC005S 10 Your organEZation's

s o [ oo |
alm e B 2
tune I ISLLight  ITService.  Kamers  Kontakte
7 O o & b

e Introduce tu direccion de correo electronico de usuario de base de datos (No: Usuario de
base de datos) y pulsa "Continuar"”

e Consejo: Marca la casilla junto a "Mostrar pase de acceso temporal”

e Introduce tu TAP y pulsa Iniciar sesion

Signin “
vomame nachname@deutschebahn. com Enter Temporary Access Pass
Ich kann mich nicht anmeiden Temporary Access Fass
Back I {77 Shaw Temporary Access Pass I
Sign in another way

o oo |

Klicke au! ‘Verwenden eines Zertifikals oder

eines Smartcard”

‘ Q) sgninoptions
L -
. ]
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Si recibes un mensaje de error:
e Crea un nuevo TAP y vuelve a iniciar sesion!

> Ir a Capitulo 4.6 Activando un smartphone/tableta - Creando un pase de acceso temporal (TAP)

> Si no, sigue Capitulo 4.8 Configuracion del acceso a todas las aplicaciones y sitios web de bases de
datos

Nota: Mientras el Pase de Acceso Temporal (TAP) sea valido (dentro de los 60 minutos) y tu, por
ejemplo, Perspectivas, Equipos o el Aplicacion IT ServiceDesk , se te pedira el Pase de Acceso Tempo-
ral, escribe aqui también tu Pase de Acceso Temporal indicado.

4.8 Configura el acceso a todas las aplicaciones y sitios web de bases de datos

Nota: Los certificados pueden tardar entre 5 minutos y 1 hora en desplegarse. Solo entonces puedes
usar aplicaciones como Outlook, Teams, etc.

Ahora se ha establecido el acceso a la gestion de bases de datos:
e Pulsa Registrarse y luego Continuar

e Cuando aparezca la marca de verificacion "Registrar dispositivo", pulsa el botdn "Listo"

f

Deutsche Bahn Deutsche Bahn

Help us keep your device

secure Set up Deutsche Bahn access Set up Deutsche Bahn access

stor your device to continue, Mare dotails : :
Rogister your device 1o continu s Get 581 Up to CONNECT 10 resources. Get et up to CONNECt 1o resources

D Reglster your device D Reaqister your device

Hinweis

Klicke auf ‘Verwenden eines Zetifikats oder
einer Smartcard”

Nota: Si el botdn "Listo" no aparece, la activacion no esta completa
e Abre la app de Intune y repite los pasos:

> Capitulo 4.6 Activando un smartphone/tableta - Creando un pase de acceso temporal (TAP)

Después, toda la informacion y los certificados se han transferido al smartphone/tableta y puedes
usar tus aplicaciones como Perspectivas, Equipos, etcétera.
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4.9 Aplicaciones de bases de datos

Nota: La provisidn de los certificados puede ser De 5 minutos a 24 horas . Solo entonces puedes
usar tus apps como Perspectivas, Equipos, etcétera.

Una vez completada la configuracion, las aplicaciones de base de datos como Outlook o Teams se
descargan automaticamente. A continuacion, se cargan las aplicaciones especificas de tu empresa o
negocio.

e Puedes descargar otras apps de base de datos desde la Google Play Store oficial (Ia app con el
simbolo de la maleta) en la seccion "Negocio"

o Si utilizas ASES o ATOSS Staff Center como marcador de tiempo, aqui tienes la guia de las fun-
ciones mas importantes:

> Centro de Personal ATOSS - funciones mas importantes

e Siusas tu Deutschlandticket en DB Navigator , puedes reactivarlo de esta manera:

> ;Puedo transferir el ticket digital de empleo de Deutschland-Ticket a otro teléfono movil?

El App de bienvenida es ya no En el smartphone/tablet, eso es lo que se dice Aplicacion de Infor-
macion Mavil de DB con toda la informacion, enlaces utiles y datos sobre tu smartphone/tablet de
base de datos.

Q NachAppsund.. & (@ (D8] DB Mobile Info Q

' . DBWlplace‘Mgbile

Your Sameung device s mana, "'-, DB Systel

QField 08 SunPas Wagentechnik
Reisezugwagen

89 Open QR code scanner
PD C 1)) Open NFC tag scanner
Adobe Acrobat  Google Chrome  MeinVodafone

Reader fiir POF B sialbert 43 (8) Take a scroanshot
& Installiert

Important messages
I/
. d C_@ M“sw
1 urw assage

CLIQ Connect ATGSSS(aH Autodesk Vault
Mobile Links for your everyday work

- DBLinks
e for mabile working XRWD, DB
a . L —

B ® 0 o0

Microsoft Webex
Authenticator

i®

are
B Installiert - -
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4.10 Cambia el bloqueo de pantalla

A continuacion, cambia el bloqueo de pantalla y establece una nueva contrasefia o una combinacidn
de nimeros de 8 digitos.

> Puedes encontrar mas informacion en Capitulo 9 Politica de Privacidad y Términos de Uso

Proceda de la siguiente manera:

Ve ala seccion de Configuracion

Toca la app Configuracion en la seccion Personal/Privado

O desliza el dedo hacia abajo desde la parte superior de la pantalla
Se abrira una barra con iconos

Enla parte superior derecha, toca el engranaje

Toca Pantalla de bloqueo y elige Tipo de pantalla de bloqueo

Introduce tu bloqueo de pantalla actual. Esta es la contrasena del paso de Desbloqueo la pri-
mera vez (DB-Device2019)

Para las tabletas:

Selecciona "No, gracias" de la siguiente seleccion y luego pulsa "Continuar"

Luego sigue adelante:

Seleccione PIN o contrasena

Introduce una nueva contrasefa o PIN. jRecuérdalo bien!

Ademas, se puede establecer una llamada "seguridad biométrica". Esto desbloquea tu smartp-
hone/tableta mediante reconocimiento dactilar o facial.

Proceda de la siguiente manera:

En "Biometria", selecciona "Huellas dactilares" o "Rostro"
Escanea tu huella digital o tu rostro
Introduce la contrasena/PIN actual de tu dispositivo

El dispositivo ahora escaneara tu rostro (Nota: como usuario de gafas, debes quitartelas du-
rante el proceso de escaneo)

Cuando se configura Face ID, aparecera una notificacion

Confirma el mensaje "Deteccion rapida de rostros" con "OK"
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4.11 App MS Defender - Activacion requerida

Después de activar Outlook y Teams, activa la aplicacidn "Microsoft Defender for Endpoint Mobile" (
MS Defender App, para abreviar) en tu smartphone/tablet. La app protege contra ciberataques y es-
canea las aplicaciones existentes en busca de software malicioso. Para que la proteccion esté activa,
abrela app 1 vez.

Debido al gran nimero de smartphones/tablets DB diferentes, puede haber pequefias desviaciones
en la descripcion para cada paso.

Importante: si tu Smartphone/Tablet la Defender no activado es tuyo Smartphone/Tablet no cum-
ple con la base de datos aplicable Configuracion Segura CSIRT Politicas y a 21 dias De utilidad limi-
tada.

Esto significa: Aplicaciones como Teams, Outlook y OneDrive son Ya no es utilizable.

Configuracion de la app MS Defender:
e Ve alaseccion Trabajo/Negocios y abre la "Tienda Google Play de 1a Base de Datos"
e Busca la app Microsoft Defender: Antivirus y pulsa Instalar
e Tocaelicono delaapp de MS Defender para abrirla
e Te pediran tu direccion de correo electrénico del trabajo

e Toca el boton "Iniciar sesion” o la app te redirigira automaticamente a la siguiente pantalla,
donde aparecera tu direccidn de correo electronico

e Toca tu direccion de correo electronico del trabajo

‘ Select an account 1o sign in

Get started with your work, school, or persona!
Mizrosoft account

e N
‘ Signin

Get help signing in

Si has activado tu smartphone o tablet con la app de Intune en menos de una hora, puede que te pi-
dan que introduzcas de nuevo tu pase de acceso temporal.
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e Toca Iniciar sesion de otra manera

¢ Cuando se lo pida, pulsa Certificado en Este Dispositivo y luego Siguiente

e Seleccione el certificado

Enter Temporary Access Pass
Temporary Access Pass

] $how Temporary Access Pass

How would you like to sign in?

I @ Certificate on this device I

O  Physical smart card

oy

Asignar permisos

@®
Deny I Select
L -

8% Microsoft
W e mdeutschebastin com
Sign in with your certificate

Your device will apen a security window.
Follow the Insttuctions o sign in

If you are using o smart card make sure ity
Inserted correctly

Select certificate

Company Portal has requested a centificate
Agreeing to this request will siow the appication
10 use this certificate with servers from now on.
The recuesting server has been recogrised as
3 e e TR
login microsoftonine com 443. Only agres 1o this
request if you trust the application.

User

La app te pedira permisos. En este punto, las pantallas pueden aparecer en un orden diferente al de

las instrucciones.
e Toca Activar
e Luego pulsa Start

e Laapp de Configuracion se abrira

8 Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage
We'll only ook for malicious 3pps.

Vhy do we need access to device storage?

X

Why do we need access to device storage?
Ta help protect you from harmful apps, we
need to access your device storage. We'll
only check for apps that might try 1o steal
your personal info

Display over other apps

o) Your privacy is important to us.
When we check for harmful apps, this
process only oCeurs on your device,
Information about your spps isn't sent to

|
BEGIN Migronoft
= A -

g Permissions

Microsoft Defender needs access to few
permissions 1o protect your device

Access device storage
We'll anly lock for malicious appe

Wby do we need acoess tc device storage?

Add VPN configurations

Display over other apps

do we need display over olber apps

=
s | -
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Permisos de informacion de antecedentes:

Estos permisos son necesarios para que la aplicacion funcione correctamente y garantice la seguri-
dad de tu dispositivo.

Puedes mostrar una ventana de informacion para cada uno de los permisos individuales (por ejem-
plo, haciendo clic en ";Por qué necesitamos acceso al almacenamiento del dispositivo?"). Sin em-
bargo, algunos elementos no son seleccionables (estan atenuados, como "Afadir configuracién VPN")
0 ya estan activados (marca verde, como "Ejecutar en segundo plano"), porque estan predefinidos
por el sistema.

e Ahora, desliza el deslizador hacia la derecha para conceder permiso

e Pulsa "Permitir" en la siguiente indicacion

< Allfiles access < Allfiles access
@ Microsoft Defender e Microsoft Defender

Allow permission » Allow permission
™ L T ad, modfy, an lete
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e Pulse Permitir para cada una de las siguientes consultas

S, Permissions
=2 g Permissions

Microsoft Deferder needs access to @ few

patrulssions 10 ROV your Microsoft Defender needs access to few

permissions to protect your device

Access device storage ° Access device storage °

We only look for malicicus spps.
Well anly fock for malclous spps.

Why do we need access 1o device storege”

Stop optimising battery usage?

Add VPN configurations*

e uze a VPN to mprowve oniine privecy.
and seouity.

Why coes Defender use a VPN?

Al Display over other apps
Mow Micresoft Defender to Y whe I 1y hed
send you notifcations? Why do we thes sor
permissian
Allow
Don't allow

& Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage °

We'll only ‘00 for mabcean apps

Let app always run in background?

A Mcroscht Ueterde b smay

Display over othet apps

Nota: jDependiendo del tipo de dispositivo, se solicitaran diferentes autorizaciones! Esto puede re-
sultar solo en una de las solicitudes solicitadas que se muestren.

Luego apareceras en la pagina principal de la app MS Defender. Se realizara automaticamente una
comprobacion de malware en tu smartphone/tablet. Durante la comprobacidn se mostraran pasos

intermedios.

El resultado se muestra por escrito en la pagina principal. Si se ve una marca verde, no se ha detec-

tado ninglin malware.

8 Youre protectesd fa} 8 You're pratacted Q
Everything N Everything N
looks good! 7 looks good! J 3
We'll let y L We'll let you know if we =pat sy thrests,

Device protection Device protection -

V] -@

No thrests ’ No threats >

Scan complate,

No theeats found.

nning - 27% complete

You're protected

S Q

Everything N

look d! ’

ooks goo v

wel kst you krow f wa 5001 ary threats

Device protection “
-@

No thrests

iHas terminado la configuracidn inicial! El dispositivo ahora esta protegido contra malware.
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4.12 Desactivar ID publicitario

La Proteccion de Datos Corporativos recomienda desactivar el ID publicitario para evitar la creacion
de un perfil publicitario.

Google asigna por defecto un llamado ID publicitario a cada smartphone/tablet.

Esto puede usarse para crear un perfil basado en tu comportamiento de uso e intereses, y para mos-
trarte publicidad personalizada.

Para ello, proceda de la siguiente manera:

Abre Configuracion en tu teléfono/tableta

Seguridad y privacidad de los grifos

Desplazate hacia abajo y pulsa Mas Configuracion de privacidad
Luego toca "Publicidad" y después "Eliminar ID de publicidad"

Confirma pulsando el boton azul

El ID publicitario esta desactivado, ya no es posible crear un perfil.

Puedes encontrar mas informacion sobre el ID publicitario en DB Planet en:

> Desactivar el ID publicitario en el smartphone/tablet Android

4.13 Despegue: "Inicia sesion en tu smartphone/tablet"

Para configurar tu smartphone/tablet de base de datos por primera vez, necesitaras las siguientes

Cosas:

Tarjeta SIM y PIN de tarjeta SIM

Necesitas la tarjeta SIM para hacer llamadas con tu smartphone/tablet. Puedes encontrar la
tarjeta SIM y el PIN en la carta Vodafone, que recibiras por adelantado

Tienes que introducir el PIN de 1a SIM cada vez que lo enciendes.

Silo has olvidado y no lo recuerdas, el Super PIN (también llamado PUK) te ayudara, lo encon-
traras en tu carta de Vodafone. Si ti tampoco lo recuerdas, contacta con el responsable de tu
teléfono mavil. El puede solicitar el PUK en cualquier momento a través de la linea de servicio
de Vodafone. Puedes encontrar mas opciones para el Super PIN o PUK en DB-Preguntas.

Contrasena de bloqueo de pantalla

Al desbloquear por primera vez, la contrasefa es DB-Device2019

El bloqueo de pantalla es una contrasena personal o una combinacion de nimeros de 8 digitos.

Con él proteges tu smartphone/tablet de accesos no autorizados, recuérdalos bien.
Nombre de usuario y contraseia de usuario de la base de datos

Necesitas tu nombre de usuario de base de datos y la contrasefa de usuario de la base de da-
tos para iniciar sesion en muchas aplicaciones y sitios web de bases de datos.

El nombre de usuario de la base de datos consta de nombres y apellidos.
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Has configurado tu mismo la contrasena de usuario de la base de datos al activarla.

Si no recuerdas tu contrasena, cambiala en Password Self-Service (https://self.ser-
vice.deutschebahn.com/my.policy).

Nota: Algunas herramientas, como por ejemplo ASES, tienen sus propias contrasefas. Puedes
guardarlas en la app "Keepass2Android" (esto solo se aplica a smartphones/tablets con sistema
operativo Android).

> Puedes descubrir como configurar la app de contrasenas de base de datos aqui

e Correo electronico de usuario de la base de datos y Pase de Acceso Temporal (TAP) para
activacion

Puedes obtener el pase de acceso temporal (TAP) a través de db.de/tap o la app de DB Mobile
Info . Esto es valido durante 60 minutos y para varios dispositivos.

Esto te permitira registrarte en el Intune App Y activa tu smartphone/tablet.

En resumen:
Configurar tu smartphone/tablet de base de datos: procede de la siguiente manera:
e Inserta la tarjeta SIM y enciende el smartphone/tableta

e Consigue un pase de acceso temporal a través de DB Mobile Info o a través de db.de/tap (esto
se puede hacer tanto desde tu segundo smartphone/tablet de base de datos o ordenador
BKU/Basicworkplace, o a través de tus compaferos: in)

e Abre la app de Intune e introduce el Pase de Acceso Temporal (TAP)

e Configurala app MS Defender para bloquear malware

Junto con el smartphone/tableta recibiras un folleto impreso. jEsto te ayudara con la configuracion
inicial!

> Si no lo tienes a mano, tamhbién puedes encontrarlo en linea en db.de/mobile-setup

DB

4.14 Notas sobre el encendido diario
Al encender y apagar tu smartphone/tablet, debes tener en cuenta lo siguiente:
e Desbloquea la tarjeta SIM con el PIN SIM de la carta de la tarjeta SIM de Vodafone
e Desbloquea el smartphone/tablet con tu contrasena/PIN personal

e O el dispositivo te reconoce por tu huella dactilar/cara

Si yalo has activado, usa tu huella digital o reconocimiento facial para desbloquearlo entre medias.
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5 Otros escenarios

En el siguiente paso, te mostraremos como puedes ajustar tu smartphone/tablet individualmente
para que te apoye de la mejor manera posible en tu trabajo diario.

5.1 Instalar actualizaciones del sistema operativo Android
El sistema operativo forma la base de tu smartphone/tablet. Es la interfaz de usuario en la que se ins-

talan las aplicaciones y el software.
Tu smartphone/tablet funciona con el sistema operativo Android. Puedes ver qué version del sistema

operativo tiene tu smartphone/tablet aqui:

e Ajustes abiertos
e Desplazate a Sobre el teléfono o Sobre el teléfono

e Informacion del software de Tap
e Aqui ahora veras la version de Android instalada actualmente

5.2 Centro de Acceso Rapido/Control
¢Cambiar el brillo, apagar el Wi-Fi o abrir la configuracion de tu smartphone/tablet? Puedes en-

contrar esta funcién en la llamada "Acceso Rapido™:
e Deslica el dedo desde la parte superior de la pantalla

e Se abre una barra con iconos: el acceso rapido

18:59 Do., 25. Okt. Q v
Z, = N &
33 ® O
57% Autom.

Aqui puedes activar o desactivar las funciones de tu smartphone/tablet tocando con un toque, por

ejemplo:

WLAN Mobile Daten Ton

. ]
26
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Para ajustar el brillo de la pantalla:
e Tocala barra en acceso rapido y luego arrastra el punto al brillo que quieres

¢ ;Quieres que el brillo de la pantalla se ajuste automaticamente? Marca la casilla junto a "Auto"
o0 toca el pequefo icono del sol conla A al lado

Hay atin mas funciones en Acceso Rapido. Para verlas, desliza el dedo de arriba a abajo en la pantalla
de nuevo. Apareceran mas iconos, como la linterna. Aqui es también donde esta oculta la app de lin-

terna

16:31 Fr., 26. D g -

o = i
Capture+ sybelstigma Laritios. Bluwtaoth
de
:-l
Dinehung Daten WFC Taschen-
lampe
Flagmodus DTS X 3D Eynchr, Hotspol
Sunmound
L BEARBEITEM

(=) patelaustausch

Puedes encontrar mas ajustes en la seccion "Configuracion” con el icono de engranaje. Puedes encon-
trarlo deslizando hacia abajo desde la parte superior de la pantalla.
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5.3 Conectarse a Internet

5.3.1 DB WLAN

e Conéctate ala WLAN de la base de datos "dbs4public" en las ubicaciones de la base de datos
tal como se describe en el capitulo 4.5 Configuracién de 1a WLAN en edificios de la base de da-
tos

e Para usar la WLAN de la base de datos, solicita el servicio "Dispositivo mavil de acceso seguro a
la red de datos Sobre el Tienda digital

5.3.2 Wi-Fi publico
La seguridad de los datos de tu smartphone/tablet es un problema particular alla donde se ofrece
Wi-Fi pablico.

¢ Inicia sesidn solo a través del Wi-Fi de la base de datos o tu Wi-Fi privado en casa

e Evita usar redes Wi-Fi extrafnas y no seguras

e Ademas, asegurate de usar la red Wi-Fi adecuada al elegir

e Siempre respeta los requisitos generales de seguridad de 1a DB

5.3.3 Sobre datos madviles: tu tarifa plana de datos

Si no hay una WLAN de base de datos cerca, utiliza Internet a través de datos mdviles. Dependiendo
de tu contrato, Deutsche Bahn te proporcionara un volumen de datos con el que puedes usar Inter-
net de forma gratuita.

e En cuanto se agote el 80 por ciento de este volumen de datos en el mes actual,
recibiras informacion por SMS

e Se te preguntara si quieres afadir mas datos

e Ten en cuenta que esto implicara costes adicionales para DB

5.3.4 Tu contrato con Vodafone - Elfe (factura de telecomunicaciones electrdonicas)

Una vez al mes recibiras un extracto del contrato de Vodafone de tu smartphone/ta-
blet. Lo recibiras por correo electronico del remitente ELFE@deutschebahn.com.

Importante: No tienes que pagar nada, la factura es solo para la documentacion.

5.3.5 Desactivar alerta de datos

Recibiras automaticamente una advertencia del sistema operativo Android tan pronto como hayas
usado 2 GB de datos al mes. Esto te ayuda a controlar tu consumo de datos.

Al mismo tiempo, todos los usuarios de Vodafone tienen 6 GB de volumen basico y el paquete auto-
matico de 2 GB adicionales (= 8 GB de volumen total). Asi que si no quieres que te avisen tras 2 GB
de consumo de datos, puedes desactivar la advertencia de datos en solo unos pasos. O aumentar el
valor por defecto.
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Abre la app de Informacion Mdvil de la Base de Datos

La buena noticia es que no tienes que preocuparte por costes inesperados. Vodafone te notificara
automaticamente por SMS cuando hayas consumido el 80% de tus datos (80% de 6GB u 8GB), sea
cual sea el teléfono que uses.

Para smartphones/tabletas Samsung, procede de la siguiente manera:

Toca la pestana de Servicio 2 Luego toca Todo sobre tu dispositivo = luego toca Desactivar

aviso de datos

[DB| DB Mobile Info

DB wdmace Mobile

Your Samsung device

89 Open QR code scanner

- ,‘mn, DB Systel

1)) Open NFC tag scanner

(2) Tako a scroanshot
Important messages

C—J@ Messages

1 unvead message

Links for your everyday work

- DB Links

A,

u.’ﬂ for mabile working XKRWD, DB

Learning World, EVI,

i®

o = [0

Essentials
fa: yaur Samsing

D Device nformarion
Serial rumbez, ozeratng srstem, .

Ca Manage your Device

E Digtaishap
View dhesive i the sventnry data

Wour device in PME

Passvierd

M35 @ LR

4 Manage your Device

Rl yout aimolee cavicn

Lost o stolen device

our Smazrphane has bees seoien

Defective device

Your $mastphone cannct e ussd

Renimning

Complaint

Repait fee
Pris aed d in

Suppact and regalations
Davice suapett and Fuammee

DB User maldle number
change ur delete

Tum off data alarts
Ho warreng a2 65

Se abre en las Preferencias del Sistema de la pantalla de "Conexiones"

@

e Toca "Uso de datos" & luego en "Ciclo de facturacidn y aviso de datos" desliza la pantalla

a laizquierda en "Configurar alerta de datos"

{ Connections

Wi-Fi

Bluetooth

NFC and contactless payments

136 B
< Datausage
397 KB ot reie aas

®

Data saver

Aleplang mode Allowed networks for apps
Moile

SIM manager
Mobile data

Mobile networks

Data usage Mobile data usage

. Billing cycle and data warnin:
Mobile Hotspot and Tethering I ,,“ o ) e Y

More connection settings

Wi-Fi data usage
¢

N3 Ko

=@

< Billing cycle and data warning

Start billing cycle on
t day of each

I Set data warning

d|

Set data imit
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Para smartphones/tablets Nokia/HMD, procede de la siguiente manera:

e Abre la app de Informacion Mdvil de la Base de Datos

e Tocala pestafna de Servicio = Luego toca Todo sobre tu dispositivo = luego toca Desactivar
aviso de datos

1135 @ o REER'] R0
DB| DB Mobile Info Q Service € Manage your Device
Rt yauit aclee cavica
Essentials
faz yaLr Samsing Lust u stalen device N
our Smaztphane has bees seolen
D Device Infanmation R Dedortive devie ,
Serial rumbes, oserating system, . Vour Smactphant cannct e ussd
oo
Open QR code scanner -
"E‘) Manage your Device 3 Renmning N
Resumn, sl i ot reee hevice
1)) Open NFC tag scanner
E Digitaishap > Complaint R
View dhesive in thae ivventnry data For the ordes of o rew dev
o device in FME .\ Ripar fee s
=
Frcs sed durain

Important messages

C__;Q Messages i A

1 unvead message L ssword, acrhace o 06 tsar 213

Suppact and regalations
Davice suapett and Fuammee

Links for your everyday work D8 User mabfle number N
change ur ceese
= Tempesaty Access Pass {TAP) )
- DBLinks Eam—
') for mabile working X Tum of data alerts N
L 2 World, £V, Mo warreng abior 2 G clat s
A i Set Migatan R
Ll besz tme
@ B #Jo] o & B 0 o0 @ B B @ o
Home  In Miovsagy roie - ! m— Sarvcs Iz - Sarven
- - -

e Se abre en la configuracion del sistema en la pantalla "Red e Internet”

e Toca "SIM" 35 Toca en la SIM activa, aqui "vodafone.de" &6 Toca en "Aviso de datos y limite"

-

Network and Internet

i R

1] .C.al_l-s.fl::f SMS

IR

4  Aeroplane mode ®
@ rj?tspotarudtethering

o) E.alaSa'.rEr

L) i

Private DNS
Ausamatic

luego desliza la pantalla a 1a izquierda en "Configurar aviso de datos"

SIMs

Iﬁ vodafone. de
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vodafone.de Data warning & limit
Mobile data usage cycle
Use SIM [ o]
Set data warning a
3.96 e used el
A
" 596 WD Set data limit )

Mobile data Q

cess data usng mabike network

Roaming

et 1 il servens whin 1oaming _A-

App data usage

3,96 MB used 23 Mar - 22 Ape
Mobile data always online
Uses mone banery powar on some mek

Data warning & limit

Preferred network type

5.3.6 Modo offline (modo avion)

En el acceso rapido de tu smartphone/tablet, tienes 1a opcion de activar el
modo offline o el modo avion. Sin embargo, ten en cuenta que esto desactivara
todas las funciones de comunicacion. Esto significa que no se realizaran actua-
lizaciones y no recibiras ningun mensaje de la base de datos.

Por eso, piensa bien cuando configuras el modo avion.

5.4 Acceso F5 - Conectarse a una VPN

VPN es la abreviatura de Red Privada Virtual y describe una conexién a inter-
net que no puede ser vista por los transetntes. En DB, usamos "Acceso F5"
para establecer una conexién VPN. Esto te da acceso seguro a la red corpora- @_5
tiva de Deutsche Bahn. Ademas, algunas aplicaciones solo pueden usarse con

una conexion VPN, como el portal de personal, ASES y E-Time.

5.4.1 Configurar la conexion VPN
e Abrela app de acceso F5 enla seccion Trabajo/Trabajo
e Siprocede, acepta los términos y condiciones y te permite enviar notificaciones
¢ En configuracidn, pulsa Intranet de base de datos y luego Conectar

e Luego permite que se realicen y gestionen llamadas seleccionando "Permitir"
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Verbindung

F5 Access
=

DB Intranet

Getrennt

Verbindung

F5 Access

DB Intranet
KONFIGURATION

Getrennt
STATUS

VERBINDEN
%i%% :

&

F5 Access erlauben, Anrufe zu starten und zu
verwalten?

Nicht zulassen

e Luego pulsa "Permitir" para obtener el certificado F5

e Toca el certificado que termina en C=G2

e Luego pulsa Select

e Luego confirma la solicitud de conexién con "OK"

A\ F5 Access

Der F5 Access muss auf das
Zertifikat "User 731eda6a-321
1-4f5¢-9¢f4-bd07c7688441
aus dem Gerate-Anmeld
einformationsspeicher
zugreifen.

Wiahlen Sie das Zertifikat

User 731eda6a-3211-4f5¢c

-9¢f4-bd07¢7688441" aus
und beriihren Sie "Zulassen',
um im folgenden Bildschirm
den Zugriff auf das Zertifikat
zuzulassen

ABLEHNEN [ ZULASSEN

Verbindung

F5 Access

Zertifikat wéhlen
Deutsche Bahn
N=2196ddd9-cced-4 7411t

SMIME Encryption BDD7038FA..

|
i’ SMIME Encryption CTEC3C84F..
| i

User 731eda6a-3211-4f5¢c-9cf4..

f

e Para desconectar, pulsa Desconectar

Nota: Una conexion VPN permanentemente activa provoca un alto consumo de bateria. Por lo tanto,

solo activala cuando realmente la necesites.

Verbindung

F5 Access

=

DB Intranet
KONFIGURATION

Verbindung wird hergestf_l-lt

Verbindungsanfrage

| F5 Access mochte eine
§  VPN-Verbindung herstellen, iber i
| die der Netzwe
werden kann. Lass
zu, wenn die App ve

erwacht

|
rbindung nur

enswirdig

ist.
Wenn das VPN aktiv ist, wird oben
auf dem Display das Symbol 0%
angezeigt
Abbrechen
A 4
-
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5.5 Despegue: Certificados y conexion VPN
¢Para qué necesito un certificado en mi smartphone/tablet?

Para que tengas acceso a ciertas aplicaciones de bases de datos y sitios web en tu smartphone/tablet
del trabajo, tienes que identificarte. Esto funciona mediante un llamado certificado. La aplicacion o
sitio web utiliza entonces el certificado para saber que eres elegible.

¢Como consigo el certificado?

Los certificados se almacenan automaticamente en tu dispositivo. Cuando abres una aplicaciéon por
primera vez, tienes que seleccionar el certificado una vez y entonces iniciaras sesion.

En Outlook, por ejemplo, se ve asi:

El certificado siempre contiene tu nombre y apellido

(DBJ

Mit Ihrem Zertifikat anmelden

t ein Sicherheitsfenster.

Zertifikat wahlen

Authenticator hat ein Zertifikat angefordert.
Wenn du dieser Anforderung zustimmst, kann
die Anwendung ab sofort dieses Zertifikat mit
Server verwenden. Der anfordernde Server
wurde als tala72d9c49e64f6d9af65aatati83bfd
certauth login microsoftonline.com443 erkannt.
Stimme dieser Anforderung nur zu, wenn du der
Anwendung vertraust,

User 731eda6a-3211-4f5c-9cf4..

Ablehnen Auswihlen

¢Qué es la app F5 Access?

La app F5 Access se instala automaticamente en tu smartphone/tablet. En Samsung/HMD, puedes
encontrarla en la seccion "Trabajo/Negocios"

El Aplicacidn de acceso F5 establece una conexion VPN segura entre tu smartphone/tablet y la intra-
net de la base de datos. Esto se debe a que ciertas aplicaciones y sitios web mdviles requieren este
acceso para poder establecer una conexidn.
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5.6 Mejora la duracion de la bateria

e Las actualizaciones solo se pueden instalar en tu smartphone/tablet cuando la bateria esté car-
gada a mas del 20%

¢ Sino se instalan actualizaciones, puede hacer que en algiin momento no puedas usar tu
smartphone o tablet (jasi que siempre carga la bateria lo suficiente!).

Para ahorrar bateria:
e Desactiva los servicios que no sean necesarios todo el tiempo, como Bluetooth, VPN (F5) y GPS

e No cargues el dispositivo durante la noche

¢ No la expongas a temperaturas extremas, ni demasiado fria ni demasiado caliente

DB Systel GmbH | Configuracion inicial para Samsung/Nokia/HMD - DB Workplace Mobile | 15.10.2026 34



6 Contenido empresarial y privado

Una version empresarial estd instalada en tu smartphone/tablet de base de datos, 1o cual puedes ver
por el hecho de que el contenido privado y el empresarial estan separados:

e Con Samsung/Nokia/HMD, el contenido de trabajo y las aplicaciones se almacenan en una
zona separada de "Trabajo/Negocio". Puedes reconocer las apps de trabajo por un icono de

maleta en el icono de la app y un icono gris en la esquina superior derecha del icono de bateria.

En esta guia, tenemos algunos consejos sobre cdmo usar aplicaciones
para evitar una mezcla de oficiales y privados
los datos se excluyen. Siempre cenirate a la Regla:

ijUsa aplicaciones de negocio solo para trabajo!

DB

6.1 Distinguir entre vida empresarial y privada
Un uso comercial es si tu
e Inicia tu servicio a través de una app

¢ O abrir la plantilla actual

El uso privado es, por ejemplo:
e Ver Netflix
e Escucha Spotify

e C(Crea una cuenta de Google

Nota: El uso empresarial y privado no siempre puede distinguirse claramente. Por lo tanto, piensa
siempre cuidadosamente en para qué usas tu smartphone o tablet.

Para cambiar a Trabajo/Negocios:
¢ Desliza hacia arriba en 1a pantalla de inicio
e Enlaesquinainferior derecha, toca Trabajo o Trabajo

e Ahora veras todas las aplicaciones de trabajo

La unica excepcion: 1a app del teléfono puede usarse tanto para llamadas de negocios como priva-
das. Para llamadas de negocio, toca en la "app de contactos" de tu empresa, selecciona un contacto
de trabajo y toca el icono del receptor telefonico.
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6.2 Gestionar elementos en la pantalla de inicio

Las aplicaciones de base de datos que usas a diario, por ejemplo, la app de camara del trabajo, pue-
den arrastrarse a la pantalla de inicio. Asi es como:

Crea una carpeta
e Toca una app o acceso directo
e Pulsay mantén pulsado hasta que la app empieza a moverse
e Arrastrala app o el acceso directo a otra 95395 suéltalo

e Siquieres anadir mas aplicaciones a la carpeta, arrastralas a esta

Renombrar carpeta (grupo)
e Tocala carpeta que quieres renombrar
e Toca el nombre de la carpeta sugerida

e Puedes tocar un nombre sugerido en la parte superior del teclado, o escribir tu nombre

Mover aplicaciones/carpetas

En tu teléfono o tableta, puedes mover aplicaciones y carpetas dentro de la vista de pantalla o de un
lado a otro:

e Tocay mantén la app un poco mas pulsada
e Luego arrastra la app a donde quieras y suelta

> Para mas consejos Utiles sobre aplicaciones, visita 1a Pagina de soporte de Samsung

6.3 Despegue: Division privada/empresarial + agrupacion de aplicaciones
Tu smartphone/tablet de trabajo es un llamado dispositivo empresarial.

iUsa solo aplicaciones de empresa para trabajo! Algunas apps estan disponibles tanto para uso em-

presarial como privado. Decide muy conscientemente cudles usas segun tus respectivas necesidades.

Puedes arrastrar las aplicaciones de base de datos que usas cada dia a la pantalla de inicio. También
puedes agrupar las apps, asi tendras una mejor vision general de tus aplicaciones de base de datos.
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7 Las aplicaciones mas importantes para empezar

Las aplicaciones de base de datos mas importantes ya estan instaladas en tu smartphone/tablet.

> Puedes averiguar qué aplicaciones ya estan instaladas en Capitulo 4.9 Aplicaciones de bases de da-
tos

7.1 Descargar nuevas aplicaciones de bases de datos

Store de bases de datos . Las aplicaciones especificas de bases de datos (My DB o DB

' Si quieres instalar otras apps de bases de datos , descargalas desde 1a Google Play
g Planet) y otras apps solo estan disponibles para descargar alli.

Puedes acceder a aplicaciones privadas en tu smartphone/tablet a través de Google
Play Store en la zona privada.

7.2 La aplicacion DB Mobile Info

¢Has olvidado la contrasena de tu bloqueo de pantalla o no recuerdas la contrasefa de usuario de tu
base de datos? Perspectivas ;Siempre se cierra? ;Recibiendo mensajes de error que no entiendes? No
te preocupes, aqui encontraras ayuda.

La app DB Mobile Info es el primer punto de contacto para preguntas sobre tu smartp-
hone/tablet.

Reportajes en la pagina principal:

e Haz una captura de pantalla y guardala automaticamente en la galeria oficial o en la app de fo-
tos

e Leer etiquetas NFC y usarlas en el sector empresarial
o Utiliza el lector de codigos QR para informacion oficial

e Tocalalupay tellevaran directamente a la busqueda de bases de datos, donde podras hacer
tus preguntas sobre temas de bases de datos

Enla pestana "Instrucciones" encontraras las instrucciones mas importantes. En la pestana "Servicio"
asuntos importantes y todos los enlaces personales necesarios en tu actividad de base de datos, asi
como el nimero de teléfono del servicio de atencion al servicio de IT.

Si tu smartphone o tablet no funciona, usa el dispositivo de un companero.

> Alternativamente, también puedes encontrar todas las instrucciones importantes en: db.de/ae
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7.2.1 Notificaciones push

Para nuevas actualizaciones de software o cualquier cosa que afecte a tu smartphone/tablet, puedes
conseguir Informacion de DB Mobile Notificaciones push. Por ejemplo, le informaremos sobre la dis-
tribucion e instalacion automatica de nuevo software en su smartphone/tablet.

Puedes encontrar tus mensajes aqui:
e Abre la app de Informacion Mdvil de la Base de Datos
¢ Cuando te pidan enviar notificaciones, pulsa Permitir
e Enla pagina principal, veras la seccion de notificaciones bajo "Mensajes importantes"

¢ Sitienes un mensaje nuevo, puedes reconocerlo por el pequeno nimero rojo junto a "mensajes
no leidos"

e Paraleer mensajes, toca la seccion Mensajes Importantes

e Alternativamente, toca la pestana de Mensajes en la parte inferior

[DB] DB Mobsile Info Q

‘DB Wlmacgygbile

Your Samsung dev v 'n‘, DB Systel

89 Open QR code scanner
1)) Open NFC tag scanner

(8) Take a scroanshot

Important messages

Messages
B Dnce

Uinks for your everyday work

%x DB Li

King KRWD, DB

5]
@
'}
®
©

> Puedes encontrar mas informacion en: Informacion movil de la App DB: Recibir mensajes
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7.2.2 Escanear codigos QR

Los codigos QR son patrones cuadrados en blanco y negro que se pueden escanear con la camara de
tu smartphone o tablet. Un lector descifra este codigo y te redirige automaticamente a la aplicacion o

a una pagina web con mas informacidn.

Puedes escanear codigos QR empresariales a través de la aplicacion DB Mobile Info :
e Abre la app de Informacion Mdvil de la Base de Datos

e Toca abrir el lector de cddigos QR

[DB] DB Mobile Info Q

‘DB

Your Sameung devic

1)) Open NFC tag scanner

Important messages

C_j@ Messages

1 urvead message

Links for your everyday work

DB Links

~
(SR for mabile working KRWD, DB
‘é Learning World, EV],

@ B ® 0 0

e Luego permite que la app haga fotos y videos
e Se abrira una pequena ventana con la que podras escanear el cédigo QR

e Para ello, coloca el codigo QR en el rectangulo

Después de escanear el codigo, seras redirigido a su contenido.
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7.3 Configurar Outlook/crear una cuenta de correo/configurar el cifrado de correo electrénico

Con Outlook puedes recibir y enviar tus correos electronicos de trabajo. Antes de empezar, necesitas
establecer algunas configuraciones.

> ;Tienes preguntas sobre como escribir y enviar correos electronicos? En ITfit encontraras consejos
e instrucciones utiles sobre como usar Outlook.

> Eres empleado de DB E&C: Si tienes preguntas y/o hubo un error o problemas con los certificados,
entonces echa un vistazo a las Preguntas de DB

Para configurar Outlook:
e Ve atu seccion "Trabajo/Negocio" y toca la app Outlook
e Tu cuenta de correo electrdnico se guarda automaticamente: toca "Afadir cuenta"

¢ En el siguiente paso, selecciona tu direccion de correo electronico y pulsa Continuar

B X Accounts found ®

-3

Privacy and Terms

How would you like to sign in?

I @ Certificate on this device I

Welcome to Outlook O  Physical smart card

Designed to work with you St

favourite Samsung devices

INTINUE
ADD ACCOUNT

sk
CREATE NEW ACCOUNT

Al registrarse, puede que se te pida un TAP:
e Situ pase de acceso temporal sigue siendo valido, introducelo aqui

> ver el Capitulo 4.6 Activando un Smartphone/Tableta - Creando un Pase de Acceso Temporal

(TAP)

Alternativamente:
e En "Elegir otra opcion de inicio de sesion", selecciona "Certificado en este dispositivo"
e Pulsa "Select" en el prompt del certificado

Si quieres enviar datos especialmente sensibles (por ejemplo, datos personales) por correo electro-
nico, también debes cifrar el contenido del correo. La base de datos proporciona el llamado cifrado
S/MIME para este proposito.
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e Pulsa Aplicar Ahora en la siguiente consulta

Tum on S/MIME

Your administrator has enabled S/MIME
setting, and external images will be
blocked.

APPLY NOW

NEVER REMIND AGAN

DECIDE LATER

Luego viene la solicitud del certificado. Puedes reconocer el certificado valido para ti de 1a siguiente
manera:

e Primera linea: "Usuario ds2232... (luego nimeros y letras)

e Segundalinea: "CN- Nombre de usuario de DB", por ejemplo, LisaMustermann 89sd7esORwd
(entonces numeros y letras)

¢ Selecciona el fragmento de texto y luego pulsa Select
Tu cuenta de correo electronico ahora estara configurada:
e Pulsa "Quiza mas tarde" cuando te pidas otra cuenta

e Y activa "No gracias" en la notificacidn

Choose a way to sign in
=]  usemypassword
[?D Use Tumporary Aocess Pass

Ea Use a verlificate or st card

Enable Notifications

Outlook uses notifications as a way 10
Back make sure you are notified about new
emails.

Select certificate TURN ON

Authenticator has requested 3 certificate.
Agreeing 1o this request wil allaw the sppication
10 use this certificate with servers from now on.
The requesting server has been recogrised as
t31272d0¢4 90641602 165aa1820fd certauth
login.microsoftonine.com 443, Orily syree to this
request if you trust the application

User 731edaba-3211-4f5c-9cf4.,
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e Ahora tus correos cargaran (este proceso puede tardar unos minutos)

e Entonces podras volver a leer y escribir correos electrénicos

Android 16: Para dispositivos con Android 16, el paso para activar S/MIME puede saltarse. En este
caso, la configuracion de Perspectivas iy reinicia la app! Entonces aparecera el prompt de activacion.

7.3.1 Outlook: Configurar tu firma de correo electrénico

La firma de un correo electronico es una parte obligatoria de la comunicacion oficial. Se encuentra al
final de un correo electrdnico y, segln la ley, debe contener cierta informacion, como el nombre de la

empresa y la sede oficial de tu empresa DB.

Puedes encontrar el texto de tu firma de correo electrénico en la guia telefonica central de DB, la 1la-
mada EVI.

Asi es como obtienes tu firma de correo electrénico de EVI:
e Abrela app EVI
e Tocalas tres lineas junto a tu foto de perfil en la esquina superior derecha
e Luego toca Mi firma de correo electronico

¢ Copia tu firma personal

% o EVI-PersonSearch § o EVI-MyProfie

. EVI - Person Search .
g e o H X :
L2 X eisppdite : wiappdie
EVI @ oy 8 [ it X
- E EV| EN v My E-Mail Signature X
=] - X
Use this page 1o display your E-Mall Signature
B Person Search and 1o transfer it to your E-Mail Client
Additional mandatory parts of the signature
More tilters () Organizational Structure ttached to all e-mals for
Because of this only the
cont re should be transferrad to
EVI - Elektronische MRIAKIADIA FToMee
your emall application
Verzeichnis Information
EV1 is the DB Group's electronic contact My Profile LR
directory. ¥ ey
My business card e
It allows you to search for contact detafls as
well as maintaining your own tasks, contact Vo E M 5 DB Systel Gm
nformation and other data. EVI also offers the IO SRR R
option of managing and sharing your own
digital business card. My profile in EVIconnect MS Teams: Chat | Call
51 1]
My business card My KBV IT I @ Cony I

More information about EVI can be found in D8

Planet,
EV1 on DB Planet 2 Q Help and Feedback
-
-
CGED
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Pegar la firma en Outlook :
e Abre la app de Outlook

e Toca tu foto de pertfil en la esquina superior izquierda y luego toca el engranaje en la parte in-
ferior

e Ahora toca en "Firma"

) . & Signatures v
A Microsoft 365 & Settings

ture

S o o

>
-

Jeleted Settings just got simpler

o R

e Se abrira un campo para la firma. Si ya hay una entrada ahi, eliminala con
e Ahora pulsalargo y largo en el campo hasta que aparezca el campo "Insert" y luego toca sobre
él

e Tu firma copiada de la EVI se inserta
Cierra la ventana: tu firma se insertara automaticamente en todos los correos nuevos.

Nota: Si has creado varias cuentas de correo, puedes usar el control deslizante "Firma por cuenta”
Configura una firma separada para cada cuenta. De lo contrario, la firma registrada se usara para to-
das tus cuentas de correo electronico.

7.3.2 Perspectivas: Sincronizar el correo electrénico

Todos tus correos se mostraran en el Outlook App se hace una copia de seguridad y se sincroniza au-
tomaticamente con tu cuenta de Office conectada. Esto significa que, independientemente del dispo-
sitivo desde el que inicies sesion, ya sea smartphone/tablet o ordenador BKU/Basic Workplace,
siempre estas Hasta la actualidad.

Si tuvieras un smartphone o tableta viejo e importaras los contactos:

> Entonces ve a Capitulo 8.5 Contactos de respaldo en OneDrive
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7.3.3 Perspectivas: Crea nuevos contactos en

Ve ala seccidn de Trabajo y abre la app Contactos
Toca el "+" para crear un nuevo contacto
En la esquina superior izquierda, encima de la flecha, selecciona Outlook

El nuevo contacto sera Perspectivas asegurado

7.3.4 Outlook: Sincronizar contactos

Si creas un nuevo contacto en la seccidn "Trabajo/Negocios" de tu smartphone/tablet a través de la
app Contactos, es recomendable habilitarlos para sincronizarlos con Outlook . Asi es como hacerlo:

Abre la app Outlook en el panel Trabajo/Trabajo

En la app, hay un circulo con un icono en la esquina superior izquierda; tocalo
Un resumen de tus carpetas de correo se abrira en el lado izquierdo
Selecciona el engranaje en la esquina inferior izquierda (se abriran los ajustes)

En Cuentas de Correo Electrénico, selecciona tu cuenta de Outlook. Luego toca el pequeno
deslizador junto a Sincronizar contactos

Luego confirma la solicitud de acceso con "Permitir"

Después de activar la sincronizacion, sal de la Outlook App

Microsoft 365

A

Favourites

@ &4 nbox 0
-
Archive
+
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DB

7.4 DB M 365

También puedes abrir y leer archivos de Word, Excel, PowerPoint o PDF en tu smartphone o tablet.
Descarga las aplicaciones correspondientes una vez:

e Abre la base de datos de Google Play Store

e Busca la aplicacion usando la barra de busqueda, por ejemplo Word, Excel o PowerPoint
I o I [ ‘ 0

e Luego toca en "Instalar"

e Ahora, cuando abres un archivo, 1a app se abre automaticamente
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7.5 Aplicacion Microsoft Authenticator

La aplicaciéon Microsoft Authenticator permite un Autenticacion multifactor (MFA).

Tu necesito la app, por ejemplo. para:
e Conexion VPN a Basic Workplace MAC
e Usando la cuenta de administrador de la base de datos

¢ Acceso a aplicaciones especiales, por ejemplo, SAP

Se hace una distincion entre si usas la app Microsoft Authenticator en un smartphone/pestana de
base de datos por primera vez o si ya la has usado en tu antiguo smartphone/tablet.

Usando la app Microsoft Authenticator por primera vez:

e Sigue las instrucciones paso a paso

Descarga la app Authenticator desde el Portal de la Empresa

En el navegador, abre db.de/authenticator en tu ordenador BKU o DB Workplace

Toca el icono "Plus" y el boton "Anadir método de inicio de sesidn"

Se abrira un didlogo, selecciona "Microsoft Authenticator"

Add login method

-c’f"'- Microsoft Authenticator
> Approve registration requests or use one-time codes

Learn more about each method to help you choose.

Cambia a tu teléfono/tablet y abre la app Microsoft Authenticator

Anadir tu cuenta de correo electrénico del trabajo

Escanea el cddigo QR que se ofrece en el ordenador con la app Authenticator

Luego puedes usar la app Microsoft Authenticator para autenticarte en tu smartphone o tablet

DB Systel GmbH | Configuracion inicial para Samsung/Nokia/HMD - DB Workplace Mobile | 15.10.2026 46


https://dbsw.sharepoint.com/sites/CloudIdentityAccess/SitePages/DBUser-AuthenticatorAppEinrichtung-DE.aspx
https://db.de/authenticator

Aplicacion Microsoft Authenticator ya usada en smartphones/tablets antiguos:
Ten en cuenta los siguientes pasos:

¢ Sies necesario usar la app Authenticator al configurar el nuevo smartphone/tablet, usa tu anti-
guo smartphone/tablet para conectarlo a la app Authenticator

e Abre esta guia paso a paso y pulsa el boton "Configuracion de la app de autenticacion" y sigue
los pasos que se indican

e Luego puedes usar la app Microsoft Authenticator en tu nuevo smartphone/tablet y restable-
cer tu antiguo smartphone/tablet

¢ Si has usado la app Authenticator para sitios web o herramientas, vuelve a activarla en los si-
tios web

¢ Consejo: Si tienes problemas para reactivar conexiones en la app Authenticator tras la configu-
racion, usa Self Service: Restablecer la aplicacion Microsoft Authenticator (MFA): db.de/reset-
mfa Luego sigue los pasos de arriba a abajo en esta seccion.

DB

7.6 Conclusion: Apps de bases de datos
¢Donde puedo encontrar aplicaciones de bases de datos?

Las aplicaciones mas importantes ya estan instaladas en tu smartphone/tablet de trabajo. Si quieres
descargar otras aplicaciones empresariales, hazlo a través de la base de datos Google Play Store.

Alli encontraras Outlook, Word y OneDrive, por ejemplo, pero también aplicaciones especificas de
bases de datos, como My DB o DB Planet. Puedes descargar aplicaciones privadas desde la Google
Play Store.

Nota: Puedes descargar aplicaciones privadas desde la Google Play Store en la seccion "privada”.

¢Donde puedo encontrar informacion sobre mi smartphone/tablet?

Para todas las preguntas sobre tu smartphone/tablet, utiliza la app de Informacién Mévil de la Base
de Datos. En la pestana "Instrucciones" encontraras instrucciones y en la pestafna "Servicio" encon-
traras informacidn util sobre tu dispositivo.

La app esta instalada por defecto en tu smartphone/tablet.
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8 Datos de respaldo

8.1 Copia de seguridad de los datos del trabajo en OneDrive

Posees un smartphone/tablet en una version empresarial. Esto significa que la copia de seguridad
entre documentos empresariales y privados esta estrictamente separada.

La copia de seguridad de tus documentos de trabajo o fotos/videos se describe aqui:

> mobileworkplace.deutschebahn.com/mobile-daten-sichern

> Nota: Puedes encontrar un tutorial en video bajo db.de/mobile-videoanleitung

Para guardar fotos y otros documentos como documentos B. PDF o archivos de Word, necesitas la
aplicacion "OneDrive" de Microsoft. Con esta app, puedes almacenar todos tus datos de trabajo en
una nube y luego acceder a ellos en cualquier momento con todos tus dispositivos de trabajo. Por

ejemplo, también puedes acceder a tus datos desde el PC de tu trabajo.

8.2 Configurar OneDrive

Requisito previo: Para configurar OneDrive, instala la app Outlook en tu smartphone/tablet antes y
configura tu cuenta de correo electrénico de trabajo. Para mas informacion sobre cdmo configurarlo,
consulta:

> Capitulo 7.3 Configuracion de Outlook / Creacion de una cuenta de correo electronico / Configura-

cion del cifrado de correo electrénico

Para configurar OneDrive:
e Abre la base de datos de Google Play Store

e Buscala app de Microsoft OneDrive e instasala

<

onadrive

Apps
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Android 15:

Una vez instalada, 1a app aparecera como un icono (pista: nube) llamado OneDrive en la seccion
"Trabajo/Negocios" de tu smartphone/tablet en la pagina principal.

e Abre la app de OneDrive
e Confirma que la app puede enviarte notificaciones
e Seleccione "Iniciar sesion"

e Introduce tu direccidon de correo electrdnico de base de datos: iniciaras sesion automatica-
mente

e Seleccione su certificado de usuario de base de datos
e Ahora veras todos tus archivos en OneDrive

¢ Introduce tu direccion de correo electronico de base de datos: iniciaras sesion automatica-
mente

o Seleccione su certificado de usuario de base de datos

- ’ _
©

- Cancel # e.deutschebahn.com X

B2 Microsoft

Signin

Email or phone “dbsw-login.service.
deutschebahn.com” requires
a client certificate...
Choose the certificate to use
When connecting 1o this website.

I FirstNameLastName I

FirstNameLastName

Cancel

o
No account? Sign up &

Nota: Si configuras OneDrive desde cero, puede que todos tus datos tarden unos minutos en sincro-
nizarse.

Copia de seguridad de todos los ajustes del sistema:

Si alguna vez restableces tu smartphone/tablet a los ajustes de fabrica, guarda también los ajustes en
el sistema.

Haz capturas de pantalla o notas de tus configuraciones individuales y de tus aplicaciones de base de
datos empresariales, y guardalas en OneDrive para que puedas usarlas como notas durante la confi-
guracion.

Android 16:

DB Systel GmbH | Configuracion inicial para Samsung/Nokia/HMD - DB Workplace Mobile | 15.10.2026 49




Una vez instalada, la app aparecera como un icono (pista: nube) llamado OneDrive en la seccion
"Trabajo/Negocios" de tu smartphone/tablet en la pagina principal.

e Abre la app de OneDrive tocando el icono

e Confirma que la app puede enviarte notificaciones

¢ Seleccione "Iniciar sesion"

e Introduce tu direccion de correo electronico de base de datos y confirma tocando la flecha azul

e Luego selecciona tu Certificado de Usuario de la Base de Datos en "Certificado en este disposi-
tivo"

e Confirma pulsando Select

25 Microsoft

Signin
Enter your work, schocl or unwersity sccount,
o your personal Microsoft account.

Email address or phone number

How would you like to sign in?

o Pskoces D Udbe NS

I @®  Certificate on this device

/0B 58|
m EVD Sign in with a SharePont Server URL >
Sute 1

e
4A 4N

(O Physical smart card

Cancel  Continue

No account? Create onel
-

Ahora veras todos los archivos que tienes almacenados en OneDrive.

Importante: Si vuelves a la pantalla de inicio de sesidn tras seleccionar el certificado, vuelve a intro-
ducir tu direccion de correo electronico de la base de datos e intenta iniciar sesion de nuevo.

Nota: Si configuras OneDrive desde cero, puede que todos tus datos tarden unos minutos en sincro-
nizarse.

Copia de seguridad de todos los ajustes del sistema

Si alguna vez restableces tu smartphone/tablet a los ajustes de fabrica, guarda también los ajustes en
el sistema.

Propina:

Haz capturas de pantalla o notas de tus configuraciones individuales y de tus aplicaciones de base de
datos empresariales, y guardalas en OneDrive para que puedas usarlas como notas durante la confi-
guracion.
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8.3 Fotos de copia de seguridad en OneDrive
Si quieres guardar automaticamente tus fotos en OneDrive, sigue estos pasos:
e Abre la app de OneDrive
e Toca el icono de "Perfil" en la esquina inferior derecha y luego selecciona "Configuracion”
e Luego selecciona "Copia de seguridad de camara”

e Luego pulsa "Confirmar" dos veces

Recent files Seeal Unleash o
. leash your productivits
& Photos ¥ ; ..ry,.(

L ey STUD Pt 00 10 WK dy 205038 dernes
! 3.6MB - 18 minutes ago GG Offinefies R
e D Help & feedback
! B 28M8 - 3C Nt ) Rmydem
" Accounts
,— y XFeLA o . @3 Settings
% 11.7 MB - 30 mnutes ago
2 Help & feedback o Work
A= 27 ME 44 minutes ago O+ Signout 4 ADDACCOUNT
G~ GEME 44 minutes a0 Options
= e -~ Nofifications
we= 106 MB- 52 minutes ag L \isnage notiication sevtings
Shared libraries See sl (J  Privacy and permissions
N Theme
DB Type (i3 mL ~
4DBVo. Control| . P / o 2
0. nlrol ocess ‘I"\ D g’ ]],b) :
A I 5 ~eme e Shane: o w o
B &% B &

Tum on camera backup for this account

Al your photas and videos wil be biacked

wie

oo,

CANCEL CONFRI4

Camera backup account

0 . ®
205 are b Wi
ng ng:

En el siguiente paso, necesitas dar permiso a OneDrive para acceder a tus fotos y ala camara. Para
ello, sigue estos pasos:

e Aparece un mensaje de error diciendo que faltan permisos de OneDrive
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e Luego toca el boton derecho "Ajustar configuracion”

e Luego te llevaran a la configuraciéon de permisos de la app

Si no ves ninguin mensaje de error o lo has despedido:

e Vealaseccion "Apps" bajo tu "Configuracion"

Luego, en Trabajo, selecciona la app de OneDrive

Permisos de Tap

Toca Camara una vez y luego Fotos y Videos para conceder permisos a OneDrive

Decide tu mismo si OneDrive debe preguntarte cada vez o si quieres permitir el acceso de
forma permanente mientras usas la app

¢ Una vez configurada la sincronizacion, cualquier foto tomada con la camara se sincronizara con

OneDrive
15:23 = < 29@ 1523 X7 0@
< Appinfo < Permission: Camera
e b @ Onedrive
llaw
Motifications =
[ (e Allow only while using the app
I Permissions I Ask every time
No perrri sloe
Sérsen tihe Don't allow
Manage app if unused © See all apps with this pern
Set as default
ths apg
Mobile data
Battery
(£ ®
P
CGED
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8.4 Archivos PDF de copia de seguridad

Los archivos PDF suelen guardarse en el directorio de descargas en la seccidn "Trabajo/Negocio”.
Para guardarlos en OneDrive, sigue estos pasos:

e Abre la app Mis Documentos

%-OQ

YT Exvtardy vy St

Q%QQ

Mt

Q @ Q ©

)

o
Q
o

Search

e Descargas Tap

e Mantén pulsado el archivo PDF hasta que aparezca una marca de verificacion delante del nom-
bre

e Toca Enviar en la parte inferior de la barra de menus y luego selecciona OneDrive

Q : ? 1 selected Cancel 7 © 1selected @
: ] Cancel
m O o [A] » Dewncads » Adobe Acobat (3] > Dosroais » Ao
£ Dste 4 = own 3
J' nsdiofles B Documents
e BB o A,
L O o EmnATAmAS
J Dawnloads 5K Instalation files
Recent files b
1item
s s} .H 158N
Storage Personsl Viork
[ Internal storage [ P
N gt d recipenis
Utilities
@ Trash
® a < 0] :
v Cogr Shy Decves Wl et

e Tu carpeta personal aparecera en OneDrive
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e Siese no es el lugar correcto: Toca el menu de hamburguesas (tres tiras) en la esquina superior
izquierda

e Seleccionala carpeta donde quieres guardar el archivo PDF y luego toca la marca blanca en la
esquina superior derecha

e Elarchivo ahora se subira a OneDrive

— Upload to OneDrive v

Guarda archivos PDF directamente en OneDrive:
e Abre el archivo
e Toca elicono de Compartir en la esquina superior derecha

e Enla parte inferior del menu (bajo los "..." puntos), selecciona "OneDrive"

File Preview

Favorites

0 v

Suggestions

@ OrneDrive

Teams

i A33 Datenblatt

Outlook

CH
&
ﬂ F5 Access

Erwerpies fetion

» & &

Ouzack

SAMSUNG Golaxy A33 56

Kwescme i for everyone

Copy

@

Markup
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e Seleccionala carpeta donde quieres guardar el PDF y luego toca la marca blanca en la esquina
superior derecha

Upload here

Cancel

Upload to Onelrive

8.5 Contactos de respaldo en OneDrive
;Quieres cambiar tu smartphone/tablet y llevarte tus contactos?
e Abre la app Contactos
e Toca: enlaesquina superior derecha (menu de tres puntos)
¢ Ve a Configuracion
e Contactos de exportacion de toques

e Primero, guarda tus contactos en "almacenamiento interno"

< Contacts settings

Contacts
CO ntacts Merge duplicate contacts
Import contacts
ot QD Sefect I Export contacts
View by storage lacation
) Scan QR code

No profile info Mo prefibeifo Sort contacts by

Add contacts to Favorites Name format

Groups Groups Nk Saitip
Trash

Sync contact accounts

Permissions
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Dentro de tu carpeta de Descargas ahora encontraras un archivo .vcf
Selecciona el archivo Kontakte.vcf

e Toca OneDrive en la parte inferior de la barra de seleccidn

Progress

< Q 9 1selected Cancel ¥
a wnicsd i (&) » vneme sioage » Dowscod i
£ hame 7 =N | Kontakte vef
e Kontaktevef ° Kontaktaucf
070 10 100 30:0¢ ™48
1item
e Konfaktevet
Personal Work
@ [e] &

03 Panst | Orcelrve Otk

Tus contactos ahora estan en tu directorio de OneDrive.

8.6 Importar contactos de OneDrive

Para importar los contactos de tu nuevo dispositivo de nuevo a la app People, necesitas hacer lo si-
guiente:

¢ Desliza hacia arriba en 1a pantalla de inicio
e Enlaesquina superior derecha, pulsa Trabajar

e Abre la app Contactos

Si auin no tienes nuevos contactos :

e Toca Importar contactos de un archivo
¢ Seleccione "Almacenamiento interno"
Selecciona el archivo Kontakte.vcf
Tap Phone (perfil de trabajo)

Confirma pulsando Importar
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Si ya tienes nuevos contactos:

e Toca: enlaesquina superior derecha (menu de tres puntos)
¢ Ve a Configuracidn

o Importar contactos con toque

¢ Seleccione "Almacenamiento interno"

{  Contacts settings

Contacts -

Merge duplicate contacts

Export contacts

No profile info Sert contacts by

st name
Groups Name format

it name, Lozt reme

Trash o)
Add contacts from an account T R e B

Sync contact accounts
Import contacts from a file

Privac

Permissions

e Selecciona el archivo Kontakte.vcf
e Tap Phone (perfil de trabajo)

¢ Confirma pulsando Importar

Select items Q = < Import contacts
From
W Card file
A
Racent files
e Kontaktexcf To
Chooge where to import these comacts.
I . Phone (Work profile) I
Cancel
& a
. ]
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8.7 Contactos de respaldo a través de Outlook

e Mantén siempre tus contactos directamente en Outlook en cualquier dispositivo, para que
puedas acceder a ellos desde todos tus dispositivos y no necesites hacer copias de seguridad

e Tocala foto de perfil alaizquierda de la palabra "Bandeja de entrada”

e Toca elicono de Configuracion en la zona gris inferior y toca "Contactos" en la siguiente panta-
la

e Activala funcidn de "Sincronizar contactos" tocando el control deslizante

A Microsoft 365
& Settings ¢  Contacts

Favorites Quick settings S

Appearance
Sytec o/ Rotrm Swipe options

& inbox 13

Signatures Sart by

B9 Automatic replies Sync contacts

1] Deleted From Fn; Jly 26 a1 6:00 PN

£} Notifications

General

®] DB identity &  Calendar

MOVE ) Contacts

Orgs_stuff & Lenguage

Accessibility &

8.8 Contrasenas seguras

Para smartphones/tablets con el sistema operativo Android, esta disponible 1a app "Keepass2An-
droid". En ella, puedes guardar y acceder a tus contrasefas.

Puedes descargar la app desde la tienda oficial de Google Play. Puedes encontrar las instrucciones
para configurar la app aqui:

> mobileworkplace.deutschebahn.com/Keepass2Android

8.9 Datos privados seguros

Si tienes copias de seguridad de fotos, contactos, archivos y documentos privados en tu smartp-
hone/tablet de trabajo, es necesario que los hagas de forma independiente y regular. Porque cuando
reinicias tu smartphone/tablet, también se borran los datos privados.

Por ejemplo, puedes usar tu cuenta privada de Google o un OneDrive privado para respaldar tus
datos privados .

La copia de seguridad de tus documentos privados o fotos/videos se describe aqui:

> mobileworkplace.deutschebahn.com/mobile-daten-sichern

DB Systel GmbH | Configuracion inicial para Samsung/Nokia/HMD - DB Workplace Mobile | 15.10.2026 58


https://mobileworkplace.deutschebahn.com/Keepass2Android
https://mobileworkplace.deutschebahn.com/mobile-daten-sichern

8.10 Take-Off: ;Donde estan tus fotos y archivos o documentos?

Tus propios archivos de trabajo estan en la seccidon Trabajo/Trabajo de 1a app Mis Documentos

Para hacer copias de seguridad de documentos de trabajo, puedes usar la app OneDrive, que
puedes abrir a través de la app de Intune

OneDrive te pedira tu correo electronico de trabajo, introducirlo y la cuenta se activara. El re-
quisito previo es que hayas instalado la app de Outlook y configurado tu cuenta de usuario (co-
rreo vinculado al certificado)

Si aun no recibes ninglin correo electronico empresarial o no has creado una cuenta de correo
para Outlook, hazlo aqui.

> ver 7.3 Configurar Outlook/ Crear una cuenta de correo electronico/Configurar el cifrado de correo
electrénico

Guarda documentos PDF o archivos de Word:

Ve a Documentos o Descargas

Pulsa y mantén pulsado un archivo hasta que aparezca una marca de seleccion
Selecciona el(los) archivo(s) que quieres subir

Ve a "Enviar"

Seleccionar OneDrive

Se te llevara a una vista de todas tus carpetas

Selecciona una carpeta y pulsa la marca de verificacion para subir el archivo
;La carpeta no esta lista? Toca en el menu, arriba a la izquierda

En Bibliotecas, selecciona mas carpetas y toca la marca de verificacion para subir el archivo

Fotos y videos de respaldo:

Abre OneDrive
Foto de Tap
Activar copia de seguridad de camara/actualizacion de camara

Luego pulsa Confirmar
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9 Politica de privacidad e informacion de uso

Si usas un smartphone o tablet de base de datos en movimiento, siempre existe el riesgo de seguri-
dad de que personas no autorizadas accedan al smartphone/tablet. Incluso un acceso corto ofrece
muchas oportunidades para acceder a datos dignos de proteccion.

Por lo tanto, sigue las siguientes reglas basicas:

1. No dejes el smartphone o la tablet tirados por ahi, pero asegurate siempre de que esté dentro
de tu ambito de influencia.

2. No des tu smartphone o tableta a otras personas, ni siquiera para "echar un vistazo rapido", a
menos que sea un dispositivo de grupo.

3. Asegura siempre tu smartphone/tableta con una pantalla o una contrasena fuerte, como una
seguridad biométrica, como tu huella digital o tu rostro.

4. jUsa el bloqueo de pantalla o la contrasefa solo una vez!

5. No se puede adivinar el bloqueo de pantalla o la contrasefa; asi que no uses nimeros de telé-
fono, fechas, matricula de vehiculos ni nombres.

6. Un bloqueo de pantalla debe tener al menos 8 digitos, contener al menos 4 caracteres diferen-
tes y no debe representar una secuencia ascendente o descendente de digitos.

7. Nunca guardes el bloqueo de pantalla o la contrasefa, ni el PIN de la SIM del smartphone/ta-
blet en el dispositivo. Aunque no esté disfrazado de niimero de teléfono, todo el mundo sabe
como es el truco.

8. Haz copias de seguridad de tus datos empresariales y privados de forma rapida y regular. Pue-
des hacerlo guardandolos en tu OneDrive o enviandolos lo antes posible por correo electrd-
nico al destinatario correspondiente para el destinatario para el que estan destinados. Solo asi
estan asegurados. De este modo, DB-IT puede acceder a ellos si tu dispositivo se estropea o
desaparece.

cEEEE———
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Términos de uso "Comunicacion de datos moviles"

Al aceptar el smartphone/tableta y estos Términos de Uso, el empleado confirma el cumplimiento de
los Términos de Uso:

1. Los dispositivos moviles son equipos personales de trabajo. No esta permitido transmitir el dispositivo
ni los datos de acceso/contrasefas/PINs a terceros (por ejemplo, familiares o superiores).

2. Eldispositivo movil permanece en propiedad de DB Systel durante todo el periodo de uso. Al final del
periodo de uso, el dispositivo terminal debe ser devuelto. Siempre debe mantenerse libre de derechos
de terceros, en particular no esta permitido prestar ni vender a terceros.

3. Se prohibe el consumo, uso y difusidn de contenido y aplicaciones ofensivas, difamatorias, pornografi-
cas, sexistas, racistas, anticonstitucionales, inmorales o criminales.

4. El equipo terminal debe ser manipulado con cuidado y cuidado. El dispositivo terminal solo puede car-
garse utilizando cargadores/cables proporcionados por el fabricante (incluidos en el ambito de entrega).
Se permite la carga durante el horario laboral.

5. La pérdida, robo o dafo a la funcién debe ser comunicado al supervisor de forma inmediata.*

6. Eluso de datos del dispositivo movil, si esta disponible y es utilizable en el empleador, deberia hacerse
principalmente a través de redes WLAN/WiFi.

7. La configuracidn de seguridad del dispositivo (politicas, escaner de virus, configuracion del dispositivo,
etc.) no debe cambiarse ni desactivarse.

! Véase también el Anexo 1 de los Términos Generales y Especiales de Uso de la KBV IT, A (1).

’ Véase también Directiva de Proteccion de Activos de la DB, 136.01.03
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9.1 Despegue: Consideraciones de seguridad

Tu smartphone/tablet de trabajo forma parte de tu trabajo. Es propiedad de DB Systel GmbH vy, por
tanto, debe tratarse con cuidado.

Es parte de tu trabajo, asi que no lo prestes ni vendas.

Si el smartphone o la tablet necesitan ser devueltos por motivos de seguridad, devuélvelo asi.

> Consulta en la seccion Guia de Inicio Rapido:_Sustitucidn de smartphone/tableta

No des una oportunidad a los ladrones: usa una buena contrasena. Por ejemplo, no pegues tu con-
trasena con un papel en el monitor.

Proteccion de datos: ;Donde puedo encontrar los datos de mi smartphone/tablet?

Para ello, abre 1a app de Informacion Mdvil, ve a la pestafa "Ayuda" a través de las pestanas en la
parte inferior de la pantalla y luego al subelemento "Datos del dispositivo". Aqui veras los datos de tu
smartphone/tablet, como el nimero de serie, IMEI o la versién del sistema operativo (por ejemplo,

Android 16).

& Device data

Nokia
your smartphoan

Your device data

DB User

Intune Davice ID
Sgwg - A5EAShrAWTNEET 2yt fecke

Operating system
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10 Olvidaste tu contrasena, devuélvete el dispositivo

¢Olvidaste la contrasefa del bloqueo de pantalla o no recuerdas la contrasena de usuario de tu base
de datos? ;Outlook sigue fallando? ;Recibes mensajes de error que no entiendes? No te preocupes,
aqui encontraras ayuda.

10.1 El usuario de la base de datos olvidé o cambio la contrasena
Si no recuerdas los datos de acceso de usuario de tu base de datos o quieres cambiarlos:
e Enlaapp de Informacion Mdvil de la Base de Datos, selecciona la pestana "Servicio"
e A partir de ahi, pulsa Contrasenas

e Luego toca en "Restablecer contrasena de usuario de la base de datos"

7135 @ LR ] T35 @ e @D
DE| DB Mobile Info Q Service 4= Password
Essentials Essentials
DB place Mobile o yair Samsung fa Passwird
Your SamSURE dice (= managgg by DB Syste
D DNevice Infanmation 5 Reset DB User Password 5
Zerial rumbez, opecating system, .. Feaser your DO User Password cn your aves
oo
DA OMS QR COME scrmer 0+ Manage vour Device s Activare a DB user 35 a sppnsar s
1)) Open NFC tag scanner
E Digitaishap , One Tima passward ,
Vi thesive i the vty o For the D U
(8) Tako a scroanshot
o device in FME .\ Tenpaziry Access Pass (TAP) N
Important messages == sl v FME Requiest Fare
‘E Messages - Passwrd
E—_' 1 urvead message ‘Crange azssward, arrvace a DF ser 25 3 >
Links for your everyday work

= Tempeaaty Access Pass {TAP) 5
Request haw

>3
o)
A
)
(C]

Nota: En este punto, se establecera automaticamente una conexidn a F5 Access. Esto es necesario
para completar los siguientes pasos. Si no has establecido una conexion F5 Access, tendras que acti-
varla manualmente para continuar.

Si has hecho todo correctamente, ahora seras redirigido al sitio web de contrasenas.Autoservicio.

DB Systel GmbH | Configuracion inicial para Samsung/Nokia/HMD - DB Workplace Mobile | 15.10.2026 63



e Ahora selecciona el botdn que te corresponda
e Pulsa "Continuar" sin escribir nada

e Entonces confirma tu identidad

09:07 @ >~ cae T @D 0908 @ . o as® . @D (508 DO e cawy. €@

@ % dautschabshncom + @ @ % deutschebahncom + (@ i @ % ceutschebahncom + (@O §

[DB)

Welcome to the Passworc Self-
Service
You €20 reset of change your D8 User password

Reset password - Step 1/3
You have been successiuly autherticated based
0N YOur Certificate.

Confirm identity - Step 2/3

A new password may ONLY be set personally by
the foliowing account hoider:

Ve she folowiaa Aaetiare. Please log i with your NICHT adimin accours, . .
To change the password for yout admin accours, R
You must I0g in with a DB user account, as this Display Name:
e I linkedt to your admin account Comparr:
Department:

Resot own account:

I you are not the account haider, ploase clidk on
Lance] and contact the helpdesk.

I the informaticn s cormeer, please corfinm
Reset other account: your identity.

Support: I
In the [T Suprat, Community you can find 1
uselul infoemation atiet your IT workplace. n
The IT security requirements of the DB Group
fuave baen defioed in o new password guidelice.
Yau can fnd more informasan akout this an Inforaien:
D8 Plan

Information: U you change yeur passward, 03 Office and
ather applications will be lagged out Immediately
o within one hour and you may be pramated T
Tag I sgaln

Hyo change your passwars, DB Offics and
other spplications wil be kaged ol immediately

TS iz

0O < " 0 v | a 7

e Ahora, teniendo en cuenta la politica de contrasenas, introduce tu nueva contrasefa

e Confirmala entrada con "Cambiar contrasena"

09:09 @ = weEz. @D

@ % deutschebshncom + (@ i

New password - Step 3/3

Fease salect the sccount and enter 3 new passward
" accordance with the Passwod Policy:

© Ar least 12 characims fong

© Mo companents of your own mme

© Seccesshully confinmed

in addition, the new password must mess
dhiwe of the falloming fevr riteria

© At kast ane upparcase letter (A-2)
© At boast ane lowercase Jetr (a7)
© Atieast ane sumber (0-9)

© Arleast one spectal chanacter

Select account type:

! D8 User v
New password:

! T ©
Confirm rew password:

s °
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10.2 Ayuda a través de la aplicacion IT ServiceDesk

O
e

La aplicacion IT ServiceDesk es el punto de contacto técnico central para las
preguntas. Desde analisis de errores hasta soporte técnico para problemas
de hardware y software en tu dispositivo, aqui puedes hacer tus preguntas y
acceder a instrucciones Utiles y enlaces importantes.

Como acceder ala aplicacion IT ServiceDesk:

e Abre la aplicacion IT ServiceDesk en la seccién Trabajo/Negocio

e Ollamales a través del enlace: db.de/itservicedesk

e Enlaesquina superior izquierda de la app encontraras el ment

e Haz clic en Solicitud de Nuevo Servicio y luego selecciona el método que quieres usar para co-
municar tu solicitud

10:01
08
X
{) Home

§ Self Services & Links

en

I (S Request new service

1R My requested services

Q Narifications
Y7 My favorites

2 My profile

[D Feedback

Current information

Vodafone nationwde disruption

9

v

& 2 Jeutschebatncom

Ademas, puedes hacer lo siguiente en la aplicacion IT ServiceDesk bajo "Autoservicios y Enlaces":

e Actualiza la contrasena de usuario de tu base de datos

e Cambia o elimina tu niimero de teléfono movil de usuario de base de datos

DB Systel GmbH | Configuracion inicial para Samsung/Nokia/HMD - DB Workplace Mobile | 15.10.2026 65


https://db.de/itservicedesk

10.3 ;Has perdido tu smartphone/tablet?
Llama inmediatamente al servicio de atencidon al servicio de informatica:
Sobre la aplicacion DB Mobile Info:
e Tocala pestana de Servicio
e Desplazate hasta abajo y pulsa Mesa de Servicio de Llamadas IT

e unallamada se genera automaticamente

Si no puedes abrir la app, marca este numero:
o IT ServiceDesk
o Interno: Tel. 91-5555
o Externa: Tel. 0361 430 8200
e Mesa de Servicios IT DB Cargo
o Tel.91 7777 (interno)
o Tel. 00800 327 978 35 (externo)

e Denunciala pérdida o el robo

Aseglrate de que tus companferos eliminen tus datos de trabajo, es decir, que se realice un llamado
"borrado remoto".

Informa inmediatamente a tu centro de costes o al responsable de telefonia mavil:
¢ Denuncia la pérdida o el robo
¢ iPidele que bloquee tu tarjeta SIM! Asi nadie podra hacer llamadas a costa de la empresa

e Habla con él sobre los siguientes pasos para conseguir un nuevo smartphone/tablet

Informa sobre la pérdida en la tienda digital:
e Reporta una pérdida o robo a través de la tienda digital

e Abre la tienda digital en http://www.db.de/digitalshop

e En el menu principal, en Datos de inventario, toca Dispositivos moviles
e Selecciona tu smartphone/tablet de la lista

e Toca "Realizar accion de inventario" a la izquierda, luego toca "Robo de dispositivo movil" o
"Pérdida de dispositivo movil" en el menu desplegable

¢ Sitienes alguna pregunta, jpor favor contacta con el responsable de tu teléfono movil!
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10.4 Smartphone/tableta defectuosa
Informa inmediatamente al responsable de tu teléfono mavil:
e Informa de la pérdida total

e Habla con él sobre los siguientes pasos para conseguir un nuevo smartphone/tablet

Darse de baja del smartphone/tablet en la tienda digital:

e Abre la tienda digital en http://www.db.de/digitalshop

e En el menu principal, en Datos de inventario, toca Dispositivos moviles
e Selecciona tu smartphone/tablet de la lista

e Toca Realizar Accidn de Inventario a la izquierda y luego Cancelar suscripcion de Dispositivo
Maévil en el menu desplegable

e Puedes encontrar instrucciones sobre como cambiarlas en db.de/mobile-setup

e Sitienes alguna pregunta, jpor favor contacta con el responsable de tu teléfono mavil!

10.5 ;Devolver smartphone/tablet?

Si tu smartphone/tablet esta defectuoso, puedes encontrar una guia rapida para reemplazar smartp-
hones/tablets en db.de/ae en Guias de configuracién/inicio rapido.

Importante: Haz una copia de seguridad de tus datos con antelacidn. Esto se debe a que tu smartp-
hone/tablet sera completamente borrado una vez que el reciclador los haya devuelto. Como resul-
tado, se perderan todos los datos (empresariales y privados).

Puedes hacer una copia de seguridad de tus datos de trabajo en OneDrive. Esto guarda los datos en
la nube y te permite acceder a ellos en cualquier momento desde cualquiera de tus dispositivos.

> Te mostramos cdmo configurar OneDrive en el Capitulo 8.2 Configuracién de OneDrive

> 0 en mobileworkplace.deutschebahn.com/mobile-daten-sichern.

Da de baja tu smartphone/tablet en la tienda digital:
e Abre la tienda digital
e En el menu principal, en Datos de inventario, toca Dispositivos mdviles
e Selecciona tu smartphone/tablet de la lista

e Toca Realizar Accidn de Inventario a la izquierda y luego Cancelar suscripcion de Dispositivo
Maévil en el menu desplegable

> Enlace a la tienda digital: http://www.db.de/digitalshop

> Puedes encontrar instrucciones sobre cdmo reemplazarlas en db.de/mobile-setup contacta con el
responsable de tu teléfono mavil si tienes alguna pregunta.
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Simplemente devuelve tu smartphone/tablet ti mismo a través del Portal de Reciclaje TI:
¢ Inicia sesidn en el Portal de Reciclaje de TI
e Pide una devolucion gratuita

¢ Elige si solo necesitas el recibo de devolucion para la devolucion o si quieres que te envien una
caja también

e Recibiras la etiqueta por correo electronico y la caja por correo a la direccion que especifiques

> Enlace al portal de reciclaje de TI: http://www.db.de/itverwertung

Prepara tu smartphone/tableta para el envio:
¢ Eliminalas cuentas personales en tu smartphone/tablet
¢ Quita la tarjeta SIM y las tarjetas de memoria

¢ Guarda bien tu smartphone/tableta para que no se dafie durante el transporte y guarda los ac-
cesorios existentes (adaptador de corriente, cable de carga USB, etc.) en la caja de retorno

e Pegalaetiqueta de devolucidn en la caja y llévala a 1a oficina de correos

iEnhorabuena!
iHas configurado con éxito tu smartphone/tablet de trabajo!

Para asegurarte de que siempre podras usarlo de forma fiable en el futuro, jmantente siempre con las
ultimas actualizaciones! jEsperamos que disfrutes usandolo!

Puedes encontrar mas informacion sobre tu smartphone/tablet en la app: DB Mobile Info.

> Puedes encontrar una breve guia para hacer copias de seguridad de tus datos en: mobile-
workplace.deutschebahn.com/mobile-daten-sichern
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