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1 Aplicacion importante: aplicacion DB Mobil Info

Esta guia explica como configurar tu smartphone o tableta. También ofrece una vision
general de todos los temas relacionados con tu smartphone o tableta DB.

iLa aplicacion mas importante para la configuracion inicial es la
B aplicacion DB Mobil Info!

Alli encontraras toda la informacion esencial sobre tu smartphone o tableta, como
por ejemplo:

e Guias para configurar y restaurar tu smartphone o tableta
e Enlaces utiles para trabajar en el mundo de las bases de datos

e Aqui recibiras notificaciones cada vez que haya algo importante relacionado con tu
dispositivo

iEchale un vistazo y mantente al dia!

Nota: Si aln no has configurado tu smartphone o tableta, ijla aplicacion DB Mobil ya esta
instalada en tu dispositivo!
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2 Desembalaje de tu smartphone/tableta

2.1 Dos formas de recibir tu smartphone o tableta
Hay dos formas de recibir tu smartphone/tableta:
e A través de un pedido en la tienda digital

> Ve ala seccién 2.2 ;Has pedido til mismo tu nuevo smartphone o tableta y ya lo has
recibido?

e ;0 harecibido un dispositivo a través de su centro de costes o responsable de con-
tratos (movil)?

> Ve ala seccion 2.3: Comprobaciéon del contenido del envio

2.2 ;Ha pedido usted mismo su nuevo smartphone o tabletay yalo ha
recibido?

En primer lugar, comprueba que tu nombre figure en el paquete y que hayas recibido el
dispositivo correcto. Comparalo con tu pedido. Si los datos no coinciden, consulta a tu
centro de costes o al responsable de contratos (movil).

> A continuacidn, pasa a la seccidn 2.3: Comprobacion del contenido del envio

2.3 Comprobacion del contenido del envio

Si ha recibido su smartphone/tableta de su centro de costes o responsable de contratos
(movil), o mediante un pedido realizado a través de la Tienda Digital, comience con estos
pasos:

¢Esta todo ahi?
e Teléfono inteligente o tableta

e Instrucciones, documento de entrega, condiciones de uso y la herramienta para in-
sertar la tarjeta SIM

Si lo ha pedido:
e Accesorios como un cable de carga, una funda protectora y un cargador portatil

e C(Carta de la tarjeta SIM (enviada por Vodafone; pregunta a tu agente de contratos
(movil) aqui)

2.4 Guia rapida para configurar su smartphone/tableta
Recibira un folleto impreso junto con su smartphone/tableta.

Si no quieres leer las largas instrucciones de configuracién, utiliza el folleto:
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> Si no lo tienes a mano, también puedes encontrarlo
en linea en www.db.de/ae

> Anota el enlace corto con toda la informacion sobre
la configuracion: db.de/mobile-setup

08 Systel

> El enlace corto con toda la informacién sobre como
restablecer o restaurar tu dispositivo: db.de/mobile-
Kurzanleitung restore
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3 Requisito previo: usuario de la base de datos

Si no sabes qué es un usuario de base de datos o no estas seguro de si tienes uno, sigue
leyendo esta seccion.

3.1 Ya forma parte del grupo y es usuario de la base de datos

> Si ya tienes una cuenta de usuario de base de datos, pasa al Capitulo 4: Configuraciéon
inicial para Samsung/HMD

3.2 Nuevo en el Grupo, cuenta requerida: Usuario de DB

Si eres nuevo en el Grupo DB, necesitaras un usuario de DB para configurar un
smartphone o una tableta. El usuario de DB proporciona acceso gratuito a muchas aplica-
ciones del Grupo.

¢Qué es el usuario DB?

DB User es la cuenta de usuario para todos los empleados del Grupo DB. Consta de una
contrasena de tu eleccidon y un nombre de usuario generado automaticamente.

Primero debe haberle creado una cuenta de usuario DB (su departamento de RR. HH.).

¢Como activo la cuenta de usuario DB?

La cuenta de usuario de DB se activa una sola vez, junto con un patrocinador. Durante
este proceso, estableceras la contrasefa de tu cuenta de usuario de DB. Puedes ver cdmo
funciona esto y quién es tu patrocinador aqui:

> https://db-planet.deutschebahn.com/pages/db-user/apps/content/konto-aktivierung

Una vez completada la activacion, recibiras un documento PDF con tu nombre de usuario
de DB User.

¢Como cambio la contraseia de mi usuario de DB?

> Si has olvidado tu contrasena, puedes cambiarla en_https://self-service.ser-
vice.deutschebahn.com/my.policy

> O sigue las instrucciones del capitulo 10.1: Contrasena de usuario de 1a base de datos
olvidada o cambio de contrasena
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4 Configuracion inicial para Samsung/HMD

4.1 Insercion de la tarjeta SIM
Hay un pequefo compartimento en la parte superior o inferior de tu smartphone/tableta.

e Abre la bandeja con la herramienta. La encontra-
ras en el embalaje de tu dispositivo

e Saca el soporte de la tarjeta e inserta la tarjeta
SIM

e Vuelve a colocar el soporte de la tarjeta en el
smartphone/tableta

4.2 PIN de 1a SIM
Conecta tu smartphone/tableta a la red eléctrica mediante el adaptador de corriente.
e Pulse el botén «Encendido».

e Una vez que el dispositivo se haya iniciado, le pedira un PIN. Este es el PIN de la
tarjeta SIM que acaba de insertar en el dispositivo

Puedes obtener el PIN de la siguiente manera:
e Abre la carta de Vodafone con tu tarjeta SIM
e Retira la lamina protectora. Debajo encontraras un PIN y un Super-PIN

e Introduce el PIN en el campo de entrada de tu smartphone/tableta y confirma con
«Aceptar»
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4.3 Configurar el bloqueo de pantalla

A continuacion, desbloquea el dispositivo:

Desliza el dedo por la pantalla una vez
Ahora se te pedira una «contrasefa»
Introduce ahora la siguiente contrasena: DB-Device2019

Pulsa «Aceptar»

Code eingeben

O O 0O O OO

Puede cambiar el bloqueo de pantalla ahora o mas tarde. Para ello, vaya a la sec-
Cidn 4.11 Cambiar el blogueo de pantalla

4.4 Configurar el Wi-Fi

Para configurar tu Wi-Fi, elige una de las siguientes opciones:

Utiliza tus datos maviles, siempre que tengas una tarjeta SIM en tu
smartphone/tableta (jesto puede conllevar gastos!)

Configurar un punto de acceso utilizando tu propio smartphone o tableta

Utiliza un punto de acceso desde el smartphone o la tableta de un companero de
DB

Para smartphones/tabletas Samsung: Utiliza el Wi-Fi dbs4mobile si has contratado
este servicio (consulta:_https://dbguestions.extranet.deutschebahn.com/ques-

tion/27780)

Utiliza tu propia red Wi-Fi si estas trabajando desde casa
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Para seleccionar una red Wi-Fi diferente, proceda de la siguiente manera:

e Toca la red Wi-Fi que desees seleccionar

e Introduzca sus datos de inicio de sesion personales y pulse «Conectar»

e Si se le solicita una segunda vez, pulse «Continuar»

Choose a Wi-Fi
network

To see available networks, turn on Wi-Fi.

Turn on Wi-Fi

Skip

ST o]

=06

=

Choose a Wi-Fi
network

s
&,

=5 YY}ﬁr:l;VDSL-WohnungS 3

“Za WLAN-VDSL-Wohnung

-+ Add network

Turn off Wi-Fi

0@
WLAN-VDSL-Wohnung5
Password
®
Auto reconnect o

v View more

o

12314516178 19])0

1#1 7 English (UK) G Done

En cuanto tu dispositivo se conecte a la red Wi-Fi, se iniciara la conexion a la red de la

base de datos.

> Ir al capitulo 5: Contenido laboral y personal
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4.5 Configuracion de 1a red Wi-Fi en los edificios de DB

Dado que la red Wi-Fi «dbs4public» no siempre funciona correctamente en los edificios
de DB, te recomendamos seguir uno de los pasos descritos en el capitulo 4.4 «Configura-
cion de la red Wi-Fi».

Si te encuentras en un edificio de DB y deseas utilizar 1a red Wi-Fi «dbs4public», procede
de la siguiente manera:

e Toca la red Wi-Fi «dbs4public»
e Se abrira un cuadro de didlogo; acepta los términos y condiciones

e Toca «Navega gratis ahora»

2@
Choose a Wi-Fi
network
&

Welcome to the guest
=5 dbsépublic & WLAN WiFi@DB Systel
& dbs4mobile Use our free WLAN.

-+ Add network After accepting the terms and conditions, you

will have 6 Gbyte with a maximum bandwidth of
5 Mbit/s at your disposal.

You can use WiFi@DB Systel for 11 hours after
Tegistration.

I accept the terms and conditions

Surf for free now

Turn off Wi-Fi

S English

En cuanto tu dispositivo se conecte a la red Wi-Fi, se iniciara la conexion a la red DB.

> Ve ala seccion 4.6 Activar el dispositivo: crear una contrasefia de acceso temporal

(TAP)
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4.6 Activar dispositivo: crear un pase de acceso temporal (TAP)
Para configurar su smartphone o tableta en la red de DB, necesitara lo siguiente:
e Un pase de acceso temporal (TAP) valido - db.de/tap
e Tu nombre de usuario y contrasena de DB

e la aplicacion Intune

Para tu informacion:

DB User es la cuenta de usuario para todos los empleados del Grupo DB. Consta de una
contrasena de su eleccidon y un nombre de usuario generado automaticamente.

e Puede restablecer su contrasena de usuario de DB endb.de/passwort

e Encontrara instrucciones sobre cdmo cambiar su contrasefa de usuario de DB en
Cambiar la contrasefna de usuario de DB

e Puede averiguar como obtener su DB User en Requisito previo: DB User
e Puede encontrar su nombre de usuario de DB en DeBi en db.de/debi

> Nota: Puede encontrar una guia en video en db.de/mobile-videoanleitung

Hay varias formas de crear la clave de acceso temporal (TAP):

Opcion 1:

Dispone de un segundo smartphone/tableta o de un ordenador BKU/Basic Workplace
gue ya esta conectado a la red de la DB. En este caso, permanezca en el capitulo actual y
contintle en la pagina siguiente.

Opcion 2:

Un companero de la misma empresa (como DB Sales o DB Long-Distance) puede
ayudarte siempre que disponga de un smartphone/tableta de DB (o iPhone/iPad) o un or-
denador BKU/Basic Workplace. Ve a:

> Capitulo 4.7 Crear un pase de acceso temporal para un companero

iImportante!

Una vez que haya recibido un nuevo smartphone/tableta, inicialmente no podra crear
un pase de acceso temporal (TAP) utilizando este dispositivo.
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Si todavia tiene instalada la aplicacion Welcome:

e abre la aplicacién Welcome y pulsa en «Ayuda»

e A continuacion, haz clic en «Pase de acceso temporal (TAP)» para crearlo

Si no tiene instalada la aplicacion Welcome:

Ve a db.de/tap e introduce tu nombre de usuario y contrasena de DB

Selecciona «Para mi» y pulsa el boton azul

Ahora selecciona «DB Workplace Mobile»

A continuacién, se mostrara el pase de acceso temporal (TAP)

Este pase tiene una validez de 60 minutos y es valido para varios smartphones o

tabletas

@

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Workplace device.

The TAP can be created for:

* yourself
s an employee from the same company (see EVI) A1)

Register

Enter your DB user login details

DB User Anmeldename
Max Mustermann

DB User Password

How can I log in to other environments?

:

@

Create a Temporary Access Pass (TAP) - Person
selection

Choose for whom the TAP should be created:

© For myself

For another DB employee

:
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1 E

Create a Temporary Access Pass (TAP)

Select the product you want to set up.

Create a Temporary Access Pass (TAP)

y&r3%9=cg2u# 2}

DD DB Workplace Mobile ()

I want to set up a smartphone/tablet.

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Mobile device, following the instructions. This is valid until 3:34 p.m. and

Basic Workplace Windows )
can be used several times.

I want to set up a notebook / PC.
(e ——

@ DB Workplace Windows )
I want to set up a notebaok / PC. Start a new session To the homepage

¢

iImportante!

E1 TAP solo se puede introducir
en la aplicacion de Intune,
aunque se le solicite en otra

aplicacion de DB o en otro dis-

positivo.

¢ Anote el codigo de acceso temporal (TAP) en un papel o en un cuaderno
e Lo necesitara mas adelante para configurarlo y activarlo en la aplicacién de Intune

e Ahora puede activar su smartphone/tableta en la aplicacion Intune

> Vaya directamente al capitulo 4.8: Activar el dispositivo con la clave de acceso tem-
poral

ilmportante!

Tu smartphone/tableta aiin no esta conectado a la

red de la DB!
Introduce el pase de acceso temporal (TAP)
en la aplicacion de Intune.

Para ello, sigue las instrucciones paso a paso del

> Capitulo 4.8 Activar el dispositivo con la clave de acceso temporal (TAP)
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4.7 Crear un pase de acceso temporal para un companero

Para crear un TAP para un compafero, sigue estas instrucciones:

Si todavia tiene instalada la aplicacion Welcome:

e Abre la aplicacion Welcome y pulsa en «Ayuda»

e A continuacion, haz clic en «Pase de acceso temporal (TAP)» para crearlo

Si no tienes instalada 1a aplicacion Welcome:

e Ve a db.de/tap e introduce tu nombre de usuario y contrasena de DB

e Introduce tu nombre de usuario de DB y tu contrasefa de usuario de DB

e Selecciona «Para otro empleado de DB» y pulsa el botén azul

@

Create a Temporary Access Pass (TAP)

This self-service allows you to create a temporary access pass (TAP) to
set up a DB Workplace or Basic Workplace device.

The TAP can be created for:

* yourself
« an employee from the same company (see EVI) A)

Register

Enter your DB user login details

DB User Anmeldename
Max Mustermann

DB User Password

How can I log in to other environments?

:

@

Create a Temporary Access Pass (TAP) - Person
selection
Choose for whom the TAP should be created:

For myself

© For another DB employee

Q  Max Mustermann

DB User:
Name:
E-mail:

Jo

Department:
Company: DB Systel GmbH

I confirm that I have established the employee's identity.

e

e Selecciona a la persona correcta, confirma su identidad y pulsa el botén

e Cede el control en Teams a un companero cuando trabajes de forma remota a

través de Teams

¢ Deje que un companero utilice el ordenador

e El companero introduce la contrasena de usuario de DB

e A continuacién, se mostrara el pase de acceso; es valido durante 60 minutos y se
puede utilizar en varios smartphones o tabletas

e Recupera el control de la pantalla si estabas utilizando Teams

¢ Anote el codigo de acceso temporal en un papel o en un cuaderno
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o

Create a Temporary Access Passport (TAP) for
Max Mustermann

The selected employee must personally enter their DB User access
data here.

Register

DB User Anmeldename

Max Mustermann

DB User Password

Note for DB employees: Never share your DB user login details
with others.

e

Create a Temporary Access Pass (TAP)

y&r3%9=cg2u# (2]

Enter the Temporary Access Pass (TAP) to activate your DB Workplace
Mobile device, following the instructions. This is valid until 3:34 p.m. and
can be used several times.

Start a new session To the homepage

e Lo necesitaras mas adelante para configurar y activar el dispositivo en la aplicacion

de Intune

e Ahora el compafero puede activar su smartphone o tableta en la aplicacién Intune

> Vaya directamente al capitulo 4.8: Activar el dispositivo con la clave de acceso temporal

iImportante!

Tu smartphone/tableta alin no esta conectado a la

red de la empresa!
Introduce el pase de acceso temporal (TAP)
en la aplicacidn de Intune.

Para ello, sigue las instrucciones paso a paso del

> Capitulo 4.8 Activar el dispositivo con la clave de acceso temporal (TAP)
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4.8 Activar el dispositivo con el pase de acceso temporal (TAP)

> Nota: Compruebe que ha recibido un pase de acceso temporal (TAP) tal y como se de-
scribe en el Capitulo 4.6 Activar el dispositivo: crear un pase de acceso temporal (TAP).

> Nota: Puede encontrar una guia en video en db.de/mobile-videoanleitung

e La aplicacién Welcome ya no es necesaria para la activacion; ahora la aplicacion In-
tune esta disponible para este fin

e Vaya a la seccion «Trabajo»/«Empresa» deslizando el dedo hacia arriba desde la
parte inferior

e Abre la aplicacion Intune

e A continuacién, pulsa el boton «Iniciar sesion»

Personal

Contacts. Play Store Chrome

Gallery OneDrive  Authenticator

@ . ol

Meet Adabe Acrobat =

[ (DB B DBJ §
@ ‘%o

ISL Light DB Suche. EVI

Get access to your organization's
resources and keep them secure.
& SIGN IN
ile Infa

Intune

Qutiook Photos

Clack Teams
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e Introduce tu direccion de correo electronico de usuario de DB (no: Usuario de
DB) y pulsa «Siguiente»

e Consejo: Marca la casilla junto a «Mostrar contrasefia de acceso temporal»

e Introduce tu contrasena de acceso temporal y pulsa «Iniciar sesion»

Sign in «
vorname nachname@deutschebahn.com Enter Temporary Access Pass

Ieh kann mich nicht anmelden. Temporary Access Pass

[] Show T A P
= — [ svomtemporay ocess ress |

Sign In another way

e

Klicke auf "Verwenden eines Zertifikats oder
einer Smartcard"

Q Sign-in options

Importante: jIntroduce la contrasefa de acceso temporal inicamente en la aplicacién In-
tune!

Si recibe un mensaje de error:

e (Crea una nueva contrasefia de acceso temporal y repite el proceso de inicio de
sesion tal y como se describe en el capitulo 4.6 Activar dispositivo — Crear con-
trasefna de acceso temporal (TAP)

> Continua con el capitulo 4.9: Configurar el acceso a todas las aplicaciones y sitios web
de DB

Nota: Si la clave de acceso temporal (TAP) es valida (en los dltimos 60 minutos) y abres,
por ejemplo, Outlook, Teams o la aplicacion IT ServiceDesk, se te pedira la clave de ac-
ceso temporal; introduce aqui también la clave de acceso temporal que has anotado.

DB Systel GmbH | Mas preguntas y respuestas en la aplicacion IT ServiceDesk en .db.de/itservicedesk 20



http://www.db.de/itservicedesk

DB

4.9 Configuracion del acceso a todas las aplicaciones y sitios web de la base de
datos

Ahora se esta configurando el acceso a la red de DB:
e Pulsa «Registrar» y, a continuacion, «Siguiente»

e Cuando aparezca la marca de verificacion junto a «Registrar dispositivor», pulsa el
boton «Hecho»

Nota: Si no aparece el botdén «Hecho», 1a activacion no se ha completado

e Vuelve a abrir 1a aplicacion Intune y sigue paso a paso los pasos del capitulo 6, «Ac-
tivar dispositivo en DB»

Deutsche Bahn Deutsche Bahn

Help us keep your device
secure
Set up Deutsche Bahn access Set up Deutsche Bahn access

Register your device to continue. More detail
9l yourdey) abs Ll Get set up to connect to resources. Get set up to connect to resources.

D Register your device D Register your device

Hinweis

Klicke auf "Verwenden eines Zertifikats oder
einer Smartcard"

> Nota: jDespués del registro, espere entre 5 minutos y 24 horas!

Una vez que toda la informacidn y los certificados se hayan transferido a tu smartphone o
tableta, podras utilizar tus aplicaciones, como Outlook, Teams, etc.
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4.10 Aplicaciones de DB

Ten en cuenta que la emisidn de los certificados puede tardar entre 5 minutos y 24
horas. Solo entonces podras utilizar tus aplicaciones, como Outlook, Teams, etc.

Una vez completada la configuracion, las aplicaciones de DB, como la aplicacion de Out-
look o la de Teams, se descargaran automaticamente.

A continuacion, se descargaran las aplicaciones especificas de tu empresa o de tu nego-
cio.

Puede descargar mas aplicaciones de DB desde 1a Google Play Store de trabajo (la aplica-
cién con el icono de la maleta) en la seccion «Trabajo».

La aplicacion Welcome ya no esta disponible en el smartphone/tableta de DB; en su lu-
gar, existe la aplicacion DB Mobile Info, que contiene toda la informacion, enlaces utiles
y datos relacionados con su smartphone/tableta de DB.

4.11 Cambiar el bloqueo de pantalla

El bloqueo de pantalla es una contrasena personal o una combinacion personal de
ndimeros que tu mismo estableces para mantener tu smartphone/tableta seguro.

En el siguiente paso, cambia el bloqueo de pantalla y establece una nueva contrasefa o
una nueva combinacion de 6 digitos. Ten en cuenta también la informacioén sobre privaci-

dad y uso.

Ademas, puede configurar lo que se conoce como «seguridad biométrica». Esto le permite
desbloquear su smartphone/tableta mediante el reconocimiento de huellas dactilares o
facial.

Proceda de la siguiente manera:
e Ve alaseccion «Ajustes»
e Toca la aplicacion «Ajustes» en la seccion «Personal»/«Privacidad»

e O desliza el dedo hacia abajo una vez desde la parte superior de la
pantalla

e Se abrira una barra con iconos
e Toca el icono de la rueda dentada en la esquina superior derecha
e Pulsa en «Pantalla de bloqueo» y selecciona «Tipo de pantalla de bloqueo»

e Introduce tu codigo de bloqueo actual. La primera vez, sera la contrasena del paso
«Desbloquear» (DB-Device2019).

Para tabletas:

e Enla siguiente seleccion, elige «No, gracias» y pulsa «Siguiente»

A continuacion, sigue:
e Selecciona «PIN» o «Contrasefa»
e Introduce una nueva contrasena o PIN. jAseglrate de recordarla!
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Si quieres configurar la seguridad biométrica:
e En «Datos biométricos», selecciona «Huellas dactilares» o «Rostro».
e Escanea tu huella dactilar o tu rostro
e Introduce la contrasefna o el PIN actual del dispositivo

e El dispositivo escaneara ahora tu rostro (Nota: si llevas gafas, debes quitartelas du-
rante el proceso de escaneo)

¢ Una vez configurado el reconocimiento facial, aparecera una notificacién

e Confirma el mensaje «Reconocimiento facial rdpido» tocando «Aceptar»

4.12 Despegue: «Iniciar sesion en el smartphone/tableta

Para configurar tu smartphone/tableta DB por primera vez, necesitaras lo siguiente:

Tarjeta SIM y PIN de la tarjeta SIM

e Necesitas la tarjeta SIM para realizar llamadas con tu smartphone/tableta. Encon-
traras la tarjeta SIM y el PIN en la carta de Vodafone que te enviaron previamente

e Debes introducir el PIN de la tarjeta SIM cada vez que enciendas el dispositivo. Si lo
has olvidado, echa un vistazo aqui

Contrasena para el bloqueo de pantalla
e La contrasena inicial del bloqueo de pantalla es DB-Device2019

e El bloqueo de pantalla es una contrasena personal o una combinacién personal de
ndimeros; esto protege tu smartphone o tableta contra el acceso no autorizado

e A continuacion, elige un nuevo PIN o contrasefia que puedas utilizar para desblo-
quear tu smartphone/tableta en el futuro, y asegurate de recordarlo

Nombre de usuario y contrasena de DB

e Necesitaras tu nombre de usuario y contrasefa de usuario de DB para iniciar sesion
en muchas aplicaciones y sitios web de DB

e El nombre de usuario de DB consiste en tu nombre y apellidos
e TuU mismo estableces la contrasena de usuario de DB durante la activacion

¢ Si ha olvidado su contrasefia, cambiela en https://self-service.ser-
vice.deutschebahn.com/my.policy
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Nota: Algunas herramientas, como ASES, tienen sus propias contrasenas. Puedes guardar-
las en 1a aplicacion «Keepass2Android» (esto solo se aplica a smartphones/tabletas con el
sistema operativo Android).

e Correo electrénico de usuario de DB y pase de acceso temporal (TAP) para la acti-
vacion

e Puede obtener su pase de acceso temporal (valido por un tiempo limitado) a través
de la aplicacion IT ServiceDesk

e Utilizala para iniciar sesion en la aplicacion Intune y activar tu smartphone/tableta

En resumen:

Configuracién de un smartphone o tableta de DB: sigue estos pasos:
e Inserte la tarjeta SIM
e Encienda el smartphone o la tableta

e Obtén una clave de acceso temporal a través de la aplicacion IT ServiceDesk.
Puedes hacerlo desde tu segundo smartphone o tableta de DB, desde un ordenador
BKU o Basic Workplace, o a través de un companero

e Abre la aplicacion Intune e introduce el pase de acceso temporal (TAP)

Recibira un folleto impreso junto con su smartphone/tableta.
jEsto te ayudara con la configuracidn inicial!

> Si no lo tienes a mano, también puedes encontrarlo en linea en db.de/mobile-setup

4.13 Notas sobre el encendido diario

A partir de ahora, cada vez que enciendas o apagues tu smartphone o tableta, debes
hacer siempre lo siguiente:

e Desbloquea la tarjeta SIM utilizando el PIN de la tarjeta SIM que figura en la carta
de Vodafone

e Desbloquea tu smartphone o tableta con tu contrasena o PIN personal

e O bien, el dispositivo te reconoce mediante tu huella dactilar o tu rostro

Si ya has encendido el dispositivo, simplemente desbloquéalo mediante tu huella dactilar
o el reconocimiento facial.
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5 Contenido laboral y personal

En tu smartphone/tableta DB esta instalada una versidon Enterprise; lo sabras porque el
contenido personal y el de trabajo estan separados:

e Enlos dispositivos Samsung/HMD, el
contenido y las aplicaciones relaciona-
das con el trabajo se almacenan en una
seccion separada denominada «Tra-
bajo/Empresa». Puedes reconocer las
aplicaciones de trabajo por un icono de
maletin en el icono de la aplicacién y un
icono de maletin gris en la esquina su-
perior derecha, junto al icono de la bat-

eria. ™

En esta guia, hemos recopilado algunos con-
sejos sobre el uso de las aplicaciones para
garantizar que los datos laborales y person-
ales no se mezclen. Sigue siempre esta regla:

jUtiliza las aplicaciones de trabajo solo para
tareas relacionadas con el trabajo!

5.1 Distinguir entre uso laboral y personal
El uso relacionado con el trabajo es cuando
e Inicias tu turno a través de una aplicacion
e O abres el calendario de turnos actual
El uso personal incluye, por ejemplo:
e Ver Netflix
e Escuchar Spotify

e Crear una cuenta de Google

Nota: No siempre es posible establecer una distincién clara entre el uso laboral y el
privado. Por lo tanto, debes considerar siempre con cuidado para qué estas utilizando tu
smartphone o tableta.
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Como cambiar a la seccion «Trabajo/Empresan:
e Desliza el dedo hacia arriba en la pantalla de inicio
e Toca «Trabajo» o «Negocios» en la esquina inferior derecha

e Ahora veras todas tus aplicaciones de trabajo

La unica excepcion: 1a aplicacion Teléfono se puede utilizar tanto para llamadas de tra-
bajo como personales. Para llamadas de trabajo, pulsa la aplicacion «Contactos» de tra-
bajo, selecciona un contacto de trabajo y pulsa el icono del teléfono.
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5.2 Descargar aplicaciones de DB

Descarga las aplicaciones de trabajo con el icono de DB a través de la Tienda Google
Play de DB en la seccion «Trabajo» o «<Empresa».

Las aplicaciones para uso personal se pueden instalar si es necesario. Para ello, utiliza tu
cuenta personal de Google o crea una nueva, y respeta las condiciones de uso del dis-
positivo.

5.3 Gestionar elementos en la pantalla de inicio

Puedes arrastrar a la pantalla de inicio las aplicaciones de DB que utilizas a diario, como
la aplicacidn de la camara del trabajo. A continuacién te explicamos como hacerlo:

e Mantén pulsada la aplicacion
e Se abrira una pequena ventana sobre la aplicacion
e Toca «Anadir a la pantalla de inicio»

e Arrastra la aplicacion hacia la izquierda hasta que aparezca en la pantalla de inicio
gue desees (Nota: tu dispositivo suele tener varias pantallas de inicio).

e Suelta la aplicacion; ahora esta en la pantalla de inicio deseada

X 0 Al @D 1:34 @ PR S 200

Contacts PlayStore  Authenticator

(A €3 5

Camera 6]

Take selfie
Record video

Take portrait
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Notas sobre la agrupacion
e Mantén pulsada la aplicacion

Arrastra la aplicacion sobre otra aplicacion y luego suéltala

Se creara un grupo o una carpeta

Escribe el nombre de la carpeta o del grupo

Si quieres anadir mas aplicaciones, arrastralas al grupo

Folder name Example

Camera

Take selfie
Record video

Take portrait
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DB

5.4 Take-Off: Separar aplicaciones personales y de trabajo + agrupar
aplicaciones

Tu smartphone/tableta es 1o que se conoce como un dispositivo empresarial. Puedes en-
contrar aplicaciones para tu trabajo en Samsung/HMD en el area de trabajo «Trabajo/Ne-
gocios».

Private Apps Dienstliche Apps

> © 0 @

u.a. Play Store, Galerie

jUtiliza las aplicaciones de trabajo solo para tareas relacionadas con el trabajo! Algunas
aplicaciones estan disponibles tanto para uso laboral como personal. Decide consciente-
mente cuadles utilizar segun tus necesidades especificas.

Puedes arrastrar las aplicaciones de DB que utilizas a diario a la pantalla de inicio.
También puedes agrupar aplicaciones, 1o que te ofrece una mejor vision general de tus
aplicaciones de DB.
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6 Ajustes adicionales

En el siguiente paso, te mostraremos como personalizar tu smartphone/tableta para

adaptarlo a tus necesidades, de modo que te ayude de la forma mas eficaz posible en tu
trabajo diario.

6.1 El sistema operativo

El sistema operativo constituye la base de tu smartphone o tableta. Es la interfaz de usu-
ario en la que se instalan las aplicaciones y el software.

Tu Samsung/HMD funciona con el sistema operativo Android. Puedes ver qué version del
sistema operativo tiene tu smartphone/tableta aqui:

e Abre «Ajustes»
e Desplazate hasta «Informacion del teléfono» o «Acerca del teléfono»

e Pulsa en «Informacion del software». Aqui se mostrara la version de Android in-
stalada actualmente

6.2 Acceso rapido/Centro de control

¢Quieres ajustar el brillo, desactivar el Wi-Fi o abrir los ajustes de tu smartphone/tableta?
Encontraras esta funcién en el menu «Acceso rapido»:

e Desliza el dedo hacia abajo una vez desde el borde superior de la pantalla

e Se abrira una barra con iconos: este es el Acceso rapido

18:59 Do., 25. Okt.

Autom.

Aqui puedes activar y desactivar las funciones de tu smartphone o tableta tocando, por
ejemplo:

WLAN

Mobhile Daten

Ton
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Ajustar el brillo de la pantalla:

e Toca la barra de «Acceso rapido» y desliza el control deslizante hasta el nivel de
brillo deseado

e ;Quieres que el brillo de la pantalla se ajuste automaticamente? Marca la casilla
«Auto» o toca el pequefio icono del sol con la «A» al lado

Hay ain mas funciones en Acceso rapido. Para

verlas, desliza el dedo hacia abajo desde la parte o . &
superior de la pantalla de nuevo. Apareceran mas ) g
iconos, como el de 1a linterna. Cphoes  wpperonc  Lwhos  Msooth

Drehung Daten NFC

Flugmodus DTSX 30 Synchi
Surmound

(=) parelaustausch

L

La aplicacion de 1a linterna
también esta oculta aqui

Puedes encontrar mas ajustes en «Ajustes», con el icono de la rueda
dentada. Lo encontraras deslizando el dedo hacia abajo desde la parte
superior de la pantalla.
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6.3 Take-Off: Gestiona las aplicaciones en la pantalla de inicio

6.3.1 Crear una carpeta (grupo)
e Toca una aplicacién o un acceso directo
e Manténlo pulsado
e Arrastra la aplicacion o el acceso directo sobre otra. A continuacion, suéltalo.

e Si quieres afadir mas aplicaciones a la carpeta, arrastralas sobre el grupo

6.3.2 Cambiar el nombre de la carpeta (grupo)
e Toca el grupo al que quieres cambiar el nombre
e A continuacion, toca el nombre de carpeta sugerido

e También puedes tocar un nombre sugerido en la parte superior del teclado o intro-
ducir el nombre que desees

6.3.3 Mover aplicaciones/carpetas

En tu smartphone o tableta, puedes mover aplicaciones y carpetas dentro de una pantalla
o de una pantalla a otra:

e Mantén pulsada la aplicacion

e A continuacion, arrastra la aplicacion al lugar que desees y suéltala

6.3.4 Mover aplicaciones a la pantalla de inicio
e Mantén pulsada una aplicacién

e Arrastra las aplicaciones directamente desde 1a seccion «Trabajo/Negocios» a la
pantalla de inicio

6.3.5 Tableta Samsung/HMD:

e Todas las aplicaciones se muestran en una unica vista general; no es posible ar-
rastrar aplicaciones directamente desde la carpeta

e Para ello, desliza el dedo una vez por el centro de la pantalla y luego hacia la
izquierda

e A continuacion, veras todas tus aplicaciones de trabajo

e Desde alli, puedes moverlas a cualquier lugar
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6.4 Conéctate a Internet

6.4.1 Wi-Fi de DB

e Conéctate a la red Wi-Fi de DB (dbs4mobile) en las instalaciones
de DB

e Esto ahorra tu asignacion de datos moviles al tiempo que esta-
blece una conexion de red segura

e Selecciona la red Wi-Fi correcta

e A continuacién, activa el Wi-Fi en el menu de ajustes rapidos de tu
smartphone o tableta

e Introduce tus datos de inicio de sesion de usuario de DB; la prox-
ima vez, el dispositivo se conectara automaticamente

Nota: Para utilizar DB Wi-Fi, solicita el servicio «Punto de acceso inalambrico DB Wi-Fi» a
través de la Tienda Digital
6.4.2 Wi-Fi publico

La seguridad de los datos en su smartphone o tableta es una pre-
ocupacion especial siempre que haya una red Wi-Fi puablica disponible.

e Inicie sesidn Unicamente a través de DB Wi-Fi o de su red Wi-Fi
privada en casa

e Evita utilizar redes Wi-Fi de terceros que no sean seguras

e Ademas, al seleccionar una red, asegurese de que esta utilizando la red Wi-Fi
correcta

Sigue siempre las directrices generales de seguridad de DB

6.4.3 Acerca de los datos mdviles: tu asignacion de datos

Si no hay una red Wi-Fi de DB cerca, utilice Internet a través de datos
moviles. Dependiendo de su contrato, Deutsche Bahn AG le proporciona
una asignacion de datos que le permite utilizar Internet de forma gratuita.

e Tan pronto como se haya consumido el 80 % de esta asignacion de da-
tos en el mes en curso, recibira un mensaje de texto

e Se le preguntara si desea recargar con datos adicionales

e Ten en cuenta que esto supondra costes adicionales para DB

6.4.4 Tu contrato de Vodafone: Elfe (factura electrdnica de telecomunicaciones)

Una vez al mes, recibira un extracto de su contrato de Voda-

fone para su smartphone/tableta. Se le enviara por correo ELFE
electronico desde la direccion ELFE@deutschebahn.com. Para

abrir el extracto, necesitara una contrasena independiente.
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La recibira una sola vez por correo electrénico. Guarde la contrasena en un lugar se-
guro.

Importante: No tienes que pagar nada; el extracto es solo para fines de docu-
mentacion.

6.4.5 Desactivar la alerta de datos

El sistema operativo Android te envia automaticamente una advertencia tan pronto como
hayas consumido 2 GB de datos en un mes. Esto te ayuda a llevar un control de tu con-
sumo de datos.

Al mismo tiempo, todos los usuarios de Vodafone en Alemania disponen de 6 GB de datos
basicos y del paquete adicional automatico de 2 GB (= 8 GB de datos en total).

Por lo tanto, si no quieres recibir una advertencia tras consumir solo 2 GB de datos,
puedes desactivar la advertencia de datos en unos sencillos pasos. O aumentar el limite
predeterminado.

La buena noticia: jno tienes que preocuparte por gastos inesperados! Vodafone te avisara
automaticamente por SMS tan pronto como hayas consumido el 80 % de tu asignacion de
datos (es decir, el 80 % de 6 GB o 8 GB), independientemente del teléfono maovil que util-
ices.

Coémo desactivar la alerta de datos:
Para smartphones/tabletas Samsung, sigue estos pasos:
e Abre la aplicacion DB Mobil info

e Pulsa la pestafna «Servicio»=> A continuacion, pulsa «Todo sobre tu dispositivo»—> y
luego «Desactivar aviso de datos»

DB

1:35 @ RSN 100 11:35 @ N E @D 1:35 i@ e 100]
DB Mobile Info Q Service &~ Manage your Device
Return your obsdlete device
-~ Essentials
< ‘
DB Workplace Mnbl for your Samsung Lost or stolen device N
4 — Your Smartphane has been stolen
Your Samsung is managed by
D Device Information > Defective device s
Serial number, operating system, ... Your Smartphone cannot be used
32 Open QR code scanner i
O Manage your Device s Returning N
Return, eancel, order Vour new device
)} Open NFC tag scanner
Digitalshop 5 Complaint y
Wiew device in the inventory data For the order of a new device
Take a screenshot
Your device in PME N Repar fee ,
Important news Show in PME Price and duration
= Messages Password Support and regulations N
[;—' 0 unread messages [E] Change password, activate a DB user as a > Device support and guarantce
sponsor
Links for your everyday work DB User mobile number N
change or delete
= Temporary Access Pass (TAP) N
\rl' DB Links Raquest het
9 \ for mobile working KRWD, DB Turn off data alerts N
Lernwelt, EVI, . No warning about 2 GB data usage
Set Migration >
G chocse the best time
Start 1 Messages [l Service Star Instructions  Messages Sarvice Info . Instructions Z Service Info
-
I I @] < 1l O <
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Se abrira la pantalla «Conexiones» en los ajustes del sistema

e —>Pulsa en «Uso de datos», luego en «Ciclo de facturacion y aviso de datos» y, en
«Configurar aviso de datos», desliza el dedo hacia la izquierda

How to turn off the
data warning

Follow this path in your device
settings:

— Connections

— Data usage

— Billing cycle and data warning

— Turn off data warning

Cancel

11:36 E@
< Datausage

397 KB of mobile data

Apr - 30 Ap

Data saver
Off

Allowed networks for apps

Mobile

Mobile data

Mobile data usage
397 KB used 1-30 Apr

the internet through your mobile

SIM1

1:36 @

R 00}

< Billing cycle and data warning

Start billing cycle on

st day of each month

Mobile data

Set data warning

»

Billing cycle and data warning

1st day of each month

Wi-Fi

Wi-Fi data usage

1,41 GB used 11 Mar -8 Apr

] Q)

Set data limit
Mobile data will be paused when the
specified limit is reached

Para smartphones y tabletas Nokia/HMD, sigue estos pasos:
e Abre la aplicacién DB Mobil

e Pulsa la pestana «Servicion=> A continuacion, pulsa «Todo sobre tu dispositivo»—> vy,
después, «Desactivar aviso de datos»
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1:35 @ L ESE S 100)

DB Mobile Info Q

-

DB Workplace Mobile

Your Samsung is managed by DB Sysi

32 Open QR code scanner

)} Open NFC tag scanner

Take a screenshot

Important news

| Messages
[;_—' 0 unread messages

Links for your everyday work

\»} DB Links
%J’\ for mobile working KRWD, DB
Lernwelt, EVI, ...

@

23

@

Start Instruction

i©

11:35 @ PRS00

Service

J

Essentials
for your Samsung

Device Information

11:35 @
& Manage your Device

Return your obsalete device

Lost or stolen device
Your Smartphane has been stolen

Defective device
Your Smartphone cannot be used

Returning
our new device

Complaint
For the order of a new device

Repair fee

Price and duration

Support and regulations
Device support and guazantee

DB User mobile humber

change or delels

Turn off data alerts
No warning about 2 GB data usage

>

El Serial number, operating system, ...

O Manage your Device

C-’, ge v N
Return, cancel, order .
Digitalshop N
Wiew device in the inventory data

=5 Your device in PME

= >

E= show in PME
Password

@ Change password, activate a DB user as a >
sponsor

E Temporary Access Pass (TAP) 5
Request here
Set Migration N

© @

Stare

Choose the best time

@ = @ @

Instructions  Messages Service Irfa

I @] <

o B =

Stare Instructions  Massages

[ @]

Se abrira la pantalla «Red e Internet» en los ajustes del sistema

Pulsa en «SIM» -> Pulsa en la tarjeta SIM activa, en este caso «vodafone.de» ->
Pulsa en «Aviso y limite de datos» y desliza la pantalla hacia la izquierda en «Config-

urar aviso de datos»

Network and Internet

L 2 Internet
FRITZIBox Homeoffice Kiesi

@ Calls and SMS

vodafone.de

SIMs

a vodafone.de

Active / Default for mobile data, calls, SMS

a SIMs

vodafone.de

4 Aeroplane mode

~ Hotspot and tethering
® o

~ Data Saver
(‘ off

VPN
None

Private DNS

Automatic
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€ z -
vodafone.de Data warning & limit
Mobile data usage cycle
Use SIM [ @)
Set data warning ()
Data warning
3.96uuses AL
jSS——————————)
LB SICHE, Set data limit @
28 days left
(0]
Data warning and data imit are measured by your device. This may be diffesent from operator data.
Mobile data
Access data using mobile network @
Roaming @

Connect to data services when roaming

App data usage
3.96 MB used 23 Mar - 22 Apr

Mobile data always online ‘)

Uses more battery power on same mobile networks

Data warning & limit

Preferred network type

6.4.6 Modo sin conexion (modo avidn)

En el menu de acceso rapido de tu smartphone/tableta, puedes activar el
modo sin conexion o el modo avidn. Ten en cuenta, sin embargo, que
esto desactivara todas las funciones de comunicacion. Esto significa que
no se realizaran actualizaciones y no recibiras ninglin mensaje de la base
de datos.

Por lo tanto, piensa bien cuando activas el modo avion.
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6.5 F5 Access: establecer una conexion VPN

VPN son las siglas de Red Privada Virtual y se refiere a una conexion a
Internet que no puede ser vista por terceros no autorizados. En Deutsche

Bahn AG, utilizamos «F5 Access» para establecer una conexion VPN. Esto @5

le proporciona un acceso seguro a la red corporativa de Deutsche Bahn
AG. Ademas, algunas aplicaciones solo se pueden utilizar con una conex-
ion VPN, por ejemplo, el portal DB Personal, ASES y E-Time.

6.5.1 Configurar la conexion VPN
e Abre la aplicacion «F5 Access» en la seccion «Trabajo/Negocios»
e Si es necesario, acepta los términos y condiciones y permite las notificaciones

e En «Configuracion», pulsa «DB Intranet» y, a continuacion, «Conectar»

e A continuacién, permita que se realicen y gestionen llamadas: seleccione «Permitir»

Connection

N i W F5 Access
5 <00 =

Kamera Galerie

DB Intranet -
E CONFIGURATION
-

intune. #dabe Acrobat e DB Moblle info Disconnected
STATUS

+1
@ @@ connect
Edge 1SL Light.
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A\ F5 Access

Der F5 Access muss auf das
Zertifikat "User 731eda6a-321
1-4f5¢c-9¢f4-bd07¢7688441"
aus dem Geréte-Anmeld
einformationsspeicher
zugreifen.

Wahlen Sie das Zertifikat
"User 731edaba-3211-4f5c
-9¢f4-bd07¢c7688441" aus
und beriihren Sie "Zulassen",
um im folgenden Bildschirm
den Zugriff auf das Zertifikat
zuzulassen.

ABLEHNEN ZULASSEN

A continuacién, pulsa «Permitir» para el certificado F5
Pulsa en el certificado que termina en C=G2

A continuacién, pulsa «Seleccionar»

Verbindung

F5 Access

Zertifikat wahlen

Deutsche Bahn
CN=2196ddd9-cced-469b-bSad-6c974f1b

SMIME Encryption BDD7038FA..

SMIME Encryption C1EC3C84F..

000 _
Todac

User 731eda6a-3211-4f5¢-9cf4..

Ablehnen

e Para desconectarse, pulse «Desconectar»

= Connection

F5 Access
DB Intranet

gonnected 00:00:04 >

@) DISCONNECT

A continuacidn, confirma la solicitud de conexiéon pulsando «Aceptar»

Verbindung

F5 Access

DB Intranet
KONFIGURATION

Verbindungsanfrage

F5 Access mochte eine

VPN-Verbindung herstellen, tiber ;
die der Netzwerkverkehr iberwacht
werden kann. Lass die Verbindung nur

zu, wenn die App vertrauenswiirdig

ist

Wenn das VPN aktiv ist, wird oben

auf dem Display das Symbol 0"
angezeigt

Abbrechen
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Nota: Una conexion VPN permanentemente activa provoca un elevado consumo de bat-
eria. Por lo tanto, activala solo cuando realmente la necesites.

6.6 Take-Off: Certificados y conexiéon VPN
¢Por qué necesito un certificado en mi smartphone/tableta?

Para acceder a determinadas aplicaciones y sitios web de DB en tu smartphone o tableta
de trabajo, debes identificarte. Esto se hace mediante lo que se conoce como certificado.
El certificado indica a 1a aplicacién o al sitio web que estas autorizado.

¢Como obtengo el certificado?

Los certificados se almacenan automaticamente en tu dispositivo. Cuando abras una

aplicacion por primera vez, tendras que seleccionar el certificado una vez y, a contin-
uacion, iniciaras sesion.

En Outlook, por ejemplo, tiene este aspecto:

El certificado siempre contiene tu nombre y apellidos

Choose a way to sign in

E] Use my password

. -® Use Temporary Access Pass

Fg Use a certificate or smart card
Back

Select certificate

Authenticator has requested a certificate.
Agreeing to this request will allow the application
to use this certificate with servers from now on.
The ting server has been ised as
tala72d9c49e64f6d9af65aafa1183bfd certauth.
login.microsoftonline.com:443. Only agree to this
request if you trust the application.

User 731eda6a-3211-4f5¢c-9cf4..

vaiensuue e

¢Qué es la aplicacion F5 Access?

La aplicacién F5 Access se instala automaticamente en tu smartphone o tableta. El icono
de 1a aplicacion tiene este aspecto:

((% En dispositivos Samsung/HMD, la encontraras en la seccién «Tra-
bajo/Empresa»
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La aplicacién F5 Access establece una conexion VPN segura entre tu smartphone o tab-
leta y la intranet de DB. Esto se debe a que ciertas aplicaciones moviles y sitios web
requieren este acceso para conectarse.

6.7 Aumenta la duracion de 1a bateria

e Las actualizaciones solo se pueden instalar en tu smartphone o tableta si 1a bateria
tiene mas del 20 % de carga

¢ Si no se instalan las actualizaciones, es posible que, con el tiempo, no puedas uti-
lizar tu smartphone o tableta

e Asi que asegurate siempre de que la bateria esté suficientemente cargada!

Como ahorrar bateria:

e Desactiva los servicios que no sean necesarios en todo momento, por ejemplo, el
Bluetooth, 1a VPN (F5) y la funcién GPS

e No cargues el dispositivo durante 1a noche

¢ No lo exponga a temperaturas extremas, ya sea demasiado frio o demasiado calor

6.8 Desactiva el ID de publicidad
Por defecto, Google crea un «ID de publicidad» para cada smartphone o tableta.

Google utiliza el ID de publicidad para crear un perfil basado en su comportamiento y
preferencias en linea. Esto permite que se muestren anuncios personalizados en su
smartphone o tableta.

La Oficina de Proteccion de Datos recomienda desactivar este ID de publicidad. Esta es la
Gnica forma de evitar que se cree un perfil.

Para ello, sigue estos pasos:
e Abre los ajustes de tu smartphone o tableta
e Pulsa en Google y, a continuacién, en Trabajo/Empresa
e Selecciona «Anuncios»
e Pulsa en «Eliminar ID de publicidad»

e Confirma tocando en «Borrar ID de publicidad»

E1ID de publicidad ya esta desactivado; ya no es posible 1a elaboracion de perfiles.
Encontraras mas informacion sobre el ID de publicidad en DB Planet aqui:
> #Mobile Workplace
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DB

7 Las aplicaciones mas importantes para empezar

Las aplicaciones mas importantes de DB y las relacionadas con el trabajo ya estan instala-
das en tu dispositivo.

7.1 Descargar nuevas aplicaciones de DB

Si deseas instalar mas aplicaciones de DB, descargalas desde la tienda Google Play de
DB. Las aplicaciones especificas de DB, como Meine DB o DB Planet y muchas otras, solo

estan disponibles para su descarga alli.

Private Apps Dienstliche Apps

> © @ C;

u.a. Play Store, Galerie

Puedes descargar aplicaciones personales en tu Samsung/HMD a través de la Tienda
Google Play en la seccion privada.

7.2 La aplicacion DB Mobil Info

¢Ha olvidado la contrasena de bloqueo de pantalla o no recuerda su contrasena de
usuario de DB? ;Outlook se bloquea constantemente? ;Recibe mensajes de error que
no entiende? No se preocupe, aqui encontrara ayuda.

La aplicacion DB Mobil es tu primer punto de contacto para cualquier

duda sobre tu smartphone o tableta.

Funciones en la pantalla de inicio:

e Haz una captura de pantalla y guardala automaticamente en la galeria de trabajo o
en la aplicacion de fotos

e Lee etiquetas NFC y utilizalas en el area de trabajo

e Utiliza el escaner de cddigos QR para obtener informacion relacionada con el tra-
bajo

e Toca la lupa para ir directamente a DB Search, donde puedes hacer preguntas sobre
temas relacionados con DB

En la pestana «Instrucciones» encontraras las guias mas importantes. En la pestafa «Ser-
vicio» encontraras enlaces importantes relacionados con el trabajo y todos los enlaces
personales que necesitas para tu trabajo en DB, asi como el nimero de teléfono del Ser-

viceDesk de TI.
Si tu dispositivo no funciona ahora, utiliza el de un compafero.
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> También puedes encontrar todas las guias importantes en: db.de/ae

DB Systel GmbH | Mas preguntas y respuestas en la aplicacion IT ServiceDesk en .db.de/itservicedesk

43



http://www.db.de/itservicedesk
htpps://db.de/ae

DB

7.2.1 Notificaciones push

Recibiras notificaciones push a través de la aplicacion DB Mobil sobre nuevas actualiza-
ciones de software o cualquier otra cuestién relacionada con tu dispositivo. Por ejemplo,
te informaremos sobre la distribucion y la instalacion automatica de software en tu

smartphone o tableta.
Toda la informacién sobre el Mobile Workplace y la aplicacién DB Mobile Info se puede
encontrar aqui:

> #Mobile Workplace

11:35 L SN 100

DB Mobile Info Q

- Messages
[;__' 0 unread messages

Links for your everyday work

\r}' DB Links
%}} for mobile working KRWD, DB
Lernwelt, EVI, ...

0 B B @ ®

Start Instructior

Puedes encontrar tus mensajes aqui:
e Abre la aplicacion DB Mobil. En 1a pantalla de inicio, veras el area de notificaciones
¢ Sitienes un mensaje nuevo, veras un pequefo nimero rojo junto a «Mensajes no
leidos»

e Para leer los mensajes, toca la seccion «Mensajes» en la parte superior central o la
pestafa «Mensajes» en la parte inferior:

Puedes encontrar mas informacion aqui:

> Aplicaciéon DB Mobil: Recibir mensajes
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DB

7.2.2 Escanear codigos QR

Los cddigos QR son cuadrados blancos y negros. Son codigos legibles electronicamente.
Un lector especial descodifica este codigo y te dirige directamente a una aplicacion o a
mas informacion.

Puedes escanear cadigos QR oficiales utilizando la aplicacion DB Mobil en tu smartphone
o tableta:

e Abre la aplicacion DB Mobil Info

e Pulsa en «Abrir escdner de cédigos QR» y permite que la aplicacion tome fotos y
grabe videos

e Se abrira una pequena ventana que te permitira escanear el codigo QR. Para ello,
coloca el cédigo QR dentro del rectangulo

e Una vez escaneado el codigo, se le redirigira a la pagina web

1135 @ CERE Sl 100]

DB Mobile Info Q

-~

ﬁB Workplace M:

Your Samsung is managed by

g& Open QR code scanner

W) Open NFC tag scanner

Take a screenshot

Important news

= Messages
L;_—' 0 unread messages

Links for your everyday work

\'[l DB Links
%;} for mobile working KRWD, DB

Lernwelt, EVI, ...

o ] B €]

i®
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7.3 Outlook

Con Outlook, puedes recibir y enviar tus correos electrénicos de trabajo. Antes de em-
pezar, tendras que configurar algunos ajustes.

e ;Tienes dudas sobre cdmo escribir y enviar correos electronicos? En IT fit encontra-
ras consejos y guias utiles sobre el uso de Outlook.

7.3.1 Configurar Outlook / Crear una cuenta de correo electronico / Configurar el
cifrado del correo electrénico

> Nota: Puedes encontrar una guia en video en db.de/mobile-videoanleitung

e Ve atu area «Trabajo» y pulsa en la aplicacion «Outlook»

e Tu cuenta de correo electrénico ya deberia estar configurada automaticamente;
pulsa en «AAadir cuenta»

e En el siguiente paso, selecciona tu direccidon de correo electrénico y pulsa «Sigui-
ente»

Cuando se le solicite iniciar sesion, es posible que se le pida una clave de acceso temporal
(TAP):
¢ Si tu pase de acceso temporal sigue siendo valido, introducelo aqui o crea uno
nuevo tal y como se describe en el capitulo 4.6 Activar el dispositivo — Crear un
pase de acceso temporal (TAP)

e Alternativamente: en «Seleccionar otra opcion de inicio de sesidn», selecciona la op-
cion «Certificado en este dispositivo»

e Pulse «Seleccionar» cuando se le solicite el certificado

— X Accounts found @

| L]
a V]
Microsoft 365

Privacy and Terms

How would you like to sign in?

I @® Certificate on this device I

Welcome to Outlook O Physical smart card
Designed to work with your

e
favourite Samsung devices.

ADD ACCOUNT

SKIP
CREATE NEW ACCOUNT
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e Si desea enviar por correo electrénico datos que requieran una protecciéon especial

(por ejemplo, informacién personal), también debe cifrar el contenido del correo
electrénico

e DB ofrece cifrado S/MIME para este fin

e Pulse «Aplicar ahora» cuando se le pregunte si desea activar S/MIME

A continuacién aparecera la solicitud del certificado. Puede identificar el certificado val-
ido para usted de la siguiente manera:

e Primera linea: «Usuario ds2232... (seguido de nimeros y letras)

e Segunda linea: «CN- Nombre de usuario de la base de datos», p. €j., LisaMuster-
mann 89sd7esORwd (seguido de niimeros y letras)

e Selecciona el fragmento de texto y pulsa «Seleccionar»

Tu cuenta de correo electronico se esta configurando:

e Pulsa «Quizds mds tarde» cuando se te pregunte si deseas afadir otra cuenta

e Y pulsa «No, gracias» para habilitar las notificaciones

Choose a way to sign in

E Use my password

"é Use Temporary Access Pass
Turn on S/MIME

Your administrator has enabled S/MIME =Q Usea certificate or smart card
setting, and external images will be

e Enable Notifications
jocked.

Outlook uses notifications as a way to
APPLY NOW Back make sure you are notified about new
emails.

NEVER REMIND AGAIN s NO THANKS | TURN ON
Select certificate

DECIDE LATER Autherﬂicator .has requesl?d a certificate. o

Agreeing to this request wil allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as
tala72d9c49e64f6d9af65aafa1183bfd certauth.
login.microsoftonline.com:443. Only agree to this
request if you trust the application.

User 731eda6a-3211-4f5¢c-9cf4..
C=G2

B

e Ahora se estan cargando tus correos electronicos (este proceso puede tardar unos
minutos)

e A continuacion, podras volver a leer y redactar correos electrénicos

Android 16: En dispositivos con Android 16, es posible que se omita el paso para activar
S/MIME. En este caso, debes completar la configuracién de Outlook y reiniciar la aplica-
cién. A continuacion, aparecera el mensaje para activarlo.
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7.3.2 Configuracion de una firma de correo electronico

Las firmas de correo electronico son un elemento obligatorio en la comunicacion empre-
sarial. Aparecen al final de un correo electrénico y, por ley, deben contener cierta infor-
macion, como el nombre de la empresa y el domicilio social oficial de tu empresa en el
Registro Mercantil. Puedes encontrar el texto para tu firma de correo electrénico en el di-
rectorio central del Registro Mercantil, conocido como «EVI».

A continuacion te explicamos como obtener tu firma de correo electronico del EVI:

Abre la aplicacion EVI en la seccién «Trabajo/Negocios»
Ahora veras la vista movil de EVI

e Pulsa el mend de la esquina superior izquierda y, a continuacion, pulsa
«ET nuevo EVI»

Se abrira la vista del nuevo EVI:

Toca las tres lineas situadas junto a tu foto de perfil en la esquina superior derecha

[}

e A continuacion, pulsa en «Mi firma de correo electrénico»
e Se abrira la pagina «Mi firma de correo electrénico»

[}

Tu firma personal se muestra en el campo gris. Copiala pulsando el botdn «Copiar»

en la parte inferior

e A continuacion, cierra EVI

o- EVI-Person Search . o- EVI-Person Search
X % H X %
eviapp.db.de eviapp.db.de
= [ ]
EVI B ENv -. = EV| B eNnv - X

Person Search

More filters (I

EVI - Elektronische
Verzeichnis Information

Suchbegriff eingeben

Organizational Structure

Maintainable Profiles

My Profile

EVI is the DB Group's electronic contact
directory.

My business card
It allows you to search for contact details as
well as maintaining your own tasks, contact My E-Mail Signature
information and other data. EVI also offers the
option of managing and sharing your own
digital business card.

My profile in EVIconnect

My KBV IT
My business card

More information about EVI can be found in DB
Planet.

@ Help and Feedback

EVI on DB Planet A

o5 EVI - My Profile

eviappdb.de

X

My E-Mail Signature X

Use this page to display your E-Mail Signature
and to transfer it to your E-Mail Client.

Additional mandatory parts of the signature

are automatically attached to all e-mails for

external recipients. Because of this only the

content shown here should be transferred to
your email application.

¢ #
¢ +
¢ +

DB Systel GmbH
o ¢

MS Teams: Chat | Call

I‘ (® Copy I
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Pega la firma en Outlook:

e Abre la aplicacion de Outlook en la seccion «Trabajo/Negocios»

Toca tu foto de perfil en la esquina superior izquierda

Se abrira un resumen de tus carpetas de correo electrénico en el lado izquierdo

Toca el icono de 1a rueda dentada en la parte inferior izquierda o

e Ahora pulsa en «Firmas»
P . . . ’
e Se abrird un campo para la firma. Si ya hay una entrada, eliminala tocando «& »
f st % S -
o Favourites V7 Q. Search Signature
<
mn') & Inbox 10
El
7 Archive
-
7 Drafts
B> sent ) <
TiJ Deleted Settings just got simpler
We've reorganised the Outlook
f’\,\ Junk settings to make them easier to find
) RsS-Feeds SHARE FEEDBACK
P Conversation History Quick Settings
% Display & Appearance
System / Blue / Roomy
a Signatures
® %  Automatic replies
OFF
@ M B I U Body = i
C N Nintifiratinne L L

e Ahora mantén pulsado el campo vacio hasta que aparezca el campo «Pegar» y pulsa
sobre él

e Seinsertara la firma que has copiado de EVI

e (Cierra la ventana: tu firma se insertara automaticamente en todos los correos elec-
tronicos que escribas

Nota: Si has configurado varias cuentas de correo electrénico, puedes utilizar el control
deslizante «Firma por cuenta» para configurar una firma independiente para cada cuenta.
De lo contrario, la firma guardada se utilizara para todas tus cuentas de correo elec-
trénico.
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7.3.3 Sincronizacion de correo electrénico: todos los correos electronicos siempre ac-
tualizados

Todos tus correos electrénicos se guardan automaticamente en la aplicacion de Outlook y
se sincronizan con tu cuenta de Office vinculada. Esto significa que, independientemente
del dispositivo desde el que inicies sesion —ya sea un smartphone, una tableta o un or-
denador de BKU/Basic Workplace—, siempre estaras al dia.

Si tienes un smartphone o una tableta antiguos y deseas importar los contactos, ve a la
seccidn 8.5: Copia de seguridad de los contactos en OneDrive.

7.3.4 Crear nuevos contactos en Outlook
e Ve alaseccidon «Trabajo» y abre la aplicacion Contactos
e Pulsa el signo «+» para crear un nuevo contacto

e Selecciona «Outlook» en la esquina superior izquierda, encima de
la flecha

e El nuevo contacto se guardara en Outlook

7.3.5 Sincronizar contactos en Outlook

Si creas un nuevo contacto en la seccion «Trabajo/Negocios» de tu smartphone o tableta
mediante la aplicacién Contactos, es recomendable compartirlo para sincronizarlo con
Outlook. A continuacion te explicamos cdmo hacerlo:

e Abre la aplicacién Outlook en 1a seccién «Trabajo/Negocios»

e Enla esquina superior izquierda de la aplicacion hay un circulo con un icono.
Toquelo

e Se abrira un resumen de tus carpetas de correo electrénico en el lado izquierdo
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Microsoft 365

Favoriten

&4 Posteingang 2

> Gesendet

T Gelsscht

& Posteingang g
7 Archiv 3
77 Enwiirfe

P> Gesendet

] Geloscht

°® Junk-E-Mail

"”7\ RSS-Feeds

o Aufgezeichnete
Unterhaltungen

e Selecciona el icono de la rueda dentada en la parte inferior izquierda
e Se abriran los ajustes

e En «Cuentas de correo electrénico», selecciona tu cuenta de Outlook. A contin-
uacion, pulsa el pequeno control deslizante junto a «Sincronizar contactos»

e A continuacion, confirma la solicitud de acceso tocando «Permitir»

e Una vez que hayas habilitado la sincronizacion, sal de la aplicacién de Outlook

7.4 Aplicacion MS Defender: debe estar abierta

Después de habilitar Outlook y Teams, habilita 1a aplicacion «Microsoft Defender for End-
point Mobile» (aplicaciéon MS Defender, para abreviar) en tu smartphone o tableta. La
aplicacidn protege contra ciberataques y analiza las aplicaciones existentes en busca de
software malicioso. Para activar la proteccion, abre la aplicacion una vez.

Debido a 1a gran variedad de smartphones/tabletas, puede haber pequefas diferencias en
la descripcion de los pasos individuales.

7.4.1 Configuracion de la aplicacion MS Defender

Para configurar la aplicacion MS Defender en su smartphone/tableta, debe seguir estos
pasos:

e Ve ala seccion «Trabajo/Negocios» y abre la «Tienda Google Play».
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¢ Busca la aplicacion «Microsoft Defender: Antivirus» y pulsa «Instalar»
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e Pulsa el icono de la «app MS Defender» para abrir la app

o

Erste Schritte mit Ihrem Geschfts-, Schul-, Uni-
oder personlichen Microsoft-Konto

Neues Konto erstellen

Hilfe filr die Anmeldung

Sie Nut

e Se te pedira tu direccion de correo electrénico del trabajo

Pulsa el botdn «Iniciar sesion» o 1a aplicacion te llevara automaticamente a la sigui-
ente pantalla, donde se mostrara tu direccion de correo electréonico

e Pulsa tu direccion de correo electronico del trabajo

é o

Select an account to sign in

Get started with your work, school, or personal
Microsoft account

Enter your email address Please enter valid email address

Please enter valid email address

r—————— X
—

Create new account

Get help signing in

Sign in with a different account
By signing in you agree to Microsofts Terms of Use and Privacy

Statement By signing in you agree to Microsoft's Privacy Statement

Si ha activado su smartphone o tableta con la aplicacién Intune en la dltima hora, es posi-
ble que aqui se le pida que vuelva a introducir su contrasefia de acceso temporal.
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e Toca «Iniciar sesion con otro método»

A continuaciodn, continue:

¢ Cuando se te solicite, pulsa «Certificado en este dispositivo» y, a continuacién, pulsa

«Siguiente»

e Selecciona el certificado

B® Microsoft

Y

@deutschebahn.com

Sign in with your certificate
Enter Temporary Access Pass

Your device will open a security window.

Temporary Access Pass Follow the instructions to sign in.

If you are using a smart card, make sure itis

|| Show Temporary Access Pass inserted correctly.

Sign In another way
Signin . . .
How would you like to sign in?

I @  Certificate on this device I

O  Physical smart card

Select certificate
cancel

Company Portal has requested a certificate.
Agreeing to this request will allow the application
to use this certificate with servers from now on.
The requesting server has been recognised as

ta = = e S CEEs S Th
login.microsoftonline.com:443. Only agree to this
request if you trust the application.

User*

Deny Select

Datenschutz ..

DB Systel GmbH | Mas preguntas y respuestas en la aplicacion IT ServiceDesk en? .db.de/itservicedesk

55



http://www.db.de/itservicedesk

7.4.2 Concede los permisos

La aplicacién te pedira ahora los permisos necesarios. En este punto, es posible que las
pantallas aparezcan en un orden diferente al de las instrucciones. Si tu primera pantalla

coincide con la que se muestra:

e Pulsa «Activar»

e A continuacién, pulsa «Iniciar»

e Se abrira la aplicacion «Ajustes» de tu smartphone o tableta

(e} ot
<  Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage

‘We'll only look for malicious apps.

Why do we need access to device storage?

Add VPN configurations*

We use a VPN to improve your online privacy and

security

Why does Defender use a VPN?

Display over other apps
Alert when malicious network activity is blocked

Why do we need display over other apps
permission?

-]

X

Why do we need access to device storage?
To help protect you from harmful apps, we
need to access your device storage. We'll
only check for apps that might try to steal
your personal info.

Your privacy is important to us.

When we check for harmful apps, this
process only occurs on your device,
Information about your apps isn't sent to
Microsoft

Informacién general sobre los permisos:

& Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage
We'll only look for malicious apps.

Why do we need access to device storage?

Add VPN configurations*

We use a VPN to improve your online privacy and
security,

Why does Defender use a VPN?

Display over other apps

Alert when malicious network activity is blocked
Why do we need display over other apps
permission?

ey
BEGIN
-

Estos permisos son necesarios para garantizar el correcto funcionamiento de la aplicacién

y la seguridad de tu dispositivo.

Puedes ver una ventana de informacion para cada permiso individual (por ejemplo, to-
cando «;Por qué necesitamos acceso al almacenamiento del dispositivo?»). Sin embargo,
algunos elementos no se pueden seleccionar (aparecen en gris, por ejemplo, «Afadir con-
figuracion de VPN») o ya estan habilitados (marca verde, por ejemplo, «Ejecutar en se-

gundo plano»), ya que estan definidos por el sistema.
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DB

e Ahora desliza el control deslizante hacia la derecha para conceder el permiso

e Toca «Permitir» en el mensaje que aparece a continuacion

< Allfiles access

e Microsoft Defender

on 1.0.8321.0101

Allow permission

This app will be able to read, modify, and delete

all files on this phone or any connected storage
devices. If you allow this, the app may access files
that aren't related to the app without notifying you.

< Allfiles access

é Microsoft Defender
3 o NEsi

Allow permission @

This app will be able to read, modify, and delete

all files on this phone or any connected storage
devices. If you allow this, the app may access files
that aren't related to the app without notifying you.

e Toca «Permitir» en todos los mensajes de confirmacion posteriores

& Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage °

We'll only look for malicious apps.

Stop optimising battery usage?

Microsoft Defender will be able to run in the
background. Its battery usage won't be
restricted,

Display over other apps
Alert when malicious network activity is blocked

Why do we need display over othier apps
permission?

g, Permissions

Microsoft Defender needs access to few
permissions to protect your device

Access device storage °

We'll only look for malicious apps.

Let app always run in background?

Display over other apps

Alert when malicious network activity is blocked

Why do we need display over other apps

permission?

Nota: Dependiendo del tipo de dispositivo, es posible que se le soliciten permisos
diferentes! Como resultado, es posible que solo vea uno de los mensajes mostrados.

A continuacion, se le redirigira a la pantalla de inicio de la aplicacion MS Defender. Se
llevara a cabo automaticamente un analisis en busca de malware en su smartphone/tab-
leta. Durante el analisis se mostraran actualizaciones del progreso.
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El resultado se muestra por escrito en la pantalla de inicio. Si aparece una marca verde,
no se ha detectado ninglin malware.

8 You're protected Q 8 You're protected, 0 8 Yiou're protested Q
Everything Everything Everything
looks good! W \ looks good! v \ looks good! ) \

We'll let you know if we spot any threats. We'll let you know if we spot any threats.

We'll let you know if we spot any threats.

Device protection Device protection Device protection

No threats > No threats > No threats

Scan complete. -
3 Scanning - 27% complete No threats found.

iEnhorabuena!
iHa completado con éxito la configuracion inicial! El dispositivo ya esta protegido contra

el malware.

7.5 DB M 365
También puedes abrir y leer archivos de Word, Excel, PowerPoint o PDF en tu
smartphone o tableta. Para ello, solo tienes que descargar las aplicaciones correspondien-

tes una vez:
e Abrir la tienda Google Play de DB
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e Busca la aplicacidn correspondiente en la barra de busqueda, por ejemplo, Word,
Excel, PowerPoint o el lector de PDF

P W @

e A continuacion, pulsa en «Instalar». La aplicacion se descargara y aparecera en tu
seccion «Trabajo/Empresa»

e Cuando abras un archivo, la aplicacion se abrira automaticamente

Ten en cuenta que solo puedes abrir un archivo a la vez. No es posible, por ejemplo,
abrir varios archivos de Word al mismo tiempo.
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7.6 Aplicacion Microsoft Authenticator
La aplicacion Microsoft Authenticator permite la autenticacion multifactorial (MFA).
Necesitaras la aplicacion Microsoft Authenticator, por ejemplo, para:
e Conexion VPN a Basic Workplace MAC
e Utilizar la cuenta de administrador de 1a base de datos
e Acceder a aplicaciones especificas, p. ej., SAP

Se distingue entre si ya has utilizado la aplicacién Microsoft Authenticator en un
smartphone o tableta de DB o si es la primera vez que utilizas 1a aplicacion en tu
smartphone o tableta.

Usar la aplicacion Microsoft Authenticator por primera vez

Al pulsar en una aplicacion que requiere la aplicacion Microsoft Authenticator, se abre
este cuadro de dialogo. Pulsa en «Continuar» y sigue las instrucciones paso a paso; para
ello, pulsa en el botén «Guia de configuracién de MFA»

Schtitzen Sie |hr Konto

Far thre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten,

Microsoft Authenticator

Rufen Sie zuerst die App ab.
~
o Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterlader

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie

— Weiter”

Ich mochte eine andere Methode einrichten.
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O bien, puedes iniciar la aplicacién Microsoft Authenticator ti mismo:

e Pulsa endb.de/authenticator en tu ordenador de la BKU o de Basic Workplace

e Pulsa el «icono mds» y el boton «Anadir método de inicio de sesién»

e Se abrira un cuadro de dialogo; selecciona «Microsoft Authenticator»

Add login method

Microsoft Authenticator
ﬂ Approve registration requests or use one-time codes

Learn more about each method to help you choose.

e (Cambia a tu smartphone o tableta y abre la aplicacidon Microsoft Authenticator

e Abre esta pagina para ver las instrucciones paso a paso, pulsa el botén «Guia de
configuracion de MFA» y sigue los pasos indicados

e A continuacion, podras utilizar la aplicacién Microsoft Authenticator para la autenti-
cacion en tu smartphone o tableta

Cambio de un smartphone o tableta DB antiguo a uno nuevo
Si ya ha utilizado la aplicacion Microsoft Authenticator, tenga en cuenta lo siguiente:

¢ Si necesita utilizar la aplicacidon Authenticator mientras configura su nuevo
smartphone o tableta, utilice su antiguo smartphone o tableta para conectarlo a la
aplicacion Authenticator

e Abre estas instrucciones paso a paso, pulsa el botén «Guia de configuracién de
MFA» y sigue los pasos indicados

e A continuacién, puede utilizar 1a aplicacion Microsoft Authenticator en su nuevo
smartphone o tableta y restablecer su antiguo smartphone o tableta. Si ha utilizado
la aplicacidon Authenticator para sitios web o herramientas, reactive la aplicacion en

e Consejo: Si tienes dificultades para reactivar las conexiones en la aplicacion Au-
thenticator tras la recuperacion, utiliza el portal de autoservicio endb.de/resetmfa y
sigue los pasos de arriba abajo
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DB

7.7 Conclusion: aplicaciones de DB
¢Donde puedo encontrar las aplicaciones de DB?

Las aplicaciones mas importantes ya estan instaladas en tu smartphone o tableta de tra-
bajo. Si deseas descargar mas aplicaciones de trabajo, hazlo a través de la DB Google
Play Store.

Alli encontraras, por ejemplo, Outlook, Word y OneDrive, asi como aplicaciones especifi-
cas de DB como Meine DB o DB Planet.

Puedes descargar aplicaciones personales a través de Google Play Store.

é¢Donde puedo encontrar informacion sobre mi smartphone o tableta?

Para cualquier pregunta sobre tu smartphone o tableta, utiliza la aplicacién DB Mobil. En
la pestafa «Instrucciones» encontraras guias, y en la pestana «Servicio» encontraras in-
formacion util sobre tu dispositivo.

La aplicacién viene instalada de forma predeterminada en tu smartphone o tableta.
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8 Copia de seguridad de los datos en

8.1 Copia de seguridad de los datos de trabajo en OneDrive

Tienes un smartphone/tableta con una version Enterprise. Esto significa que los docu-
mentos de trabajo y los personales estan estrictamente separados en lo que respecta a las
copias de seguridad.

Aqui se describe como hacer una copia de seguridad de tus documentos personales o fo-
tos/videos:

> mobileworkplace.deutschebahn.com/mobile-data-backup

> Nota: Encontrara un tutorial en video en db.de/mobile-videoanleitung

Para guardar fotos y otros documentos, como archivos PDF o de

Word, necesitaras la aplicacion «OneDrive» de Microsoft. Con esta

aplicacion, puedes almacenar todos tus datos relacionados con el

trabajo en la nube y acceder a ellos en cualquier momento desde

todos tus dispositivos de trabajo. Esto significa que puedes, por ‘
ejemplo, acceder a tus datos desde tu ordenador del trabajo.

8.2 Configuracion de OneDrive

Requisito previo: Para configurar OneDrive, primero instala la aplicacion Outlook en tu
smartphone o tableta y configura tu cuenta de correo electréonico del trabajo. Encontraras
mas informacion sobre la configuracion en el capitulo 7.3 Outlook.

e Mantén tu tableta en modo vertical para asegurarte de que las pantallas coincidan
con el disefio que se muestra en las instrucciones

e Descarga la aplicacidon «OneDrive». Para ello, abre la tienda Google Play Store

e Busca la aplicaciéon «Microsoft OneDrive»
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& onedrive Q 9

Apps >

Microsoft icrosoft Microsoft 365 Mi
neNote: Save N... Copilot }

4,5% 46w

8.2.1 Android 15

Una vez instalada, la aplicacion aparecera como un icono (pista: nube) con el nombre
OneDrive en la seccidon «Trabajo/Empresa» de la pantalla de inicio de tu smartphone o
tableta.

Abre la aplicacion OneDrive tocando el icono
Confirma que la aplicacion tiene permiso para enviarte notificaciones
Selecciona «Iniciar sesion»

Introduce tu direccion de correo electronico de DB; se iniciara sesion automatica-
mente

Selecciona tu certificado de usuario de DB
Ahora veras todos tus archivos en OneDrive

Introduzca su direccion de correo electronico de DB; se iniciara sesion automatica-
mente

Seleccione su certificado de usuario de DB
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08330

13:45 L

Suchen

®

Abbrechen  2.deutschebahncom ./

Q B Microsoft

Anmelden

Authenticator
Mrvlceue.k

Ldbsw-
login.service.deutschebahn.-
com” bendtigt ein Clientzert...

Wihle das Zertifikat, das baim
Verhinden mit dieser Website
werwenden werden soll.

VornameNachname

VornameNachname

Abbrechen

EZ

Sie haben noch kein Konto? Registrieren
—

Nota: Si es la primera vez que configura OneDrive, 1a sincronizacién de todos sus datos
puede tardar unos minutos.

Copia de seguridad de todos los ajustes del sistema

Si alguna vez necesitas restablecer los ajustes de fabrica de tu smartphone o tableta,
asegurate de hacer también una copia de seguridad de la configuracidn del sistema.

Haz capturas de pantalla o toma notas de tu configuracion personal y de tus aplicaciones
DB especificas relacionadas con el trabajo. Guardalas también en OneDrive, para que
puedas consultarlas como notas durante el proceso de restauracion.

8.2.2 Android 16

Tras la instalacion, la aplicacion aparecera como un icono (pista: nube) llamado OneDrive
en la seccion «Trabajo/Empresa» de la pantalla de inicio de tu smartphone o tableta.

Abre la aplicaciéon OneDrive tocando el icono
Confirma que la aplicacidn tiene permiso para enviarte notificaciones
Selecciona «Iniciar sesién»

Introduce tu direccion de correo electronico de DB y confirma tocando la flecha
azul

A continuacion, selecciona tu certificado de usuario de DB en «Certificado en este
dispositivo»

Confirma tocando «Seleccionar»
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B Microsoft

Koniakte  Playstore. Anmelden

Geben Sie Ihr Geschifts-, Schul- oder Unikonto oder
Ihr persénliches Microsoft-Konto ein.

E-Mail-Adresse oder Rufnummer I

Wie mochten Sie sich anmelden?

#dobe Acrobat . ' .
@  Zertifikat auf diesem Gerat

() Physische Smartcard

5L Light Mit einer SharePoint Server-URL anmelden >

Abbrechen  Weiter

DR

DB Navigator

DBPlanat DB Questions T SenviceDeskA..

Kein Konto? Erstellen Sie eins!
-

Ahora puedes ver todos los archivos que has almacenado en OneDrive.

Importante: Si vuelve a la pantalla de inicio de sesién después de seleccionar el certifi-
cado, vuelva a introducir su direccidon de correo electronico de DB e intente iniciar sesion
de nuevo.

Nota: Si estas configurando OneDrive por primera vez, la sincronizacion de todos tus da-
tos puede tardar unos minutos.

Copia de seguridad de toda la configuracion del sistema

Si alguna vez restableces los ajustes de fabrica de tu smartphone o tableta, aseglrate de
hacer también una copia de seguridad de la configuracion del sistema.

Consejo:

Haz capturas de pantalla o toma nota de tu configuracion personal y de las aplicaciones
de bases de datos especificas relacionadas con tu trabajo. Guardalas también en
OneDrive, para poder consultarlas como referencia durante el proceso de restauracion.

8.3 Copia de seguridad de fotos
Si quieres guardar automaticamente tus fotos en OneDrive, sigue estos pasos:
e Abre la aplicacién de OneDrive

e Toca elicono «Perfil» en la esquina inferior derecha y, a continuacion, selecciona
«Configuracion»

e A continuacion, selecciona «Copia de seguridad de la cdmara»

e A continuacién, pulsa «Confirmar» dos veces
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8 Startseite SRR Q@ e Ich & Einstellungen

Zuletzt verwendete Dateien Alle anzeigen Max.Muster@deutschebahn.com Entfesseln Sie Ihre Produktivitat

B Richten Sie Ihre Apps 5o ein, dass sie nahtlos
geréiteiibergreifend funktionieren

F yREasA . ol ) Fotos
3,6 MB - Vor 18 Minuten
PR 7 . A g Offline verfiigbare Dateien (7)  Hilfe und Feedback
r & 28 MB - Vor 30 Minuten
0] Papierkorb Konten

l— £ 11,7 MB - Vor 30 Minuten € Einstellungen @ VxMuser@deuschenam.con

Geschiaftlich
. Q) Hilfe und Feedback
b 8,7 MB - Vor 44 Minuten +

B Abmelden

KONTO HINZUFUGEN

<= 9,8 MB: Vor 44 Minuten Optionen

<= 10,6 MB - Vor 52 Minuten L 5
Geteilte Bibliotheken Alle anzeigen QO Datenschutz und Berechtigungen
Design
“‘ n m LY Systemstandard
DB Type DB ImL (o] o
&DBVo.. controlli... Process.. A Kamera-Backup
(€ Bewahren Sie Ihre Fotos sicher in der Cloud auf
und zeigen Sie diese auf allen Ihren Geraten an.
A & & I S 0 & & I s
Startseite  Dateien Geteilt  Bibliotheken ich Startseite  Dateien Geteilt  Bibliotheken oh g . . o
Freinahan von Snaichernlatz auf diesem

Kamerasicherung fiir dieses Konto
aktivieren

Alle Ihre Fotos und Videos werden in
Max.Muster@deutschebahn

.com gesichert.

ABBRECHEN | BESTATIGEN

Kamerasicherungskonto

Max.Muster@deutschebahn.com @
Geschiftlich

Fotos und Videos werden iber WLAN gesichert, Sie
kénnen Ihre Einstellungen jederzelt in den Einstellungen
anpassen

E———

En el siguiente paso, debes conceder a OneDrive permiso para acceder a tus fotos y a la
camara. Para ello, sigue estos pasos:

e Tras confirmar dos veces, aparecera un mensaje de error indicando que OneDrive
carece de permisos

e A continuacién, pulsa el botdn de la derecha con la etiqueta «Personalizar configu-
racion».

e A continuacidn, se te redirigira a la configuracion de permisos de la aplicacién
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Si no aparece ningin mensaje de error o lo has cerrado:

Ve a la seccion «Aplicaciones» en «Configuracion»
A continuacidn, selecciona la aplicacion OneDrive en «Trabajo»
Pulsa en «Permisos».

Pulsa una vez en «Camara» y, a continuacion, en «Fotos y videos» para conceder los
permisos a OneDrive

Decide por ti mismo si quieres que OneDrive te lo pregunte cada vez o si quieres
conceder acceso permanente mientras utilizas la aplicacion

Una vez configurada la sincronizacion, todas las fotos tomadas con la camara se sin-
cronizaran con OneDrive

15:23 = RSN o 15:23 x#*0€

< App-Info < Berechtigung: Kamera

Ol

nstalliert

@ OneDrive

Datenschutz Dieser App Zugriff auf Kamera erlauben?

Sigi:?nchugungen ® Zugriff nur wéhrend der Nutzung

der App zulassen

Berechtigungen

Keine Berechtigungen zulissig Jedes Mal fragen

Bildschirmzeit Nicht zulassen

App verwalten, wenn ungenutzt 0
Berechtig. fiir ungenutzte App entfernen Alle Apps mit dieser Berechtigung
anzeigen

Standard

Festlegen als Standard
In dieser App

Verwendung
Mobile Daten
203 kB seit 18. Sept. verwendet.
Alcleny
Offnen Deaktivieren Stopp erzwingen

Il 0 < i 0 <
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8.4 Hacer una copia de seguridad de los archivos PDF

Los archivos PDF suelen guardarse en la carpeta Descargas, dentro de la seccién «Area de
trabajo». Para hacer una copia de seguridad de ellos en OneDrive, sigue estos pasos:

e Abre la aplicacion Archivos

X 20@

Arbeit

o

Kontakte Play Store.

Suchen

e Toca «Descargas»

e Mantén pulsado el archivo PDF hasta que aparezca una marca de verificacion junto
al nombre

e Toca «Enviar» en la parte inferior de la barra de menu y, a continuacion, selecciona
«OneDrive»
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Q i © 1ausgewdhlt  Abbrechen ¢ © 1ausgewidhit  Abbrechen ¥

Alle Alle
M Bilder O Videos (A) » Downloads » Adobe Acrobat (#) » Downloads » Adobe Acrobat
I= patum | 4 = Daum | &
&' Audiodateien Dokumente
) [~ 1 ) [T e I ST
Downlads Installationsdateie i E= I o S U B
n
Aktuelle Dateien >
1 Element
1.06 MB
Speicherplatz Perssnlich Arbeit
[ Interner Speicher @SJG!H?EGH

Hilfsprogramme

W Papierkorb

e FE = b @
- - ] - o
OneDrive | Outlook  Drucken  Teams  Adobe Ac
J < g : ink e

3 Verschieb.. Kopieren  Senden  Alle lisch Mehr U —
- - -

e Se mostrara tu carpeta personal en OneDrive

e Si esta no es la ubicacion correcta: pulsa el ment de hamburguesa (tres lineas hori-
zontales) situado en la esquina superior izquierda

e Selecciona la carpeta donde quieres guardar el archivo PDF y, a continuacion, pulsa
la marca de verificacidén blanca en la esquina superior derecha

El archivo se subira ahora a OneDrive

= Auf OneDrive hochladen i)

——— 1124MB:14. Apr,
—— 0KB-19. Apr.

528 KB+ 17.01.2024
~—— 1,7 MB-Gesternum 15:22
——— 237MB-25.Feb

1,7 GB - 18.01.2024
—— 45606B 25 Marz
4046 M8 18.01.2024
—— 135KB-29. Juli
—— 231KB-05.08.2024

48 KB 23. Jan -
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8.4.1 Guarda archivos PDF directamente en OneDrive
Los archivos PDF se pueden guardar directamente en OneDrive; sigue estos pasos:
e Abre el archivo
e Toca elicono de compartir en la esquina superior derecha

e Selecciona «OneDrive» en el menu de la parte inferior (debajo de los puntos «...»)

Fertig Apps Bearbeiter

X Dateivorschau

(=
X
g
|
H
(=

samsuno sAMsuNG

Favoriten

M mai

Vorschlage

i Teams

A A33 Datenblatt
& Outlook

‘ F5 Access

LN
SAMSUNG Galaxy A33 56 Le IS Outlook F5 Access

Awesome s for everyone

Kopieren ®

D e Markiernung ees———— ®

e Selecciona la carpeta donde deseas guardar el PDF y, a continuacion, pulsa la marca
de verificacion blanca en la esquina superior derecha

Pictures

Max.Muster@deutschebahn.com

Dateien
Auf OneDrive hochladen Hier hochladen

Abbrechen
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8.5 Haz una copia de seguridad de tus contactos en OneDrive
¢Quieres cambiar de smartphone o tableta y llevarte tus contactos contigo?
Entonces sigue estos pasos:

e Desliza el dedo hacia arriba en la pantalla de inicio

e Toca «Trabajo» en la esquina superior derecha

e Abre la aplicacion Contactos

e Toca «» (menu de tres puntos) en la esquina superior derecha
e Selecciona «Ajustes»

e Toca «Exportar contactos»

e Primero, guarda tus contactos en «Almacenamiento interno»

< Kontakteinstellungen
Verwalten von Kontakten
Kontakte Kontakte

Doppelte Kontakte zusammenfiihren

Kontakteimport

+ Q D Auswahlen Exportieren von Kontakten

Ansicht nach Speicherort Kontaktiiste
Eigenes Profil Eigenes Prafil
g 3 R- Kontakte sortieren nach
Keine Profilinfo Keine Pr GiZCode scannen ey
Bapierkad Namensformat
Kontakte als Favoriten hinzufiigen Kontakte Vorname, N N
Einstellungen
Gruppen Gruppen
Papierkorb
A A eldschte Kontakte 30 Tage autbewahren ©
Kontaktkonten synchronisieren
Datenschutz
8 Berechtigungen
[ - [

< Exportieren von Kontakten

Von

° Alle Kontakte

8 Kontakte

N2

Zu

wahle aus, wohin diese Kontakte exportiert
werden.

B Interner Speicher
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Ahora encontraras un archivo .vcf llamado «Contacts.vcf» en tu carpeta de Descargas.
[ ]

Selecciona el archivo «Contacts.vcf»

e Pulsa «OneDrive» en la parte inferior de la barra de seleccion

& Fortschritt

3 1ausgewdhlt Abbrechen ¥

Sicherung Hochladen Verschieben

T

® (&) » interner Speicher > Download

Kontaktevcf
10.1010:06

1 Kontakte.vcf

1) Kontaktevcf
d  101010:06

o

7048 7048

1Element

04 B

o

Kontaktevct
7048

Privat Geschaftlich

¥,

Qutlaok

L]

Teams

DB Planet | OneDrive Mehr

Tus contactos ya estan en tu carpeta de OneDrive.
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8.6 Importar contactos desde OneDrive
Para volver a importar los contactos a la aplicacion Contactos de tu nuevo dispositivo,
sigue estos pasos:
e Desliza el dedo hacia arriba en la pantalla de inicio
e Toca «Trabajo» en la esquina superior derecha

e Abre la aplicacion Contactos

Si aun no tienes ningun contacto nuevo:

e Pulsa en «Importar contactos desde un archivo»

Selecciona «Almacenamiento interno»

Selecciona el archivo «Contacts.vcf»

Pulsa en «Teléfono (perfil de trabajo)»

Confirma pulsando «Importar»

Si ya tienes nuevos contactos:
e Pulsa «i» (menu de tres puntos) en la esquina superior derecha
e Selecciona «Ajustes»
e Pulsa en «Importar contactos»

e Selecciona «Almacenamiento interno»

< Kontakteinstellungen

Verwalten von Kontakten

Kontakte

Doppelte Kontakte zusammenfiihren

+ QD Exportieren von Kontakten

Kontaktliste
Eigenes Profi

Kontakte sortieren nach

Vorname

Keine Profilinfo

Gruppen

Papierkorb ©
Kontakte von einem Konto Celdschte Kontakte 30 Tage aufbewahren
hinzufiigen
Kontaktkonten synchronisieren
Kontakte aus einer Datei
importieren Datenschutz
Berechtigungen
@ &
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e Selecciona el archivo «Contacts.vcf»

e Pulsa en «Teléfono (perfil de trabajo)»

e Confirma pulsando «Importar»

.. Elemente auswéhlen Q

~
Aktuelle Dateien  Interner Speicher

Heute

& Kontaktevcf
1010 10:06

7048

Abbrechen 0K
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8.7 Copia de seguridad de los contactos a través de Outlook

e Gestiona siempre tus contactos directamente en Outlook en todos los dispositivos;
de esta forma, podras acceder a ellos desde todos tus dispositivos y no tendras que
hacer copias de seguridad por separado

e Toca la foto de pertfil situada a la izquierda de la palabra «Bandeja de entrada»

e Toca el icono de ajustes en la zona gris de la parte inferior y, a continuacion, toca
«Contactos» en la siguiente pantalla

e Activa la funcion «Sincronizar contactos» tocando el control deslizante

~ Microsoft 365 < Einstellungen <  Kontakte
Max.Muster@deutschebahn.com
chnelleinstellungen

’ Einstellungen
Favoriten w

Anzeige und Darstellung

° 3 Posteingang 13 Wischoptionen
|
B> Gesendet pz Signaturen Sortieren nach
+ 77 Entwiirfe 4 )
v = Automatische Antworten —~
R AbF m 18 Kontakte synchronisieren Q)]
(] Geloscht
[l Benachrichtigungen
T Archiv 25
Allgermein
T Geloscht >
Sa  Konten
°3 Junk-E-Mail
B Eemai
o Aufgezeichnete
' Unterhaltungen
] Kalender
) o8 identity
- 3 Kontakte
£ move
£ orga_stuff 'y Sprache
@
P Personal >
s W Barrierefreiheit
= £ Rss-Feeds -

8.8 Copia de seguridad de contrasenas

Para smartphones y tabletas con el sistema operativo Android, esta disponible 1a aplica-
cion «Keepass2Android». Puedes utilizarla para hacer copias de seguridad de tus con-
trasefnas y acceder a ellas.

Puedes descargar la aplicacion desde Google Play Store. Aqui encontraras instrucciones
sobre como configurar la aplicacion:

> mobileworkplace.deutschebahn.com/Keepass2 Android
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8.9 Copia de seguridad de datos personales

Si ha almacenado fotos privadas, contactos, archivos y documentos en su smartphone o
tableta de trabajo, debe realizar copias de seguridad de estos datos usted mismo de
forma regular. Esto se debe a que al restablecer su smartphone o tableta también se
borraran sus datos personales.

Para hacer una copia de seguridad de tus datos personales, puedes, por ejemplo, utilizar
tu cuenta privada de Google o un OneDrive privado.

El proceso para hacer una copia de seguridad de tus documentos privados o fotos/videos
se describe aqui:

> mobileworkplace.deutschebahn.com/mobile-daten-sichern

8.10 Take-Off: ;Donde estan tus fotos, archivos y documentos?

e Tus propios archivos de trabajo se encuentran en la seccion «Trabajo/Empresa» de
la aplicaciéon Mis archivos

e Para hacer una copia de seguridad de los documentos de trabajo, puedes utilizar la
aplicaciéon OneDrive, a la que puedes acceder a través de la aplicacion Intune

e OneDrive te pedira tu direccion de correo electrénico del trabajo; introdicela y tu
cuenta se activara al instante. Para ello, es necesario que tengas instalada la aplica-
cion Outlook y hayas configurado tu cuenta de usuario (correo electronico vinculado
a un certificado)

e Si adn no recibes correos electrénicos del trabajo o no has configurado una cuenta
de correo electronico para Outlook, hazlo aqui.

> Véase el capitulo 7.3.1 Configuracion de Outlook/Creacion de una cuenta de correo
electrénico

intune Adabe Acrobat

Edge. 15L Light.

Rechner DB Navigator

Tearns DB Planat
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Hacer copias de seguridad de documentos PDF o archivos de Word:

Ve a Documentos o Descargas

Mantén pulsado un archivo hasta que aparezca una marca de verificacion
Selecciona los archivos que desees subir

Pulsa «Enviar»

Selecciona «OneDrive»

Se te redirigira a una vista de todas tus carpetas

Selecciona una carpeta y pulsa la marca de verificacion para subir el archivo
¢No encuentras la carpeta? Toca el ment de la esquina superior izquierda

En «Bibliotecas», selecciona carpetas adicionales y pulsa la marca de verificacion
para subir el archivo

Copia de seguridad de fotos y videos:

Abre «OneDrive»

Pulsa «Fotos»

Activa la copia de seguridad de la camara/actualizacion de la camara
Para iPhone/iPad: Activa tu correo electronico del trabajo

A continuacion, pulsa «Confirmar»

Haz una copia de seguridad de tus datos personales

Para hacer una copia de seguridad de tus datos personales, puedes utilizar tu cuenta per-
sonal de Google o Apple, o un OneDrive personal, por ejemplo.

> Aqui encontraras instrucciones con sugerencias para hacer una copia de seguridad de
tus datos personales
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9 Proteccion de datos e informacion de uso

Si utiliza un smartphone o una tableta de DB mientras viaja, siempre existe el riesgo de
seguridad de que personas no autorizadas puedan acceder al dispositivo. Incluso un ac-
ceso breve ofrece la posibilidad de acceder a datos confidenciales.

Por lo tanto, respeta las siguientes reglas basicas:

1. No dejes tu smartphone o tableta tirado por ahi; aseglrate siempre de que per-
manece bajo tu control.

2. No entregue su smartphone o tableta a otras personas, ni siquiera para «echar un
vistazo rapido», a menos que se trate de un dispositivo compartido.

3. Proteja siempre su smartphone o tableta con un PIN o una contrasena seguray,
mejor aun, con medidas de seguridad biométricas adicionales, como su huella dac-
tilar o el reconocimiento facial.

4. iUtilice las contrasenas y los PIN solo una vez!

5. Las contrasefas y los PIN no deben ser faciles de adivinar; por lo tanto, no utilice
numeros de teléfono, fechas de nacimiento, matriculas de coche ni nombres.

6. Un PIN debe tener al menos seis digitos, contener al menos cuatro caracteres
diferentes y no debe consistir en una secuencia de nimeros consecutivos as-
cendentes o descendentes.

7. Las contrasenas deben tener siempre una longitud minima de doce caracteres y
deben contener al menos tres de los cuatro elementos siguientes: letras mayuscu-
las, letras minudsculas, numeros y caracteres especiales.

8. Nunca guardes contrasefas, PIN o nombres de usuario de tu smartphone/tableta o
cuenta de usuario de DB en el propio dispositivo. Ni siquiera camuflados como un
numero de teléfono: todo el mundo conoce ese truco.

9. Realice copias de seguridad de sus datos personales y de trabajo de forma inmedi-
ata y regular. Puede hacerlo guardandolos en su OneDrive o enviandolos por cor-
reo electrénico lo antes posible al destinatario correspondiente. Solo asi estaran
seguros. Esto garantiza que DB-IT pueda acceder a ellos si su dispositivo de usu-
ario final se estropea o se extravia.
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Condiciones de uso de la «comunicacion de datos movil»

Al aceptar el smartphone/tableta y estas condiciones de uso, el empleado confirma el
cumplimiento de las condiciones de uso:

1. Los dispositivos de usuario final son equipos de trabajo personales. No esta permitido ceder
el dispositivo de usuario final ni los datos de acceso, contrasefias o PIN a terceros (por
ejemplo, familiares o superiores).

2. El dispositivo del usuario final sigue siendo propiedad de DB Systel durante todo el periodo
de uso. El dispositivo debe devolverse al finalizar el periodo de uso. Debe estar siempre li-
bre de derechos de terceros; en particular, no esta permitido prestarlo ni venderlo a ter-
ceros.

3. Queda prohibido el consumo, el uso y la difusiéon de contenidos y aplicaciones ofensivos, di-
famatorios, pornograficos, sexistas, racistas, anticonstitucionales, inmorales o delictivos.

4. El dispositivo del usuario final debe tratarse con cuidado y respeto. El dispositivo del usu-
ario final solo puede cargarse utilizando cargadores y cables proporcionados por el fabri-
cante (incluidos en el volumen de suministro). Se permite la carga durante el horario laboral.

5. Cualquier pérdida, robo o dafo que afecte a su funcionalidad debe comunicarse inmedi-
atamente al superior inmediato.*

6. Siempre que sea posible y el empleador pueda utilizarlo, el uso de datos en el dispositivo del
usuario final debe realizarse principalmente a través de redes Wi-Fi.

7. No se deben modificar ni desactivar los ajustes de seguridad del dispositivo (politicas, anti-
virus, configuracién del dispositivo, etc.).

! Véase también el apéndice 1 de las Condiciones generales y especiales de uso de TI de la KBV

?Véase también la Politica de Proteccion de Activos de DB, 136.01.03
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9.1 Take-Off: Aspectos de seguridad

El uso de su smartphone o tableta forma parte de su trabajo. Es propiedad de DB Systel y,
por lo tanto, debe tratarse con cuidado.

Forma parte de su trabajo, por lo que no debe prestarlo ni venderlo.

> Si es necesario devolver el smartphone o la tableta por motivos de seguridad,
devuélvelo tal y como se describe aqui

No le dé oportunidades a los ladrones: utilice una contrasena segura. Por ejemplo, no
pegue una nota con su contrasefa en la pantalla.

Proteccion de datos: ;Donde puedo encontrar los datos de mi smartphone/tableta?

Para ello, abre 1a aplicacion Welcome, utiliza las pestanas de la parte inferior de la pan-
talla para ir a la pestafa «Ayuda» y, a continuacion, selecciona el subelemento «Datos del
dispositivo». Aqui se mostraran los datos de tu smartphone/tableta, como el nimero de
serie, el IMEI o la version del sistema operativo (por ejemplo, Android 13 0i0S 17.5.1).

MHSSGaete - 8= 79%8

& Geriatedaten

Samsung
D wichtige Informationen iiber

dein Smartphone

Deine Geriitedaten

Betriebssystem

App-Version
0.0 (20600218¢
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10 Contrasena olvidada, devolucidn de un dispositivo

¢Ha olvidado la contrasena de bloqueo de pantalla o no recuerda su contrasena de usu-
ario de DB? ;Outlook se bloquea constantemente? jRecibe mensajes de error que no en-
tiende? No se preocupe, aqui encontrara ayuda.

10.1 Contraseina de usuario de la base de datos olvidada o cambio de

contrasena

Si ya no recuerdas tus datos de inicio de sesion de usuario de DB o deseas cambiarlos,
puedes hacerlo de la siguiente manera:

e Enla aplicacién DB Mobil, selecciona la pestafa «Servicio»

e Pulsa en «Contrasehas»

e A continuacién, pulsa en «Restablecer contrasena de usuario de la base de datos»

1:35 @ &SN R

DB Mobile Info

.

82 Open QR code scanner

)} Open NFC tag scanner

Take a screenshot
Important news

Messages
0 unread messages

e

Links for your everyday work

% DB Links
%J{\ for mobile working KRWD, DB
Lernwelt, EVI, ...

o B B €]

i©

135 @

Service

J

0
k=3

Essentials
far your Samsung

Device Information
Serial number, operating system, ...

Manage your Device
Return, cancel, order ..

Digitalshop
View device in the inventory data

Your device in PME
Show in PME

135 @ LR o]

& Password

Essentials
for Password

Reset DB User Password
Reset your DB User Password on your own

Password
Change password, activate 2 DB user as a
sponsor

]

Temporary Access Pass (TAP)

Request here

Set Migration
Choose the best time

B B @

Instructions  Messages Sarvice

I @] <

Activate a DB user as a sponsor
Help a colleague

One Time password
For the DB User

Temporary Access Pass (TAP)

Request here

Nota: En este momento, se establecera automaticamente una conexion con F5 Access.
Esto es necesario para seguir con los siguientes pasos. Si no se ha establecido 1a conexion
con F5 Access, jdebes activarla manualmente para continuar!

Si ha hecho todo correctamente, ahora se le redirigira al sitio web de autoservicio de con-

trasenas.
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e Ahora selecciona el botén que corresponda a tu caso
e Pulse «Continuar» sin introducir nada

e A continuacion, confirme su identidad

09:07 @ = ool 5N 09:08 = ¥ ez @ 5 R = ED 09:08 *= g # ool 51 X =50 D

@ % .deutschebahncom + (@ 3% (@ % .deutschebahncom + (@ % (M % .deutschebahncom + (@@ i

Willkommen beim Passwort-Self- Passwort zuriicksetzen - Schritt 1/3 Identitit bestatigen - Schritt 2/3
%EWIBE Sie wurden anhand Ihres Zertiikats auf dem Ein neues Passwort darf NUR persnlich durch
Uber die folgenden Schaltflichen konnen Sie lhr Endgerdt erfolgreich authentifiziert.
~ _ B den folgenden Kontoinhaber erfolgen:
DB User Passwort zurlickseizen oder dndern. Bitte melden Sie sich NICHT mit lhrem Admin
Konto an. Um das Passwort lhres Admin-Kontos Benutzername:
zu andern, miissen Sie sich mit lhrem DB User Anzeigename:
DB User Passwort vergessen - neues Konto anmelden, da dies mit Ihrem Admin.Kanto N & :
verkndipft ist. Firma:
Abteilung:

DB User Passwort dndern Eigenes Konto zuril Sind Sie nicht der Konteinhaber, kicken Sie auf

Abbrechen und wenden sich an den Helpdesk.

Sind die Informationen richlig, bestiligen Sie
bitte Ihre Identitét.

oder

Anderes Konto

Unterstiitzung: ‘ | Ich bestitige mein

In der IT Support-Community. finden Sie
niitzlichen Informationen rund um lhren IT-
Arbeitsplatz,

Die IT-Sicherheitsvorgaben des DB Konzerns
haben eine neue Passwortrichtlinie festgelegt,
Weitere Informationen dazu finden Sie auf DB

Wenn Sie Ihr Passwort @ndern, werden DB

Planet.
Office und moglicherweise weitere
Information: i} B
Anwendungen sofort bzw. innerhalb einer
Wenn Sie Ihr Passwort dndern, werden DB Stunde beendet, und erfordern ggf. eine neue
Cl Anwandunaan cninrt hew innarhalh cinar L L
1 @] < 1 @] < 1 @] <

e Ahora introduce tu nueva contrasefa, teniendo en cuenta la politica de contrasefas

e Confirma tu entrada haciendo clic en «Cambiar contrasefa»

09:09 - #o EX TR o-3

(@ % .deutschebahncom + (1) H

Neues Passwort - Schritt 3/3

Bitte wahlen Sie das Konta aus, und vergeben
ein neues Passwort unter beriicksichtipung der
B iehine:

& Mindestens 12 Zeichen lang
@& Keine Bestandieile des eigenen Namens
@& Erfolgreich bestirigr

Dariiber hinaus erfiil das neue Passwort
drei der folgenden vier Kriterien:

& Mindestens ein Graltbuchstabe (A-Z)
@ Mindestens ein Kleinbuchstabe {a-z)
& Mindestens eine Zahl (0-9)

& Mindestens ein Sonderzeichen

Kontentyp wihlen:

DB User v‘

Neues Passwort:

Neues Passwaort bestitigen:

1] O <
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10.2 Ayuda a través de la aplicacion IT ServiceDesk

La aplicacién IT ServiceDesk es el punto de contacto técnico central
para consultas. Desde el analisis de fallos hasta la asistencia técnica

O para problemas de hardware y software en tu dispositivo: aqui puedes

) plantear tus preguntas y acceder a guias utiles y enlaces importantes.

Cémo acceder a la aplicacion IT ServiceDesk
e Abre la «aplicacion IT ServiceDesk» en la seccion «Trabajo/Negocios»

e O acceda a ella a traveés del enlace:db.de/itservicedesk

e Encontraras el menu en la esquina superior izquierda de la aplicacion

e Haga clic en «Nueva solicitud de servicio» y, a continuacion, seleccione el método
que desea utilizar para enviar su solicitud

I ) Startseite I

B Self Services & Links

I§ Neues Serviceantiegen I nktlo

(R Meine Serviceantiogen
0 Benachusichtigungen
¢ Meine Favoriten

2 Mein Profil

>
[D Feecback
0. L3, U 2020 ASED NI N
vertighast | Das musst du wisson

OB InfraG0: Gruppe as-dyn InfraGo-

Germany users beigetreten >

Mein Basic Workplace Windows
geeignete Self Services:

También puedes hacer lo siguiente en la aplicacion IT ServiceDesk, en «Autoservicio y en-
laces»:

e Actualizar tu contrasefia de usuario de la base de datos

e Cambiar o eliminar el nimero de mavil de su usuario de 1a base de datos
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10.3 ¢(Ha perdido su smartphone o tableta?

Llame inmediatamente al IT ServiceDesk:

Servicio de asistencia técnica

o Interno: Tel. 91-5555
o Externo: Tel. 0361 430 8200

e Servicio de asistencia informatica de DB Cargo

o Tel. 91 7777 (interno)
o Tel. 00800 327 978 35 (externo)

Notifique la pérdida o el robo

Informe inmediatamente a su responsable de contratos (mdvil):

Denuncie la pérdida o el robo

iPidele que bloquee tu tarjeta SIM! De esta forma, nadie podra realizar llamadas a
cargo de la empresa

Comenta con él los siguientes pasos para saber como conseguir un nuevo
smartphone o tableta

Denuncia la pérdida en Digitalshop:

Denuncia una pérdida o un robo a través de Digitalshop

Abre la tienda digital en_http://www.db.de/digitalshop

En el menu principal, en «Datos de inventario», pulsa «Dispositivos moviles»
Selecciona tu smartphone o tableta de 1a lista

Pulsa en «Realizar accién de inventario» a la izquierda y, a continuacion, selecciona
«Robo del dispositivo del usuario final» o «Pérdida del dispositivo del usuario final»
en el menu desplegable

Si tienes alguna pregunta, ponte en contacto con tu gestor de contratos (mavil).
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10.4 Smartphone o tableta defectuoso
Informe inmediatamente a su responsable de contratos (mavil):
e Denuncia la pérdida total

e Discute con él los siguientes pasos para saber cOmo conseguir un nuevo
smartphone/tableta

Desactive el smartphone o la tableta en la Digitalshop:
¢ Abre la Digitalshop en_http://www.db.de/digitalshop

e En el menu principal, en «Datos de inventario», pulsa en «Dispositivos moviles»
e Selecciona tu smartphone/tableta de la lista

e Pulsa «Realizar accidn de inventario» a la izquierda y, a continuacion, selecciona
«Dispositivo mdvil - Cancelacién» en el menu desplegable

e Encontrara instrucciones para la sustitucion en db.de/mobile-setup

¢ Si tienes alguna pregunta, ponte en contacto con tu responsable de contratos
(moviles).

10.5 ;Devolves un smartphone o una tableta?

Si su smartphone o tableta esta defectuoso, puede encontrar una guia rapida para el cam-
bio de smartphones y tabletas endb.de/ae , en la seccion «Configuracion/Guias rapidas».

Importante: Haz una copia de seguridad de tus datos antes. Esto se debe a que 1a em-
presa de reciclaje borrara completamente tu smartphone o tableta después de que la
devuelvas. Esto significa que se perderan todos los datos (tanto laborales como person-
ales).

Puedes hacer una copia de seguridad de tus datos de trabajo en OneDrive. Esto guarda
los datos en la nube, 1o que te permite acceder a ellos en cualquier momento desde
cualquiera de tus dispositivos (teléfono inteligente/tableta/PC). Te mostramos cémo con-
figurar OneDrive en el capitulo 8.2 «Configuracion de OneDrive (OneDrive)» o enmo-
bileworkplace.deutschebahn.com/mobile-daten-sichern.

Cierra la sesion de la Tienda digital en tu smartphone/tableta:

e Abre la Tienda digital en_http://www.db.de/digitalshop

e En el menu principal, en «Datos de inventario», pulsa «Dispositivos moviles»
e Selecciona tu smartphone/tableta de la lista

e Pulsa «Realizar accién de inventario» a la izquierda y, a continuacion, selecciona
«Dispositivo mdvil - cancelacion» en el menu desplegable

e Encontrara instrucciones sobre como cambiar su dispositivo en db.de/mobile-setup

e Si tiene alguna pregunta, pongase en contacto con su responsable de contratos
(moviles).
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DB

Solo tiene que devolver su smartphone o tableta usted mismo a través del portal de
gestion de activos de TI:

e Inicie sesion en el _http://www.db.de/itverwertung

e Solicita una devolucion gratuita

e Seleccione si solo necesita la etiqueta de devolucién o si también desea que le en-
vien una caja

e Recibira la etiqueta por correo electronico y la caja se le enviara por correo postal a
la direccién que haya facilitado

Preparacion de su smartphone o tableta para el envio:
e Elimine sus cuentas personales de su smartphone/tableta
e Retira la tarjeta SIM y las tarjetas de memoria

e Embala tu smartphone/tableta de forma segura para que no sufra dafnos durante el
transporte e incluye todos los accesorios (alimentador, cable de carga USB, etc.) en
la caja de devolucién

e Pega la etiqueta de devolucién en la caja y llévala a la oficina de correos

10.6 jEnhorabuena!
iHas configurado correctamente tu smartphone o tableta de trabajo!

Para garantizar que siga funcionando correctamente en el futuro, asegurate de instalar
siempre las dltimas actualizaciones.

iEsperamos que lo disfrutes!

Encontraras mas informacion sobre tu smartphone o tableta en la aplicacion: DB MOBIL.

> Encontraras una breve guia para hacer una copia de seguridad de tus datos en mo-
bileworkplace.deutschebahn.com/mobile-daten-sichern
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