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1 Notwendige Schritte vor der Wiederherstellung

Wenn dein dienstliches Smartphone/Tablet Probleme wie langsame Leistung, Einfrieren oder haufi-
ges Abstlirzen aufweist, ist ein Zuriicksetzen auf die Werkseinstellungen hilfreich. Diese Schritte sind
notwendig:

1.1 Daten sichern
e Sichere deine Daten
Fiihre dazu folgende Schritte durch:
a) Sichere deine dienstlichen Daten und Einstellungen
b) Sichere deine privaten Daten und Einstellungen
> Eine Anleitung zur Datensicherung findest du unter:

mobileworkplace.deutschebahn.com/mobile-daten-sichern

> Eine Video-Anleitung findest du unter: db.de/mobile-videoanleitungen

1.2 Authenticator App - optional

Hinweis: Diese Information betrifft nur Nutzer, die die Authenticator App aktiv fiir bspw. administra-
tive Zugange mit dem sogenannten 2er Account oder fiir die Multifaktor-Authentifizierung z.B. fir
VPN bei einem Basic Workplace MAC nutzen.

e Beachte, dass wahrend der Wiederherstellung die Authenticator App nicht genutzt werden
kann

¢ Essind keine weiteren Schritte notwendig

¢ Nach der Wiederherstellung muss die App erneut aktiviert werden, das wird in Kapitel 7.6
Microsoft Authenticator App wieder aktivieren beschrieben

e Ist es notwendig, dass du wahrend der Wiederherstellung die Authenticator App nutzen musst,
so nimm ein weiteres Smartphone/Tablet, um dieses mit der Authenticator App zu verbinden.
Hierzu folge der Schritt-flir-Schritt Anleitung zur Einrichtung der Multi-Faktor-Authentifizie-

rung (MFA)

1.3 Erstellen eines befristeten Zugriffspass (TAP) - Expertenmodus
Nachdem du deine Daten gesichert hast, gibt es zwei Méglichkeiten:
Dein Smartphone/Tablet funktioniert noch teilweise, gehe zur nachsten Seite
Dein Smartphone/Tablet funktioniert iberhaupt nicht mehr, gehe weiter zu

> Kapitel 2.2 Smartphone/Tablet {iber die IT ServiceDesk App zuriicksetzen

Smartphone/Tablet funktioniert noch teilweise:

> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung
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https://mobileworkplace.deutschebahn.com/anleitungen/Daten-sichern-12452732
https://db-planet.deutschebahn.com/pages/ipas/apps/content/authenticator
https://db-planet.deutschebahn.com/pages/ipas/apps/content/authenticator
https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/videos

Wenn du die Willkommen App noch installiert hast:

e 0Offne die Willkommen App und tippe auf ,Hilfe*

e Klicke anschlieRend auf ,,Befristeten Zugriffspass (TAP)“, um diesen zu erstellen

Wenn du die Willkommen App nicht installiert hast:

Gehe auf db.de/tap und gib deinen DB User Namen und dein DB User Passwort ein

Wahle ,,Fiir mich selbst” aus und tippe auf den blauen Button

Wahle nun ,,DB Workplace Mobile“ aus

Danach wird dir der befristete Zugriffspass (TAP) angezeigt

Dieser ist nun 60 Minuten und fiir mehrere Smartphones/Tablets giiltig

IT ServiceDesk App @ Hilfe

Befristeten Zugriffspass (TAP) erstellen

Mit diesem Self Service kannst du einen befristeten Zugriffspass (TAP) erstellen, um ein DB
Warkplace oder Basic Workplace Gerit einzurichten.

Der TAP kann erstellt werden fiir:

+ dich selbst
= einen Mitarbeitenden aus dem gleichen Unternehmen (siehe EVI A )

Anmelden

Gib deine DB User Zugangsdaten ein

DB User Anmeldename
Max Mustermann

DB User Passwort

IT ServiceDesk App

Befristeten Zugriffspass (TAP) erstellen

Wahle das Produkt aus, das du einrichten méchtest.

DB Workplace Mobile o
Ich méchte ein Smartphone / Tablet einrichten.

|D
]

Basic Workplace Windows
Ich méchte ein Notehook / PC einrichten.

DB Workplace Windows
Ich méchte ein Notebook / PC einrichten.

DB Workplace Mac
Ich méchte ein Apple Mac / MacBook einrichten.

[
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Befristeten Zugriffspass (TAP) erstellen -
Personenauswahl

Wahle aus, fiir wen der TAP erstellt werden soll:

O Fiir mich selbst

Fiir einen anderen DB Mitarbeitenden

:

Befristeter Zugriﬁspass (TAP) erstellen

rQkLc+nSSZBx [

Gib den befristeten Zugriffspass (TAP) zur Aktivierung deines DB
Workplace Mobile Gerits ein, folge dabei den Anleitungen. Dieser ist bis
11:24 Uhr giltig und kann mehrfach verwendet werden.

Zur Startseite

Neue Session starten


https://itsdapp.extranet.deutschebahn.com/selfservice/temporary-access-pass/login

Wichtig!

Der TAP darf nur in der Intune App
eingegeben werden, selbst wenn du
in einer anderen DB App oder auf
einem anderen Gerat danach ge-
fragt wirst.

¢ Notiere dir den befristeten Zugriffspass (TAP) auf einen Zettel oder Notizheft

e Du brauchst ihn spater beim Anmelden, nachdem du dein Smartphone/Tablet zuriickgesetzt
hast

e Du hast nun 60 Minuten Zeit um dein Smartphone/Tablet zuriickzusetzen

> Gehe direkt zu Kapitel 2.1 Smartphone/Tablet selbst zuriicksetzen
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2 Start Wiederherstellung: Smartphone/Tablet zuriicksetzen

Hinweis: Die nachfolgenden Screens kdnnen je nach Geratemodell des Smartphones/Tablets eine

andere Darstellung haben.

2.1 Smartphone/Tablet selbst zuriicksetzen

> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung

e Gehe auf deinem Smartphone/Tablet in den Bereich ,,Personlich®

e Tippe auf die App ,.Einstellungen®

e Tippe auf ,,Aligemeine Verwaltung®

e Scrolle weiter nach unten und tippe auf ,,Zuriicksetzen“

16:11 @

Personlich

Vodafona Servi..  Knox E-FOTA

Mest

16:11 @ EET o0)
Einstellungen Q

Erweiterte Funktionen
Labs + Funktionstaste

Digitales Wohlbefinden und
Kindersicherung
Bildschirmzeit + App-Timer

Geratewartung
Speicherplatz « Arbeitsspeicher *
App-Schutz

o r
Standard-Apps * App-Einstellungen

Allgemeine Verwaltung
e Sprache und Tastatur - Datum und
Uhrzeit

o Eingabehilfe
Sichtbarkeit - Horen - Geschicklichkeit

Software-Update

Herunterladen und installieren

Tipps und Benutzerhandbuch
1 o <

e Wabhle dann ,,Reset auf Werkseinstellungen®

1612 5.0 LR oc]

< Allgemeine Verwaltung Q

Tastaturliste und Standard
Samsung-Tastatur und Google Spracheingabe

Physische Tastatur

Nicht verbunden

Maus und Trackpad

I Zuriicksetzen I

Personalisierter Dienst
Wird nicht verwendet

Tastaturen und Tools des Arbeitsprofils

Virtuelle Tastatur fir die Arbeit

Suche nach etwas Anderem?

Navigationsleiste

Passwdrter, Passkeys und
automatisches Ausfiillen

Il @] <

e Du siehst einen Hinweis, was durch das Zuriicksetzen geléscht wird

o Uberpriife, ob du deine dienstlichen Daten (Anleitung: Daten sichern) gesichert hast

e Tippe anschliefend den Button ,,Zurlicksetzen®, gib deine Bildschirmsperre ein und im Weite-

ren auf ,,Alles 16schen®

e Warte einige Minuten ab, dein Gerat wird automatisch zuriickgesetzt

> Gehe dann zu Kapitel 3 Erneut einrichten in Microsoft Intune
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https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/Daten-sichern-12452732

2.2 Smartphone/Tablet iiber die IT ServiceDesk App zuriicksetzen

Sollte dein Smartphone/Tablet nicht mehr funktionieren, dann wahle diesen Schritt:

Offne die IT ServiceDesk App und gib unter ,,Neues Serviceanliegen“ deinen Auftrag fiir das
Zuriicksetzen deines Smartphones/Tablets ein

Falls du die App nicht 6ffnen kannst, wahle diese Nummer:
IT ServiceDesk
o Intern: Tel. 91-5555
o Extern: Tel. 0361 430 8200
o Hier den Meniipunkt 0 wahlen
IT ServiceDesk DB Cargo
o Tel.91 7777 (internal)
o Tel. 00800 327 978 35 (external)
o Hier den Menilipunkt 0 wahlen
Wenn andere Dinge auftauchen, so liberlege Dir schon vorab:
o An welcher Stelle traten Probleme auf?
o Definiere die Fehlerstelle; um dir schneller Support zu liefern

o Bei Zertifikatsproblemen: Warte im Anschluss an die Registrierung von 5 Minuten bis
24 Stunden bis alle Informationen und Zertifikate auf das Smartphone/Tablet {ibertra-
gen wurden.

> Gehe dann zu Kapitel 3 Erneut einrichten in Microsoft Intune
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http://www.db.de/itservicedesk

3 Erneut einrichten in Microsoft Intune

3.1 Sprache auswahlen

> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung

e Halte dein Tablet im Hochformat, um die Screens in der gleichen Darstellung zu erhalten, wie
sie in der Anleitung dargestellt sind

e Schalte dein Smartphone/Tablet ein

e Achte darauf, dass dein Smartphone/Tablet wahrend der Wiederherstellung entweder an die
Stromversorgung angeschlossen ist oder einen hohen Akkustand hat

e Tippe auf ,Start”

e Wahle auf dem nachsten Screen die fiir dich gewiinschte Sprache in der Auswahl aus und tippe
auf ,,Weiter”

o

Welcome

Deutsch (Deutschland) v

Deutsch (Osterreich)

Deutsch (Schweiz)

Start

Ede Yoriiba (Bint)

> Gehe weiter zu Kapitel 3.2 Endbenutzer-Lizenzvereinbarung zustimmen
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https://mobileworkplace.deutschebahn.com/anleitungen/videos
https://mobileworkplace.deutschebahn.com/anleitungen/videos

3.2 Endbenutzer-Lizenzvereinbarung zustimmen
e Tippe nur auf ,,Ich stimme der Endbenutzer-Lizenzvereinbarung zu® und dann auf ,,Weiter”

e Tippe bei der ,,Einrichtung mit einem anderen Gerat® auf ,,Manuell einrichten®

8] 4

® "

Zur Uberpriifung

SY

Einfache Einrichtung
mit einem anderen

Lies die Datenschutzrichtlinie, um zu erfahren, wie Gerat

wir deine Daten verwalten. s
Melde dich automatisch an und kopiere

o e Einstellungen, Konten und mehr von einem
@ zer-Lizenzvereinbarung > anderen Telefon oder Tablet. Halte dein
zu. anderes Telefon oder Tablet in der Nahe und
s schliedt dei mung eln, dass Samsung lasse es entsperrt
e Telefonsoftwor
= ;0
9 ol
Ich stimme dem Senden von o E) 6 ok

Diagnosedaten zu. (optional)

Ich stimme allem zu. (optional)
Galaxy- oder Android-Gerat

iPhone® oder iPad®

I Manuell einrichten I

> Gehe weiter zu Kapitel 3.3 WLAN einrichten
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3.3 WLAN einrichten
Wahle zum Einrichten deines WLANSs eine dieser Moglichkeiten:

¢ Nutze deine mobilen Daten, sofern eine SIM Karte in deinem Smartphone/Tablet vorhanden
ist (das konnte unter Umstanden kostenpflichtig sein!)

e Richte einen Hotspot mit deinem privaten Smartphone/Tablet ein
oder
¢ Nutze einen Hotspot aus dem DB Smartphone deines/er Kollegen:in

e Nutze dein privates WLAN, sofern du im Homeoffice arbeitest

Bei der Auswahl eines anderen WLANs gehe so vor:
e Tippe auf das auszuwahlende WLAN
e Gib deine personlichen Anmeldedaten ein und tippe auf ,,Verbinden®

¢ Bei einer zweiten Anfrage tippe auf ,,Weiter”

MUEGEN
Auswahl eines WLAN : ‘ e Auswahl eines WLAN
) Automatisch erneut verbinden [ @) )
% MUEGEN = MUEGEN
%5 MUELAN %5 MUELAN
“Z5 TC-WLAN “Z»  MUESHU
=a MUESHU % BK2
@
Netzwerk hinzufiigen 1121314ls5lé6lzlslolo “n TC-WLAN
qiwlelr|tizjujijolpli

=a TC-WLANSG
als|d|flglh]jlk|!|6]a

WLAN ausschalten S yxcvbnm @ WLAN ausschalten

Uberspringen W Deutsch . K

< h <

Sobald dein Smartphone/Tablet mit dem WLAN verbunden ist, startet die Verkniipfung mit dem DB
Netzwerk.

> Gehe zu Kapitel 4 Samsung in der DB anmelden
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3.4 WLAN einrichten im DB Gebaude
Da das WLAN ,,dbs4public” in den DB Gebauden nicht immer zufriedenstellend funktioniert, empfeh-

len wir die Auswahl eines der Schritte, die in Kapitel 3.2 WLAN einrichten vorgestellt werden.

Wenn du dich in einem DB Gebaude befindest und das WLAN ,,dbs4public nutzen mochtest, gehe

SO vor:

e Tippe auf das WLAN ,,dbs4public”
¢ Es offnet sich ein Dialog, akzeptiere die AGB

e Tippe auf ,,Jetzt kostenlos surfen®

e Tippe auf ,,SchlieRen*

A ]
\J

O 76%a

-
Mit WLAN verbinden
Netzwerk auswahlen
dbs2

dbs4mobile

K

dbs4public

%

&

dbs4wifi

Neues Netzwerk hinzufiigen

IP-Adresse
Nicht verfiigbar

MAC-Adresse
Nicht verfiigbar

Sobald dein Smartphone/Tablet mit dem WLAN verbunden ist, startet die Verkniipfung mit dem DB

Netzwerk.

> Gehe zu Kapitel 4 Samsung in der DB anmelden

08:14 B B L =20@

In dbs4public anmelden

DB

Willkommen beim
Giste-WLAN WiFi@DB
Systel

Nutzen Sie unser kostenfreies WLAN.

ren der AGB 6
Bandbreite von 5

Jetzt kostenlos surfen

B peutsch
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4 Samsung in der DB anmelden

Im nachsten Schritt muss dein DB Smartphone/Tablet wieder mit dem DB Management (genauer im

Enterprise Mobility Management, kurz EMM) verkniipft werden. Warte bei den wechselnden Infor-
mationen, bis eine Anweisung erscheint. Je nach Netzverbindung, rauschen oder wechseln die

Screens durch.

¢ Halte dein Tablet im Hochformat, wenn du es bis hier im Querformat gehalten hast

e Es wechseln nun einzelne Screens durch

e Tippe auf ,,Spater einrichten®, es werden nun wieder einige Screen dargestellt, ohne dass du
etwas tun musst

®
Registrierungs
details werden
gepriift...
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Wiahle unten eine Option aus oder lege

eine SIM-Karte ein, um eine Verbindung

NAOE

Bl

Verbinden mit

Mobilnetz

herzustellen

SIM-Ubertragung von
anderem Telefon

QR-Code scannen

Nach Mobiltarifen suchen

Spéter einrichten

®

Vorbereitung auf

mobile Verbindung ...
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4.1 Arbeitsprofil einrichten

Damit die dienstlichen Apps auf deinem Smartphone/Tablet zugeordnet werden, braucht es ein Ar-
beitsprofil. Das muss hier eingerichtet werden:

e Das Smartphone/Tablet wird eingerichtet
e Bestatige die folgende Abfrage mit ,,Weiter”
e Wenn ,Einrichten eines Arbeitsprofils“ erscheint tippe auf ,,Weiter” oder ,,Zustimmen®

e Wenn ,,Der IT-Administrator kann dieses Gerat steuern & Apps blockieren® (Der Text kann
abgeschnitten sein) erscheint tippe auf ,,Weiter

200G 200G “E0@
Einrichten eines i i
Arbeitsprofils i i
Geschéftliche Apps Geschéftliche Apps
Ein Geri, zwei verschiedene Profi von privaten Apps werden von privaten
‘ : trennen Apps getrennt...

Das kann einige Minuten dauern
Abstimmen von Arbeit und Leben

[*) Geschiftliche Apps

s P Ihre geschaftlichen Apps sind v
e - - o) rivaten Apps getrennt
B2 Meine Daten und Aktivititen
Ih Admin or k r Dat
D, B bt temiow
Aktivitaten und Apps auf Ihrem Gerat werder
glicherweise von ihm blockier
® f’fu-‘ ”a, (D Geschiftliche Apps pausieren
Y
e = Sie erhalt eine Benachrichtigunger
n geschiftli Ap
Lies unseren Samsung Feierabend |
Knox-Datenschutzrichtlinie, um zu $ o L
I Weiter
- fizepuieron tnd weltes
< < <

e Die Aktualisierung des Gerats kann etwas oder auch sehr lange dauern, gedulde dich hier!
e Die erforderlichen Apps werden installiert

e Eskann sein, dass hier die Abfrage zu einem privaten Konto erscheint

> Gehe in diesem Fall zu Kapitel 4.4 Google Konto - nicht notwendig

e Wenn diese Abfrage nicht erscheint, setze die Anleitung ganz normal fort

> Gehe zu Kapitel 4.2 Bildschirmsperre festlegen
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4.2 Bildschirmsperre festlegen

Im nachsten Schritt richtest du die Bildschirmsperre fiir dein Gerat ein. Diese ist bei der DB aus Da-

tenschutzgriinden verpflichtend und schiitzt deine Daten zuverlassig.

Tippe auf ,Einrichten®

Wahle selbst, was fiir dich die beste Option ist

Tippe auf eine der zwei Optionen (PIN oder Passwort) und lege dann deine eigene, personliche

Bildschirmsperre fest

Achte darauf, dass das neue Passwort eine neue Zahlenkombination aus
6 Ziffern hat

Wenn ,,Einrichten von biometrischen Daten* kommt, tippe auf ,,Uberspringen®

- 0@ N] 65
= f ;
Checkliste fiirs Schutz deines

Arbeitsgerdt Telefons

]

Displaysperre einrichten PIN
Einrichten »
Passwort

Muster

Uberspringen

< <

Achte auf die Datenschutz- und Nutzungshinweise in der Anleitung Ersteinrichtung

Bestatige mit ,,Weiter” und dann bei zweimaligem Eingeben mit ,,OK“
Falls der Screen ,,Private Konten“ kommt: Tippe bei der Abfrage auf ,,Spater”

Es kann sein, dass hier die Abfrage zu den Google Diensten erscheint

> Gehe in diesem Fall zu Kapitel 4.5 Google Dienst aktivieren

Wenn diese Abfrage nicht erscheint, setze die Anleitung ganz normal fort

> Gehe zu Kapitel 4.3 DB Apps installieren
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https://mobileworkplace.deutschebahn.com/resource/blob/13378312/055cc26011bfccaa8ed5e7b5d325ecb6/Ersteinrichtung-Tablet-Smartphone-Intune-data.pdf#page=64&zoom=100,81,103

4.3 DB Apps installieren

Im nachsten Schritt werden fiir dein DB Smartphone/Tablet wieder alle DB Apps installiert. Folge
den Anweisungen auf dem Bildschirm.

e Tippe auf ,Installieren®

¢ Scrolle nach unten und tippe auf ,,Fertig“

Y PR
= : B
Checkliste fiirs Geschiftliche Apps
Arbeitsgerit installieren
Erforderliche Apps (2)
@  Microsoft Authenticator ]
@ Displaysperre einrichten @ Microsoft Intune @
Zusatzliche Apps (18)
B @  F5Access

Geschéftliche Apps installieren
% Microsoft Teams
¢s DB Suche

L3 Google Chrome

éh EVI

4.4 Google Konto - nicht notwendig
e Fiir dein DB Smartphone/Tablet wird kein privates Google Konto bendtigt!
¢ Bei Bedarf kannst du dies spater nachholen
e Tippe deshalb auf ,,Spater”

e Wenn ,Einrichten von biometrischen Daten“ kommt, tippe auf ,,Uberspringen®

72 «
® :
Privates Konto Einrichten von
hinzufiigen? biometrischen Daten

Gesichtserkennung

Fingerabdriicke

-] @ [
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4.5 Google Dienst aktivieren

Tippe auf ,,Mehr“ bei den Google-Diensten

Bei Nutzungs- und Diagnosedaten senden: Tippe zum Ausschalten der Funktion auf den

Schieberegler

Scrolle weiter und tippe dann auf ,,Akzeptieren®

Google-Dienste
Du kannst auf die einzelnen Dienste
tippen, um mehr Gber sie zu erfahren,
belspielsweise wie du sie aktivierst und
wieder deaktivierst. Die Daten werden

entsprechend der [ zerklarung von
Google genutzt.

Standort

Standort verwenden =]

Apps und Dienste mit Berechtigung zur
Standortermittlung dirfen den Standort deines
Geriits nutzen tandortgenauigkeit
werden Informationen Gber WLAN-Signale,
WLAN-Zugangspunkte, Mobilfunkmasten und GPS,

nktionen bereitzustellen.
egelmifig Informatione
n in deiner

e von

der Stand
dsourcing verwendet

Gerdtewartung

Nutzungs- und
Diagnosedaten
senden

Du kannst zur Verbesserung von Andro
beitragen, indem du zulisst, dass automatisch
Diagnose-, Gerate- und App-Nutzung
den. Solche Informationen
zeit, die Stabilitat des
s und andere Funktionen
informationen, die in
zusammengef; ter Form weitergegeben werden,
uch fir Apps und Partner von Gaogle
hilfreich, beispieisweise fiir Android-Entwickler
Wenn du die Einstellung ,Zusétzliche Web- &
App-Aktivitaten” aktiviert hast, werden diese
Daten moglicherweise in deinem Google-Konto
gespeichert.

en an
Google ge

Mehr anzeigen

Updates & Apps installieren

Wenn du fortfahrst, kannen Google-Systemupdates
angewandt werden, die deln Androld-Gerat sichy
und zuver r machen. Dariiber hinaus st

du zu, d: uf diesem Gerit automatisch Updates
und Apps von Google, deinem Mobilfunkanbieter
und dem Hersteller dein,

und installiert werden kénnen, mog!
auch Uber eine mobile Datenverbindung, wenn kein
WLAN verfiigbar ist. Fr die Datenibertragung
kénnen Gebiihren anfailen, Bei einigen dieser

~
sind auch fur Apps und Partner von Google
hilfrelch, beispielsweise fur AndroidEntwickler
nn du die Einstellung ,Zusatzliche Web- &
App-Aktivitdter aktiviert hast, werden di
Daten moglicherweise in deinem Google-Konto
g hert.

Mehr anzeigen

Updates & Apps installieren

enn du fortfahrst, konnen Google-Systemupdates
den, die dein Android-Gerdt sic

unkanbieter
runtergeladen
maglicher

und dem Hersteller deines
und installiert werden ko
auch iber eine mobile Datenverbindung, wenn kein
WLAN verfugbar ist. Fiir die Dateniibertragung
konnen Gebiihren anfallen, Bel einigen dieser

Apps werden eventuell In-App Kaufe angeboter
Du kannst jederzeit diese Apps lschen oder die
Einstellungen fiir automatische Updates dndern

Mehr anzeigen

Wenn du auf ,Akzeptieren” tippst, stimmst
du den Nutzungsbedingungen yon

Google zu. AuRerdem bestatigst du die
ausgewahiten Einstellungen fir diese
Google-Dienste. Hinwels: Wie Google mit
Daten umgeht, die bei Verwendung der
Google-Dienste erhoben werden, wird in der
Datenschutzerkldrung von Google naher

erléutert
Akzeptieren

> gehe zu Kapitel 4.6 Automatische Installation DB Apps
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4.6 Automatische Installation DB Apps
e Esfolgen die weiteren Screens...warte bis der Startscreen erscheint

¢ mit einem Wischen von unten nach oben ist die Unterteilung in den Bereich
Personlich/Arbeit zu sehen

e Tippe auf ,,Alles klar“

e Wische von oben nach unten. Hier zeigen dir die Notifications, ob noch Apps geladen bzw. in-
stalliert werden

e Tippe auf die Notification und du siehst, wie viele Apps noch zu installieren sind

Zur Installation von Apps wird auf WLAN
gewartat.. (199 GB)

e App-Installation angehalten 0: 13

Einrichtung deines Gerlits abschlie...
Nur noch ein paar Schritte

Google Play Store 013
Apps werden installiert

0 von 8 Apps wurden installiert

Zertifizierungsstellen instaliiert
Von Device Policy

Google Play Store 0209 &
Apps von deiner Organisation instalieren

e Beachte: ,Einrichtung deines Gerats abschliefen® ist fiir das Einrichten deines DB Smart-
phone/Tablets nicht notwendig. Ignoriere es!

e Warte hier eine Weile, bis alle Apps installiert sind

¢ Hinweis: wenn dein Gerat sich nicht so verhalt oder die Screens anzeigt, die hier in der Anlei-
tung gezeigt werden, setze es nochmal zuriick.. Gehe dafiir zu Kapitel 2 Start Wiederherstel-
lung: dein Smartphone/Tablet zuriicksetzen

Wichtig!
Dein Smartphone/Tablet ist noch nicht mit dem
DB Management verbunden!
Hole Dir den befristeten Zugriffspass (TAP)
und gib diesen in der Intune App ein.

Folge dafiir der Schritt-fiir-Schritt-Anleitung in
> Kapitel 5 Gerat aktivieren - Befristeten Zugriffspass (TAP) erstellen
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5 Gerat aktivieren - Befristeten Zugriffspass (TAP) erstellen

Um dein Smartphone/Tablet im DB-Netzwerk einzurichten, brauchst du diese Dinge:
o Einen giiltigen befristeten Zugriffspass (TAP) - db.de/tap
e deinen DB User Name und DB User Passwort

e die Intune App

Wenn du bereits einen Zugriffspass erstellt hast:

> Gehe weiter zu Kapitel 6 Gerat aktivieren mit dem befristeten Zugriffspass

> Ansonsten geh weiter zu Kapitel 5.1 Befristeten Zugriffspass (TAP) erstellen

Nur zur Info:

Der DB User ist das Benutzerkonto fiir alle Mitarbeitenden im DB Konzern. Er besteht aus einem
selbst gewahlten Passwort und einem automatisch generierten Anmeldenamen.

> Dein DB-User-Passwort kannst du unter db.de/passwort zuriicksetzen

> Eine Anleitung zum Passwort andern, findest du in DB User Passwort andern

> Wie du deinen DB User erhaltst findest du in Vorbedingung: DB User
> Deinen DB User Name findest du in DeBI unter: db.de/debi

5.1 Befristeten Zugriffspass (TAP) erstellen

> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung

Um den befristeten Zugriffspass (TAP) zu erstellen, gibt es mehrere Varianten:
Variante 1:

Du besitzt ein zweites Smartphone/Tablet oder einen BKU/ Basic-Workplace Rechner, der schon
im DB Management angemeldet ist. Bleibe in diesem Fall in dem aktuellen Kapitel und fahre auf der
nachsten Seite fort.

Variante 2:

Ein/e Kollege/in aus dem gleichen Unternehmen (wie DB Vertrieb oder DB Fernverkehr) unterstiitzt
dich sofern er/sie ein DB Smartphone/Tablet (oder iPhone/iPad) oder ein BKU/Basic Workplace
Rechner besitzt. Gehe hier zu:

> Kapitel 5.2 Befristeten Zugriffspass fiir eine(n) Kollegen:in erstellen

Variante 3 - Expertenmodus:

Du besitzt nur ein Smartphone/Tablet und konntest es noch so weit nutzen, dass du dir bereits vor
dem Zuriicksetzen einen befristeten Zugriffspass (Tap) erstellt hast. Notiere dir deinen Zugriffspass
und gehe zu:

> Kapitel 2 Start Wiederherstellung: Smartphone/Tablet zuriicksetzen

Beachte: Dein Tap ist nur 60 Minuten und fiir mehrere Smartphones/Tablets giiltig!
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Wenn du die Willkommen App noch installiert hast:
e 0Offne die Willkommen App und tippe auf ,Hilfe*

e Klicke anschlieRend auf ,,Befristeten Zugriffspass (TAP)“, um diesen zu erstellen

Wenn du die Willkommen App nicht installiert hast:
e Gehe auf db.de/tap und gib deinen DB User Namen und dein DB User Passwort ein
e Waibhle ,,Fiir mich selbst“ aus und tippe auf den blauen Button
e Wahle nun ,,DB Workplace Mobile* aus
e Danach wird dir der befristete Zugriffspass (TAP) angezeigt

e Dieser ist nun 60 Minuten und fiir mehrere Smartphones/Tablets giiltig

IT ServiceDesk App @ Hilfe
®

Befristeten Zugriffspass (TAP) erstellen =

Mit diesem Self Service kannst du einen befristeten Zugriffspass (TAP) erstellen, um ein DB
Workplace oder Basic Workplace Gerat einzurichten.

Der TAP kann erstellt werden fir: Befristeten legl‘iffSPass (TAP) erstellen -
- dich st Personenauswahl

+ einen Mitarbeitenden aus dem gleichen Unternehmen (siehe EVI A1)

Anmelden Wihle aus, fiir wen der TAP erstellt werden soll:
Gib deine DB User Zugangsdaten ein

O Fiir mich selbst

DB User Anmeldename
Max Mustermann

Fiir einen anderen DB Mitarheitenden

DB User Passwort

= :

«

e Notiere dir den befristeten Zugriffspass (TAP) auf einen Zettel oder Notizheft

Beachte: Du brauchst ihn spater bei der Einrichtung in der Intune App!

IT ServiceDesk App

Befristeten Zugriffspass (TAP) erstellen N, S e EAP] e

Wihle das Produkt aus, das du einrichten mochtest.

rQkLc+nSSZBx &

3

I:I DB Workplace Mobile L)
Ich machte ein Smartphone / Tablet einrichten.

Gib den befristeten Zugriffspass (TAP) zur Aktivierung deines DB
Workplace Mobile Gerats ein, folge dabei den Anleitungen. Dieser ist bis
11:24 Uhr giiltig und kann mehrfach verwendet werden.

Basic Workplace Windows

Ich mochte ein Notebook / PC einrichten. [

Neue Session starten Zur Startseite
DB Workplace Windows

Ich machte ein Notebook / PC einrichten.

DB Workplace Mac
Ich mdchte ein Apple Mac / MacBook einrichten.

[+
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Wichtig!

Der TAP darf nur in der Intune App
eingegeben werden, selbst wenn du
in einer anderen DB App oder auf
einem anderen Gerat danach ge-
fragt wirst.

¢ Notiere dir den befristeten Zugriffspass (TAP) auf einen Zettel oder Notizheft
e Du brauchst ihn spater bei der Einrichtung und Aktivierung in der Intune App

¢ Du kannst jetzt dein Smartphone/Tablet in der Intune App aktivieren

> Gehe weiter zu Kapitel 6 Gerat aktivieren mit dem befristeten Zugriffspass (TAP)

Wichtig!

Dein Smartphone/Tablet ist noch nicht mit dem
DB Management verbunden!
Gib den befristeten Zugriffspass (TAP)
in der Intune App ein.

> Gehe jetzt zu Kapitel 6 Gerat aktivieren mit dem befristeten Zugriffspass (TAP)
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5.2 Befristeten Zugriffspass fiir eine(n) Kollegen:in erstellen

Um fiir eine(n) Kollegen: in einen Tap zu erstellen befolge folgende Anweisungen:

Wenn du die Willkommen App noch installiert hast:

o 0Offne die Willkommen App und tippe auf ,Hilfe“

¢ Klicke anschliefend auf ,,Befristeten Zugriffspass (TAP)“, um diesen zu erstellen

Wenn du einen DB Workplace Windows oder Mac besitzt:

e Offne den Standardbrowser

e Gehe auf db.de/tap und gib deinen DB User Namen und dein DB User Passwort ein

e Gib deinen DB User Namen und dein DB User Passwort ein

e Wabhle ,Fiir einen anderen DB Mitarbeiter” aus und tippe auf den blauen Button

IT ServiceDesk App Q@ Hilfe

Befristeten Zugriffspass (TAP) erstellen

Mit diesem Self Service kannst du einen befristeten Zugriffspass (TAP) erstellen, um ein DB
Workplace oder Basic Workplace Gerét einzurichten.

Der TAP kann erstellt werden fiir:

» dich selbst
+ einen Mitarbeitenden aus dem gleichen Unternehmen (siche EVI A1)

Anmelden

Gib deine DB User Zugangsdaten ein

Einen befristeten Zugriffspass (TAP)
ausstellen - Personenauswahl

Wibhle aus, fiir wen der TAP erstellt werden soll:
Far mich selbst

© Fir einen anderen DB Mitarbeitenden

Halte die DB User Anmeldedaten des DB Mitarbeitenden fir
den nachsten Schritt bereit.

DB User Anmeldename

Max Mustermann

DB User Passwort

Q  Lisa Mustermann

DB User: Lisa.Mustermann
Name: Lisa Mustermann

& E-Mail Lisa.Mu detitschabaiha com
Abteilung: XX.X Y-¥-123
Unternehmen: DB Systel GmbH
DB User: Lise.Mustermann
Name: Lise Mustermann

o E-Mail:

& Lise.Mustermann@deutschebahn.com
Abteilung: XXX Y-Y-145
Unternehmen: DB Systel GmbH

8 Ich bestatige, dass ich die Identitit des Mitarbeitenden
festgestellt habe.

e Wahle die richtige Person aus und bestatige die Identitat

¢ Gib die Steuerung in Teams an den/die Kollege:in (wenn remote {iber Teams gearbeitet wird)

e Lass die/den Kollege:in an den Rechner

e Die/den DB Kollege:in gibt das DB User Passwort ein

e Danach wird der Zugriffspass angezeigt, dieser ist 60 Minuten und fiir mehrere Smartpho-

nes/Tablets giiltig

¢ Hole die Bildschirmsteuerung wieder zuriick, falls du Teams genutzt hast

¢ Notiere den befristeten Zugriffspass auf einen Zettel oder Notizheft
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®

Befristeten Zugriffspass (TAP) ausstellen fiir Befristeter Zugriffspass (TAP) erstellen

Lisa Mustermann

rQkLc+nSSZBx &
Der Empfanger des TAPs muss sich nun anmelden.
Anmelden Gib den befristeten Zugriffspass (TAP) zur Aktivierung deines DB

Workplace Mobile Gerats ein, folge dabei den Anleitungen. Dieser ist bis

DB User Anmeldename 11:24 Uhr giiltig und kann mehrfach verwendet werden.

Lisa Mustermann

DB User P:
ser Passwort Neue Session starten Zur Startseite

Wichtiger Hinweis fiir Empfinger: Melde dich personlich
mit deinen DB User Zugangsdaten an. Teile diese
Informationen niemals mit anderen.

:

e Du brauchst ihn spater zur Einrichtung und Aktivierung in der Intune App

e Der/die Kollege:in kann jetzt sein Smartphone/Tablet in der Intune App aktivieren

> Gehe weiter zu Kapitel 6 Gerat aktivieren mit dem befristeten Zugriffspass (TAP)

Wichtig!

Dein Smartphone/Tablet ist noch nicht mit dem
DB Management verbunden!
Gib den befristeten Zugriffspass (TAP)
in der Intune App ein.

> Gehe jetzt zu Kapitel 6 Gerat aktivieren mit dem befristeten Zugriffspass (TAP)
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6 Gerdt aktivieren mit dem befristeten Zugriffspass (TAP)

> Beachte: Priife, ob du einen befristeten Zugriffspass (TAP) wie in Kapitel 5 Gerat aktivieren - Be-

fristeten Zugriffspass (TAP) erstellen beschrieben und erhalten hast!

> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung
o Offne die App ,Intune“ >

<

e Tippe dann auf den Button ,,Anmelden®

Eigene Datelen  Kontakte Play Store Chrome

i & (o @

DBMobleinfo  Intune DB Questions  Teams

Q% Q

Outiook  ITServiceDesk..  OneDrive  Meine DB

) (2

€0 0

Complance

3 >:1
@ D

Suchen

11}

¢ Gib deine DB User E-Mail-Adresse ein (Nicht: DB User) und tippe auf ,,Weiter”
e Setze den Haken bei ,,Befristeten Zugriffspass anzeigen®

e Gib deinen befristeten Zugriffspass ein und tippe auf ,,Anmelden*

Anmelden

vorname.nachname@deutschebahn.com

Ich kann mich nicht anmeiden.
Zuriick Welter

Hinweis
Klicke auf "Verwenden eines Zertifikats oder

einer Smartcard"

@ Anmeldeoptionen

<
>
Intune

Greifen Sie auf Ressourcen Ihrer
Organisation zu, und sorgen Sie fiir

ANMELDEN

< varname.nachname@deutschebahn.com

Befristeten Zugriffspass
eingeben

Q96KAIEK%GWED

I Befristeten Zugriffspass anzeigen I

Anmelden

Auf andere Weise anmelden
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Wenn du eine Fehlermeldung erhaltst:

e Erstelle dir einen neuen befristeten Zugriffspass und wiederhole die Anmeldung, wie in Kapitel
5 Gerat aktivieren - Befristeten Zugriffspass (TAP) erstellen beschrieben

> Ansonsten gehe weiter zu Kapitel 6.1 Zugriff auf alle DB Apps und Webseiten einrichten

Hinweis: Solange der befristete Zugriffspass (TAP) giiltig ist (innerhalb der 60 Minuten) und du
z.B. Outlook, Teams oder die IT ServiceDesk App 6ffnest, wirst du nach dem befristeten Zugriffs-
pass gefragt, tippe deinen notierten befristeten Zugriffspass auch hier ein.

6.1 Zugriff auf alle DB Apps und Webseiten einrichten
Nun wird der Zugriff auf das DB Management eingerichtet:
e Tippe auf ,,Registrieren” und dann auf ,,Weiter*

e Wenn der Haken bei ,,Gerat registrieren® erscheint, tippe auf den Button ,,Fertig®

Beachte: Wenn der Button ,,Fertig“ nicht erscheint, ist die Aktivierung nicht abgeschlossen

o Offne nochmal die Intune App und gehe nochmal die Schritte ab dem Kapitel 6 Gerit aktivie-
ren mit dem befristeten Zugriffspass (TAP) Schritt fiir Schritt durch

f

Deutsche Bahn Deutsche Bahn

rname. nachname@deutschebahn.com

Helfen Sie uns, fiir die

Sicherheit lhres Geréts zu s g T
sorgen Zugriff fiir Deutsche Bahn Zugriff fiir Deutsche Bahn
’ einrichten einrichten
&ig:f::e('::'iwe rGeryum ey Hiermit richten Sie eine Verbindung mit Hiermit richten Sie eine Verbindung mit
ol ein Ressourcen ein
D Gerét registrieren D Gerét registrieren v
Hinweis
Klicke auf 'Verwenden eines Zertifikats oder
einer Smartcard”
o
. .
Hinweis:
.

Warte im Anschluss an die Registrierung von 5 Minuten bis 1 Stunde

bis alle Informationen und Zertifikate auf das Smartphone/Tablet {ibertragen wurden. Danach kannst
du deine Apps wie Outlook, Teams, etc. nutzen.
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6.2 DB Apps

Beachte: Die Bereitstellung der Zertifikate kann 5 Minuten bis 24 Stunden dauern. Erst danach
kannst du deine Apps, wie z.B. Outlook, Teams, etc. nutzen.

Nach Abschluss der Einrichtung laden sich die DB Apps, wie z.B. Outlook-App oder Teams-App auto-
matisch herunter.

Deine unternehmensspezifischen bzw. geschaftsfeldspezifischen Apps werden danach geladen.

Weitere DB Apps kannst du aus dem dienstlichen Google Play Store (die App mit dem Koffersymbol)
im Bereich ,,Arbeit” herunterladen.

Die Willkommen App ist nicht mehr auf dem DB Smartphone/Tablet, dafiir gibt es die App DB Mo-
bile Info mit allen Informationen, niitzlichen Links und Daten rund um dein DB Smartphone/Tablet.
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7 Notwendige Einstellungen

Beachte: Die Bereitstellung der Zertifikate kann 5 Minuten bis 24 Stunden dauern. Erst danach
kannst du deine Apps wie Outlook, Teams, etc. nutzen.

7.1 Nach Betriebssystem Updates suchen
e Gehe auf deinem Smartphone/Tablet in den Bereich ,,Personlich
e Tippe auf die App Einstellungen
e Tippe auf ,,System-Update®

¢ Dort steht, ob ein Update angeboten wird. Fiihre anstehende Updates durch, tippe dafiir auf
»,Update installieren

168:11 KO 0 10:30 e = 206D 10:30 5 & = *0E

Personlich

Einstellungen Q < Software-Update Q
@ ninuEsUeIUnY

Bildschirmzelt « App-Time Herunterladen und installi
Zule berpriift a 1. No

@ Geratewartung
Speicherpiatz + Arbes

tsspeicher + App-Schutz

9 ﬁ e e Automatisch herunterladen
SR L Nur WLAN verwenden

e und Tastatur + C

e Aligemeine Verwaltung
Sprachy stum und Uhrzei

o Eingabehilfe
Sichtbarkeit » Hi

Héren + Geschicklichieit

Software-Update
Herunterladen und installieren

- Knox E-FOTA Mest Benutzerhandbuch
Mehr Infos

Remote-Verwaltung

Remote-Verwaltung

Telefeninfo
Status + Rechtiic

)

| O < 1] @] <
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7.2 Outlook
> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung
e Gehe in deinem Bereich ,,Arbeit/Geschaftlich“ und tippe dort auf die App Outlook

¢ Dein E-Mail-Konto sollte bereits automatisch hinterlegt sein - tippe dann auf ,,Konto hinzufii-

113

gen
e Wabhle im nachsten Schritt deine E-Mail-Adresse aus und tippe auf ,,Weiter*

- X Konten gefunden @

)

Microsoft 365

Datenschutz und Nutzungsbedingungen

Wie mochten Sie sich anmelden?

@®  Zertifikat auf diesem Gerat

Willkommen bei Outlook O  Physische Smartcard

Ausgelegt fir die Arbeit mit lhren raian
bevorzugten Samsung-Geraten.

WEITER

UBERSPRINGEN
NEUES KONTO ERSTELLEN

Bei der Anmeldung kann es sein, dass du nach einem TAP gefragt wirst:

o Falls dein befristeter Zugriffspass noch giiltig ist, gib diesen hier ein oder erstelle dir einen
neuen, wie in Kapitel 5.1 Befristeten Zugriffspass (TAP) erstellen beschrieben

e Alternativ: wahle ,,andere Anmeldeoption wahlen“ und dann ,,Zertifikat auf diesem Gerat*

e Tippe auf ,,Auswahlen® bei der Zertifikatsabfrage

Sofern du besonders schiitzenswerte Daten (z.B. Personaldaten) per E-Mail versenden moch-
test, musst du zusatzlich den Inhalt der E-Mail verschliisseln

e Die DB stellt dafiir die sogenannte S/MIME-Verschliisselung zur Verfiigung
e Tippe auf ,,Jetzt ibernehmen® bei der Abfrage, ob du S/MIME aktivieren méchtest
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Danach kommt die Zertifikatsabfrage. Das fiir dich giiltige Zertifikat erkennst du so:
e Erste Zeile: "User ds2232... (dann Zahlen und Buchstaben)

o Zweite Zeile: ,,CN- DB User Namen*® z.B. LisaMustermann 89sd7esORwd (dann Zahlen und
Buchstaben)

e Wabhle den Textschnipsel aus und tippe auf ,,Auswahlen®

Dein E-Mail-Konto wird nun eingerichtet:
e Tippe auf ,,Vielleicht spater” bei der Abfrage fiir ein weiteres Konto hinzufiigen

¢ Und ,Nein Danke“ bei Benachrichtigung aktivieren

Weiteres Konto hinzufiigen

xe " > 4 -
Mit Ihrem Zertifikat anmelden
Ihr Gerat 6ffnet ein Sicherheitsfenster.

Befolgen Sie die Anweisungen, um sich
anzumelden.

eine Smartcard verwenden,
vergewissern Sie sich, dass sie richtig eingesetzt

S/MIME aktivieren
Ihr Administrator hat die S/

MIME-Einstellung aktiviert, und externe
Bilder werden blockiert
I
JETZT UBERNEHMEN I
L

Zertifikat wahlen

NIE MEHR ERINNERN

Authenticator hat ein Zertifikat angefordert. Méchten Sie ein weiteres
Wenn du dieser Anforderung zustimmst, kann Konto hinzufiigen?
SPATER ENTSCHEIDEN die Anwendung ab sofort dieses Zertifikat mit

Servern verwenden. Der anfordernde Server

wurde als tala72d9c49084f6d0af65aataTI83bd

certauth login.microsoftonline.com:443 erkannt.

Stimme dieser Anforderung nur zu, wenn du der

Anwendung vertraust,

User 731eda6a-3211-4f5c-9cf4..
§ e s sity

Ablehnen Auswihlen
veensenue e A -

¢ Deine E-Mails werden nun geladen (dieser Prozess kann einige Minuten dauern)

e AnschlieRend kannst du wieder E-Mails lesen und schreiben

Android 16: Bei Smartphones/Tablets mit Android 16 kann es vorkommen, dass der Schritt zur Akti-
vierung von S/MIME (ibersprungen wird. In diesem Fall muss die Einrichtung von Outlook abge-
schlossen und die App neu gestartet werden! AnschlieBend erscheint die Abfrage zur Aktivierung.

7.2.1 E-Mail Signatur einrichten

Eine E-Mail Signatur ist ein verpflichtender Bestandteil der dienstlichen Kommunikation. Sie steht am
Ende einer E-Mail und muss laut Gesetz bestimmte Informationen enthalten, wie z.B. den Firmenna-
men und den offiziellen Sitz deines DB-Unternehmens. Den Text fiir deine E-Mail Signatur findest du
im zentralen Telefonbuch der DB, dem sogenannten ,,EVI®.
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So bekommst du deine E-Mail Signatur aus EVI:
o Offne die EVI App

e Tippe oben rechts auf die drei Striche neben deinem Profilbild

. . . EVI
e Tippe dann auf ,,Meine E-Mail-Signatur®

e Im grauen Feld steht deine persdnliche Signatur. Kopiere sie, indem du unten auf das Feld ,,Ko-
pieren” tippst

[ ] [ Meine E-Mail Signatur X
VI @ ®ov 8 VI oo & X s
Hier kannst du dir deine E-Mail-Signatur
—— n Personensuche anzeigen lassen, um diese in dein E-Mail-

Programm zu Ubertragen.

Filheangsstruktie Die weiteren Pflichtangaben der Signatur

werden jetzt zentral gepflegt und automatisch
Fremdpfiege an E-Mails fiir externe Empfinger angefiigt. Du
musst deshalb nur die hier angezeigten Inhalte
in die E-Mail-Signatur iibernehmen.

EVI - Elektronische
Verzeichnis Information

Mein Profil
EVI Ist das elektronische Kontaktverzeichnis

des DB-Konzerns.

Meine Visitenkarte

Es ermoglicht die Suche nach Kontaktdaten
sowie die Pflege der eigenen Aufgaben, Meine E-Mail Signatur
Kontaktinformationen und weiterer Daten.
Zudem bietet EVI die Méglichkeit, die eigene
digitale Visitenkarte zu verwalten und zu teflen.

Mein Profil in EVIconnect

— Meine KBV IT
Meine Visitenkarte

Mehr Informationen zu EVI sind im DB Planet
zu finden (® Kopieren
EVIauf DB Planet 2
Q Hilfe und Feedback
e /AN a . o

Fiige die Signatur in Outlook ein:
o Offne die Outlook App
e Tippe links oben auf dein Profilbild und dann links unten auf das Zahnrad

e Tippe nun auf ,Signatur®

¥ '
Microsoft 365
X

)

@deutsenebahn.com L) Einstellungen ignatur
- 9 X L checahn.com .
Favoriten Ve
Q Suche
© &4 Posteingang 110 B
|
Schnelleinstellungen
> Gesendet 06:16
| ) Anzeige und Darstellung >
7 Entwirfe 12 on
sa. £ Signatur
1] Geldscht - -
&9 Automatische Antworten Aus >
= nta ~ I~ .
&4 Posteingang L ‘r“'“! [\ Benachrichtigungen und Tone >
[ Archivieren + o @) Copilt
7 Entwirte L Allgemein 4
5 Allgemei :Q\J Ay F K M Textkarper
£ Gesendet !:"! Sa Konten
14
@©  Emeut erinnern | & E-Mail "
| QIWIEIR|T]Z|U]I1}O]PJU
T Geloscht > intag 1 Kalender =c=
fis i A|SIDJF|GJ{H|J[KJLJO|A
£ DB Identity 2% Kontakte
& Kennung 4 Y XCVBNM &
£2 Junk
|
Q £ Move o &5 Datenschutz > 123 Leerzeichen a
@
£ orga_stutt Standard-E-Mail-App einrichten @
|
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e Es 6ffnet sich ein Feld fir die Signatur. Falls dort bereits ein Eintrag steht, 16sche diesen mit
e Tippe nun lange auf das Feld, bis das ,,Einfligen“-Feld auftaucht und tippe darauf
e Deine kopierte Signatur aus dem EVI wird eingefligt

Schliee das Fenster - deine Signatur wird nun bei allen E-Mails, die du schreibst, automatisch einge-
flugt

Hinweis: Falls du mehrere E-Mail-Konten eingerichtet hast, kannst du (iber den Schieberegler ,,Sig-
natur pro Konto® fiir jedes Konto eine eigene Signatur einrichten. Ansonsten wird die hinterlegte Sig-
natur fiir alle deine E-Mail-Konten verwendet.

7.2.2 Die E-Mail Synchronisierung - Alle E-Mails immer auf dem aktuellen Stand

Alle deine E-Mails werden in der Outlook App automatisch gesichert und mit deinem verbundenen
Office-Konto synchronisiert. Das bedeutet, egal von welchem Smartphone/Tablet, ob iPhone/iPad
oder BKU-Rechner/Basic Workplace Rechner, du dich anmeldest, du bist immer auf dem aktuellen
Stand.

7.3 MS Defender App - Offnen notwendig

Nach dem Aktivieren von Outlook und Teams aktiviere die App ,,Microsoft Defender for Endpoint
Mobile“ (kurz MS Defender App) auf deinem Smartphone/Tablet. Die App schiitzt vor Cyberangriffen
und scannt vorhandene Apps auf schadliche Software. Damit der Schutz aktiv ist 6ffne 1x die App.

Aufgrund der Vielzahl unterschiedlicher DB Smartphones/Tablets kann es bei einzelnen Schritten zu
geringfligigen Abweichungen in der Beschreibung kommen.

7.3.1 MS Defender App einrichten

Um die MS Defender App auf deinem Smartphone/Tablet einzurichten, musst du folgende Schritte
durchfiihren:

¢ Gehe in den Bereich Arbeit/Geschaftlich und 6ffne den ,,DB Google Play Store“

e Suche nach der App ,,Microsoft Defender: Antivirus® und tippe auf ,installieren®
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e Tippe auf das App Icon der MS Defender App, um die App zu 6ffnen

B® Microsoft

e Du wirst nach deiner dienstlichen E-Mail-Adresse gefragt

¢ Tippe auf den Button ,,Anmelden“ oder die App leitet dich automatisch auf den nachsten
Screen, hier wird deine E-Mail-Adresse angezeigt

¢ Tippe auf Deine dienstliche E-Mail-Adresse

Wahlen Sie ein Konto aus, um sich
anzumelden.

Erste Schritte mit Ihrem Geschafts-, Schul-, Uni-
oder personlichen Microsoft-Konto

Anmelden
| ——

Neues Konto erstellen

Hilfe fir die Anmeldung

Mit einem anderen Konto anmelden

Wenn du innerhalb von einer Stunde dein Smartphone/Tablet mit der Intune App aktiviert hast, kann
es sein, dass du hier nochmal aufgefordert wirst dein befristeten Zugriffpass einzugeben.

e Tippe auf ,,Auf andere Weise anmelden®
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e Tippe bei der Abfrage auf ,,Zertifikat auf diesem Gerat“ und tippe auf ,,Weiter”
e Wabhle das Zertifikat aus

B Microsoft

o scl hn.
& vorname.nachname@deutschebahn.com @deutschebahn.com

Mit lhrem Zertifikat anmelden

Ihe Gerat &ffnet ein Sicherheitsfenster
Befolgen Sie die Anweisungen, um sich
anzumelden,

Befristeten Zugriffspass
eingeben

Wenn Sie eine Smartcard verwenden,
vergewissern Sie sich, dass sle richtlg eingesetzt
ist.

Befristeten Zugriffspass anzeigen

Auf andere Weise anmelden

Wie mdchten Sie sich anmelden?

I@ Zertifikat auf diesem Gerat I

O  Physische Smartcard
Zertifikat wahlen

Abbrechen Authenticator hat ein Zertifikat angefordert.

Wenn du dieser Anforderung zustimmst, kann
die Anwendung ab sofort dieses Zertifikat mit
Servern verwenden. Der anfordemde Server
WUTGE Bl ~ o e o s
certauth login.microsoftonline.com:443 erkannt
Stimme dieser Anforderung nur zu, wenn du der
Anwendung vertraust

Use

Ablehnen Auswihlen

7.3.2 Berechtigungen vergeben

Die App fragt dich nun nach notwendigen Berechtigungen. An dieser Stelle konnen die Screens in ei-
ner Abweichenden Reihenfolge zur Anleitung auftreten. Sofern dein erster Screen mit dem abgebil-
deten Ubereinstimmt:

e Tippe auf ,,Aktivieren®
e Tippe anschliefend auf ,,Start®
e Es offnet sich die App Einstellungen deines Smartphones/Tablets

o

<  Berechtigungen g Berechtigungen

Microsoft Defender benétigt Zugriff auf wenige
Berechtigungen, um Ihr Gerét zu schiitzen.

Microsoft Defender bendtigt Zugriff auf wenige
Berechtigungen, um Ihr Gerét zu schiitzen.

Auf Gerétespeicher zugreifen ung zum
Wir suchen nur nach bosartigen Apps.
Warum bendtigen wir Zugriff auf den
Geriitespeicher?
Im Hintergrund ausfiihren* 0
VPN-Konfigurationen hinzufigen* X Wir schiltzen Sie, wenn diese App geschiossen
wird.
fen
4 die Sicherheit Im Onli e - 2 Warum ist das Ausfilhren im Hintergrund
5 = Warum benbtigen wir Zugriff auf den notwendig?
Geratespeicher?
WSSIA DRSO, S VEX Um Sie vor schadlichen Apps zu schiitzen,
milssen wir auf Ihren Gerétespeicher
zugreifen. Es wird nur nach Apps gesucht, Benachrichtigungen senden °
die versuchen kdnnten, Ihre persdnlichen Wir wamen Sie, wenn wir eine Bedrohung
Informationen zu stehlen. whennan.
Der Schutz Ihrer Daten ist uns wichtig. Warum ist das Senden von Benachrichtigungen

notwendig?

Bel der Uberpriifung auf schidliche Apps
findet dieser Vorgang nur auf ihrem Gerat
statt. Es werden keine Informationen zu

{ Ahen \ Ihren Apps an Microsoft gesendet rm—mw
4 - L [ 4 -
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Hintergrundinfo Berechtigungen:

Diese Berechtigungen sind erforderlich, damit die Anwendung einwandfrei funktioniert und die Si-
cherheit auf deinem Gerat gewahrleistet ist.

Zu den einzelnen Berechtigungen kannst du dir jeweils ein Infofenster anzeigen lassen (z. B. durch
Klick auf ,,Warum benoétigen wir Zugriff auf den Geratespeicher?). Einige Elemente sind jedoch nicht
auswahlbar (sie sind ausgegraut, wie z. B. ,,VPN-Konfiguration hinzufiigen®) oder bereits aktiviert
(griiner Haken, wie z. B. ,,Im Hintergrund ausfiihren®), da diese systemseitig vorgegeben sind.

e Schiebe nun den Schieberegler nach rechts, um die Berechtigung zu erteilen

e Tippe bei der anschliefenden Abfrage auf ,,Zulassen®

< Zugriff auf alle Dateien < Zugriff auf alle Dateien

@ Microsoft Defender ") Microsoft Defender

Berechtigung erteilen @

Diese App kann alle Dateien auf diesem Telefon

Berechtigung erteilen

Diese App kann ale Datelen auf diesem Telefon
oder auf verbundenen Speichergeriten lesen.
andern und [5schen. Wenn du dies zuldsst, kann die
App auf nicht mit dieser App zusammenhangende

oder auf verbundenen Speichergeraten lesen.
andern und Idschen. Wenn du dies zuldsst, kann die
App auf nicht mit dieser App zusammenhangende

Dateien zugreifen, ohne dich dariiber zu Dateien zugreifen, ohne dich dariiber zu

benachrichtigen benachrichtigen.

e Tippe bei allen folgenden Abfragen jeweils auf ,,Zulassen®

& Berechtigungen S, Berechtigungen & Berechtigungen

Microsoft Defender ben6tigt Zugriff auf wenige

Microsoft Defender bendtigt Zugriff auf wenige Microsoft Defender bendtigt Zugriff auf wenige
Berechtigungen, um lhr Gerat zu schiitzen. i

Berechtigungen, um Ihr Gerat zu schiitzen. i um lhr Gerat

Auf Geratespeicher zugreifen °

Wir suchen nur nach basartigen Apps.

Warum benbtigen wir Zugriff auf den
Gerdtespeicher?

VPN-Konfigurationen hinzufligen*

VPN, um Den Datenschutz

Warum verwendet Defender ein VPN?

Q

Microsoft Defender erlauben, dir
Benachrichtigungen zu senden?

Nicht zulassen

Auf Geritespeicher zugreifen °

Wir suchen nur nach bésartigen Apps

Optimierung des Akkuverbrauchs
beenden?

mehr beschrankt

—

Uber andere Apps anzeigen

o
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Auf Geritespeicher zugreifen °

Wir suchen nur nach bisartigen Apps

Soll die App immer im Hintergrund ausgefuhvt werden?

e 8y erautost dass e A Micrasoft Defender
e bamdess

"
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Beachte: Es wird je nach Gerdtetyp nach anderen Berechtigungen gefragt! Dadurch kommt gegebe-
nenfalls nur eine der abgebildeten Abfragen.

AnschlieRend landest du auf der Startseite der MS Defender App. Sofort wird automatisch eine Uber-
priifung nach Schadsoftware fiir dein Smartphone/Tablet durchgefiihrt. Wahrend der Uberpriifung
werden Zwischenschritte angezeigt.

Das Ergebnis wird auf der Startseite schriftlich angezeigt. Wenn ein griiner Haken sichtbar ist, ist

keine Schadsoftware erkannt.

O Sl sind geschiltzt,
S TX-Norbert Kihn

Alles sieht gut
aus!

n Sie, wenn wir Bedrohungen

Geriiteschutz

Keine Bedrohungen

abgeschlossen

) Oberpriifung - 39%

O Sk sind geschitzt
S TX-Norbert Kiihn

Alles sieht gut [e.N
aus! J

O

Gerdteschutz

Keine Bedrohungen 4

Oberpriifung abgeschlossen
Es wurden keine

Bedrohungen gefunden.

©  Siesind geschtzt fa)
S Tx-Norbert Kuhn

Alles sieht gut o\
aus! <

Gerateschutz

Keine Bedrohungen >

Du hast die Ersteinrichtung erfolgreich beendet! Das Gerat ist jetzt gegen Schadsoftware geschiitzt.

7.4 DB M 365

Auch auf deinem Smartphone/Tablet kannst du Word-, Excel-, PowerPoint-Dateien oder PDF-Da-
teien 6ffnen und lesen. Lade dir dafiir einmalig die entsprechenden Apps herunter:

o Offne den DB Google Play Store

¢ Suche nach der jeweiligen App liber die Suchleiste, zum Beispiel Word, Excel, PowerPoint oder

den PDF Reader

P W @

e Tippe anschlieBend auf ,,Installieren®

e Wenn du nun eine Datei 6ffnest, 6ffnet sich die App automatisch

Beachte: Du kannst immer nur eine Datei auf einmal 6ffnen. Es ist als bspw. nicht méglich mehrere
Word-Dateien gleichzeitig zu 6ffnen.
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7.5 Bixby-Taste ausschalten

¢ Die Power-Taste startet standardmalig den Bixby-Sprachassistenten. Aus Sicherheitsgriinden

muss dieser deaktiviert werden:

¢ Wische einmal von oben nach unten (iber den Bildschirm. Es 6ffnet sich das Kontrollzentrum
e Tippe auf das Power-Icon oben rechts neben dem Einstellungsicon
e Wabhle ,Einstellungen fiir Funktionstaste®
¢ Andere die Funktion bei ,,Lange driicken auf ,,Ausschalten-Menii*
® @
Ausschalten Neustart
= <
Notruf Medizinische
» Musikwiedergabe
@ ﬁ::“ in der * SmartThings
Einstellungen fiir
Funktionstaste
<
456 BOD =D 14:57 HBa =0@D
< Funktionstaste < Lange driicken
2weimal driicken o© . Digitaler Assistent
!Jngel:.ln)cken ) Bixbr
| @® Ausschalten-Menii
Ausschalten deines Telefons
| O < I (@] <
cEEEE———
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7.6 Microsoft Authenticator App wieder aktivieren
Wenn du die Authenticator-App genutzt hast, gehe wie folgt vor:

e Tippe auf db.de/authenticator auf deinem BKU oder Basic Workplace Rechner

e Tippe auf das ,,Plus-Icon® und den Button ,,Anmeldemethode hinzufligen"

e Es offnet sich ein Dialog, wahle "Microsoft Authenticator" aus

Anmeldemethode hinzufiigen

&  Microsoft Authenticator
‘3 Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

e Wechsle zu deinem Smartphone/Tablet und 6ffne die Microsoft Authenticator App

o Offne diese Seite fiir eine Schritt-fiir-Schritt-Anleitung und tippe auf daen Button ,,Anleitung
zur Einrichtung der MFA® und gehe die angegebenen Schritte durch

e AnschlieRend kannst du die Microsoft Authenticator App zur Authentifizierung auf deinem
Smartphone/Tablet nutzen

e Hast du die Authenticator-App fiir Webseiten oder Tools genutzt, aktiviere die App nun wie-
der in den Webseiten

Tipp: Solltest du Schwierigkeiten haben, die Verbindungen in der Authenticator-App nach der Wie-
derherstellung wieder zu aktivieren, nutze den Self Service: ,,Microsoft Authenticator App (MFA) zu-
riicksetzen®: db.de/resetmfa und folge dann den Schritten.

Gliickwunsch!
Du hast dein dienstliches Smartphone/Tablet erfolgreich wiederhergestelit!
Mehr Informationen zu deinem Smartphone/Tablet findest du in der App: DB Mobile Info.

> Wie du deine Kontakte in OneDrive speichern und wieder importieren kannst findest du in der An-
leitung Einrichtung unter Kontakte in OneDrive sichern

> Eine Langanleitung fiir die Einrichtung findest du unter db.de/mobile-setup
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https://db.de/authenticator
https://db-planet.deutschebahn.com/pages/ipas/apps/content/authenticator
https://db.de/resetmfa
https://mobileworkplace.deutschebahn.com/resource/blob/13378312/055cc26011bfccaa8ed5e7b5d325ecb6/Ersteinrichtung-Tablet-Smartphone-Intune-data.pdf#page=58&zoom=100,81,103
https://mobileworkplace.deutschebahn.com/anleitungen/DB-Smartphone-und-Tablet-einrichten#12694934

