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1 Der Ablauf der Migration auf einen Blick

Der gesamte Migrationsprozess auf DB Workplace Mobile ist hier zusammengefasst:

Technische Migrationsvorbereitung

000
(-1-1-]
o000
00019

Erinnerungs-E-Mail einen Tag vor dem Termin, dass die Migration
gestartet werden kann

Personliche Migrationsvorbereitung

Erstelle Screenshots oder Notizen von deinen fachlichen Apps, diese
sind dann wieder erneut herunterzuladen

Falls du die Authenticator App nutzt:
> siehe Kapitel 2.1 Authenticator App - optional

Starte Migration

%)

Migration auf DB Workplace Mobile
[}
]
= kurz Unternehmensportal App

Nach Erhalt der Migrations-E-Mail:

Am darauffolgende Tag ist eine Mitteilung auf deinem
iPhone/iPad

> siehe Kapitel 2 Migration starten

Erstelle und notiere den befristeten Zugriffspass (TAP)
> siehe Kapitel 4 Befristeten Zugriffspass (TAP) erstellen

Aktiviere das iPhone/iPad Microsoft Intune-Unternehmensportal App,

> siehe Kapitel 5 Gerat aktivieren: Unternehmensportal App

iPhone/iPad, das nicht in diesem Zeitraum migriert wurde, muss nach
dem Ablauf neugestartet - in manchen Fallen - wiederhergestellt
werden. Hierbei konnen dienstliche und private Daten verloren gehen

Wichtig!
Dein iPhone/iPad ist noch nicht mit
dem DB Management (Intune) verbunden.

Gib den befristeten Zugriffspass (TAP) erst
in der Unternehmensportal App ein.

Outlook oder Teams sind dafiir die falschen Apps!

Folge dieser Anleitung Schritt-flr-Schritt!
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2 Migration starten

Die Migration auf das Managementsystem Intune kann von dir selbst gestartet werden, ebenso der Zeitpunkt
wann du die Migration durchfiihren méchtest.

So ist der Ablauf:

e Du erhiltst eine E-Mail mit der Information, ab welchem Datum (z. B. 15.06.2026) du die Migration
starten kannst. Der Migrationszeitraum betragt bis zu vier Wochen

e Am folgenden Tag erscheint auf deinem iPhone/iPad eine Mitteilung mit dem Titel ,Registrierung
erforderlich”

e Du kannst selbst entscheiden, ob du die Migration sofort starten mochtest oder zu einem spateren
Zeitpunkt innerhalb des Migrationszeitraums

2.1 Authenticator App — optional

Hinweis: Diese Information betrifft nur Nutzer, die die Authenticator App aktiv flr bspw. administrative
Zugange mit dem sogenannten 2er Account oder fiir die Multifaktor-Authentifizierung z.B. fiir VPN bei einem
Basic Workplace MAC nutzen.

e Waihrend der Migration kann die Authenticator App nicht genutzt werden!
e Essind keine weiteren Schritte notwendig

e Nach der Migration muss die App erneut aktiviert werden, das wird in Kapitel 6.4 Microsoft
Authenticator App wieder aktivieren beschrieben

e Ist es notwendig, dass du wahrend der Migration die Authenticator App nutzen musst, so nimm ein
weiteres Smartphone/Tablet, um dieses mit der Authenticator App zu verbinden. Hierzu folge der
Schritt-flr-Schritt Anleitung:

> Einrichtung der Multi-Faktor-Authentifizierung (MFA)

2.2 Erstellen eines befristeten Zugriffspass (TAP) - Expertenmodus

Wenn du nur ein DB iPhone/iPad besitzt und ohne fremde Hilfe dein Gerat zuriicksetzen kannst, dann erstelle
dir vor dem Zurilcksetzen den befristeten Zugriffspass (TAP).

> Springe dafir in Kapitel 4 Befristeten Zugriffspass (TAP) erstellen

e Starte danach mit der Migration
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2.3 Migration sofort nach der Mitteilung starten
Um die Migration sofort zu starten, gehe wie folgt vor:
o Tippe auf die Mitteilung und im nachfolgenden Dialog auf ,Registrierung starten”

> Gehe zu Kapitel 3 iPhone/iPad in der DB anmelden

Deine Organisation veriangt, dass
dieses Phone bei einem anderen
Geratemanagementdienst registriert
wird. Die Registrierung muss bis 30.
April 2026 um 00:00 abgeschiossen
sein

Sobald du die Registrierung startest
oder die Frist abgelaufen ist, verfierst
du den Zugriff auf das System, bis
die Registrierung abgeschiossen st

AT

2.4 Migration zu einem spateren Migrationszeitraum starten
Wenn es zeitlich fur dich ungunstig ist jetzt dein iPhone/iPad zu migrieren, gehe so vor:
o Tippe auf die Mitteilung und dann in nachfolgenden Dialog auf ,Spater”

e Bis zum Ablauf der Frist siehst du taglich die Mitteilung auf dem Startbildschirm deines iPhones/iPads
> Gehe zu Kapitel 3 iPhone/iPad in der DB anmelden

Deine Organisation verlangt, dass
dieses iPhone bei einem anderen
Geratemanagementdienst registriert
wird. Die Registrierung muss bis 30.
April 2026 um 0000 abgeschiossen
sein.

Sobald du die Registrierung startest
oder die Frist abgelaufon ist, verfierst
du don Zugritf auf das System, bis
die Registrierung abgeschlossen ist

-

managementdienst
Registrierung muss

;, sondern ohne die Mitteilung

Migiieren muocrtest, gere su Vor.
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e Offne die App Einstellungen
e Tippe auf ,Registrierung erforderlich” und anschlieend auf , Registrierung starten”
e Tippe auf,Neustart”, um dein Gerat neu zu starten

> Gehe zu Kapitel 3 iPhone/iPad in der DB anmelden

09:13 % e & WD 09:132 e T8
74 Mehr fiir dein iPhone
Einstellungen Pociitienng scfirioih

Dieses iPhone wird betreut und von DB Systel GmbH
verwaltet. Weitere Infos zur Geritebetreuung -

Deine Organisation verlangt, dass dieses iPhone
bei einem andk

registriert wird. Die Registrierung muss bis 30,
o : April 2026 um 00:00 abgeschiossen sein.
2@g v OIARR (R,
Apple Account, iCloud+ und mehe Sobald du die Registrierung startest oder die
- Frist abgelaufen ist, verlierst du den Zugriff auf
bis die

Beim Kauf enthaltene Dienste [ ist
Registrierung starten

Registrierung erforderlich [ 8

Flugmodus »

WLAN skateordie >

6 suetcoth Ein >

m Mobilfunk >

k) Persénlicher Hotspot

£ eatterie >
Q. Suchen ¢
(-
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3 iPhone/iPad in der DB anmelden

Im nachsten Schritt muss dein DB iPhone/iPad wieder mit dem DB Management (Intune) verbunden werden.

e Bestatige die folgenden Abfragen mit ,Dieses iPhone registrieren”

&

Gerateverwaltung

Deine Organisation verlangt,

dass dieses iPhone bei einem
anderen Gerateverwaltungsdienst
registriert wird. Die Registrierung
muss bis 03.03.2026, 16:00
abgeschlossen sein

Dieses iPhone gehort:
DB Systel GmbH

. Mehr Informationen zur Gerate-
verwaltung

3.1 Konfiguration durchfiihren

In diesem Schritt erhélt dein iPhone/iPad die Enterprise Konfiguration. Dieser Vorgang kann einige Minuten
dauern.

e Tippe dann auf ,Beenden”

€ 2urlick
iPhone konfigurieren Registrierung abgeschlossen
Konfiguration von ,DB Systel
GmbH" laden
i | |
G
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4 Befristeten Zugriffpass (TAP) erstellen

Um dein Smartphone/Tablet im DB-Netzwerk einzurichten, brauchst du folgende Dinge:
e einen gliltigen befristeten Zugriffspass (TAP) - db.de/tap
e deinen DB User Name und DB User Passwort

e die Microsoft Intune-Unternehmensportal App, kurz Unternehmensportal App

Nur zur Info:

Der DB User ist das Benutzerkonto fur alle Mitarbeitenden im DB Konzern. Er besteht aus einem selbst
gewadhlten Passwort und einem automatisch generierten Anmeldenamen.

> Dein ,,DB-User-Passwort” kannst du unter db.de/passwort zuriicksetzen

> Eine Anleitung zum Passwort andern, findest du in DB User Passwort dndern

> Wie du deinen DB User erhaltst findest du in Vorbedingung: DB User

> Deinen ,,.DB User Name” findest du in DeBi unter db.de/debi oder 6ffne die IT ServiceDesk App und gehe
auf ,Mein Profil”

4.1 Befristeten Zugriffspass (TAP) erstellen

> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung

Um den befristeten Zugriffspass (TAP) zu erstellen, gibt es mehrere Varianten:
Variante 1:

Du besitzt ein zweites iPhone/iPad oder einen DB Workplace Windows oder Mac, der schon im DB
Management angemeldet ist. Bleibe in diesem Fall in dem aktuellen Kapitel und fahre auf der nachsten Seite
fort.

Variante 2:

Ein/e Kollege/in aus dem gleichen Unternehmen (wie DB Vertrieb oder DB Fernverkehr) unterstitzt dich
sofern er/sie ein DB Smartphone/Tablet (oder iPhone/iPad) oder ein DB Workplace Windows oder Mac
besitzt. Gehe hier zu:

> Kapitel 4.1 Befristeten Zugriffspass fiir eine(n) Kollegen:in erstellen

Variante 3 - Expertenmodus:

Du besitzt nur ein iPhone/iPad und konntest es noch so weit nutzen, dass du dir bereits vor dem
Zuricksetzen einen befristeten Zugriffspass (TAP) erstellt hast. Notiere dir deinen Zugriffspass und gehe zu:

> Kapitel 5 Gerat aktivieren: Unternehmensportal App

Beachte: Dein Tap ist nur 60 Minuten und fir mehrere Smartphones/Tablets gultig!
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https://mobileworkplace.deutschebahn.com/anleitungen/videos

Uber die Willkommen App im iPhone/iPad, gehe so vor:

o Offne die Willkommen App und tippe auf , Hilfe“ — wenn Du dein aktuelles iPhone/iPad noch nicht
zurlickgesetzt hast

e Offne die DB Mobile Info App und tippe auf ,Service” — auf deinem zweiten iPhone/iPad

e Klicke anschlieRend auf , Befristeten Zugriffspass (TAP)“, um diesen zu erstellen

Uber deinen DB Workplace Windows oder Mac:
e Offne deinen Standardbrowser
e Gehe auf db.de/tap und gib deinen DB User Namen und dein DB User Passwort ein
e Waihle ,Fir mich selbst” aus und tippe auf den blauen Button
e Wahle nun ,DB Workplace Mobile” aus
e Danach wird dir der befristete Zugriffspass (TAP) angezeigt

e Dieser ist nun 60 Minuten und fir mehrere Smartphones/Tablets glltig

IT ServiceDesk App @ Hire
®

Befristeten Zugritfspass (TAP) erstellen -

Mit diesem Self Service kannst du einen befristeten Zugriffspass (TAP) erstellen, um ein DB
Workplace oder Basic Workplace Gerat einzurichten.

e TAP Karn esill wercen o Befristeten Zugriffspass (TAP) erstellen -
+ dich selbst
'~ sioen Miarettanden s dom geichen (e EV1 2) Personenauswahl

Asmeiden Wihle aus, fiir wen der TAP erstellt werden soll:

Gib deine DB User Zugangsdaten ein

O Fiir mich selbst

DB User Anmeldename
Max Mustermann

Fir einen anderen DB Mitarbeitenden

— :

«

DB User Passwort

e Notiere dir den befristeten Zugriffspass (TAP) auf einen Zettel oder Notizheft

Beachte: Du brauchst ihn spater bei der Einrichtung in der Unternehmensportal App!

IT ServiceDesk App

Befristeten Zugriffspass (TAP) erstellen

Wiahle das Produkt aus, das du einrichten méchtest.

Befristeter Zugriffspass (TAP) erstellen

rQkLc+nSSZBx &l

DB Workplace Mobile )
Ich méchte ein Smartphone / Tablet einrichten.

|El
(=

Gib den befristeten Zugriffspass (TAP) zur Aktivierung deines DB
Workplace Mobile Gerats ein, folge dabei den Anleitungen. Dieser ist bis
11:24 Uhr giiltig und kann mehrfach verwendet werden.

Basic Workplace Windows

Ich machte ein Notebook / PC efnrichten. N

DB Workplace Windows

Ich méchte ein Notebook / PC einrichten.

DB Workplace Mac
Ich mochte ein Apple Mac / MacBook einrichten.

[+
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Wichtig!

Der TAP darf nur in der
Unternehmensportal App eingegeben
werden, selbst wenn du in einer anderen DB App
oder auf einem anderen Gerat
danach gefragt wirst.

e Du kannst jetzt dein iPhone/iPad in der Unternehmensportal App aktivieren

> Gehe direkt weiter zu Kapitel 5 Gerat aktivieren: Unternehmensportal App

Wichtig!
Dein iPhone/iPad ist noch nicht mit
dem DB Management (Intune) verbunden !

Gib den befristeten Zugriffspass (TAP)
in der Unternehmensportal App ein.

Folge dafiir der Schritt-flr-Schritt-Anleitung in

> Kapitel 5 Gerat aktivieren: Unternehmensportal App

DB Systel GmbH | Migration iPhone/iPad — DB Workplace Mobile | 04.06.2026



4.2 Befristeten Zugriffpass fiir eine(n) Kollegen:in erstellen
Um fir eine(n) Kollegen:in einen TAP zu erstellen befolge folgende Anweisungen:
Wenn du die Willkommen App noch installiert hast:
o Offne die Willkommen App und tippe auf ,Hilfe“

e Klicke anschlieRend auf , Befristeten Zugriffspass (TAP)“, um diesen zu erstellen

Wenn du einen DB Workplace Windows oder Mac besitzt:
e Offne den Standardbrowser
e Gehe auf db.de/tap und gib deinen DB User Namen und dein DB User Passwort ein
e Gib deinen DB User Namen und dein DB User Passwort ein

e Waihle ,Fir einen anderen DB Mitarbeiter” aus und tippe auf den blauen Button

IT ServiceDesk App @ Hire 1©)

Einen befristeten Zugriffspass (TAP)

Befristeten Zugriffspass (TAP) erstellen ausstellen - Personenauswahl

Mit diesem Self Service kannst du einen befristeten Zugriffspass (TAP) erstellen, um ein DB

Workplace oder Basic Workplace Gerat einzurichten. Wahle aus, fir wen der TAP erstellt werden soll:
Der TAP kann erstellt werden fiir: Fr mich selbst
© Far einen anderen DB Mitarbeitenden
+ dich selbst

+ einen Mitarbeitenden aus dem gleichen Unternehmen (siehe EVI A )
Halte die DB User Anmeldedaten des DB Mitarbeitenden fir
Anmelden den nachsten Schritt bereit.

Gib deine DB User Zugangsdaten ein

DB User Anmel e Q Lisa Mustermann

Max Mustermann

DB User: Lisa.Mustermann
DB User Passwort Name: Lisa Mustermann
(_O__‘ E-Mail: Lisa.Mustermann@deutschebahn.com
Abteilung: XXX Y-¥-123
Unternehmen: DB Systel GmbH
[ | DB User: Lise.Mustermann

Name: Lise Mustermann
g E-Mail:

o

2
Lise.Mustermann@deutschebahn.com
Abteilung: XXX Y-Y-145
Unternehmen: DB Systel GmbH

8 Ich bestatige, dass ich die Identitit des Mitarbeitenden
festgestellt habe.

e Wabhle die richtige Person aus und bestatige die Identitat

e Gib die Steuerung in Teams an den/die Kollege:in (wenn remote Uber Teams gearbeitet wird)

e Lass die/den Kollege:in an den Rechner
e Die/den DB Kollege:in gibt das DB User Passwort ein

e Danach wird der Zugriffspass angezeigt, dieser ist 60 Minuten und fiir mehrere Smartphones/Tablets
giiltig

e Hole die Bildschirmsteuerung wieder zuriick, falls du Teams genutzt hast

e Notiere den befristeten Zugriffspass auf einen Zettel oder Notizheft
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Beachte: Du brauchst ihn zur Einrichtung und Aktivierung der Unternehmensportal App!

®
Befristeten Zugriffspass (TAP) ausstellen fiir Befristeter Zugriffspass (TAP) erstellen
Lisa Mustermann
rQkLc+nSSZBx (B
Der Empfanger des TAPs muss sich nun anmelden.
Anmelden Gib den befristeten Zugriffspass (TAP) zur Aktivierung deines DB

Workplace Mobhile Gerats ein, folge dabei den Anleitungen. Dieser ist bis
11:24 Uhr giiltig und kann mehrfach verwendet werden.

DB User Anmeldename
Lisa Mustermann

DB User Passwort
Neue Session starten

Wichtiger Hinweis fiir Empfinger: Melde dich personlich
mit deinen DB User Zugangsdaten an. Teile diese
Informationen niemals mit anderen.

«

e Der/die Kollege:in kann jetzt sein Smartphone/Tablet in der Unternehmensportal App aktivieren

e > Gehe direkt weiter zu Kapitel 5 Gerat aktivieren: Unternehmensportal App

Wichtig!
Dein iPhone/iPad ist noch nicht mit
dem DB Management (Intune) verbunden !

Gib den befristeten Zugriffspass (TAP)
in der Unternehmensportal App ein.

Folge dafiir der Schritt-flr-Schritt-Anleitung in

> Kapitel 5 Gerat aktivieren: Unternehmensportal App
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5 Gerat aktivieren: Unternehmensportal App

> Beachte: Priife, ob du einen befristeten Zugriffspass (TAP) wie in Kapitel 4 Befristeten Zugriffspass (TAP)
erstellen beschrieben erstellt und erhalten hast!

> Hinweis: Eine Video-Anleitung dazu ist hier zu finden: db.de/mobile-videoanleitungen

o Offne die Unternehmensportal App (Unt. Portal)

e Tippe dann auf den Button ,,Anmelden”

18:41 wil T -

Unternehmensportal

Anmelden

Microsoft-Datenschutz und -Cookies

e Gib deine DB User E-Mail-Adresse ein (Nicht den DB User!) und tippe auf , Weiter”
e Setze den Haken bei ,Befristeten Zugriffspass anzeigen”

e Gib deinen befristeten Zugriffspass ein und tippe auf ,,Anmelden”

Microsoft Intune

Befristeten Zugriffspass

B Microsoft eingeben
Anmelden Befristeter Zugriffspass
E-Mail-Adresse oder Telefonnummer I | Befristeten Zugriffspass anzeigen I
Weitere Anmeldemethoder
|
v |

@, Anmeldeoptionen
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Wenn du eine Fehlermeldung erhaltst:

o erstelle dir einen neuen befristeten Zugriffspass und wiederhole die Anmeldung, wie in Kapitel 4.1
Befristeten Zugriffspass (TAP) erstellen beschrieben

> Gehe weiter zu Kapitel 5.1 Zugriff auf alle DB Apps und Webseiten einrichten

5.1 Zugriff auf alle DB Apps und Webseiten einrichten

Beachte: Die Bereitstellung der Zertifikate kann 5 Minuten bis 1 Stunde dauern. Erst danach kannst du deine
Apps wie Outlook, Teams, etc. nutzen.

Wichtig: Gehe diese Schritte durch OHNE dein iPhone/iPad abzulegen, sonst richtet sich das iPhone/iPad
nicht in der Unternehmensportal App ein und du bist nicht arbeitsfahig!

e Bei der Abfrage zu Benachrichtigung erhalten tippe auf ,,OK”

o Tippe dann bei dem Dialog auf ,,Erlauben

Deutsche Bahn

Benachrichtigung erhalten, um

Zugriff nicht zu verlieren
Wir senden wichtige Benachrichtigungen an Wi . ‘e
Ihr Gerdt, wenn eine Aktion erforderiich ist, G .Unt.portal® machte dir n
damit Sie weiterhin auf Arbeitsressourcen | Vtelungun semdon s
zugreifen kénnen, »
Se n

Sie kinnen dies spater in den App-
Einstellungen deaktivieren.

L -

o Tippe auf ,Beginnen”, um den Zugriff auf das DB Management zu erhalten

DB Systel GmbH | Migration iPhone/iPad — DB Workplace Mobile | 04.06.2026
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‘

e Tippe dann auf , Weiter"

] [ : ]
Deutsche Bahn Deutsche Bahn
Zugriff auf Deutsche Zugriff auf Deutsche
Bahn einrichten Bahn einrichten
Richten Sie Ihr Gerét ein, um Zugriff auf lhre Richten Sie Ihr Gerit ein, um Zugriff auf Ihre
E-Mails, Gerite, WLAN-Verbindungen und E-Mails, Gerite, WLAN-Verbindungen und
Apps fir die Arbeit zu erhalten. Apps fir die Arbeit zu erhalten.
(@ Gerit in die Verwaltung einbinden @ Geriitin die Verwaltung einbinden
| |
@ Geriteeinstellungen werden Gberprift @ Geriteeinstellungen werden Uberpriift

Spiter durchfihrer Spiter durchfihrer

e Tippe bei den folgenden Abfragen auf , Abbrechen” und tippe dann auf , Fertig”

e Hinweis: Die Gerateeinstellungen werden liberpriift, warte einen Augenblick!

07:46 v -

= Deutsche Bahn Fertg
Deutsche Bahn Deutsche Bahn Geriteeinstellungen
werden liberpriift
Alles erledigt! Alles erledigt! ‘ .
Sie soliten jetzt auf Ihre E-Mails, Gerate, Sie sollten N e
< S jetzt auf Ihre E-Mails, Gerate,
ML-'.V,,'SM,,\" DeLE Ape R e Mo WLAN-Verbindungen und Apps fiir die Arbeit

zugreifen kdnnen.
© Gerit in die Verwaltung einbinden
|

® @ Gerit in die Verwaltung einbinden
|

App-Update o ¢ x
R © Geriteeinstellungen werden Uberpriift

(o] -

‘

Wenn der Dialog zum Aktualisieren jetzt wieder hochkommt, tippe auf , Aktualisieren”

DB Systel GmbH | Migration iPhone/iPad — DB Workplace Mobile | 04.06.2026
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5.2 E-Mail Verschliisselung einrichten

Wenn ,Alles erledigt!” erscheint:

Wische im hellgrauen Bereich von oben nach unten, um die Seite zu aktualisieren

Es erscheint eine Mitteilung zur Einrichtung von Zertifikaten fiir E-Mail-Signierung und -
Verschlisselung

Tippe auf die Mitteilung, dann werden diese geladen und es erscheint ,Setup wird beendet...”
Tippe auf ,Fertig”, verschliisselte E-Mails konnen nun empfangen werden

Du siehst nun alle DB Apps, die in der Unternehmensportal App herunterladbar sind

Mochtest Du die Verschliisselung erst spater einrichten, dann schau auf DB Questions

Deutsche Bahn AG Deutsche Bahn AG

Device Natifications

Setup wird beendet...

Ihre Organisation verlangt, dass Sie Zertifikate
fiir die U riter-Signierung schiissel

0] erwerben, um von d
Geriit aus alle S/MIME-E-Mail-Funktionen nutzen
2u kinnen. Fishren Sie die Einrichtung jetzt durch.

Dieser Vorgang kann bis zu 4 Minuten
dauern. SchiieBen Sie die App erst,
wenn der Prozoss abgeschiossen ist.

B e mo

Deutsche Bahn AG Deutsche Bahn

A
Erfolgreich! pps

v
1 —‘! Ausgewihite Apps Alle anzeige:
)
G " \ lDE
o8 LEmat
Innerhalb weniger Minuten sollte Ihr *—\’—»‘ m
Deutsche Bahn AG Konto =

verschlisselte E-Mails in Outlook DB Corporate DB Lernwelt EVi
senden und empfangen kannen Translate

Kiirzlich verdffentlicht Alle Apps a

- Microsoft Excel

¢ [[Z8 ATOSS Staff Center
&

=' Microsoft OneNote

Fertig 155
Nowe

L]
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5.3 DB Apps

Nach Abschluss der Migration werden DB Apps wie z. B. Outlook oder Teams automatisch heruntergeladen.
Deine unternehmensspezifischen bzw. geschaftsfeldspezifischen Apps werden danach geladen.

o Weitere DB Apps kannst du aus der Unternehmensportal App herunterladen

e Falls du ASES bzw. ATOSS Staff Center als Zeiterfassung nutzt, ist hier die Anleitung zu den wichtigsten
Funktionen des ATOSS Staff Center

e Nutze Safari als Standardbrowser fiir Weblinks, wie DB Planet oder DB Questions
e Mit der DB Passwort App speicherst du Passworter auf deinem iPhone/iPad

e Fir private Apps bendtigst du eine private Apple-ID, gebe herfiir deine private E-Mail ein

Die Willkommen App ist nicht mehr auf dem DB iPhone/iPad, dafiir gibt es die App DB Mobile Info mit allen
Informationen, niitzlichen Links und Daten rund um dein DB iPhone/iPad.

DB Mobile Info Q
Deutsche Bahn
Dein Nokia wird v«
Apps
39 QR-Code Scanner dffnen
%) NFC Tag Scanner dffnen
Ausgewahlite Apps
Wichtige Nachrichten
- CDE [5) Nachrich
DBLERWE Nachrichten
( ’ E G5¥ 0 ungelesene Nachrichten
DB Corporate DB Lernwelt EVI
Tkt Links fiir deinen Arbeitsalltag
Kiirzlich veroffentlicht  Alle Apps anzeige & DB Links
()  fr das mobile Arbeiten KRWD, DB
2 Mcroesoft Bicel Lernwelt, EVI ...
Links fiix Persdnliches
W/l ATOSS Staff Center
&

[O-rJ DB Services
O™\ Parcnnal.Partal hitkactan
l Microsoft OneNote

@ B B 0 o

Aoos
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6 Einstellungen am Gerat vornehmen

Beachte: Die Bereitstellung der Zertifikate kann 5 Minuten bis 1 Stunde dauern. Erst danach kannst du deine

Apps wie Outlook, Teams, etc. nutzen.

6.1 i0S-Betriebssystem Updates installieren
e Offne die App Einstellungen

e Tippe auf ,Allgemein”

e Tippe dann auf ,Softwareupdate” (hier werden neue Software-Versionen angezeigt)

09:41 T 17:078 n T -

Berlin b Einstellungen

Flugmodus

e wun
B Bluetooth

u Mobilfunk
& Personlicher Hotspot

st Batterie

8 v

17:08 & w! T .-

< Allgemein

(17
Allgemein

walte alic )
-ation fiir das iPhone wie Soft

L) Info

Softwareupdate

E

I (O] Aligemein

@ Bedienungshifen
Aktionstaste
€D Anzeige & Heligkeit

) Apple Intelligence & Siri

Q Sucher g

e aktiviere die Funktion ,automatische Updates”

17:08 & ! ¥ . 17:08 2 ! T -

4 Softwareupdate 4 Automatische Updates

Automatische Updates E Automatisch installieren ( 5

i0S ist auf dem neuesten Stand

Mehr Details
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Wichtig:

Wenn ein Button mit ,Automatisch aktualisieren” angezeigt wird, tippe auf diesen und dann auf
,Automatisch herunterladen”. Das iPhone/iPad |ddt das Update herunter uns installiert es, du solltest hierzu
mit dem WLAN verbunden sein. Ansonsten kann es passieren, dass dein iPhone/iPad nicht die DB Apps
nutzen kann bzw. die Zertifikate fur dein iPhone/iPad nicht bereitgestellt werden kénnen!

6.2 Outlook einrichten / E-Mail-Konto erstellen

Beachte: Die Bereitstellung der Zertifikate kann 5 Minuten bis 1 Stunde dauern. Erst danach kannst du deine
Apps wie Outlook, Teams, etc. nutzen.

e Tippe auf die App Outlook
e Dein E-Mail-Konto sollte bereits hinterlegt sein — tippe dann auf , Konto hinzufiigen”
e Waihle deine E-Mail-Adresse aus, indem du auf ,Konto hinzufiigen” tippst

e Tippe auf ,Fortsetzen” bei der Zertifikatsabfrage

13:06 T 13:06 T
— 1 Konto gefunden
X auth.login.microsoftonline.com o
m
H

—
o’ ta1a72d9c49e6416dafB5aal-
a1183bfd.certauth.login.micro-
,q softonline.com® benétigt ein
Clientzertifikat

jen mit dieser Website

Willkommen bei Outlook

@ alle Ihre E-Mails, Kontakte
ateien und Kalender

Abbrechen Fortsetzen

Konte hinzufiigen
Konto hinzufiigen

Uberspringen

Neues Konto erstelien

Dein E-Mail-Konto wird nun eingerichtet:
o Tippe auf ,Vielleicht spater” bei der Abfrage fiir ein weiteres Konto hinzufiigen
e Und ,Nein, danke” bei Benachrichtigung aktivieren
e Deine E-Mails werden nun geladen (dieser Prozess kann einige Minuten dauern)

e Anschliefend kannst du wieder E-Mails lesen und schreiben
6.2.1 E-Mail Signatur einrichten

Eine E-Mail Signatur ist ein verpflichtender Bestandteil der dienstlichen Kommunikation. Sie steht am Ende
einer E-Mail und muss laut Gesetz bestimmte Informationen enthalten, wie z.B. den Firmennamen und den
offiziellen Sitz deines DB-Unternehmens. Den Text flir deine E-Mail Signatur findest du im Telefonbuch der
DB, dem sogenannten ,,EVI“.
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So bekommst du deine E-Mail Signatur aus EVI:

o Offne die EVI App

e Tippe oben rechts auf die drei Striche neben deinem Profilbild
o Tippe dann auf,Meine E-Mail-Signatur”

e Im grauen Feld steht deine personliche Signatur. Kopiere sie, indem du unten auf das Feld , Kopieren“
tippst

EVI @ oEv L) X Meine E-Mail Signatur X

Hier kannst du dir deine E-Mail-Signatur
n Personensuche anzeigen lassen, um diese in dein E-Mail-

Programm 2u Gbertragen.

Fiihrungsstruktur

EVI @ ocv

itere ¥ Die weiteren Pflichtangaben der Signatur

werden jetzt zentral gepflegt und automatisch

Fremdpflege an E-Mails fiir externe Empfanger angefiigt. Du
musst deshalb nur die hier angezeigten Inhalte

in die E-Mail-Signatur iibernehmen

EVI - Elektronische
Verzeichnis Information

Mein Profil
EVI Ist das elektronische Kontaktverzeichnis

des DB-Konzerns.

Meine Visitenkarte

Es ermdglicht dle Suche nach Kontaktdaten
sowle die Pflege der eigenen Aufgaben, Meine E-Mail Signatur
Kontaktinformationen und weiterer Daten.

Zudem bietet EVI die Méglichkeit, die eigene Mein Profil in EVIconnect

digitale Visitenkarte zu verwalten und zu teflen
B Meine KBV IT

Meine Visitenkarte
Mehr Informationen zu EVI sind im DB Planet
zu finden. (® Kopieren

EVI auf DB Planet 2

Q Hilfe und Feedback
e /2 a . .

Fiige die Signatur in Outlook ein:
e Offne die Outlook App
o Tippe links oben auf dein Profilbild und dann links unten auf das Zahnrad

e Tippe nun auf ,Signatur”

14:25 'v*
@  Microsoft 365
- @desticretatncom [ Einstellungen X S v
@omutechesahn.con
Favoriten i
Suche
© &4 Posteingang "9 a
allunger
> Gesendet 06:16.
Anzeige und Darstellung
7 Entwirfe 12 Sen
[ Signatur
] Geléscht
> = Automatische Antworten Aus
L4 Posteingang L | Benachrichtigungen und Tone
1 Archivieren 4 N /) Copilot
7 Entwirfe 12 fntag '
th. | SR SE . Textkorper
> Gesendet pot % Konten
(g
O Emeut erinnern E-Mail =
i QIWIEJRITJZjUJI|O}P|U
W Geloscht > iteg Kalender ==
AISIDIFIGIH|J|KILJOJA
) DB Identity Kontakte
P2 Mk Kennung + Y XCVBNM &
£3 Ju
£ wove 9 Datenschutz 123 Leerzeichen a
Orga_stuft Standard-E-Mail-App einrichten Q’
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e Es offnet sich ein Feld fiir die Signatur. Falls dort bereits ein Eintrag steht, 16sche diesen
e Tippe nun lange auf das Feld, bis das , Einfligen“-Feld auftaucht und tippe darauf
e Deine kopierte Signatur aus dem EVI wird eingefligt

SchlielRe das Fenster — deine Signatur wird nun bei allen neu geschriebenen E-Mails eingefligt

Hinweis: Falls du mehrere E-Mail-Konten eingerichtet hast, kannst du Gber den Schieberegler ,Signatur pro
Konto“ fiir jedes Konto eine eigene Signatur einrichten. Ansonsten wird die hinterlegte Signatur fiir alle deine
E-Mail-Konten verwendet.

6.2.2 E-Mails verschliisseln
E-Mails, die du innerhalb des DB-Konzerns versendest, erhalten standardmaRig eine Verschlisselung. Fiir die
meisten Anliegen reicht diese aus. Du brauchst nichts weiter tun!
Wenn du eine E-Mail versendest, achte aber grundsatzlich auf diese beiden Regeln:
e Die E-Mail enthélt nur so viel personenbezogene Daten wie notig
o Der Betreff der E-Mail enthalt keine vertraulichen Informationen

e Sofern du besonders schiitzenswerte Daten (z.B. Personaldaten) per E-Mail versenden méchtest,
musst du zusatzlich den Inhalt der E-Mail verschlisseln. Outlook bietet dir eine E-Mail-Verschllsselung
an.

Verschliisselung einrichten:

Wenn du das fir dein iPhone/iPad nicht bereits erstellt hast, wie in Kapitel 5.2 E-Mail Verschliisselung
einrichten beschrieben, musst du nichts mehr tun.

> Wenn dies noch fehlt, richte die Verschliisselung wie in DB Questions beschrieben ein

6.2.3 Die E-Mail Synchronisierung — Alle E-Mails immer auf dem aktuellen Stand

Alle deine E-Mails werden in der Outlook App automatisch gesichert und mit deinem verbundenen Office-
Konto synchronisiert. Das bedeutet, egal von welchem Gerét, ob iPhone/iPad oder BKU-Rechner/Basic
Workplace Rechner, du dich anmeldest, du bist immer auf dem aktuellen Stand.

6.3 Microsoft Defender App einrichten

Die App Microsoft Defender: Sicherheit (kurz MS Defender App) schiitzt dein iPhone/iPad vor Schadsoftware,
richte deshalb die App auf deinem iPhone/iPad ein.

Gehe so vor:

e Halte dein iPhone/iPad im Hochformat, damit die Screens so wie sie in der Anleitung dargestellt
angezeigt werden konnen!

e Uberpriife, ob dein iPhone/iPad eingerichtet und im Unternehmensportal angemeldet ist!

e Offne hierzu die Unternehmensportal App und tippe unten auf ,Gerite”
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e Wenn du dein iPhone/iPad in der Ubersicht siehst, ist es fertig eingerichtet
e Gehe zurlick in den Home Screen des iPhones/iPads und suche nach der MS Defender App

e Tippe auf das App Icon der MS Defender App, um sie zu 6ffnen

SiMfehit &

Deutsche Bahn

Gerite

iPhone-

D Dies ist das Gerat “iPhone
SE (3rd generation)", das
Sie zurzeit verwenden

Nokia T21

i@p [

Apps  Gerite Support Benachrichtigungen  Mehr

6.3.1 Berechtigungen vergeben

Die MS Defender App fragt ob Mitteilungen senden darf:

e tippe auf,Erlauben”

< Einstellungen F (% 11:08 -
v Microsoft Defender

«MS Defender” mdchte dir
Mitteilungen senden

Get notified about threats and
critical security updates to keep

your device protected.
Nicht erlauben
‘l Erlauben
Geriteschutz .
Status: Aktiv bl
G
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Folgende Bedrohungsanzeigen sind nun sichtbar:
e Wenn ein griiner Haken sichtbar ist, wurde keine Gefahr erkannt

o Wenn kein griiner Haken sichtbar ist, warte bitte erst mal ein paar Stunden ab und starte die App neu
(App schlieRen und erneut 6ffnen)

> Wenn weiterhin kein griiner Haken erscheint, gehe auf: DB Questions

4 Authenticator & 14:03 @
*  Microsoft Defender
Alles sieht v \
gut aus! .

Wir informieren Sie, wenn wir
Bedrohungen erkennen.

Geriteschutz

Status: Aktiv ?

Das iPhone/iPad ist jetzt gegen Angriffe geschitzt.
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6.4 Microsoft Authenticator App wieder aktivieren
Wenn du die Authenticator App genutzt hast, gehe wie folgt vor:

e Tippe auf db.de/authenticator auf deinem BKU- oder Basic Workplace Rechner

e Tippe auf das ,Plus-lcon” und den Button ,,Anmeldemethode hinzuftigen"

e es offnet sich ein Dialog, wahle ,,Microsoft Authenticator" aus

Anmeldemethode hinzufiigen

Microsoft Authenticator
Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

e Wechsle zu deinem iPhone/iPad und 6ffne die Microsoft Authenticator App

e Offne diese Seite fiir eine Schritt-fiir-Schritt-Anleitung und tippe auf den Button ,Anleitung zur
Einrichtung der MFA” und gehe die angegebenen Schritte durch

e AnschlieBend kannst du die Microsoft Authenticator App zur Authentifizierung auf deinem iPhone/iPad
nutzen

e Hast du die Authenticator App fiir Webseiten oder Tools genutzt, aktiviere die App nun wieder in den
Webseiten

Tipp: Solltest du Schwierigkeiten haben, die Verbindungen in der Authenticator App nach der Migration
wieder zu aktivieren, nutze den Self Service: ,,Microsoft Authenticator App (MFA) zurlicksetzen“:
db.de/resetmfa und folge dann den Schritten von oben nach unten in diesem Abschnitt.
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6.5 Hinweise zur Nutzung von Apps
Messenger

o WhatsApp wird nicht Gber die Unternehmensportal App bereitgestellt und ist nur mit den privat
hinterlegten Kontakten nutzbar (Private Nutzung)

e Fir die dienstliche Kommunikation nutze die Giber die Unternehmensportal App bereitgestellten Apps
(bspw. Teams)

Kamera
e Fir dienstliche Fotos nutze die OneDrive App, dadurch werden Fotos direkt in OneDrive gespeichert

e Die Kamera App ist nur fiir den privaten Gebrauch zu verwenden

6.6 Dateien sichern

e Speichere Dateien, bspw. PDF-Dokumente oder Bilder, nur in OneDrive, nicht lokal in der App
,Dateien”

e Fotos nurin OneDrive speichern

e Dateien nicht iber folgenden Weg speichern: ,Teilen > Kopie senden (PDF) > Mit einer anderen App
senden > PDF erstellen”

> Eine kurze Anleitung zur Datensicherung findest du hier: mobileworkplace.deutschebahn.com/mobile-
daten-sichern

Gliickwunsch!
Du hast dein dienstliches iPhone/iPad erfolgreich migriert!
Weitere Informationen zu deinem iPhone/iPad findest du in der App DB Mobile Info.

> Wie du deine Kontakte in OneDrive speichern und wieder importieren kannst findest du in der Anleitung
Einrichtung unter Kontakte in OneDrive sichern

> Eine Langanleitung fur die Einrichtung findest du unter: db.de/mobile-setup
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