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1 Wichtige App: App DB Mobile Info

Mit dig§er Anleitung erfahrst du, wie du dein Smartphone/Tablet einrichtest. Weiterhin erhaltst du
einen Uberblick {iber alle Themen rund um dein DB Smartphone/Tablet.

Die wichtigste App fiir die Ersteinrichtung ist die App DB Mobile Info!

Dort findest du alle wichtigen Informationen zu deinem Smartphone/Tablet, wie:
e Anleitungen zum Einrichten und Wiederherstellen deines Smartphones/Tablets
¢ Niitzliche Links fiir das Arbeiten in der DB Welt

¢ Wichtige Nachrichten und Informationen rund um dein Smartphone/Tablet
Also schau rein und halte dich auf dem Laufenden!

Hinweis: Die DB Mobile Info App ist bereits auf deinem Smartphone/Tablet installiert, auch wenn
dein Smartphone/Tablet noch nicht eingerichtet ist.
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2 Smartphone/Tablet auspacken

2.1 Zwei Wege der Lieferung deines Smartphones/Tablets
Es gibt zwei Wege, (iber die du dein Smartphone/Tablet erhalten kannst:
e Uber eine Bestellung in dem Digitalshop

> Gehe zu Kapitel 2.2 Du hast dein neues Smartphone/Tablet selbst bestellt und jetzt erhalten?

o Uber eine Bestellung deines Kostenstellen- oder Handyverantwortlichen

> Gehe zu Kapitel 2.3 Uberpriifung des Lieferumfangs

2.2 Du hast dein neues Smartphone/Tablet selbst bestellt und jetzt erhalten?

Uberpriife zuerst, ob dein Name auf dem Paket steht und du auch das richtige Paket bekommen hast.
Vergleiche dafiir die Bestellung. Sollte die Zuordnung nicht stimmen, frage deinen Kostenstellen-
oder Handyverantwortlichen.

> Gehe dann weiter zu Kapitel 2.3 Uberpriifung des Lieferumfangs

2.3 Uberpriifung des Lieferumfangs

Du hast dein Smartphone/Tablet von deinem Kostenstellen- oder Handyverantwortlichen oder einer
Bestellung durch den Digitalshop erhalten, so starte mit diesen Schritten:

Ist alles da?
e Smartphone oder Tablet

e Anleitung, Ubergabedokument, Nutzungsbedingungen und Werkzeug fiir die SIM-Karte

Falls bestellt:
e Zubehor wie Ladekabel, Schutzhiille und Powerbank

¢ SIM-Karten-Brief (von Vodafone geschickt, frag den Handyverantwortlichen)

2.4 Kurzversion Einrichtung Smartphone/Tablet

Du méchtest eine Kurzversion der Anleitung zur Einrichtung? Nutze den gedruckten Flyer:

> Den Flyer findest du online unter: Kurzanleitungen

> Alle Information zur Einrichtung: db.de/mobile-setup

> Alle Informationen zum Zuriickzusetzen/Wiederherstellen deines
Smartphones/Tablets: db.de/mobile-restore

Kurzanleitung
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3 Vorbedingung: DB User

Wenn du nicht weil3t, was ein DB User ist oder du dir nicht sicher bist, ob du einen DB User hast,
dann gehe weiter in diesem Kapitel.

3.1 Bereits langer im Konzern und DB User vorhanden

> Wenn du einen DB User hast, gehe weiter zu Kapitel 4 Ersteinrichtung Smartphone/Tablet

3.2 Neu im Konzern, notwendiger Account: DB User

Bist du neu im DB Konzern? So benétigst du einen DB User fiir die Einrichtung deines Smartpho-
nes/Tablets. Der DB User erméglicht dir Zugang zu vielen Konzernanwendungen.

Was ist der DB User?

Der DB User ist das Benutzerkonto fiir alle Mitarbeitende im DB Konzern. Er besteht aus einem selbst
gewadhlten Passwort und einem automatisch generierten Anmeldenamen.

Voraussetzung dafiir ist, dass du zuvor ein DB User Konto (von deiner HR Abteilung angelegt) be-
kommen hast.

Wie aktiviere ich den DB User?
Der DB User wird einmalig gemeinsam mit einem Sponsor aktiviert. Dabei legst du dein DB User

Passwort fest. Wie das funktioniert und wer dein Sponsor ist, findest du hier:

> https://db-planet.deutschebahn.com/pages/db-user/apps/content/konto-aktivierung

Nach der erfolgreichen Aktivierung erhaltst du ein PDF-Dokument, in welchem dein eigener DB User
Anmeldename steht.

Wie dndere ich mein DB User Passwort?

> Wenn du dein Passwort nicht mehr weillt, kannst du es im Passwort-Self-Service andern

> Oder folge der Anleitung in Kapitel 10.1 DB User Passwort vergessen oder andern
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4 Ersteinrichtung Smartphone/Tablet

4.1 SIM-Karte einlegen
An deinem Smartphone/Tablet befindet sich Seite oben oder unten ein kleines Fach.
o Offne das Fach mit dem Werkzeug (in der Verpackung deines Smartphones/Tablets)
e Ziehe den Kartenhalter heraus und lege die SIM-Karte ein

e Lege den Kartenhalter wieder in das Smartphone/Tablet ein

4.2 SIM-PIN
Hinweis: SchlieRe dein Smartphone/Tablet vorher mit dem Netzteil an die Stromversorgung an.
e Driicke die An-Taste

e Wenn dein Smartphone/Tablet hochgefahren ist, fragt es dich nach einer PIN (das ist die PIN
fur die SIM-Karte, die du eben in das Smartphone/Tablet eingelegt hast)

Die PIN erhdltst du so:
o Offne deinen SIM-Karten-Brief von Vodafone
e Ziehe die Folie ab (darunter steht eine PIN und eine Super-PIN)
e Gib die PIN in das Eingabefeld deines Smartphones/Tablet ein und bestatige mit ,,OK*

4.3 Bildschirmsperre erstellen

Die Bildschirmsperre ist ein personliches Passwort bzw. eine Zahlenkombination, die du selbst fest-

legst, um dein Smartphone/Tablet zu sichern. Zur Einrichtung muss du ein Initialpasswort eingeben.

Folge dafiir diesen Schritten:
e Wische einmal mit dem Finger tber den Bildschirm
e Du wirst jetzt nach einem ,,Passwort® gefragt
e Gib zur Einrichtung folgendes Passwort ein: DB-Device2019

e Tippe auf ,,OK*

Hinweis: Du kannst die Bildschirmsperre jetzt oder spater andern

> Gehe dazu in Kapitel 4.10 Bildschirmsperre dndern
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4.4 WLAN einrichten
Richte als nachstes das WLAN ein. Wahle dafiir eine dieser Méglichkeiten:

¢ Nutze deine mobilen Daten, sofern eine SIM-Karte in deinem Smartphone/Tablet vorhanden
ist (das konnte unter Umstanden kostenpflichtig sein!)

e Richte einen Hotspot mit deinem privaten Smartphone/Tablet ein

¢ Nutze einen Hotspot aus dem DB Smartphone/Tablet einer Kollegin / eines Kollegen

e Nutze dein privates WLAN, sofern du im Homeoffice arbeitest

Bei Samsung Smartphone/Tablet:
e Nutze das WLAN ,,dbs4mobile, wenn du dieses Produkt gebucht hast

> siehe unter: https://dbquestions.extranet.deutschebahn.com/question/27780

Bei der Auswabhl eines privaten WLAN gehe so vor:
e Tippe auf das auszuwahlende WLAN
¢ Gib deine personlichen Anmeldedaten ein und tippe auf ,,Verbinden®

¢ Bei einer zweiten Abfrage tippe auf ,,Weiter”

MUEGEN
Auswahl eines WLAN : = Auswahl eines WLAN
) Automatisch erneut verbinden [ @) )
{;L MUEGEN - /:7 MUEGEN
%3 MUELAN 7 MUELAN
2 TCWLAN 7 MUESHU
~s MUESHU T BK2
(]
+  Netzwerk hinzufigen 112131415161 7181910 s TC-WLAN
qlwlelrft|zjulijolpli

=» TC-WLANSG
als|d|flgln]ilxli|o]a

WLAN ausschalten & y x c v bnm @ WLAN ausschalten

Uberspringen W, Deutsch . oK m

< v <

Sobald dein Smartphone/Tablet mit dem WLAN verbunden ist, wird es automatisch mit dem DB Ma-
nagement (Intune) verkniipft.

> Gehe zu Kapitel 4.6 Gerat aktivieren: befristeten Zugriffspass (TAP) erstellen
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4.5 WLAN einrichten im DB Gebaude

Da das WLAN ,,dbs4public” in den DB Gebauden nicht immer zufriedenstellend funktioniert, empfeh-
len wir die Auswahl eines der Schritte, die in Kapitel 4.4 WLAN einrichten vorgestellt werden.

So verbindest du dich in einem DB-Gebaude mit dem WLAN ,,dbs4public*:
e Tippe auf das WLAN ,,dbs4public*
e Akzeptiere die AGB in dem Dialogfenster
e Tippe auf ,,Jetzt kostenlos surfen®

e Tippe anschlieRend auf ,,SchlieBen® oder warte bis sich das Fenster schlieRt

©76%m 0814 BB L =0@

In dbs4public anmelden
tpa i moctal M bahnds

=

Mit WLAN verbinden DB|

Netzwerk auswihlen

W @ Willkommen beim
B ki Giiste-WLAN WiFi@DB
Systel
¥ dbsapublic
L Nutzen Sie unser kostenfreies WLAN.

V.  dbsawifi
4+ Neues Netzwerk hinzufiigen

IP-Adresse
Nicht verfiigbar Ich akzeptiere d

Allgemeinen Geschiftshedingungen.
MAC-Adresse
Nicht verfiigbar Jetzt kostenlos surfen

B peutsch

Sobald dein Smartphone/Tablet mit dem WLAN verbunden ist, wird es automatisch mit dem DB Ma-
nagement (Intune) verkniipft.

> Gehe zu Kapitel 4.6 Gerat aktivieren: befristeten Zugriffspass (TAP) erstellen
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4.6 Smartphone/Tablet aktivieren - Befristeten Zugriffspass (TAP) erstellen

4.6.1 Notwendiges fiir die Erstellung des befristeten Zugriffspass (TAP)
Um dein Smartphone/Tablet im DB Management einzurichten, brauchst du diese Dinge:
e einen giiltigen befristeten Zugriffspass (TAP)
e deinen DB User Name und DB User Passwort

e die Intune App

Nur zur Info:

Der DB User ist das Benutzerkonto fiir alle Mitarbeitenden im DB Konzern. Er besteht aus einem
selbst gewahlten Passwort und einem automatisch generierten Anmeldenamen.

> Wenn du dein DB User Passwort vergessen hast, kannst du es unter db.de/passwort zuriicksetzen

Alternativ: Offne die DB Mobile Info App auf deinem alten Smartphone/Tablet wihle den Tab ,,Ser-
vice® aus und tippe auf die Zeile ,,DB User Passwort zuriicksetzen®

> Wie du dein Passwort anderst, findest du in Kapitel 10.1 DB User Passwort vergessen oder dndern

> Wie du deinen DB User erhaltst, findest du in Kapitel 3 Vorbedingung: DB User
> Deinen ,,DB User Namen* findest du in DeBI unter: db.de/debi

4.6.2 Befristeten Zugriffspass (TAP) erstellen

> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung

Variante 1:

Du besitzt ein zweites Smartphone/Tablet oder einen DB Workplace Windows oder Mac, der im DB
Management (Intune) angemeldet ist. Bleibe in diesem Fall in dem aktuellen Kapitel.

Variante 2:

Ein/e Kollege/in aus demselben Unternehmen (z.B. DB Vertrieb) unterstiitzt dich, sofern er/sie ein
DB Smartphone/Tablet (oder iPhone/iPad) oder ein DB Workplace Windows oder Mac besitzt.

> Gehe hier zu Kapitel 4.6.3 Befristeten Zugriffspass fiir eine(n) Kollegen: in erstellen

Variante 3 - Expertenmodus:

Du besitzt nur ein Smartphone/Tablet und konntest es noch so weit nutzen, dass du dir vor dem Zu-
riicksetzen einen befristeten Zugriffspass (TAP) erstellt hast. Notiere dir deinen Zugriffspass.

> Gehe dann zu Kapitel 4.7 Smartphone/Tablet aktivieren: Intune App

Beachte: Dein Tap ist nur 60 Minuten und fiir mehrere Smartphones/Tablets giiltig!

Wichtig! Mit dem neuen Smartphone/Tablet kann beim Einrichten kein befristeter Zugriffspass
(TAP) erstellt werden. Deshalb lass dein altes Smartphone/Tablet noch an bzw. setze es nicht zuriick.
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Weiter mit Variante 1:
Offne deinen Standardbrowser und gehe auf db.de/tap

Gib deinen DB User Namen und dein DB User Passwort ein

Wahle ,,Fiir mich selbst“ aus und tippe auf den blauen Button

Wahle nun ,,DB Workplace Mobile“ aus

Danach wird dir der befristete Zugriffspass (TAP) angezeigt

Notiere dir den befristeten Zugriffspass (TAP) auf einen Zettel oder Notizheft

IT ServiceDesk App @ e

Befristeten Zugriffspass (TAP) erstellen

Mit diesem Self Service kannst du einen befristeten Zugriffspass (TAP) erstellen, um ein DB
Workplace oder Basic Workplace Gerat einzurichten.

Der TAP kann erstellt werden fiir:

« dich selbst
+ einen Mitarbeitenden aus dem gleichen Unternehmen (siehe EVI A )

Anmelden

Gib deine DB User Zugangsdaten ein

Befristeten Zugriffspass (TAP) erstellen -

Personenauswahl

Wahle aus, fiir wen der TAP erstellt werden soll:

O Fiir mich selbst

DB User Anmeldename
Max Mustermann

DB User Passwort

IT ServiceDesk App

Befristeten Zugriffspass (TAP) erstellen

Wiahle das Produkt aus, das du einrichten mochtest.

3

I:I DB Workplace Mobile [
Tch méchte ein Smartphone / Tablet einrichten.

Basic Workplace Windows
Ich mochte ein Notebook / PC einrichten.

DB Workplace Windows
Ich mochte ein Notebook / PC einrichten.

DB Workplace Mac
Ich mochte ein Apple Mac / MacBook einrichten.

[+

Fiir einen anderen DB Mitarbeitenden

&

Befristeter Zugriffspass (TAP) erstellen

rQkLc+nSSZBx

@

Gib den befristeten Zugriffspass (TAP) zur Aktivierung deines DB
Workplace Mohile Gerats ein, folge dabei den Anleitungen. Dieser ist bis
11:24 Uhr giiltig und kann mehrfach verwendet werden.

Neue Session starten

Beachte: Der TAP ist nun 60 Minuten und fiir mehrere Smartphones/Tablets giiltig. Du brauchst ihn
spater bei der Einrichtung in der Intune App!
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Wichtig!

Der TAP darf nur in der Intune App
eingegeben werden, selbst wenn du in
einer anderen DB App oder auf einem

anderen Gerat danach gefragt wirst.

e Du kannst jetzt dein Smartphone/Tablet in der Intune App aktivieren

> Gehe direkt weiter zu Kapitel 4.7 Smartphone/Tablet aktivieren: Intune App

Wichtig!

Dein Smartphone/Tablet ist noch nicht mit dem
DB Management verbunden!

Gib den befristeten Zugriffspass (TAP)

in der Intune App ein.

Folge dafiir der Schritt-fiir-Schritt-Anleitung in
> Kapitel 4.7 Smartphone/Tablet aktivieren: Intune App
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4.6.3 Befristeten Zugriffspass fiir eine Kollegin / einen Kollegen erstellen

Um fiir eine(n) Kollegen: in einen TAP zu erstellen befolge folgende Anweisungen:
Offne deinen Standardbrowser und gehe auf db.de/tap

Gib deinen DB User Namen und dein DB User Passwort ein

Wahle ,,Fiir einen anderen DB Mitarbeiter” aus

Gib den DB User Namen deines(er) Kollegen: in und tippe auf die Lupe

Wiahe den/die richtigen Kollegen: in aus und bestétige die Eingabe darunter

Tippe auf den blauen Button

IT ServiceDesk App (@ Hilfe

Befristeten Zugriffspass (TAP) erstellen

Mit diesem Self Service kannst du einen befristeten Zugriffspass (TAP) erstellen, um ein DB
Workplace oder Basic Workplace Gerdt einzurichten.

Der TAP kann erstellt werden fiir:

« dich selbst
« einen Mitarbeitenden aus dem gleichen Unternehmen (siche EVI A)

Anmelden

Gib deine DB User Zugangsdaten ein

DB User Anmeldename

Max Mustermann

DB User Passwort

Der/Die Kollege: in muss nun sein/ihr DB User Passwort eingeben:

oder

Lass dafiir die/den Kollege: in an den Rechner

Gib die Steuerung in Teams an den/die Kollege: in

Einen befristeten Zugriffspass (TAP)
ausstellen - Personenauswahl

Wiahle aus, fir wen der TAP erstellt werden soll:

Far mich selbst

© Fur einen anderen DB Mitarbeitenden

Halte die DB User Anmeldedaten des DB Mitarbeitenden fiir
den nachsten Schritt bereit.

Q  Lisa Mustermann

DB User:
Name:

E-Mail:
Abteilung:
Unternehmen

Jo

DB User:
Name:
E-Mail:

Jo

Lisa.Mustermann

Lisa Mustermann
Lisa.Mustermann@deutschebahn.com
XX.X Y-¥-123

DB Systel GmbH

Lise.Mustermann
Lise Mustermann

Lise.Mustermann@deutschebahn.com

Abteilung:
Unternehmen:

XXX Y-Y-145
DB Systel GmbH

8 Ich bestatige, dass ich die Identitit des Mitarbeitenden

festgestellt habe.

Die/der DB Kollege: in gibt das DB User Passwort ein

Wahle nun ,,DB Workplace Mobile” aus

Danach wird dir der befristete Zugriffspass (TAP) angezeigt

Notiere dir den befristeten Zugriffspass (TAP) auf einen Zettel oder Notizheft

Beachte: Der TAP ist nun 60 Minuten und fiir mehrere Smartphones/Tablets giiltig. Du brauchst ihn
spater bei der Einrichtung in der Intune App!
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®

Befristeter Zugriffspass (TAP) erstellen

Befristeten Zugriffspass (TAP) ausstellen fiir
Lisa Mustermann rQkLc+nSSZBx e
Der Empfanger des TAPs muss sich nun anmelden Gib den befristeten Zugriffspass (TAP) zur Aktivierung deines DB

Workplace Mobile Gerdts ein, folge dabei den Anleitungen. Dieser ist bis
11:24 Uhr gliltig und kann mehrfach verwendet werden.

Anmelden
——
DB User Anmeldename

Lisa Mustermann Neue Session starten m

DB User Passwort

Wichtiger Hinweis fiir Empfianger: Melde dich personlich
mit deinen DB User Zugangsdaten an. Teile diese
Informationen niemals mit anderen.

«

e Der/die Kollege: in kann jetzt sein Smartphone/Tablet in der Intune App aktivieren

> Gehe direkt weiter zu Kapitel 4.7 Smartphone/Tablet aktivieren: Intune App

Wichtig!
Dein Smartphone/Tablet ist noch nicht mit dem
DB Management verbunden!

Gib den befristeten Zugriffspass (TAP)
in der Intune App ein.

Folge dafiir der Schritt-flir-Schritt-Anleitung in

> Kapitel 4.7 Smartphone/Tablet aktivieren: Intune App
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4.7 Smartphone/Tablet aktivieren: Intune App

> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung

e Priife zunachst, ob du einen befristeten Zugriffspass (TAP) erhalten hast
o Offne dann die Intune App

e Tippe dann auf ,,Anmelden®

N4Q 0 B

@

Intune

Greifen Sie auf Ressourcen Ihrer
Organisation zu, und sorgen Sie fiir

ANMELDEN

DB)

Suchen

g lix|in in i
4

¢ Gib deine DB User E-Mail-Adresse ein (Nicht: DB User) und tippe auf ,,Weiter”
e Tipp: Setze den Haken bei ,,Befristeten Zugriffspass anzeigen®

e Gib deinen TAP ein und tippe auf ,,Anmelden®

Anmelden & vorname nachname@deutschebahn com
vorname.nachname@deutschebahn.com Befristeten Zugriffspass
eingeben
ich kann mich nicht anmelden
QUBKAIEK%GWE
Zuriick Weiter
I Befristeten Zugriffspass anzeigen I
Auf andere Weise anmelden
Hinweis
Klicke auf 'Verwenden eines Zertifikats oder

einer Smartcard"

@ Anmeldeoptionen ‘
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Wenn du eine Fehlermeldung erhaltst:
e Erstelle dir einen neuen TAP und wiederhole die Anmeldung!

> Gehe zu Kapitel 4.6 Smartphone/Tablet aktivieren - Befristeten Zugriffspass (TAP) erstellen

> Ansonsten gehe weiter zu Kapitel 4.8 Zugriff auf alle DB Apps und Webseiten einrichten

Hinweis: Solange der befristete Zugriffspass (TAP) giiltig ist (innerhalb der 60 Minuten) und du z. B.
Outlook, Teams oder die IT ServiceDesk App 6ffnest, wirst du nach dem befristeten Zugriffspass ge-
fragt, tippe deinen notierten befristeten Zugriffspass auch hier ein.

4.8 Zugriff auf alle DB Apps und Webseiten einrichten

Beachte: Die Bereitstellung der Zertifikate kann 5 Minuten bis 1 Stunde dauern. Exst danach kannst
du deine Apps wie Outlook, Teams, etc. nutzen.

Nun wird der Zugriff auf das DB Management eingerichtet:
e Tippe auf ,,Registrieren” und dann auf ,Weiter*

e Wenn der Haken bei ,,Gerat registrieren® erscheint, tippe auf den Button ,,Fertig“

f

Deutsche Bahn Deutsche Bahn

rname. nachname@deutschebahn com

Helfen Sie uns, fiir die
Sicherheit lhres Geréts zu

sorgen Zugriff fiir Deutsche Bahn Zugriff fir Deutsche Bahn
) einrichten einrichten

\R\ig:flr:ErVE:\’)Slié Thr Gerét, um fortzufahren. Hiermit richten Sie eine Verbindung mit Hiermit richten Sie eine Verbindung mit

e s Ressourcen ein Ressourcen ein

D Geriit registrieren D Gerit registrieren v

Hinweis

Klicke auf 'Verwenden eines Zertifikats oder

einer Smartcard”

-

Beachte: Wenn der Button ,,Fertig“ nicht erscheint, ist die Aktivierung nicht abgeschlossen
o Offne die Intune App und gehe nochmal die Schritte durch:
> Kapitel 4.6 Smartphone/Tablet aktivieren - Befristeten Zugriffspass (TAP) erstellen

AnschlieRend sind alle Informationen und Zertifikate auf das Smartphone/Tablet (ibertragen wurden
und du kannst du deine Apps wie Outlook, Teams, etc. nutzen.
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4.9 DB Apps

Beachte: Die Bereitstellung der Zertifikate kann 5 Minuten bis 24 Stunden dauern. Erst danach
kannst du deine Apps wie Outlook, Teams, etc. nutzen.

Nach Abschluss der Einrichtung werden DB Apps wie z. B. Outlook oder Teams automatisch herun-
tergeladen. Deine unternehmens- bzw. geschaftsfeldspezifischen Apps werden danach geladen.

e Weitere DB Apps kannst du aus dem dienstlichen Google Play Store (die App mit dem Koffer-
symbol) im Bereich ,,Geschéftlich® herunterladen

e Falls du ASES bzw. ATOSS Staff Center als Zeiterfassung nutzt, ist hier die Anleitung zu den
wichtigsten Funktionen:

> ATOSS Staff Center - wichtigste Funktionen

e Wenn du dein Deutschlandticket im DB Navigator nutzt, kannst du es so wieder aktivieren:

> Kann ich das digitale Deutschland-Ticket Jobticket auf ein anderes Handy lbertragen?

Die Willkommen App ist nicht mehr auf dem Smartphone/Tablet, dafiir gibt es die DB Mobile Info
App mit allen Informationen, niitzlichen Links und Daten rund um dein DB Smartphone/Tablet.

Q  NachAppsund.. & (@ DB Mobile Info Q

N e

A , Dein Samsung wirdwon der DB s'(el verwaltet
QField DB SunPas Wagentechnik
B Reisezugwagen
2 c 89 QR-Code Scanner 5ffnen
PDF e ") NFC Tag Scanner dffnen

Adobe Acrobat  Google Chrome  MeinVodafone
Reader fir POF g5 ngtalfiert 4
& Installiert

(3) Screenshot aufnehmen

3%
Wichtige Nachrichten
l ‘g” B Nachrichten
Lot [C ungelesene Nachricht
5% bile
*

CLIQConnect  ATOSS Staff Autodesk Vault
Center Mol

Links fiir deinen Arbeitsalltag
3T 23

% DB Links
6 a (55 i das mobile Arbeiten KRWD, 0B
\ Lernwelt, EVI, ...
Micr - ebex
uthenticator “
Instalet
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Andere im nichsten Schritt die Bildschirmsperre und lege ein neues Passwort bzw. eine neue Zahlen-
kombination mit 8 Ziffern fest.

4.10 Bildschirmsperre andern

> Weitere Hinweise findest du in Kapitel 9 Datenschutz und Nutzungshinweise

Gehe wie folgt vor:
e Gehe in den Bereich ,,Einstellungen
e Tippe auf die App ,.Einstellungen® im Bereich ,,Persénlich“/“Privat®
e QOder wische einmal mit dem Finger von der oberen Bildschirmkante nach unten
e Es offnet sich eine Leiste mit Symbolen
e Tippe rechts oben auf das Zahnrad
e Tippe auf ,,Sperrbildschirm®“ und wahle ,,Sperrbildschirmtyp®

¢ Gib deine aktuelle Bildschirmsperre ein. Das ist beim ersten Mal das Passwort aus dem Schritt
Entsperren (DB-Device2019)

Beim Tablet:

e Wahle bei der folgenden Auswahl ,,Nein, danke“ und tippe auf ,,Weiter*

Dann gehe weiter:
e Wahle ,PIN“ oder ,,Passwort“ aus

e Gib ein neues Passwort oder eine PIN ein. Merke sie dir gut!

Zusatzlich kann eine sogenannte ,,biometrische Sicherung® eingerichtet werden. Damit wird dein
Smartphone/Tablet per Fingerabdruck oder Gesichtserkennung entsperrt.

Gehe wie folgt vor:
e Wahle unter ,,Biometrische Daten® den Punkt ,,Fingerabdriicke® oder ,,Gesicht® aus
¢ Scanne deinen Fingerabdruck bzw. dein Gesicht
e Gib dein aktuelles Gerate-Passwort/deine aktuelle Gerate-PIN ein

e Das Gerat scannt nun dein Gesicht (Beachte: als Brillentrager musst du die Brille wahrend des
Scan-Vorgangs abnehmen)

¢ Wenn die Gesichtserkennung eingerichtet ist, erscheint eine Benachrichtigung

e Bestatige die Meldung ,,Schnelle Gesichtserkennung® mit ,,OK*
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Nach dem Aktivieren von Outlook und Teams aktiviere die App ,,Microsoft Defender for Endpoint Mo-
bile* (kurz MS Defender App) auf deinem Smartphone/Tablet. Die App schiitzt vor Cyberangriffen
und scannt vorhandene Apps auf schadliche Software. Damit der Schutz aktiv ist 6ffne 1x die App.

4.11 MS Defender App - Aktivieren notwendig

Aufgrund der Vielzahl unterschiedlicher DB Smartphones/Tablets kann es bei einzelnen Schritten zu
geringfligigen Abweichungen in der Beschreibung kommen.

Wichtig: wenn dein Smartphone/Tablet den Defender nicht aktiviert hat, ist dein Smartphone/Tab-
let nicht konform der geltenden DB CSIRT Secure Configuration Policies und wird nach 21 Tagen nur
eingeschrankt benutzbar sein.

Das bedeutet: Apps wie Teams, Outlook, OneDrive sind nicht mehr nutzbar.

MS Defender App einrichten:
e Gehe in den Bereich Arbeit/Geschaftlich und 6ffne den ,,DB Google Play Store*
¢ Suche nach der App ,,Microsoft Defender: Antivirus“ und tippe auf ,,installieren
e Tippe auf das App Icon der MS Defender App, um die App zu 6ffnen
e Du wirst nach deiner dienstlichen E-Mail-Adresse gefragt

e Tippe auf den Button ,,Anmelden® oder die App leitet dich automatisch auf den nachsten
Screen, hier wird deine E-Mail-Adresse angezeigt

e Tippe auf Deine dienstliche E-Mail-Adresse

Hilfe fiir die Anmeldung

B® Microsoft

Wenn du innerhalb von einer Stunde dein Smartphone/Tablet mit der Intune App aktiviert hast, kann
es sein, dass du hier nochmal aufgefordert wirst dein befristeten Zugriffpass einzugeben.
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e Tippe auf ,,Auf andere Weise anmelden*

e Tippe bei der Abfrage auf ,,Zertifikat auf diesem Gerat® und tippe auf ,,Weiter*

e Wahle das Zertifikat aus

€ vorname.nachname@deutschebahn.com

Befristeten Zugriffspass
eingeben

Befristeten Zugriffspass anzeigen

Auf andere Weise anmelden

Wie mochten Sie sich anmelden?

I@ Zertifikat auf diesem Gerét I

O Physische Smartcard

Abbechen

E® Microsoft
¥ @deutschebahn.com
Mit lhrem Zertifikat anmelden

Ihr Gerat 6ffnet ein Sicherheitsfenster.
Befolgen Sie die Anweisungen, um sich
anzumelden.

Wenn Sie eine Smartcard verwenden,
vergewissern Sie sich, dass sle richtig eingesetzt
ist.

Zertifikat wahlen

Authenticator hat ein Zertifikat angefordert.
Wenn du dieser Anforderung zustimmst, kann
die Anwendung ab sofort dieses Zertifikat mit
Servern verwenden. Der anfordernde Server
Wurde als
certauth login.microsoftonline.com:443 erkannt
Stimme dieser Anforderung nur zu, wenn du der
Anwendung vertraust

®

Use

Berechtigungen vergeben

Die App fragt dich nach Berechtigungen. An dieser Stelle kdnnen die Screens in einer anderen Rei-

henfolge zur Anleitung auftreten.
e Tippe auf , Aktivieren®
e Tippe anschlieRBend auf ,,Start®

e Es offnet sich die Einstellungen App

o

<  Berechtigungen ko)

o

Microsoft Defender benétigt Zugriff auf wenige
Berechtigungen, um Ihr Gerét zu schiitzen.

Auf Gerétespeicher zugreifen

Wir suchen nur nach bosartigen Apps.
Warum beniitigen wir Zugriff auf den

Berechtigungen

Microsoft Defender bendtigt Zugriff auf wenige
Berechtigungen, um Ihr Geréat zu schiitzen.

Geréitespeicher?
Im Hintergrund ausfiihren* °
Wir schitzen S di schiossen

VPN-Konfigurationen hinzufigen* X L eciaen S mean ess 0 gemction
wird,

Wir verwenden e Warum ist das Ausfiihren im Hintergrund

id die Sicherhel i il Warum benbtigen wir Zugriff auf den notwendig?
o Geratespeicher?

Warum verwendet Defender ein VPN Um Sie vor schadlichen Apps zu schiitzen,

miussen wir auf Ihren Gerétespeicher

zugreifen. Es wird nur nach Apps gesucht, Barctricte wiosr s °

(ber andere Apps anzeigen

&)
4

die versuchen kdnnten, Ihre personlichen
Informationen zu stehlen

Der Schutz Ihrer Daten ist uns wichtig.
Bei der Uberpriifung auf schidliche Apps
findet dieser Vorgang nur auf Ihrem Gert
statt, Es werden keine Informationen zu
Ihren Apps an Microsoft gesendet

Wir wamen Sie, wenn wir eine Bedrohung
erkennen

Warum ist das Senden von Benachrichtigungen

notwendig?
START
[ 4
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Hintergrundinfo Berechtigungen:

Diese Berechtigungen sind erforderlich, damit die Anwendung einwandfrei funktioniert und die Si-
cherheit auf deinem Gerat gewahrleistet ist.

Zu den einzelnen Berechtigungen kannst du dir jeweils ein Infofenster anzeigen lassen (z. B. durch
Klick auf ,,Warum benoétigen wir Zugriff auf den Geratespeicher?). Einige Elemente sind jedoch nicht
auswahlbar (sie sind ausgegraut, wie z. B. ,,VPN-Konfiguration hinzufiigen®) oder bereits aktiviert
(griiner Haken, wie z. B. ,,Im Hintergrund ausfiihren®), da diese systemseitig vorgegeben sind.

e Schiebe nun den Schieberegler nach rechts, um die Berechtigung zu erteilen

e Tippe bei der anschlieRenden Abfrage auf ,,Zulassen®

< Zugriff auf alle Dateien

é Microsoft Defender

Berechtigung erteilen »

Diese App kann alle Dateien auf diesem Telefon
oder auf verbundenen Speichergeriiten losen,
andern und Ischen. Wenn du dies zulésst, kann die
App auf nicht mit dieser App zusammenhangende
Dateien zugreifen, chne dich dariiber zu
benachrichtigen.

< Zugriff auf alle Dateien

") Microsoft Defender

Diese App kann alle Dateien auf diesem Telefon
oder auf verbundenen Speichergeriten lesen.
andern und [dschen. Wenn du dies zuldsst, kann die
App auf nicht mit dieser App zusammenhéngende
Dateien zugreifen, ohne dich dariiber zu
benachrichtigen.

e Tippe bei allen folgenden Abfragen jeweils auf ,,Zulassen

8 Berechtigungen

Microsoft Defender bengtigt Zugriff auf wenige
Berechtigungen, um Ihr Gerat zu schiitzen.

Auf Gerétespeicher zugreifen °

Wir suchen nur nach bésartigen Apps.
Warum benbtigen wir Zugriff auf den
Gerétespeicher?

VPN-Konfigurationen hinzufiigen*

VPN, um Den Datenschutz
et im Onlinemodus zu

Warum verwendet Defender ein VPN?

Q

Microsoft Defender erlauben, dir
Benachrichtigungen zu senden?

Nicht zulassen
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Microsoft Defender bendtigt Zugriff auf wenige
Berechtigungen, um Ihr Gerat zu schiitzen.

Auf Gerétespeicher zugreifen °

Wir suchen nur nach bésartigen Apps

Optimierung des Akkuverbrauchs
beenden?

Microsoft Defender kann im Hintergrund
ausgefiihrt werden. Der Akkuverbrauch wird nicht

mehr beschrankt

—

Uber andere Apps anzeigen

Aktivieren

g Berechtigungen

Microsoft Defender bendtigt Zugriff auf wenige
Berechtigungen, um Ihr Gerat zu schiitzen.

Auf Geratespeicher zugreifen e

Wir suchen nur nach bosartigen Apps

Soll die App immer im Hintergrund ausgefuhrt werden?

Uber andere Apps anzeigen

K3
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Beachte: Es wird je nach Gerdtetyp nach anderen Berechtigungen gefragt! Dadurch kommt gegebe-

nenfalls nur eine der abgebildeten Abfragen.

AnschlieRend landest du auf der Startseite der MS Defender App. Sofort wird automatisch eine Uber-
priifung nach Schadsoftware fiir dein Smartphone/Tablet durchgefiihrt. Wahrend der Uberpriifung
werden Zwischenschritte angezeigt.

Das Ergebnis wird auf der Startseite schriftlich angezeigt. Wenn ein griiner Haken sichtbar ist, ist
keine Schadsoftware erkannt.

[o) Sie sind geschtzt, Q o Sie sind geschitzt Q fo) Sie sind geschitzs, fa)
o TX-Norbert Kuhn s o TX-Norbert Kuhn e o TX-Norbert Kuhn
Alles sieht gut Alles sieht gut Alles sieht gut
aus! J aus! w aus! <
w Sie, wenn wir Bedrohungen Sie, wenn wir Bedrohungen n Bedrohy n
o erkennen
Geriiteschutz - Gerdteschutz . Geriteschutz
Keine Bedrohungen > Keine Bedrohungen > Keine Bedrohungen 4
Oberprifung abgeschlossen
Oberprifung - 39% Es wurden keine
U abgeschlossen Bedrohungen gefunden.

Du hast die Ersteinrichtung beendet! Das Gerat ist jetzt gegen Schadsoftware geschiitzt.
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4.12 Werbe-ID deaktivieren

Der Konzerndatenschutz empfiehlt, die Werbe-ID zu deaktivieren, um die Erstellung eines Werbepro-
fils zu verhindern.

Google weist jedem Smartphone/Tablet standardmalig eine sogenannte Werbe-ID zu.

Diese kann genutzt werden, um anhand deines Nutzungsverhaltens und deiner Interessen ein Profil
zu erstellen und dir personalisierte Werbung anzuzeigen.

Gehe dafiir so vor:
o Offne die Einstellungen auf deinem Smartphone/Tablet
e Tippe auf ,,Sicherheit und Datenschutz®
e Scrolle nach unten und tippe auf ,,Weitere Datenschutzeinstellungen®
e Tippe anschliefend auf ,,Werbung® und dann ,,Werbe-ID l6schen*

e Bestatige durch Tippen auf den blauen Button
Die Werbe-ID ist nun deaktiviert, die Profilbildung ist nicht mehr méglich.

Mehr Informationen zur Werbe-ID findest du auf DB Planet unter:

> Werbe-ID auf dem Android Smartphone/Tablet deaktivieren

4.13 Take-Off: ,,Anmelden am Smartphone/Tablet”
Fiir die erste Einrichtung deines DB Smartphones/Tablets bendétigst du folgenden Dinge:
o SIM Karte & SIM Karten PIN

Die SIM Karte brauchst du, um mit dem Smartphone/Tablet zu telefonieren. Die SIM Karte und
den PIN findest du im Vodafone-Brief, den du vorab zugesendet bekommst

Die SIM-PIN musst du bei jedem Anschalten eingeben.

Wenn du sie einmal vergessen hast und du nicht mehr weil3t, hilft die Super PIN (auch PUK ge-
nannt), Die findest Du in deinem Vodafone Brief. Wenn Du die auch nicht mehr weil3t, gehe auf
deinen Handyverantwortlichen zu. Er kann tber die Vodafone Service-Hotline die PUK jeder-
zeit erfragen. Weitere Moglichkeiten, fir die Super-PIN oder PUK, findest Du in DB-Questions.

¢ Passwort fiir die Bildschirmsperre
Beim ersten Entsperren ist das Passwort DB-Device2019

Die Bildschirmsperre ist ein personliches Passwort bzw. eine Zahlenkombination aus 8 Ziffern.
Damit sicherst du dein Smartphone/Tablet vor fremden Zugriffen, merke sie dir gut.

e DB User Anmeldename & DB User Passwort

Deinen DB User Anmeldenamen und DB User Passwort brauchst du fiir die Anmeldung an vie-
len DB Apps und Webseiten.

Der DB User Anmeldename besteht aus Vor- und Nachnamen.

Das DB User Passwort hast du bei der Aktivierung selbst festgelegt.
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Wenn du dein Passwort nicht mehr weillt, andere es im Passwort-Self-Service (https://self.ser-
vice.deutschebahn.com/my.policy).

Beachte: Manche Tools, wie bspw. ASES, haben eigene Passworter. Diese kannst du in der App
»Keepass2Android“ sichern (das gilt nur fiir Smartphone/Tablets mit Android Betriebssystem).

> Wie du die DB Passwort App einrichtest, findest du hier

e DB User E-Mail & befristeter Zugriffspass (TAP) fiir die Aktivierung

Uber db.de/tap oder die App DB Mobile Info erhiltst du den befristeten Zugriffspass (TAP).
Dieser ist 60min und fiir mehrere Gerate giltig.

Damit meldest du dich in der Intune App an und aktivierst dein Smartphone/Tablet.

Zusammengefasst:
DB Smartphone/Tablet einrichten - gehe so vor:
e Lege die SIM-Karte ein und schalte das Smartphone/Tablet ein

e Hole dir einen befristeten Zugriffspass liber die DB Mobile Info oder {iber db.de/tap (dies geht
entweder (iber dein zweites DB Smartphone/Tablet oder BKU/Basicworkplace Rechner oder
iiber deinen/deine Kollegen: in)

o Offne die Intune App und gib den befristeten Zugriffspass (TAP) ein

e Richte die MS Defender App ein, um Schadsoftware abzuwehren

Zusammen mit dem Smartphone/Tablet erhdltst du einen gedruckten Flyer. Dieser unterstiitzt dich
bei der Ersteinrichtung!

> Wenn du diesen nicht zur Hand hast, findest du ihn auch online unter db.de/maobile-setup

4.14 Hinweise zum taglichen Anschalten
Beim Ein- und Ausschalten deines Smartphones/Tablets musst du folgende Dinge beachten:
e Entsperre die SIM-Karte mit der SIM-PIN aus dem SIM-Karten-Brief von Vodafone
e Entsperre das Smartphone/Tablet mit deinem personlichen Passwort/deiner personlichen PIN

e Oder das Gerat erkennt dich {iber deinen Fingerabdruck/dein Gesicht

Wenn du das Gerat schon angeschaltet hast, entsperre es zwischendurch nur per Fingerabdruck oder
per Gesichtserkennung.
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5 Weitere Einstellungen

Im nachsten Schritt zeigen wir, wie du dein Smartphone/Tablet individuell auf dich einstellen kannst,
damit es dich bestmdglich im Arbeitsalltag unterstiitzt.

5.1 Android-Betriebssystem Updates installieren
Das Betriebssystem bildet die Basis fiir dein Smartphone/Tablet. Es ist die Benutzeroberflache, auf

welcher dann Apps und Software installiert werden.
Dein Smartphone/Tablet l1auft auf dem Android-Betriebssystem. Welche Betriebssystem-Version

dein Smartphone/Tablet hat, siehst du hier:
o Offne die Einstellungen
e Scrolle zu ,, Telefoninfo“ bzw. ,,Uber das Telefon®

e Tippe auf ,,Softwareinformationen®
e Hier wird dir nun die aktuell installierte Android-Version angezeigt

5.2 Schnellzugriff/Kontrollzentrum
Helligkeit andern, WLAN ausschalten oder die Einstellungen deines Smartphones/Tablets 6ffnen?

Diese Funktion findest du im sogenannten ,,Schnellzugriff*:
e Wische einmal mit dem Finger von der oberen Bildschirmkante nach unten

e Es offnet sich eine Leiste mit Symbolen - der Schnellzugriff

18:59 Do., 25. Okt. o v
L T N o
T & O ;
57% Autom.

Hier kannst du Funktionen deines Smartphones/Tablets durch Tippen an- und ausschalten, bspw.:

WLAN Mobile Daten Ton
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Helligkeit des Bildschirms einstellen:

e Tippe im Schnellzugriff auf die Leiste und schiebe den Punkt auf die gewiinschte Helligkeit

¢ Die Bildschirmhelligkeit soll sich automatisch anpassen? Setze einen Haken bei ,,Autom.” bzw.
tippe auf das kleine Sonnensymbol mit dem A daneben

Im Schnellzugriff gibt es noch mehr Funktionen. Um sie zu sehen, wische erneut mit dem Finger von

oben nach unten (iber den Bildschirm. Es erscheinen noch mehr Symbole, z. B. die Taschenlampe.
Hier versteckt sich auch die Taschenlampen-App

16:31 Fr., 26 Okt

Caplure+ sybolst@gma Lanitios

de
K
Dinehung Daten WFC Taschen-
lampe
Flagmodus DTS X 3D Eynchr, Hotspol
Sunmound
L BEARBEITEM

(=) patelaustausch

Mehr Einstellungen findest du (iber die ,,Einstellungen® mit dem Zahnradsymbol. Das findest du, in-
dem du von oben nach unten iber den Bildschirm wischst.
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5.3 Mit dem Internet verbinden

5.3.1 DB WLAN

e Verbinde dich an DB Standorten mit dem DB WLAN ,,dbs4public® wie in Kapitel 4.5 Wlan ein-
richten in DB Gebauden beschrieben

e Um das DB-WLAN zu nutzen, bestelle den Service ,,DB Secure Network Access Mobile Device*
Uiber den Digitalshop

5.3.2 Offentliches WLAN

Die Datensicherheit deines Smartphones/Tablets ist (iberall dort ein besonders Problem, wo ein 6f-
fentliches WLAN angeboten wird.

e Logge dich nur tiber DB WLAN oder dein privates WLAN zu Hause ein

e Vermeide die Nutzung fremder, ungesicherter WLAN Netzwerke

e Achte auBerdem bei der Auswahl darauf, das richtige WLAN zu verwenden

e Beachte immer die allgemeinen Sicherheitsvorgaben der DB

5.3.3 Uber mobile Daten - deine Datenflatrate

Wenn kein DB WLAN in der Nahe ist, nutze das Internet iiber die mobilen Daten. Dafiir stellt dir die
Deutsche Bahn je nach Vertrag ein Datenvolumen zur Verfiigung, mit dem du das Internet kostenfrei
nutzen kannst.

¢ Sobald 80 Prozent dieses Datenvolums im laufenden Monat aufgebraucht sind,
erhaltst du eine Info per SMS

e Dabei wirst du gefragt, ob du weiteres Datenvolumen dazu laden mochtest

e Beachte, dass dabei zusatzliche Kosten fiir die DB entstehen

5.3.4 Dein Vodafone Vertrag - Elfe (Elektronische Fernmelderechnung)

Einmal im Monat erhaltst du eine Abrechnung zum Vodafone Vertrag deines Smartpho-
nes/Tablets. Du bekommst sie per E-Mail vom Absender ELFE@deutschebahn.com.

Wichtig: Du musst nichts bezahlen, die Abrechnung dient nur der Dokumentation.

5.3.5 Datenwarnung deaktivieren

Du erhaltst durch das Android-Betriebssystem automatisch eine Warnung, sobald du 2 GB Daten im
Monat verbraucht hast. Das hilft dir, deinen Datenverbrauch im Blick zu behalten.

Gleichzeitig verfiigen alle Vodafone-Nutzer: innen der DB iiber 6 GB Grundvolumen und das automa-
tische 2-GB-Zusatzpaket (= 8 GB Gesamtvolumen). Wenn du also nicht schon nach 2-GB-Datenver-
brauch gewarnt werden willst, kannst du die Datenwarnung in wenigen Schritten deaktivieren. Oder
den voreingestellten Wert hochsetzen.

Die gute Nachricht: Du musst dir keine Sorgen liber unerwartete Kosten machen! Vodafone infor-
miert dich automatisch per SMS, sobald du 80 % deines Datenvolumens (also 80 % von 6 GB oder 8
GB) verbraucht hast - ganz egal, mit welchem Handy du unterwegs bist.
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Bei Samsung Smartphone/Tablets gehe so vor:

o Offne die App DB Mobile Info

e Tippe auf den Tab ,,Service* = Tippe dann auf ,,Alles rund um dein Gerat* - und anschlieRend

auf ,,Datenwarnung deaktivieren®

10:26 @F O - =0
DB Mobile Info Q
Service
Alles Wichtige
Infos fiir dein Samsung

e

Geratedaten

[om }

00 o 2
82 QR-Code Scanner bffnen Seriennummer, Betriebssystem, ...

Alles rund um das Gerat
Retoure, Abbestellen, Bestellen

) NFC Tag Scanner dffnen

(@ Screenshot aufnehmen

= B

Digitalshop

Gerat in den Bestandsdaten einsehen

[

Wichtige Nachrichten

PME

Gerdt in PME anzeigen

_@ Nachrichten
- 0 ungelesene Nachrichten
Passworter

Passwort andern, Sponsor,
Einmalpasswort

>

Links fiir deinen Arbeitsalltag

DB Links

% fiir das mobile Atbeiten KRWD, DB Befristeter Zugriffspass (TAP)

Lernwelt, EVI, ... = Beantrage diesen hier
Links fiir Py [e=2] Migrationstermin festlegen
® B Blo|o a B B O
Startseite  Anleit Na i Startseite  Anleitungen  Nachrichte Sarvice
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& Alles rund um das Geriit

Verlust oder Diebstahl

Dein Smartphone ist abhanden gekommen

Geratedefekt >
Smartphone 1a&t sich nicht nutzen

Retoure N
Von neubestelltem Gerat

Reklamation

Frist bei Bestellung von neuem Gerat

Reparaturpauschale
Preis und Reparatu

Support und Regelungen

Sicherheitsupdate und Garantieleistungen

DB User Mobilfunknummer

andern oder 16schen

Datenwarnung deaktivieren
Keine Warnung vor 2-GB-Datenverbrauch

? B B 6]

Service

Es 6ffnet sich in den Systemeinstellungen der Screen ,,Verbindungen®

e Tippe auf ,,Datennutzung” - dann auf ,,Rechnungszyklus & Datenwarnung® - schiebe bei
»,Datenwarnung festlegen® den Screen nach links

M7 = .8 17 E R 100)
< Verbindungen Q < Datennutzung
WLAN
TheVoidT- © 4,83 MB o vsten SIM1
Bluetooth O
NFC und kontaktlose Zahlungen @D
Datensparen
Offline-Modus » A Z
Fiir Apps zugelassene Netzwerke
SIM-Manager
Mobi
Mobile Netzwerke
Mobile Daten
Dienstanbieter
Mobildatennutzung
I Datennutzung I A Mi
Mobile Hotspot und Tethering I Rechnungszyklus und Datenwarnung I

Weitere Verbindungseinstellungen
WLAN-Datennutzung

16115 § Ly

< Rechnungszyklus und Dat...

Rechnun
1. Tag jede:

klus starten am

Mobile Daten

I Datenwarnung festlegen

Datenwarnung
20068
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DB

Bei Nokia/HMD Smartphone/Tablets gehe so vor:
o Offne die App DB Mobile Info

e Tippe auf den Tab ,,Service“ = Tippe dann auf ,,Alles rund um dein Gerat“ - und anschlieBend
auf ,,Datenwarnung deaktivieren®
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e Es dffnet sich in den Systemeinstellungen der Screen ,,Netzwerk & Internet®

e Tippe auf ,,SIM-Karten“ - Tippe auf die aktive SIM-Karte, hier ,,vodafone.de® - Tippe auf
»,Datenwarnung und -limit“ - schiebe bei ,,Datenwarnung festlegen® den Screen nach links

N
~w

Netzwerk & Internet SIM-Karten

a vodafone.de

Aktiv / Standard fiir mobile Daten, Anrufe, SMS

' Internet

FRITZ!Box Homeoffice Kiesi

© Anrufe & SMS

vodafone.de

a SIM-Karten

vodafone.de

4 Flugmodus @D

® Hotspot und Tethering

Aus

o) Datensparmodus

Aus

VPN

Kein VPN

Privates DNS

Automatisch
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i s %
vodafone.de Datenwarnung und -limit
Nutzungszyklus mobile Daten
SIM verwenden [ @)
Datenwarnung festlegen @
Warnlimit fir mobile Daten
1 50 kB verbraucht 200GB
o8 o Datenlimit festlegen @
Warn! 8
No ‘
®

Die Berechnung, wann das Wamlimit fir die Nutzung mob
erfoigt durch das Gerat. Die Nutzungsangaben des Mobilf

Mobile Daten

Datenzugriff Uber Mobilfunknetz

©8

Roaming
Mobile Daten auch bei Roaming nutzen

Datennutzung durch Apps

Datennutzung Im Zeitraum 23, Mérz - 22. Apr.: 150 kB

Mobile Daten immer online
wird mehr Stros

In einigen mobilen Netzwerken

I Datenwarnung und -limit I

5.3.6 Der Offline-Modus (Flugmodus)

Im Schnellzugriff deines Smartphones/Tablets hast du die Méglichkeit den Off-
line-Modus bzw. Flugmodus zu aktivieren. Beachte aber, dass dadurch alle
Kommunikationsfunktionen deaktiviert werden. Das bedeutet, dass keine Up-
dates durchgefiihrt werden und du keine DB-Nachrichten erhaltst.

Daher (iberlege gut, wann du den Flugmodus einstellst.

5.4 F5 Access - VPN-Verbindung herstellen

VPN ist die Abkurzung fiir Virtual Private Network und beschreibt eine Inter-
netverbindung, die nicht durch Unbeteiligte eingesehen werden kann. Bei der
DB nutzen wir ,,F5 Access®, um eine VPN-Verbindung herzustellen. So be-
kommest du einen sicheren Zugriff auf das Unternehmensnetzwerk der Deut-
schen Bahn. Aullerdem k6nnen manche Apps nur mit einer VPN-Verbindung
genutzt werden, z. B. das Personalportal, ASES und E-Time.

5.4.1 Richte die VPN-Verbindung ein
o Offne die App F5 Access im Bereich ,,Arbeit/Geschéftlich®

C=

o Stimme ggf. den Geschaftsbedingungen zu und erlaube das Senden von Mitteilungen

e Tippe bei Konfiguration auf ,,DB Intranet® und dann auf ,,Verbinden®

e Erlaube anschliefend Anrufe zu tatigen und zu verwalten - Wahle dafiir ,,Zulassen®
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F5 Access F5Access
DB Intranet = DB Intranet =
FIGUF ON SNFIGIJPAT)C‘N

Getrennt Getrennt
A STATUS

VERBINDEN

F5 Access erlauben, Anrufe zu starten und zu
verwalten?

Nicht zulassen

Rechner

e Tippe anschlieBend auf ,,Zulassen® fiir das F5 Zertifikat
e Tippe auf das Zertifikat, welches mit C=G2 endet

e Tippe dann auf ,,Auswahlen®

e Bestatige danach die Verbindungsanfrage mit ,,OK"

Verbindung

F5 Access

Verbindung

F5 Access

A\ F5 Access

Der F5 Access muss auf das
Zertifikat "User 731eda6a-321
1-4f5¢-9¢f4-bd07c7688441
aus dem Gerate-Anmeld
einformationsspeicher
zugreifen.

Zertifikat wéhlen
DB Intranet
Deutsche Bahn KONFIGURATION
e s e Verbindung wird hergestf_l-lt

Wiahlen Sie das Zertifikat
User 731eda6a-3211-4f5¢c
-9¢f4-bd07¢7688441" aus
und beriihren Sie "Zulassen’,

um im folgenden Bildschirm
den Zugriff auf das Zertifikat
zuzulassen

ABLEHNEN [ ZULASSEN

SMIME Encryption BDD7038FA..

SMIME Encryption C1EC3C84F..

User 731eda6a-3211-4f5¢c-9cf4..

— f

Verbindungsanfrage

F5 Access mochte eine
VPN-Verbindung herstellen, Gber

die der Netzwerkverkehr iberwacht
werden kann. Lass die Verbindung nur
zu, wenn die App vertrauenswirdig

Wenn das VPN aktiv ist, wird oben
auf dem Display das Symbol 0%
angezeigt

Abbrechen

|

4

e Um die Verbindung wieder zu trennen, tippe auf ,,Verbindung trennen®

Hinweis: Eine dauerhaft aktive VPN-Verbindung fiihrt zu hohem Akku-Verbrauch. Schalte sie daher
nur ein, wenn du sie auch wirklich bendtigst.
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5.5 Take-Off: Zertifikate & VPN-Verbindung
Wofiir brauche ich auf meinem Smartphone/Tablet ein Zertifikat?

Damit du auf deinem dienstlichen Smartphone/Tablet Zugriff auf bestimmte DB Apps und Webseiten
hast, musst du dich identifizieren. Das funktioniert tiber ein sogenanntes Zertifikat. Uber das Zertifi-
kat weild die App oder Webseite dann, dass du berechtigt bist.

Wie erhalte ich das Zertifikat?

Zertifikate sind automatisch auf deinem Gerat hinterlegt. Wenn du eine App zum ersten Mal 6ffnest,
musst du das Zertifikat einmal auswahlen und wirst anschlieBend angemeldet.

Bei Outlook sieht das z. B. so aus:

Das Zertifikat enthalt immer deinen Vor- und Nachnamen

[DBJ

Mit lhrem Zertifikat anmelden

in Sicherheltsfenster.

n sich

Zertifikat wahlen

Authenticator hat ein Zertifikat angefordert
Wenn du dieser Anforderung zustimmst, kann
die A ab sofort dieses Zertifikat mit
Serve den. Der anfordernde Server
wurde als tala72d9c49e64f6d9af65aatat183bfd
certauth login.microsoftoniine con443 erkannt.

Stimme dieser Anforderung nur zu, wenn du der
Anwendung vertraust

User 731eda6a-3211-4f5c-9cf4..
O]

Ablehnen Auswihlen

Was ist die F5 Access App?

Die F5 Access-App wird automatisch auf deinem Smartphone/Tablet installiert. Auf Samsung/HMD
findest du sie in dem Bereich ,,Arbeit/Geschaftlich®

Die F5 Access-App stellt eine sichere VPN-Verbindung zwischen deinem Smartphone/Tablet und dem
DB Intranet her. Denn bestimmte mobile Apps und Webseiten bendtigen diesen Zugang, um eine
Verbindung herstellen zu kdnnen.
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5.6 Akkudauer verbessern

e Updates kdnnen nur auf deinem Smartphone/Tablet installiert werden, wenn der Akku mehr
als 20% geladen ist

e Wenn Updates nicht installiert werden, kann es dazu fiihren, dass du dein Smartphone/Tablet
irgendwann nicht mehr nutzen kannst (deshalb lade den Akku immer ausreichend auf!)

So schonst du deinen Akku:

e Schalte Dienste aus, die nicht standig gebraucht werden, z. B. Bluetooth, VPN (F5) und die
GPS-Funktion

e Lade das Gerat nicht Giber Nacht auf

e Setze es nicht extremen, zu kalten oder zu warmen, Temperaturen aus

DB Systel GmbH | Ersteinrichtung Samsung/Nokia/HMD - DB Workplace Mobile | 15.10..2026 34



6 Dienstliche und private Inhalte

Auf deinem DB Smartphone/Tablet ist eine Enterprise Version installiert, das siehst du daran, dass
private und dienstliche Inhalte voneinander getrennt werden:

e Bei Samsung/Nokia/HMD werden die dienstlichen Inhalte und Apps in einem extra Bereich
»Arbeit/Geschaftlich“ gespeichert. Du erkennst dienstliche Apps durch ein Koffer Symbol auf
dem App-Icon und ein graues Koffer Symbol oben rechts neben dem Batterie-Symbol.

In dieser Anleitung haben wir einige Hinweise zur Nutzung von Apps
zusammengestellt, damit eine Vermischung der dienstlichen und privaten
Daten ausgeschlossen ist. Halte dich immer an die Regel:

Nutze fiir das dienstliche Arbeiten nur dienstliche Apps!

6.1 Dienstlich und Privat unterscheiden
Eine dienstliche Nutzung ist es, wenn du
o Uber eine App deinen Dienst startest

e Oder den aktuellen Dienstplan 6ffnest

Eine private Nutzung ist, z. B.:
¢ Netflix anschauen
e Spotify héren

¢ Google Account anlegen

Beachte: Dienstliche und private Nutzung lasst sich nicht immer trennscharf unterscheiden. Uber-
lege daher immer genau, fiir welches Anliegen du dein Smartphone/Tablet verwendest.

So wechselst du in den Bereich ,,Arbeit/Geschaftlich®:
e Wische auf dem Startbildschirm mit dem Finger nach oben
e Tippe unten rechts auf ,,Arbeit” bzw. ,,Geschaftlich®

e Du siehst nun alle dienstlichen Apps

Einzige Ausnahme: Die Telefon-App darf fiir dienstliche als auch private Anrufe genutzt werden. Fiir
dienstliche Anrufe tippe auf deine dienstliche ,,Kontakte-App®, wahle einen dienstlichen Kontakt aus
und tippe auf das Telefonhorer-Symbol.
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6.2 Elemente auf dem Startbildschirm verwalten

DB Apps, die du taglich verwendest, z. B. die dienstliche Kamera App, kannst du auf den Startbild-
schirm ziehen. Das geht so:

Ordner erstellen
e Tippe auf eine App oder Verkniipfung
e Halte sie gedriickt, bis die App zu wackeln beginnt
e Ziehe die App oder Verkniipfung auf eine andere - Lass diese los

e Wenn du mehr Apps in den Ordner hinzufiigen mochtest, ziehe diese auf diesen

Ordner (Gruppe) umbenennen
e Tippe auf den Ordner, den du umbenennen mdéchtest
e Tippe auf den vorgeschlagenen Ordnernamen

e Du kannst oben auf der Tastatur auf einen vorgeschlagenen Namen tippen oder gib deinen ge-
wiinschten Namen ein

Apps/Ordner verschieben

Auf deinem Smartphone/Tablet kannst du Apps und Ordner innerhalb der Bildschirmansicht oder
auch von einer Bildschirmseite auf die andere verschieben:

e Tippe auf die App und halte sie etwas langer gedriickt
e Ziehe die App dann an die Stelle, wo du sie hinhaben willst und lass los

> Weitere nitzliche Tipps fir Apps findest du auf der Samsung Support Seite

6.3 Take-Off: Unterteilung privat/geschiftlich + Gruppierung von Apps
Dein dienstliches Smartphone/Tablet ist ein sogenanntes Enterprise-Gerat.

Nutze fur dienstliches Arbeiten nur dienstliche Apps! Einige Apps gibt es sowohl fiir den dienstlichen
als auch fur den privaten Gebrauch. Entscheide hier sehr bewusst, welche du fur dein jeweiliges An-
liegen nutzt.

DB Apps, die du taglich nutzt, kannst du auf den Startbildschirm ziehen. AuRerdem kannst du Apps
gruppieren, so gewinnst du mehr Uberblick (iber deine DB Apps.
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7 Die wichtigsten Apps fiir den Start

Die wichtigsten DB Apps sind bereits auf deinem Smartphone/Tablet installiert.

> Welche Apps bereits installiert sind, findest du in Kapitel 4.9 DB Apps

7.1 Neue DB Apps herunterladen

herunter. DB spezifische App (Meine DB oder DB Planet) und andere Apps stehen nur

' Mochtest du weitere DB Apps installieren so lade diese (iber den DB Google Play Store
@  dort zum Download bereit.

Private Apps kannst du auf deinem Smartphone/Tablet {iber den Google Play Store im
privaten Bereich herunterladen.

7.2 Die App DB Mobhile Info

Du hast das Passwort fiir deine Bildschirmsperre vergessen oder weilst dein DB User Passwort nicht
mehr? Outlook stlirzt immer ab? Du bekommst Fehlermeldungen, die du nicht verstehst? Keine Sorge,
hier findest du Hilfe.

Die App DB Mobile Info ist die erste Anlaufstelle fiir Fragen rund um dein Smart-
phone/Tablet.

Funktionen auf der Startseite:
e Screenshot erstellen und automatische Speicherung in der dienstlichen Galerie- oder Foto-App
e NFC-Tags auslesen und im dienstlichen Bereich nutzen
¢ QR-Code-Scanner fiir dienstlichen Informationen nutzen

e Tippe auf die Lupe und du gelangst direkt zur DB Suche, wo du zu deine Fragen zu DB-Themen
stellen kannst

Im Tab ,,Anleitungen® findest du die wichtigsten Anleitungen. Im Tab ,,Service“ wichtige dienstliche
und alle persénlichen Links, die in deiner DB Tatigkeit gebraucht werden sowie die IT ServiceDesk
Telefonnummer.

Wenn dein Smartphone/Tablet nicht funktioniert, dann nutze das Gerat eines/er Kollegen: in.

> Alternativ findest du auch alle wichtigen Anleitungen unter: db.de/ae
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7.2.1 Push-Benachrichtigungen

Fiir neue Softwareupdates oder alle Dinge, die dein Smartphone/Tablet betreffen, erhaltst du (iber
die App DB Mobile Info Push-Nachrichten. So informieren wir dich zum Beispiel (iber die Verteilung
und die automatische Installation von neuer Software auf deinem Smartphone/Tablet.

Deine Nachrichten findest du hier:
o Offne die App DB Mobile Info
e Bei der Abfrage zu Mitteilungen senden, tippe auf ,,Erlauben®
o Auf der Startseite siehst du den Mitteilungsbereich unter ,,wichtige Nachrichten®

e Wenn du eine neue Nachricht hast, erkennst du es an der kleinen roten Zahl neben ,,ungelese-
nen Nachrichten®

e Um Nachrichten zu lesen, tippe auf den Bereich ,,wichtige Nachrichten®

e Alternativ kannst du auch unten auf den Tab ,,Nachrichten® tippen

DB Mobile Info Q

D .g;;y@ne

Dein Samsung wirdwon der DB i s'(el verwaltet

82 QR-Code Scanner éffnen
") NFC Tag Scanner dffnen

(8) Screenshot aufnehmen

Wichtige Nachrichten

Nachrichten
1 ungelesene Nachricht

)

Links fiir deinen Arbeitsalltag

% DB Links
% fir das mobile Arbeiten KRWD, DB
Lernwelt, EVI, ...

B £ 4 (6]

i
®

> Mehr Informationen findest du unter: App DB Mobile Info: Nachrichten erhalten
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7.2.2 QR Codes scannen

QR-Codes sind schwarz-weiRe quadratische Muster, die mit der Kamera deines Smartphones/Tablets
gescannt werden kdnnen. Ein Leser entschliisselt diesen Code und leitet dich automatisch auf die An-
wendung oder eine Webseite mit weiteren Informationen weiter.

Dienstliche QR-Codes kannst du iiber die DB Mobile Info App scannen:
o Offne die App DB Mobile Info

e Tippe auf ,,QR-Code Scanner 6ffnen

DB Mobile Info Q

A
2 placeMapile
Dein Samsung wirdon der DB a Stel verwaltet

92 QR-Code Scanner &

") NFC Tag Scanner &ffnen
(3 Screenshot aufnehmen

Wichtige Nachrichten

Nachrichten
v ungelesene Nachricht

Links fiir deinen Arbeitsalitag

\rl' DB Links
% fiir das mobile Arbeiten KRWD, DB
Lernwelt, EVI, ...

® B 2 o 0

Starseite
-

e Erlaube anschlieRend, dass die App Bilder und Videos aufnehmen darf
e Es 6ffnet sich ein kleines Fenster, mit dem du den QR-Code scannen kannst

e Positioniere dafiir den QR-Code im Rechteck

Nachdem der Code gescannt wurde, wirst du auf dessen Inhalt weitergeleitet.
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7.3 Outlook einrichten/ E-Mail-Konto erstellen/E-Mail-Verschliisselung einrichten

Mit Outlook kannst du deine dienstlichen E-Mails empfangen und senden. Bevor du loslegen kannst,
musst du ein paar Einstellungen vornehmen.

> Du hast Fragen zum Schreiben und Senden von E-Mails? Auf ITfit findest du niitzliche Tipps und
Anleitungen zum Umgang mit Outlook.

> Du bist Mitarbeitende der DB E&C: Du hast Fragen und/oder es gab einen Fehler oder Probleme
mit den Zertifikaten, dann schaue auf DB Questions

So richtest du Outlook ein:
e Gehe in deinem Bereich ,,Arbeit/Geschaftlich“ und tippe dort auf die App Outlook
¢ Dein E-Mail-Konto ist automatisch hinterlegt - tippe auf ,,Konto hinzufiigen®

e Wahle im nachsten Schritt deine E-Mail-Adresse aus und tippe auf ,,Weiter”

- X Konten gefunden ®

S

Microsoft 365

Datenschutz und Nutzungsbedingungen

Wie mochten Sie sich anmelden?

®  Zertifikat auf diesem Gerat

Willkommen bei Outlook O  Physische Smartcard

Ausgelegt fiir die Arbeit mit lhren ek
bevorzugten Samsung-Geraten.

| | WEITER

UBERSPRINGEN
NEUES KONTO ERSTELLEN

Bei der Anmeldung kann es sein, dass du nach einem TAP gefragt wirst:
e Falls dein befristeter Zugriffspass noch giiltig ist, gib diesen hier ein
> siehe in Kapitel 4.6 Smartphone/Tablet aktivieren - Befristeten Zugriffspass (TAP) erstellen

Alternativ:
e wabhle unter ,,andere Anmeldeoption wdhlen“ die Option ,,Zertifikat auf diesem Gerdt* aus
e Tippe auf ,, Auswdhlen” bei der Zertifikatsabfrage

Sofern du besonders schiitzenswerte Daten (z. B. Personaldaten) per E-Mail versenden mdchtest,
musst du zusatzlich den Inhalt der E-Mail verschliisseln. Die DB stellt dafiir die sogenannte S/MIME-

Verschlisselung zur Verfligung.
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e Tippe auf ,Jetzt libernehmen* bei der nachsten Abfrage

S/MIME aktivieren
Ihr Administrator hat die S/

MIME-Einstellung aktiviert, und externe

Bilder werden blockiert.
I

JETZT UBERNEHMEN

L
NIE MEHR ERINNERN

SPATER ENTSCHEIDEN

Danach kommt die Zertifikatsabfrage. Das fiir dich giiltige Zertifikat erkennst du so:
o Erste Zeile: "User ds2232... (dann Zahlen und Buchstaben)

e Zweite Zeile: ,,CN- DB User Namen* z. B. LisaMustermann 89sd7es0Rwd (dann Zahlen und
Buchstaben)

e Wahle den Textschnipsel aus und tippe auf ,,Auswahlen®

Dein E-Mail-Konto wird nun eingerichtet:
e Tippe auf ,,Vielleicht spater” bei der Abfrage fiir ein weiteres Konto hinzufiigen

e Und ,Nein Danke“ bei Benachrichtigung aktivieren

Weiteres Konto hinzufiigen

Mit Ihrem Zertifikat anmelden

Ihr Gerat 6ffnet ein Sicherheltsfenster.
Befolgen Sie die Anweisungen, um sich
anzumelden,

Wenn Sie eine Smartcard verwenden,
vergewissern Sie sich, dass sle richtig eingesetzt
Ist.

Zertifikat wahlen ‘

hat ein Zertifikat Machten Sie ein weiteres
Wenn du dieser Anforderung zustimmst, kann Konto hinzufiigen?
die Anwendung ab sofort dieses Zertifikat mit
Servern verwenden. Der anfordernde Server
wurde als tala72d9c49e64f6d9af65aataTI83bfd
certauth login microsoftonline con:443 erkannt.

Stimme dieser Anforderung nur zu, wenn du der
Anwendung vertraust

User 731eda6a-3211-4f5c-9cf4..

e

VIELLEICHT SPATER HINZUFUGEN >
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¢ Deine E-Mails werden nun geladen (dieser Prozess kann einige Minuten dauern)

e AnschlieRend kannst du wieder E-Mails lesen und schreiben

Android 16: Bei Geraten mit Android 16 kann es vorkommen, dass der Schritt zur Aktivierung von
S/MIME (ibersprungen wird. In diesem Fall muss die Einrichtung von Outlook abgeschlossen und die
App neu gestartet werden! AnschlieRend erscheint die Abfrage zur Aktivierung.

7.3.1 Outlook: E-Mail Signatur einrichten

Eine E-Mail Signatur ist ein verpflichtender Bestandteil der dienstlichen Kommunikation. Sie steht am
Ende einer E-Mail und muss laut Gesetz bestimmte Informationen enthalten, wie z. B. den Firmenna-
men und den offiziellen Sitz deines DB-Unternehmens.

Den Text fiir deine E-Mail Signatur findest du im zentralen Telefonbuch der DB, dem sogenannten
EVI.

So bekommst du deine E-Mail Signatur aus EVI:
o Offne die EVI App

e Tippe oben rechts auf die drei Striche neben deinem Profilbild

EVI
e Tippe dann auf ,Meine E-Mail-Signatur®

¢ Kopiere deine persénliche Signatur

EVI ® v 8 E EVI @ & X Meine E-Mail Signatur X

Hier kannst du dir deine E-Mail-Signatur

. Personensuche anzeigen lassen, um diese in dein E-Mail-
iff eingeben it
Programm zu tibertragen.

wettere Fier () Fihrengsatrektie Die weiteren Pflichtangaben der Signatur

werden jetzt zentral gepflegt und automatisch

Fremdpfiege an E-Mails fiir externe Empfanger angefiigt. Du
musst deshalb nur die hier angezeigten Inhalte

EVI - Elektronische
Verzeichnis Information

in die E-Mail-Signatur ibernehmen.

Mein Profil
EVI ist das elektronische Kontaktverzeichnis

des DB-Konzerns.

Meine Visitenkarte

Es ermoglicht die Suche nach Kontaktdaten
sowie die Pflege der eigenen Aufgaben, Meine E-Mail Signatur
Kontaktinformationen und weiterer Daten.
Zudem bietet EVI die Moglichkeit, die eigene Main Profl in EVIconnect
digitale Visitenkarte zu verwalten und zu teflen

Meine KBV IT
Meine Visitenkarte

Mehr Informationen zu EVI sind im DB Planet

zu finden. (® Kopieren

EViauf DB Planet 2

e /2N a .
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Fiige die Signatur in Outlook ein:
o Offne die Outlook App
e Tippe links oben auf dein Profilbild und dann unten auf das Zahnrad

e Tippe nun auf ,,Signatur®

B i i =" _
@ Microsoft 365 =
&= @deutscnebahn com O Einstellungen X Signatur G
@dsutschesahn.com
Favoriten r'.
Suche
© &4 Posteingang g i
Schnelleinstellungen
> Gesendet 0616
Anzeige und Darstellung
7 Entwirfe 12 Son
sa... Signatur
[/ Geldscht - -
- % Automatische Antworten Aus
&4 Posteingang ns | 2 Benachrichtigungen und Téne
0...
T Archivieren + B Copilot
7 Entwirfe 12 tatag — = ;
th.. Sl 93 A Fl& U Textkérper
B> Gesendet fast Konten
(d..
(' Erneut erinnern E-Mail &
QIWIE]R|T)|Z|U]I}O]PJU
T Geloscht > intag Kalender ==
B A|ISIDJF|GIH]JIKJLJO|A
£ DB Identity 9, Kontakte
e Kennung * YIX|C|V|B|INIM &
Cg Junl m:a\
o)
2 . o Datenschutz 123 Leerzeichen a
8 orga_suit Standard-E-Mail-App einrichten ]

e Es offnet sich ein Feld fiir die Signatur. Falls dort bereits ein Eintrag steht, 16sche diesen mit
e Tippe nun lange auf das Feld, bis das ,,Einfligen“-Feld auftaucht und tippe darauf

o Deine kopierte Signatur aus dem EVI wird eingefuigt
SchlieRe das Fenster - deine Signatur wird nun bei allen neuen E-Mails automatisch eingefiigt.

Hinweis: Falls du mehrere E-Mail-Konten eingerichtet hast, kannst du (iber den Schieberegler ,,Sig-
natur pro Konto“ flir jedes Konto eine eigene Signatur einrichten. Ansonsten wird die hinterlegte Sig-
natur fiir alle deine E-Mail-Konten verwendet.

7.3.2 Outlook: E-Mail synchronisieren

Alle deine E-Mails werden in der Outlook App automatisch gesichert und mit deinem verbundenen
Office-Konto synchronisiert. Das bedeutet, egal von welchem Gerat, ob Smartphone/Tablet oder
BKU/Basic Workplace Rechner, du dich anmeldest, du bist immer auf dem aktuellen Stand.

Solltest du ein altes Smartphone/Tablet besessen haben, und die Kontakte importieren:

> dann gehe zu Kapitel 8.5 Kontakte in OneDrive sichern
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7.3.3 Outlook: Neue Kontakte in anlegen

Gehe in den Bereich ,,Arbeit” und 6ffne die Kontakte App
Tippe auf das ,,+“ um einen neuen Kontakt anzulegen
Wabhle links oben in der Ecke (iber dem Pfeil ,,Outlook® aus

Der neue Kontakt wird in Outlook gesichert

7.3.4 Outlook: Kontakte synchronisieren

Wenn du im Bereich ,, Arbeit/Geschaftlich“ auf deinem Smartphone/Tablet iiber die Kontakte App
einen neuen Kontakt anlegst, dann empfiehlt es sich, diese fiir die Synchronisation nach Outlook frei-
zugeben. Das machst du so:

Offne die Outlook App im Bereich ,,Arbeit/Geschéiftlich®

In der App befindet sich links oben ein Kreis mit einem Symbol -tippe dieses an
Es 6ffnet sich auf der linken Seite eine Ubersicht deiner E-Mail-Ordner

Wabhle links unten das Zahnrad aus (es 6ffnen sich die Einstellungen)

Wabhle unter ,,E-Mail Konten® dein Outlook-Konto aus. Tippe dann auf den kleinen Schiebereg-
ler neben ,,Kontakte synchronisieren®

Bestatige anschlieRend die Abfrage auf Zugriff mit ,,Zulassen®

Nachdem du die Synchronisierung aktiviert hast, verlasse die Outlook App

Microsoft 365

A
Favorite
. &4 Postein gang 2
- Gesendet
=+ h
& Post 9 2
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7.4 DB M 365

Auch auf deinem Smartphone/Tablet kannst du Word-, Excel-, PowerPoint-Dateien oder PDF-Da-
teien 6ffnen und lesen. Lade dir dafiir einmalig die entsprechenden Apps herunter:

o Offne den DB Google Play Store

e Suche nach der App lber die Suchleiste, zum Beispiel Word, Excel oder PowerPoint
P B @

e Tippe anschlieBend auf ,,Installieren

e Wenn du nun eine Datei 6ffnest, 6ffnet sich die App automatisch
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7.5 Microsoft Authenticator App
Die Microsoft Authenticator App ermdglicht eine Multifaktor-Authentifizierung (MFA).

Du bendétigst die App bspw. bei:
¢ VPN Verbindung zu Basic Workplace MAC
¢ Nutzung des DB Admin Accounts \

7
e Zugriff auf spezielle Anwendungen, z. B. SAP

Es wird unterschieden, ob du die Microsoft Authenticator App auf einem DB Smartphone/Tab zum
ersten Mal nutzt oder die App auf deinem alten Smartphone/Tablet bereits genutzt hast.

Erstmaliges nutzen der Microsoft Authenticator App:
e Folge der Schritt-fiir-Schritt Anleitung

e Lade dir die Authenticator App aus dem Unternehmensportal herunter

o Offne im Browser db.de/authenticator auf deinem BKU oder DB Workplace Rechner

e Tippe auf das ,,Plus-Icon® und den Button ,,Anmeldemethode hinzufiigen"

e Es 6ffnet sich ein Dialog, wahle ,,Microsoft Authenticator" aus

Anmeldemethode hinzufiigen

Microsoft Authenticator
Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

Erfahren Sie mehr (ber jede Methode , um Ihnen bei der
Auswahl zu helfen.

e Wechsle zu deinem Smartphone/Tablet und 6ffne die Microsoft Authenticator App
e Flige Dein dienstliches E-Mail Konto hinzu
e Scanne den am Rechner angebotenen QR-Code mit der Authenticator App ab

e AnschlieRend kannst du die Microsoft Authenticator App zur Authentifizierung auf deinem
Smartphone/Tablet nutzen
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Microsoft Authenticator App bereits auf altem Smartphone/Tablet genutzt:
Beachte dabei folgende Schritte:

e Ist es notwendig, dass du wahrend des Einrichtens des neuen Smartphone/Tablet die Authenti-
cator App nutzen musst, so nutze dafiir dein altes bisheriges Smartphone/Tablet, um dieses
mit der Authenticator App zu verbinden

o Offne diese Schritt-fiir-Schritt Anleitung und tippe auf den Button ,,Authenticator App Einrich-
tung® und gehe die angegebenen Schritte durch

e AnschlieRend kannst du die Microsoft Authenticator App auf deinem neuen Smartphone/Tab-
let nutzen und dein altes Smartphone/Tablet zuriicksetzen

e Hast du die Authenticator-App fiir Webseiten oder Tools genutzt, aktiviere die App nun wieder
in den Webseiten

e Tipp: Solltest du Schwierigkeiten haben, die Verbindungen in der Authenticator App nach der
Einrichtung wieder zu aktivieren, nutze den Self Service: ,,Microsoft Authenticator App (MFA)
zuriicksetzen®: db.de/resetmfa und folge dann den Schritten von oben nach unten in diesem
Abschnitt.

7.6 Take-Away: DB Apps
Wo finde ich DB Apps?

Auf deinem dienstlichen Smartphone/Tablet sind die wichtigsten Apps bereits installiert. Wenn du
weitere dienstliche Apps herunterladen mochtest, tue dies (iber den DB Google Play Store.

Dort findest du zum Beispiel Outlook, Word und OneDrive aber auch DB spezifische Apps, wie Meine
DB oder DB Planet. Private Apps kannst du (iber den Google Play Store herunterladen.

Beachte: Private Apps kannst du liber den Google Play Store im Bereich ,,privat® herunterladen.

Wo finde ich Informationen zu meinem Smartphone/Tablet?

Fir alle Fragen zu deinem Smartphone/Tablet nutze die App DB Mobile Info. Im Tab ,,Anleitungen®
findest du Anleitungen und im Tab ,,Service® findest du niitzliche Informationen rund um dein Gerat.

Die App ist standardmaRig auf deinem Smartphone/Tablet installiert.
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8 Daten sichern

8.1 Dienstliche Daten in OneDrive sichern

Du besitzt ein Smartphone/Tablet in einer Enterprise Version. Das bedeutet, dass die Sicherung zwi-
schen dienstlichen und privaten Dokumenten strikt getrennt ist.

Die Sicherung deiner dienstlichen Dokumente oder Fotos/Videos wird hier beschrieben:

> mobileworkplace.deutschebahn.com/mobhile-daten-sichern

> Hinweis: Eine Video-Anleitung findest du unter db.de/mobile-videoanleitung

Damit du Fotos und andere Dokumente wie z. B. PDF-Dokumente oder Word-Dateien speichern
kannst, bendtigst du die App Microsoft ,,OneDrive®. Mit dieser App kannst du alle dienstlichen Daten
in einer Cloud speichern und dann jederzeit mit allen deinen dienstlichen Geraten darauf zugreifen.
So kannst du z. B. auch von deinem dienstlichen PC auf deine Daten zugreifen.

8.2 OneDrive einrichten

Voraussetzung: Um OneDrive einzurichten, installiere dir vorher die Outlook App auf deinem Smart-
phone/Tablet und richte dein dienstliches E-Mail-Konto ein. Weitere Informationen zur Einrichtung
findest du in:

> Kapitel 7.3 Outlook einrichten/ E-Mail-Konto erstellen/E-Mail-Verschliisselung einrichten

So richtest du OneDrive ein:
 Offne den DB Google Play Store

e Suche die App Microsoft OneDrive und installiere diese
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Android 15:

Nach der Installation wird die App als Icon (Tipp: Wolke) mit dem Namen OneDrive im Bereich ,,Ar-

beit/Geschaftlich® auf deinem Smartphone/Tablet auf der Startseite angezeigt.

Beachte: Wenn du OneDrive neu einrichtest, kann es einige Minuten dauern, bis alle deine Daten

Offne die OneDrive App

Bestatige, dass die App dir Benachrichtigungen senden darf

Wabhle ,,Anmelden”

Gib deine DB E-Mail-Adresse ein - du wirst automatisch angemeldet
Wabhle dein DB User Zertifikat aus

Du siehst nun alle deine Dateien im OneDrive

Gib deine DB E-Mail-Adresse ein - du wirst automatisch angemeldet
Wabhle dein DB User Zertifikat aus

13:45 -

Abbrechen  o.deutschebahn.com »n

B¥ Microsoft

Anmelden

Jdbsw-
login.service.deutschebahn.-
com" bendtigt ein Clientzert...
wihle das Zertifikat, das baim
Verbinden mit dieser Website
werwenden werden soll.

VornameNachname

VornameNachname

Maine D i Authenticator
ServiceDesk..,

Abbrechen

T
Sie haben noch kein Konto? Registrieren g
—

synchronisiert sind.

Sichern aller Systemeinstellungen:

Solltest du dein Smartphone/Tablet einmal auf Werkseinstellungen zuriicksetzen, sichere auch deine
Einstellungen im System.

Mache dir Screenshots oder Notizen von deinen individuellen Einstellungen und deinen spezifischen
dienstlichen DB Apps. Speichere diese ebenfalls in OneDrive, damit du sie bei der Einrichtung als No-
tizen hinzuziehen kannst.
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Android 16:

Nach der Installation wird die App als Icon (Tipp: Wolke) mit dem Namen OneDrive im Bereich ,,Ar-
beit/Geschaftlich® auf deinem Smartphone/Tablet auf der Startseite angezeigt.

o Offne die OneDrive App, indem du auf das Icon tippst
e Bestatige, dass die App dir Benachrichtigungen senden darf
e Wahle ,Anmelden®

Gib deine DB E-Mail-Adresse ein und bestatige indem du auf den blauen Pfeil tippst

Wahle anschlieRend dein DB User Zertifikat aus ,,Zertifikat auf diesem Gerat*

Bestatige, indem du auf ,,Auswahlen® tippst

B Microsoft

Anmelden

Geben Sie Ihr Geschafts-, Schul- oder Unikonto oder
Ihr personliches Microsoft-Konto ein

E-Mail-Adresse oder Rufnummer

Wie mochten Sie sich anmelden?

@®  Zertifikat auf diesem Gerat

O  Physische Smartcard

Abbrechen  Weiter

Kein Konto? Erstellen Sie eins!

Du siehst nun alle deine Dateien, welche du im OneDrive hinterlegt hast.

Wichtig: Solltest du nach der Auswahl des Zertifikates wieder auf der Anmeldemaske sein, gib deine
DB E-Mail-Adresse nochmal ein und versuche dich erneut anzumelden.

Beachte: Wenn du OneDrive neu einrichtest, kann es einige Minuten dauern, bis alle deine Daten
synchronisiert sind.

Sichern aller Systemeinstellungen

Solltest du dein Smartphone/Tablet einmal auf Werkseinstellungen zuriicksetzen, sichere auch deine
Einstellungen im System.

Tipp:
Mache dir Screenshots oder Notizen von deinen individuellen Einstellungen und deinen spezifischen

dienstlichen DB Apps. Speichere diese ebenfalls in OneDrive, damit du sie bei der Einrichtung als No-
tizen hinzuziehen kannst.
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8.3 Fotos in OneDrive sichern

Wenn du deine Fotos automatisch im OneDrive speichern méchtest, gehe wie folgt vor:

Offne die OneDrive App

Tippe unten rechts auf das ,,Profil“ Symbol und wahle dann ,,Einstellungen®

Wahle dann ,,Kamera-Backup®

Tippe anschlieRend 2x auf ,,Bestatigen®

e Startseite + Q

Zuletzt verwendete Dateien

' 3,6 MB - Vor 18 Minuten
E & 28 MB - Vor 30 Minuten
I. S 11,7 MB - Vor 30 Minuten

Alle anzeigen

a== 87 M8 Vor 44 Minuten
<= 9.8 MB - Vor 44 Minuten
<= 10,6 M8 - Vor 52 Minuten

Geteilte Bibliotheken Alle anzeigen

*“ KO
DB Type DB L (0]
&DBVo.. Controlli... Process...
(] B & 1) =
Sonsote  Datien  Getalt  Bibliotheken f| ich

Kamerasicherungskonto

o Geschiftlich ®

Fotos und Videos werden iber WLAN gesichert. Sie
kannen Ifre Einstellungen jederzeit in den Einstellungen
anpassen

) Fotos

‘s Offline verfiigbare Dateien

W Papierkorb

! Einstellungen

A

i Hilfe und Feedback

3> Abmelden

A B & i )

Stantsete  Dateien Getellt  Bibliatheken o g

Kamerasicherung fiir dieses Konto
aktivieren

Alle Ihre Fotos und Videos werden in

.com gesichert.

ABBRECHEN ] BESTATIGEN

< Einstellungen

Entfessaln Sie Ihve Produktivitat
B Richten Sie ihre Apps 50 ein, dass sie nahtios
perdtelbergreifend funktionieren

(?)  Hilfe und Feedback

Konten

o Geschaftlich

4+ KONTO HINZUFUGEN
Optionen

richtigu
ot

() Datenschutz und Berechtigungen

0 Design

Systemstandard

Kamera-Backup
[©)  Bewahren Sie Ihve Fotos
und zeigen Sie dies

her in der Cloud auf
en Ihren Geraten an
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Im ndchsten Schritt musst du OneDrive die Berechtigung erteilen auf deine Fotos und Kamera zugrei-
fen zu konnen. Dafiir gehe so vor:

e Eserscheint eine Fehlermeldung mit der Nachricht, dass OneDrive Berechtigungen fehlen
e Tippe daraufhin auf die rechte Schaltflache ,,Einstellungen anpassen®

e AnschlieRend gelangst du zu den Einstellungen fiir die App-Berechtigungen

Wenn dir keine Fehlermeldung erscheint oder du Sie weggeklickt hast:
¢ Navigiere unter deinen ,,Einstellungen® zu dem Bereich ,,Apps*
e Wabhle anschliefend unter ,,Arbeit” die OneDrive App aus
e Tippe auf ,,Berechtigungen®

e Tippe einmal auf ,,Kamera“ und anschlieRend auf ,,Fotos und Videos“ um OneDrive die Berech-
tigungen zu erteilen

e Entscheide hierbei selbst, ob OneDrive dich jedes Mal fragen soll oder ob du den Zugriff wah-
rend der Nutzung der App dauerhaft erlaubst

¢ Nachdem die Synchronisation eingerichtet wurde, wird jedes Foto, das tiber die Kamera aufge-
nommen wird mit OneDrive synchronisiert

15:23 ¥ A HOE 15:23 X=0E€

< App-info < Berechtigung: Kamera

Datenschutz Dieser App Zugritf auf Kamera eriauben?

Benachrichtigungen

® Zugyriff nur wéhrend der Nutzung
der App zulassen

I Jedes Mal fragen I

Bildschirmzeit NicHE Sulisaan
App verwalten, wenn ungenutzt @y

| ngenut i & Alle Apps mit dieser Berechtigung
anzeigen

Standard

Festlegen als Standard

vendung

Mebile Daten

Alln

(4] f ®
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8.4 PDF Dateien sichern

PDF-Dateien werden in der Regel in das Download-Verzeichnis im Bereich ,,Arbeit/Geschaftlich“ ge-
speichert. Um diese nach OneDrive zu sichern, gehe so vor:

 Offne die Eigene Dateien App

DB Mablke nfo

CO EWO

B Suche Y

e Tippe auf ,,Downloads*”
e Driicke lange auf die PDF-Datei, bis vor dem Namen ein Haken erscheint

e Tippe unten in der Meniileiste auf ,,Senden® und wahle dann ,,OneDrive” aus

Q ©  1ausgewshlt Abbrechen 1y 9 1ausgewshit Abbrechen
B siider O videos (&) » Downloads » Adobe Acrobat [A) » Downloads » Adobe Acrobat
1= oatum | 1= Datum | L
o' Audiodateien ) Dokumente
® M, e o A Ay [ ERR ool at i,
o odbenrs Loy Installationsdateie PR aiiy AR AR it Y
= n
Aktuelle Dateien >
o . 1Element
1,06 M8
|
Speicherplatz Persénlich Arbeit

[0 Interner Speicher [ v
Keine empfohlenen Empfénger

Hilfsprogramme

B Papierkorb
o|® & & @

OneDrive | Outiook  Drucken  Teams  Adobe Ac.

® a < 0] i | ]
Verschieb.. Koplaen  Senden  Aleliech.  Melr y 4
- - E P -

e Es wird dein personlicher Ordner in OneDrive angezeigt
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e Wenn das nicht der richtige Ablageort ist: Tippe auf das Hamburger-Menii (drei Streifen) in der

linken oberen Ecke

e Wahle den Ordner aus, in den die PDF-Datei gespeichert werden soll und tippe anschlieBend

oben rechts auf den weilRen Haken

e Die Datei wird nun in OneDrive hochgeladen

= Auf OneDrive hochladen i}

1124 MB - 14. A

28 KB+ 17.01.2024

PDF-Dateien direkt in OneDrive sichern:
e Offne die Datei

¢ Tippe oben rechts auf das Teilen-Symbol

e Waibhle unten im Menii (unter den ,,...“ Punkten) ,,OneDrive“ aus

Dateivorschau

A A33Datenblatt

» 5 B G5
SAMSUNG Galaxy A33 56 v

Awesome i for everyone

Kopieren

A i Markierung

5 Access

Fertig Apps Bearbeiten

Favoriten

) mai

Vorschlage

i Teams

& Outiook

- F5 Access
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e Wahle den Ordner aus, in den die PDF gesichert werden soll und tippe anschlieRend oben
rechts auf den weillen Haken

Pictures

Dateien

Auf OneDrive hochladen

Abbrechen

8.5 Kontakte in OneDrive sichern
Du mochtest dein Smartphone/Tablet wechseln und deine Kontakte mitnehmen?
o Offne die Kontakte App
e Tippe oben rechts auf ,,:“ (Dreipunkt-Menii)
e Wabhle ,Einstellungen®
e Tippe auf ,,Exportieren von Kontakten®

e Speichere deine Kontakte zundachst unter ,interner Speicher*

< Kontakteinstellungen

Kontakte Konta kte Doppelte Kontakte zusammenfiihren

Kontakteimport

+ Q D Auswahlen Exportieren von Kontakten
profil

Ansicht nach Speicherort

3 QR-Code scannen Kontakte sortieren nach
Keine Pr ormarme

Keine Profilinfo

Papierkorb Namensformat
Kontakte Vorname, Nachname
Einstellungen

Kontakte als Favoriten hinzufiigen

Weitere Einstellungen

Gruppen Gruppen
Papierkorb
eldschte Kontakte 30 Tage aufbewahrer ©
Kontaktkonten synchronisieren
Datenschutz
Berechtigungen
a - L]
. ]
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Innerhalb von deinem Downloads Ordner findest du nun eine .vcf Datei
e Markiere die Datei ,,Kontakte.vcf*

e Tippe unten in der Auswahlleiste auf ,,OneDrive®

& Fortschritt

< Q 2 1ausgewshlt Abbrechen ¥
- .
Download w [A) » internor Speicher b Download
Kontakte.vcf
= Name T A
Kontaktevcf © Kontaktevcf
( 048 1010 10:06 7048
1Element
Kontaktevcf
7018
Privat Geschiftlich

Deine Kontakte befinden sich nun in deinem OneDrive Verzeichnis.

8.6 Kontakte aus OneDrive importieren

Um die Kontakte auf deinem neuen Gerat wieder in die Kontakte-App zu importieren, musst du so
vorgehen:

e Wische auf dem Startbildschirm nach oben
e Tippe oben rechts auf ,,Arbeit“
o Offne die Kontakte App

Wenn du noch keine neuen Kontakte hast:
e Tippe auf ,,Kontakte aus einer Datei importieren®

Wabhle ,,interner Speicher”

Wahle die Datei ,,Kontakte.vcf“ aus

Tippe auf , Telefon (Arbeitsprofil)“

Bestatige, indem du auf ,,Importieren® tippst
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Wenn du bereits neue Kontakte hast:
e Tippe oben rechts auf ,,;“ (Dreipunkt-Menii)
e Wabhle ,Einstellungen®
e Tippe auf ,,Kontakteimport®

e Wahle ,interner Speicher”

< Kontakteinstellungen

Verwalten von Kontakten

Kontakte

Doppelte Kontakte zusammenfiihren

+ QD Exportieren von Kontakten

Kontaktliste
Eigenes Profil
3 o Kontakte sortieren nach
Keine Profilinfo .
Vorname
Namensformat

me, Nachname

Gruppen

Weitere Einstellungen

Papierkorb ©
Kontakte von einem Konto Geldschte Kontakte 30 Tage autbewahrer
hinzufiigen

Kontaktkonten synchronisieren

Kontakte aus einer Datei
importieren Datenschutz

Berechtigungen

e Wabhle die Datei ,,Kontakte.vcf” aus
o Tippe auf , Telefon (Arbeitsprofil)*

e Bestatige, indem du auf ,,Importieren® tippst

.. Elemente auswihlen Q. = < Kontakteimport
Von
~ | vCard-Datei
Aktuelle Dateien nterner Speicher Datei

Heute \I/
Kontaktevcf Zu
1010 10:06 7048

Wahle aus, wohin diese Kontakte importiert
werden.

I B Telefon (Arbeitsprofil) I

Abbrechen 0K
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o Pflege deine Kontakte immer direkt in Outlook in jedem Gerdt, so hast du von allen deinen Ge-
raten darauf Zugriff und brauchst sie nicht extra zu sichern

8.7 Kontakte iiber Outlook sichern

e Tippe auf das Profilfoto links neben dem Wort ,,Posteingang*
e Tippe im grauen Bereich unten auf das Einstellung Icon und im nachsten Screen auf ,,Kontakte“

¢ Schalte die Funktion ,,Kontakte synchronisieren® ein, indem du den Schieberegler antippst

a) M S

chnelleinstelungen

Einstellungen

= Anzeige und Darstellung
&3 Posteingang 13 Syt a g Wischoptionen

Gesendet & Signaturen Sortieren nach

-+

8 Automatische Antworten
o1 Kontakte synchronisieren

rrrrrrrrr

Benachrichtigungen
Allgemein
<@ [Konten

E-Mail

Kalender

Auf chnete
unt n

entit
ove E)  Kontakte

Sprache

Barrierefreiheit

8.8 Passworter sichern

Fiir Smartphones/Tablets mit dem Android-Betriebssystem steht die App ,,Keepass2Android“ zur
Verfligung. Darin kannst du deine Passworter sichern und aufrufen.

Die App kannst du tber den dienstlichen Google Play Store herunterladen. Eine Anleitung zum Ein-
richten der App findest du hier:

> mobhileworkplace.deutschebahn.com/Keepass2 Android

8.9 Private Daten sichern

Solltest du auf deinem dienstlichen Smartphone/Tablet private Bilder, Kontakte, Dateien & Doku-
mente gesichert haben, ist es notwendig, dass du diese selbststandig und regelmaRig sicherst. Denn
bei einem Zuriicksetzen deines Smartphones/Tablets werden auch die privaten Daten geldscht.

Fir die Sicherung deiner privaten Daten kannst du zum Beispiel deinen privaten Google Account
oder ein privates OneDrive nutzen.

Die Sicherung deiner privaten Dokumente oder Fotos/Videos wird hier beschrieben:

> mobileworkplace.deutschebahn.com/mobile-daten-sichern
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8.10 Take-Off: Wo sind deine Fotos und Dateien bzw. Dokumente?

e Deine eigenen dienstlichen Dateien befinden sich im Bereich ,,Arbeit/Geschaftlich® in der App
Eigene Dateien

e Um dienstliche Dokumente zu sichern, steht dir die App OneDrive zur Verfiigung, die du tiber
die Intune App 6ffnen kannst

e OneDrive fragt dich nach deiner dienstlichen E-Mail, gib diese ein und schon ist das Konto akti-
viert! Voraussetzung ist, dass du die Outlook App installiert und dein Benutzerkonto (E-Mail
mit Zertifikat verkniipft) eingerichtet hast

o Empfangst du noch keine dienstlichen E-Mails oder hast noch kein E-Mail-Konto fiir Outlook
angelegt, dann hole das hier nach.

> Siehe 7.3 OQutlook einrichten/ E-Mail-Konto erstellen/E-Mail-Verschliisselung einrichten

PDF-Dokumente oder Word-Dateien sichern:
¢ Gehe auf Dokumente oder Downloads
e Tippe langer auf eine Datei, bis ein Auswahlhaken erscheint
e Wahle die Datei(en) aus, die du hochladen méchtest
e Gehe auf ,Senden”
e Wabhle ,,OneDrive® aus
e Du gelangst zu einer Ansicht aller deiner Ordner
e Wabhle einen Ordner aus und tippe auf das Hakchen, um die Datei hochzuladen
e Der Ordner ist nicht dabei? Tippe auf das Menii, links oben

e Wahle unter ,,Bibliotheken“ weitere Ordner aus und tippe auf das Hakchen, um die Datei hoch-
zuladen

Fotos und Videos sichern:
o Offne OneDrive
e Tippe auf ,,Foto“
e Aktiviere die Kamerasicherung/Kameraupdate

e Tippe anschlieRend auf ,,Bestatigen®
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9 Datenschutz und Nutzungshinweise

Wenn du ein DB Smartphone/Tablet unterwegs verwendest, besteht immer das Sicherheitsrisiko,
dass Unbefugte sich Zugriff auf das Smartphone/Tablet verschaffen. Schon ein kurzer Zugriff bietet
dann viele Gelegenheiten, schutzwiirdige Daten abzugreifen.

Deshalb halte dich an die folgenden Grundregeln:
1. Lass das Smartphone/Tablet nicht einfach herumliegen, sondern stell immer sicher, dass es in
deinem Einflussbereich ist.

2. Gib dein Smartphone/Tablet nicht an andere Personen weiter, auch nicht zum ,,mal schnell
etwas gucken®, auRer es handelt sich um ein Gruppengerat.

3. Sichere dein Smartphone/Tablet immer mit einer Bildschirmspeere oder einem sicheren Pass-
wort wie mit einer biometrischen Sicherung, z. B. deinem Fingerabdruck oder deinem Gesicht.

4. Benutze die Bildschirmsperre oder das Passwort immer nur einmal!

5. Bildschirmsperre oder das Passwort sollten sich nicht erraten lassen; verwende also keine Te-
lefonnummern, Geburtstage, KFZ-Zeichen oder Namen.

6. Eine Bildschirmsperre muss mindestens 8 Ziffern lang sein, mindestens 4 verschiedene Zei-
chen enthalten und darf keine auf- oder absteigende Ziffernfolge darstellen.

7. Speichere Bildschirmsperre oder das Passwort, die SIM-PIN fiir das Smartphone/Tablet nie-
mals auf dem Gerat. Auch nicht getarnt als Telefonnummer, den Trick kennen alle.

8. Sichere deine dienstlichen und privaten Daten zeitnah und regelmaRig. Das machst du, indem
du sie in deinem OneDrive speicherst oder schnellstméglich an den jeweiligen Empfanger, fiir
den sie gedacht sind, per E-Mail versendest. Erst dann sind sie gesichert. Denn so kann die
DB-IT auf sie zugreifen, falls dein Endgerat kaputt geht oder abhandenkommt.
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Nutzungsbedingungen ,,mobile Datenkommunikation“

Mit der Entgegennahme des Smartphones/Tablets und dieser Nutzungsbedingungen bestatigt der
Mitarbeiter die Einhaltung der Nutzungsbedingungen:

1. Die mobilen Endgerate sind personenbezogene Arbeitsmittel. Eine Weitergabe des Gerats oder der Zu-
gangsdaten/ Passworter/ PINs an Dritte (z. B. Familienmitglieder oder Vorgesetzte) ist nicht zulassig.

2. Das mobile Endgerat verbleibt wahrend der gesamten Nutzungsdauer im Eigentum der DB Systel. Nach
Ende der Nutzungsdauer ist das Endgerat zuriickzugeben. Es ist stets freizuhalten von Rechten Dritter,
insbesondere ist ein Verleih oder eine VerauRerung an Dritte nicht zuldssig.

3. Der Konsum, die Nutzung sowie die Verbreitung beleidigender, verleumderischer, pornographischer,
sexistischer, rassistischer, verfassungsfeindlicher, sittenwidriger oder krimineller Inhalte und Anwen-
dungen sind verboten.

4. Das Endgerat ist sorgsam und pfleglich zu behandeln. Das Endgerat darf nur durch vom Hersteller be-
reitgestellte (im Lieferumfang enthaltene) Ladegerate/-kabel aufgeladen werden. Das Aufladen wahrend
der Arbeitszeit ist zulassig.

5. Ein Verlust, Diebstahl oder eine funktionsbeeintrachtigende Beschadigung ist dem Vorgesetzten unver-
zliglich anzuzeigen.*

6. Die Datennutzung des mobilen Endgerats soll, sofern beim Arbeitgeber vorhanden und nutzbar, vorran-
gig ber WLAN/-WiFi-Netze erfolgen.

7. Die Sicherheitseinstellungen des Gerats (Richtlinien, Virenscanner, Endgeratekonfiguration etc.) diirfen
nicht verandert oder deaktiviert werden.

! Siehe auch Anlage 1 zur KBV IT Allgemeine und Besondere Nutzungsbedingungen, A (1).
? Siehe auch Richtlinie Vermégensschutz der DB, 136.01.03
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9.1 Take-Off: Sicherheitsaspekte

Dein dienstliches Smartphone/Tablet gehort zu deiner Arbeit. Es ist Eigentum der DB Systel GmbH
und ist somit pfleglich zu behandeln.

Es gehort zu deiner Tatigkeit, deshalb verleihe oder verauRere es nicht.
Wenn das Smartphone/Tablet aus sicherheitsrelevanten Griinden zuriickgegeben werden muss, schi-

cke es so zuriick.

> Siehe unter Kurzanleitung:_ Austausch Smartphone/Tablet

Gebe Langfingern keine Chance: verwende ein gutes Passwort. Klebe beispielsweise dein Passwort
nicht mit einem Zettel am Monitor.

Datenschutz: Wo finde ich die Daten zu meinem Smartphone/Tablet?

Offne hierzu die Mobile Info App, gehe iiber die Tabs am unteren Bildschirmrand zu dem Tab ,,Hilfe*
und anschlieRend auf den Unterpunkt ,,Gerdatedaten®. Hier werden deine Daten fiir dein Smart-
phone/Tablet, wie die Seriennummer, IMEI oder die Betriebssystem-Version (z. B. Android 16) ange-
zeigt.

& Geritedaten

Samsung
wichtige Informationen iiber dein

Smartphone

Deine Geritedaten

DB User

Modellname ;
amsung Galaxy A35 - 202
IMEI

ijnnb??y‘mm

DB EOL

30.06.2029

Service Anfang
01.11.2025
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10 Passwort vergessen, Gerit zuriickgeben

Du hast das Passwort fiir deine Bildschirmsperre vergessen oder weillt dein DB User Passwort nicht
mehr? Outlook stiirzt immer ab? Du bekommst Fehlermeldungen, die du nicht verstehst? Keine
Sorge, hier findest du Hilfe.

10.1 DB User Passwort vergessen oder andern
Falls du deine DB User Anmeldedaten nicht mehr weilst oder sie andern mochtest:
e Wahle in der App DB Mobile Info den Tab ,,Service” aus
e Tippe dort auf ,,Passworter®

e Tippe anschlieBend auf ,,DB User Passwort zuriicksetzen®

09:06 @ LERES " oc) 0207 @ LRS- oc)

& Passwirter

DB Mobile Info Q Service

A Alles Wichtige Alles Wichtige
"DB p!;%ile Infos fir dein Samsung fiir Passwérter

Dein Samsung wirdwon der DB Systel verwaltet
D Gerdtedaten > DB User Passwort zuriicksetzen >
Seriennummer, Betriebssyster, ... Setze selbst dein DB User Passwort zuriick
89 QR-Code Scanner &ffnen .
on 05 Alles rund um das Gerat N Als Sponsor DB User aktivieren N
(:-,) Retoure, Abbestellen, Bestellen . Hilf DB Kalleg:innen
) NFC Tag Scanner dffnen
Digitalshop R Einmalpasswort R
- (Gerat in den Bestandsdaten einsehen Fir den DB User
(@ Screenshot aufnehmen
PME R Befristeter Zugriffspass (TAP) N
e bas . B3 Geratin PME anzeigen eantrage diesen hier
Wichtige Nachrichten Geratin PME aneig Beantrage diesen b
@ Nachrichten ﬁ Passwirter N
E—_, Tingalosane Nacklert Passwort anclern, Sponsor, Einmalpasswort
Links fiir deinen Arbeitsalltag )
ugriffspass (TAP) N
for
% DB Links
._%VJ\ fiir das mobile Arbeiten KRWD, DB
Lernwelt, EVL. .. Migrationstermin festlegen N
Wahie den besten Zeitpunkt
Startseite or a Az Hawichen Senvce s Swteite  Aiefurgen  Nachrihten  Service o
- - -
1] @] < 1] (@] <

Beachte: An dieser Stelle wird automatisch eine Verbindung mit F5 Access aufgebaut. Diese ist not-
wendig, um die folgenden Schritte auszufiihren. Wurde bei dir keine F5 Access Verbindung aufge-
baut, musst du diese manuell aktivieren um fortzufahren!

Wenn du alles richtig gemacht hast, wirst du nun auf die Webseite vom Passwort-Self-Service weiter-
geleitet.
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e Wahle nun die fiir dich zutreffende Schaltflache aus
e Tippe auf ,,Weiter” ohne etwas einzugeben

e Bestatige anschlieBend deine Identitat

09:07 @ = oo m SN % @D

[ % .deutschebahncom + (@ i

Willkommen beim Passwort-Self-
Service

Uber die folgenden Schalifidchen kinnen Sie Thr
DB User Passworl zuriickseizen ader andern.

Unterstiitzung:

In der IT Support-Community finden Sie
niltzlichen Informationen rund um Inren IT-
Arbeitsplatz.

Die IT-Sicherheitsvorgaben des DB Konzerns
haben eine neue Passwortrichtlinie festgelegt.
Weitere Informationen dazu finden Sie auf DB
Planet.

1) @] <

09:08 @ =~ &

@ 2% .deutschebahncom + ()

Passwort zuriicksetzen - Schritt 1/3

Sie wurden anhand Ihves Zertifikats auf dem
Endgerat erfolgreich authentifiziert.

Bitte melden Sie sich NICHT mit lhrem Admin

Eigenes Konto zuriicksetzen:
e
oder

Anderes Konto zuriicksetzen:

|

o8N T ED

09:08 @@ waN =, ED

@ % .deutschebahncom + (@ i

Identitét bestatigen - Schritt 2/3

Ein neues Passwort darf NUR persénlich durch
den folgenden Kontoinhaber erfolgen:

Konto an. Um das Passwort Ihres Admin-Kontos Bequizemame:
zu dndern, miissen Sie sich mit lhrem DB User Anzeigename:
Konto anmelden, da dies mit Inrem Admin-Konto Firma:

8 User P: nderm verknOpftist. Abteilung:

Sind Sie picht der Kontoinhaber, klicken Sie auf
Abbrechen und wenden sich an den Helpdesk.

Sind die Informationen richtig, bestatigen Sie
bitte Thre Identitat.

Information:

Wenn Sie Ihr Passwort &ndern, werden DB
Office und méglicherweise weitere
Anwendungen sofort bzw. innerhalb einer

Information:

Wenn Sie Ihr Passwort dndem, werden DB
Office und maglicherweise weitere
Anwendungen sofort bzw, innerhalb einer
Stunde beendet, und erfordern ggf. eine neue
Anmeldung,

1L} @] <

e Gib nun unter der Beriicksichtigung der Passwortrichtlinie dein neues Passwort ein

e Bestatige die Eingabe mit ,,Passwort andern’

09:09 wp i oo i 5 K. D)

(A % deutschebahncom + @ i

Neues Passwort - Schritt 3/3

Bitte wahlen Sie das Konto aus, und vergeben
ein neues Passwort unter beriicksichtigung der
Passwortrichtlinie:

@ Mindestens 12 Zeichen lang

@ Keine Bestandteile des eigenen Namens
@ Exfolgreich besttigt

Darliber hinaus erfiillt das neue Passwort
drei der folgenden vier Kiiterien:

@ Mindestens ein GroBbuchstabe (A-Z)
@ Mindestens ein Kleinbuchstabe (a-z)
© Mindestens eine Zah! (0-9)

@ Mindestens ein Sonderzeichen

Kontentyp wihlen:

DB User ~

Neues Passwort:

Neues Passwort bestitigen:

tandem

I @] <

{3
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10.2 Hilfe iiber die IT ServiceDesk App

Die IT ServiceDesk App ist die zentrale technische Anlaufstelle fiir Fragen.
Von der Fehleranalyse bis zum technischen Support von Hard- und Soft-
rq ware-Problemen an deinem Gerat - Hier kannst du deine Fragen stellen und

erhdltst Zugang zu hilfreichen Anleitungen und wichtigen Links.

So kommst du zur IT ServiceDesk App:
o Offne die IT ServiceDesk App im Bereich ,,Arbeit/Geschaftlich®

e QOder rufe sie iber den Link: db.de/itservicedesk auf

e In derlinken oberen Ecke der App findest du das Menii

e Klicke auf ,,Neues Serviceanliegen“ und wahle dann die Methode aus, mit der du dein Anliegen
mitteilen mochtest

10:01 T %
X
() Startseite
@ Self Services & Links W
[5 Neues Serviceanliegen
(R Meine Serviceanliegen
{1 Benachrichtigungen
% Meine Favoriten ks

5

£, Mein Profil
[D Feedback g

Aktuelle Informationen
Stérung Vodafone Bundesweit >

{ . 2 uschebahn.com ¢

AuRerdem kannst du in der IT ServiceDesk App unter ,,Self Services & Links“ folgendes tun:
e Dein DB User Passwort aktualisieren

e Deine DB User Mobilfunknummer andern oder 16schen
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10.3 Smartphone/Tablet verloren?
Ruf umgehend beim IT ServiceDesk an:
Uber die DB Mobile Info App:
e Tippe auf den Tab ,,Service*
e Scrolle ganz runter und tippe auf ,,IT Service Desk anrufen®

e es wird automatisch ein Anruf erzeugt

Falls du die App nicht 6ffnen kannst, wahle diese Nummer:
o IT ServiceDesk
o Intern: Tel. 91-5555
o Extern: Tel. 0361 430 8200
e IT ServiceDesk DB Cargo
o Tel.91 7777 (internal)
o Tel. 00800 327 978 35 (external)
¢ Melde den Verlust oder Diebstahl

Stelle sicher, dass durch die Kollegen deine dienstlichen Daten gel6scht werden, also ein sog. ,,Re-
mote Wipe® durchgefiihrt wird!

Informiere umgehend deinen Kostenstellen- oder Handyverantwortlichen:
e Melde den Verlust oder Diebstahl

¢ Bitte ihn, deine SIM-Karte sperren zu lassen! Dann kann sicher niemand mehr auf Firmenkos-
ten telefonieren

e Besprich mit ihm die nachsten Schritte, wie du an ein neues Smartphone/Tablet gelangst

Melde den Verlust im Digitalshop:
e Melde einen Verlust oder Diebstahl iiber den Digitalshop

 Offne den Digitalshop unter http://www.db.de/digitalshop
e Tippe im Hauptmeni unter ,, Bestandsdaten® auf ,Mobile Gerate“
e Wahle dein Smartphone/Tablet aus der Liste aus

e Tippe links auf ,,Bestandsaktion durchfiihren® und dann im Auswahlmenu auf ,,Diebstahl mobi-
les Endgerat” bzw. ,,Verlust mobiles Endgerat”

Bei Fragen wende dich an deinen Handyverantwortlichen!
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10.4 Defektes Smartphone/Tablet
Informiere umgehend deinen Handyverantwortlichen:
e Melde den Totalschaden

e Besprich mit ihm die nachsten Schritte, wie du an ein neues Smartphone/Tablet gelangst

Melde das Smartphone/Tablet im Digitalshop ab:
« Offne den Digitalshop unter http://www.db.de/digitalshop

e Tippe im Hauptmenii unter ,,Bestandsdaten® auf ,,Mobile Gerate*
e Wahle dein Smartphone/Tablet aus der Liste aus

e Tippe links auf ,,Bestandsaktion durchfiihren® und dann im Auswahlmenii auf ,,Mobiles Gerat -
Abbestellung”

e Eine Anleitung zum Austausch findest du unter db.de/mobile-setup

¢ Bei Fragen wende dich an deinen Handyverantwortlichen!

10.5 Smartphone/Tablet zuriickgeben?

Ist dein Smartphone/Tablet defekt, findest du auf db.de/ae unter Einrichten/Kurzanleitungen eine
Kurzanleitung Austausch Smartphones/Tablets.

Wichtig: Sichere vorab deine Daten. Denn dein Smartphone/Tablet wird nach der Riickgabe durch
den Verwerter vollstandig geloscht. Dadurch gehen alle Daten (dienstlich und privat) verloren.

Deine dienstlichen Daten kannst du in OneDrive sichern. Dadurch werden die Daten in der Cloud ge-
speichert und du kannst jederzeit von jedem deiner Gerate auf sie zugreifen.

> Wie du OneDrive einrichtest, zeigen wir dir in Kapitel 8.2 OneDrive einrichten

> oder unter mobileworkplace.deutschebahn.com/mobile-daten-sichern.

Smartphone/Tablet im Digitalshop abmelden:
« Offne den Digitalshop
e Tippe im Hauptmenii unter ,,Bestandsdaten® auf ,,Mobile Gerate*
e Wahle dein Smartphone/Tablet aus der Liste aus

e Tippe links auf ,,Bestandsaktion durchfiihren® und dann im Auswahlmenii auf ,,Mobiles Gerat -
Abbestellung*

> Link zum Digitalshop: http://www.db.de/digitalshop

> Eine Anleitung zum Austausch findest du unter db.de/mobile-setup wende dich bei Fragen an dei-
nen Handyverantwortlichen!
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Smartphone/Tablet einfach selbst iiber das IT Verwerterportal zuriicksenden:
e Melde dich im IT Verwerterportal an
¢ Bestelle eine kostenfreie Riicksendung

e Wahle dabei aus, ob du fiir die Riicksendung nur den Riicksendeschein bendétigst oder zusatz-
lich einen Karton zugeschickt bekommen mochtest

e Du erhaltst das Label per E-Mail und den Karton per Post an deine angegebene Adresse

> Link zum IT Verwerterportal: http://www.db.de/itverwertung

Smartphone/Tablet fiir den Versand vorbereiten:
e Entferne die personlichen Konten auf deinem Smartphone/Tablet
e Entferne deine SIM-Karte und Speicherkarten

e Verpacke dein Smartphone/Tablet gut, damit es beim Transport nicht beschadigt wird und pa-
cke vorhandenes Zubehor (Netzteil, USB-Ladekabel, etc.) mit in den Riicksendekarton

¢ Klebe das Riicksendelabel auf den Karton und bringe ihn zur Post

Gliickwunsch!
Du hast dein dienstliches Smartphone/Tablet erfolgreich eingerichtet!

Damit du es in Zukunft immer zuverlassig verwenden kannst, fiihre immer die neuesten Updates
durch! Wir wiinschen dir viel SpaR bei der Benutzung!

Weitere Informationen zu deinem Smartphone/Tablet findest du in der App: DB Mobile Info.

> Eine kurze Anleitung zur Datensicherung findest du unter: mobileworkplace.deutsche-
bahn.com/mobile-daten-sichern
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