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1 Tervetuloa DB-maailmaan: Astu sisaan digitaaliseen DB-maail-

maan!

Hyva, ettd paatit kayttda DB-alypuhelinta/tablettia!

Taman oppaan avulla autamme sinua alkuun ja annamme sinulle yleiskatsauksen kaikista

alypuhelimeen/tablettiin liittyvista aiheista.

Alkuasennuksen tarkein sovellus on Tervetuloa-sovellus! Sielta 16ydat kaikki tarkeat tiedot

alypuhelimestasi/tablettistasi, esimerkiksi:

I Alypuhelimen/tabletin kiyttddnotto ja pa-
lauttaminen ensimmaista kertaa

Tietoja laitteestasi
Hydodyllisia linkkeja DB-maailmassa
tyoskentelyyn

Joten tutustu siihen ja pysy ajan tasalla!

IR

Tervetuloa so-
vellus

Huomautus: Jos dlypuhelinta/tablettia ei ole viela asennettu, pyyda kollegaa avaamaan Ter-

vetuloa-sovellus hanen laitteellaan.
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2 Ensimmaiset vaiheet

Oletko saanut uuden alypuhelimesiftablettisi? Tarkista ensin, etta nimesi on paketissa ja etta
olet saanut oikean paketin. Vertaa tilausta - jos jako ei ole oikea, kysy matkapuhelinpaallikéltasi.

Onko sinulla kaikki?
I Alypuhelin tai tabletti

I SIM-korttikirje (Vodafonen lahettama, kysy
tarvittaessa matkapuhelimesi hallinnoijalta).

I Ohjeet, takuukortti, luovutusasiakirja, kayt-
téehdot ja tyokalu SIM-kortin asettamista
varten.

I Jos tilattu: Lisavarusteet, kuten lataus-
kaapeli, suojakuori ja powerbank.

Ensimmaiset askeleet - Me autamme!

Saat alypuhelimesi/tablettisi mukana tulostetun esitteen. Tama auttaa sinua alkuasetusten
tekemisessa! Lisatietoja on saatavilla myos taalla: > http://www.db.de/ae.

I > db.de/mobile-setup
I >db.de/mobile-restore

Nyt mennaan

Koska adlypuhelimesiftablettisi asetukset eroavat hieman
mallista rijppuen, olemme kuvanneet alkuasetukset
erikseen seuraavassa osassa.

Quick guide Valitse sinulle sopiva opetus:

— I Samsung/Nokia/Gigaset (s. 7)

I iPhone/iPad (s.14)
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3 Alkuasennusta koskevat vaatimukset

3.1 DB User - DB:n kdyttajatili osoitteessa .

Alypuhelimen/tabletin kayttdonotto edellyttida aktivoitua DB-kayttdjaa.
DB-kayttdja tarjoaa vapaan paasyn moniin konsernisovelluksiin.

Mika on DB-kayttdja?
DB-kayttaja on kaikkien DB-ryhmaan kuuluvien tyontekijoiden kayttajatili. Se koostuu itse

valitusta salasanasta ja automaattisesti luodusta kirjautumisnimesta. Saat kirjautumisnimen,
kun olet onnistuneesti aktivoinut DB-kayttajatilisi.

Miten aktivoin DB-kayttdjan?

DB-kayttdja aktivoidaan kerran yhdessa sponsorin kanssa. Samalla asetetaan salasana.
Naet, miten tama toimii ja kuka sponsorisi on, taalta:

> https://db-planet.deutschebahn.com/pages/db-user/apps/content/konto-aktivierung

Kun aktivointi on onnistunut, saat PDF-dokumentin, jossa on DB User -tunnuksesi.

Miten voin vaihtaa DB-kdyttajan salasanan?
Jos et muista salasanaasi, voit vaihtaa sen > tailld. Tai noudata sivulla 50.
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4 Alkuasennus Samsung/Nokia/Gigaset

4.1 Aseta SIM-kortti
Alypuhelimen/tabletin yldosassa tai sivulla on pieni tasku.

Avaa lokero tyokalulla. Loydat sen laitteen pakkauksesta.
Veda korttipidike ulos ja aseta SIM-kortti paikalleen.
Laita kortinpidike takaisin dlypuhelimeen/tablettiin.

Gigaset:
I Avaa laitteen takaosa.
I Aseta sitten SIM-kortti oikeaan ylakulmaan.

4.2 Kytke paalle

Liita alypuhelin/tabletti virtalahteeseen virtalahteen avulla.
I Paina "on"-painiketta.

I Kun laite on kdynnistynyt, se pyytaa PIN-koodia. Tama on juuri laitteeseen asetta-
masi SIM-kortin PIN-koodi.

|
Saat PIN-koodin nain:
I Avaa SIM-korttikirje Vodafonelta.

I Veda folio pois. Sen alla on PIN-koodi ja Super-
PIN-koodi.

I Kirjoita PIN-koodi dlypuhelimen/tabletin syot-
tokenttaan ja vahvista "OK".

[L4SIM PIN ja Super PIN, turvallisessa pai-
kassa.

4.3 Avaa

Avaa seuraavaksi dlypuhelimen/tabletin lukitus:
I Pyyhkaise sormella kerran nayton vyli.
I Syota seuraava salasana: DB-Device2019
I Vahvista syo6tto, niin ndet nyt dlypuhelimesi/tablettisi aloitusnayton.

Huomio: Muuten nayttdé sammuu lyhyen ajan kuluttua.
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4.4 Vaihda nayton lukitus

Nayttélukko on henkilokohtainen salasana tai nu- Salasanoissa on oltava vahintidn 12 merk-

meroyhdistelma, jonka asetat itse pitamaan alypu- kid, ja niissa on oltava vihintan 3
heI|me5|/tabIett|5| turvassa. seuraavista 4:std: Isot kirjaimet, pienet kir-
jaimet, numerot, erikoismerkit.

Vaihda seuraavassa vaiheessa nayton lukitus ja aseta
uusi salasana tai numeroyhdistelma. Huomioi luvun 8 PIN-koodin on oltava vihintiin 6-numeroine

tietosuoja- ja kayttdtiedot. pitka, eikd se saa edustaa nousevaa tailas-
kevaa numerosarjaa.

Lisaksi voidaan ottaa kayttdon niin sanottu "bio- L
metrinen turvallisuus". Tama avaa alypuhelimen/tab-
letin lukituksen sormenjaljen tai kasvojentunnistuksen avulla.

Seuraavassa osassa naytetaan, miten ndyton lukitus asetetaan ensin dlypuhelimelle ja sitten
tabletille.

Samsungin/Nokian dlypuhelin
I Siirry "Asetukset"-alueelle.
I Napauta "Asetukset"-sovelluksen "Henkilokohtainen"["Yksityinen"-osi-

0ssa. “
[ =

Tai pyyhkaise sormella kerran nayton ylareunasta alaspain. Symboleja
sisaltava palkki avautuu.

I Napauta oikeassa ylakulmassa olevaa hammaspyoraa.

16:31 Fr., 26. Okt.

Naet valikon, jossa on erilaisia vaihtoehtoja.
Napauta "Lukitusnaytt6" ja valitse "Lukitusnayton tyyppi".

Syo6ta nykyinen nayton lukitus. Tama on salasana vaiheesta Unlock 4.3 (DB-De-
vice2019) ensimmaiselld kerralla.

Valitse "PIN" tai "Salasana".
Anna uusi salasana tai PIN-koodi. Muista se hyvin!

Jos haluat ottaa kayttoon biometrisen suojauksen:
Valitse kohdassa "Biometriset tiedot" "Sormenijaljet" tai "Kasvot".
Skannaa sormenjalkesi tai kasvosi. Seuraa naytélla nakyvia ohjeita.

Gigaset Smartphone & kaikki tabletit T —
1 Siirry "Asetukset"-sovelluksen "Henkil6kohtainen"["Yksityinen"-osioon.
I Napauta "Suojaus" ja sitten "Nayton lukitus".

I Kirjoita ensin laitteen nykyinen salasana. Tama on vaiheessa 3 (DB-
Device2019) ensimmaiselld kerralla annettu salasana.

Valitse "Ei, kiitos" seuraavassa valintaruudussa ja napauta "Seuraava".
Anna uusi salasana tai PIN-koodi. Muista se hyvin!
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Jos haluat ottaa kayttoon biometrisen suojauksen:

Napauta "Biometriset tiedot ja turvallisuus":
Valitse tassa kentta "Kasvontunnistus".
Syéta laitteen nykyinen salasana/PIN.

Seuraa ohjeita. Laite skannaa nyt kasvosi (huomaa: jos kaytat silmalaseja, ne on
poistettava skannauksen ajaksi).

Kun kasvojentunnistus on otettu kayttéon, nayttoon tulee ilmoitus.
Vahvista viesti "Nopea kasvojentunnistus" valitsemalla "OK".

4.5 Paivittdista kdynnistysta koskevat huomautukset
Kun kytket dlypuhelimen/tabletin paalle ja pois paaltad, sinun on jatkossa aina toimittava

seuraavasti:
I Poista SIM-kortin esto Vodafonen SIM-korttikirjeessa olevalla SIM-kortin PIN-koo-
dilla.
I Avaa dlypuhelimen/tabletin lukitus henkilokohtaisella salasanalla/tunnuksella. Tai
laite tunnistaa sinut sormenjdljen/kasvojen perusteella.
|

Jos olet jo kytkenyt laitteen paalle, avaa sen lukitus valissa vain sormenjaljellasi tai kasvojen-
tunnistuksella.

4.6 Aktivoi

I E——
Jos haluat kayttaa kaikkia DB-sovelluksia, aktivoi ensin dlypuhelimesi/tab- |
lettisi Tervetuloa-sovelluksella. Sinun tarvitsee tehda tama vain kerran.
Tarkeda: Jos haluat aktivoida tabletin, muodosta ensin VPN-yhteys. . :ri 4‘
Naytamme, miten tama tehdaan luvussa 7.5. -

Aktivoi Tervetuloa-sovellus seuraavasti:

Voit tehda taman siirtymalla aloitusnayttéon ja pyyhkaisemalla sormella ylospain.

Napauta oikeassa alareunassa tai oikeassa ylakulmassa olevaa kohtaa "Tyo/Busi-
ness".

Napauta "Tervetuloa sovellus".
Vahvista seuraavat viestit valitsemalla "Seuraava" ja "Kaynnista".
Napauta "Aloita aktivointi".

Stable internet connection required

Make sure you have a stable internet connection during
activation, Please have your DB user name and your DB
user password ready for the next step

r
i ACTIVATE DEVICE ]

Anna DB-kayttdjan kirjautumistiedot. Nama ovat DB-kayttdajan kayttajatunnus ja DB-

kayttajan salasana.
Unohditko salasanasi? Vaihda se > Salasanan itsepalvelu.
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Kirjoita molemmat tiedot kahteen tyhjaan kenttaan ja napauta "Kirjaudu sisaan".

Odota noin 30 minuuttia.
Huomautus: Joskus dlypuhelimen/tabletin aktivointi kestaa hieman kauemmin tai hyvin ka-
uan. Ole karsivallinen.

Your device is being activated. Please be patient.

Activation can take a few minutes. In the meantime, feel
free to use your device with limited functions.

o)

Laitteesi on aktivoitu!
Onnittelut! Naet aktivoinnin onnistuneen Tervetuloa-sovelluksen Info-vililehdelld olevasta
viestista ja siita, etta DB-sovellukset nakyvat laitteessasi.

Jos nayttoon tulee seuraava viesti, aktivointi onnistui. Voit poistua sovelluksesta.

Your device 15 activated.
You can use it to access all
functions

Aktivointi epaonnistui?

Aktivoi laite uudelleen.

Voit tehda taman siirtymalla Tervetuloa-sovellukseen ja valitsemalla oikeassa
alareunassa olevan "Ohje"-valilehden.

Napauta sitten "Aktivoi paate uudelleen”.

Vasta sitten voit ladata ja kayttaa kaikkia muita tarvittavia DB-sovelluksia.
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4.7 Aktivoi MTD-sovellus

Mobile Threat Defence (MTD) -sovellus asennetaan automaattisesti
dlypuhelimeesiftablettisi palautuksen jalkeen. Voit ottaa sen kayttoon laitteesi
tietoturva-aukkojen havaitsemiseksi seuraavasti:

15558 * O 0 o L dal i

PERSONAL

FET e

ISLLight IT Servic.. ITSuppo.. meinimp.. Meine DB

c- (@[ & %

Nitzlich..  Outlook  Photos

I Napauta sovelluksen kuvaketta "Tyo"["Yritys"-alueella.

- o (o]

We value your privacy We value your privacy

W] Browsing history D Device model

@ Pictures, videos and other media files §° Operating system
aEm

***  Any passwords === Apps installed

= Personal emails, documents, contacts or

calendar

<&

Location of your device

)

Wi-Fi network

@ View our complete privacy policy @ View our complete privacy policy
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Naet nyt "Yksityisyys"-asetukset. Tama naytté on vain tiedoksi. Sinulta ei vaadita mitaan
toimenpiteita.

I Ali kerdd: MTD-sovellus ei saa keréti tietoja.

I Voi kerata: MTD-sovellus saa kerata tietoja.

I Napauta "Jatka".

1424 %™ & 50 49%a 1424 ™ o a0 49%a
e
< Allfiles access Za < Allfiles access -
Download Manager Download M.
@ 9. e g [ @) e own load Manager «©
) WA External Storage External Storage
Let's Keep Your Device Protected By Q 6554 KE ¢ «© Q 6554 KB g «©
Allowing The Following Permissions
Hub
13 ALLOWED o Ho © U «©
Allow Location Media @ Media ©
@ Allo & 3826M & 3526 ME
{he opp ts not n Uss [ - I » ‘ @ " ©
MTP application MTP lication
[]* Battery Optimization e 2253 mpp «© Q MIF ‘a:‘pp icatio ©
To ontinuous protection
C allow MTD to run . MTP Host MTP Host
y os os' 5
v Q@ e © @ e ©
@ Device Storage . (9 MY F!I.gs «© () M){ Fll[es ©
You can always modify the above permissions in : i
WD sevings @ e © @ | ainyseiies ©
Allow all
Personal Work . Personal Work p

Seuraavassa vaiheessa sinua pyydetaan maarittamaan MTD-sovelluksen kayttdoikeudet.
I Salli sijainti: Jata liukusaadin vasemmalle (ei aktivoitu).
I Akun optimointi: Siirrd liukusaadinta oikealle (aktivoitu).

o Tama vaihtoehto on pakollinen, jotta MTD-sovellus voi tarjota jatkuvaa su-
ojausta taustalla. Testattu Akun kulutus on minimaalinen.

I Laitteen varastointi: Siirrd liukusaadinta oikealle (aktivoitu).

o Tama vaihtoehto on pakollinen MTD-sovellukselle haittaohjelmien
havaitsemiseksi, jotka voivat levita laitteeseesi. Tama on ainoa tapa tarjota
perusteellinen suojaus.

I Napauta sitten "Ehka myohemmin"
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Naet nyt seuraavan nayton:

0
N/

NO THREAT DETECTED
DEVICE IS SECURED

3.25K CHECKS

Apps Device
LAST 1 DAY LAST 1 DAY
4 Scans 284 Device
Scans
> >
Network
LAST 1 DAY
2.96K Wi-Fi
Scans
>

I Aktivointi on nyt valmis. MTD-sovellus havaitsee nyt uhat dlypuhelimessasi/tabletis-

sasi.
Yksityiskohtaiset vaiheittaiset ohjeet: > Setup MTD.
Lisatietoja MTD:sta DB Planet -sivulla osoitteessa > Endpoint Security.
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5 Alkuasetukset iPhone/iPad

5.1 Kytke padlle

Liita iPhone/iPad virtaldhteeseen.

Paina On-painiketta.

Lyhyen hetken kuluttua ohjatun iOS-asennuksen asennusohjelma

kaynnistyy ja naytolle ilmestyy "Hello".

Aloita pyyhkaisemalla sormea yléspain nayton vyli.
Valitse kieli ja maa.

Napauta "Maarita manuaalisesti".

Quick Start

Bring your current iPhone of iPad near this
iPhone to sign in and set up

If your other iPhone or iPad doesn't show
options for setting up this iPhone, make
sure it's running I0S 11 or later, and has
Bluetooth turned on. You can also set up

this iPhone manually.

5.2 DB-kayttdja

Yhdista Internetiin:
Valitse tata varten WLAN. Jos olet DB-rakennuksessa, valitse "dbs4public".

Jos haluat kayttada WLAN-yhteyttda, anna DB User -tunnistautumistiedot todennusta
varten. Nama ovat DB Userin kayttajatunnus ja DB Userin salasana.

Sivulla 6 selitetaan, mika DB User on ja miten se aktivoidaan.
Unohditko salasanasi? Vaihda se taalla: Salasanan itsepalvelu
Kirjoita molemmat kahteen tyhjaan kenttaan.

Yksikkd on nyt aktivoitu ja sitd hallitaan etana.
Napauta seuraavassa vaiheessa "Seuraava":

Remote Management

DB Systel GmbH" will avtamatically configure
yaur iPhone.

What does Remote Management do?

Remote management enables the administrator of
“DB Systel GmbH" to s2t up email ard network
aceounts, install and configure apps, and manage

this iFhone's settings,

aut Remate Managament.

Valitse kirjautumismenetelma. Napauta tata varten pienta punaista alaspain osoitta-
vaa nuolta ja valitse kirjautumismenetelmaksi "Kirjautumistiedot ja tekstiviestin ker-

takayttésalasana".
Anna DB-kayttdjan kirjautumistiedot:

gﬁ—!:i;ﬂ

Logon with BKL account and one-time
password via mobile number

-

Username (e.g. BEU, DB User { mo E-Mail address)

Passwoed je.g BKU)
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5.3 Kertakayttéinen tekstiviestisalasana vastaanotettu

Seuraavassa vaiheessa sinua pyydetaan syottamaan kertaluonteinen tekstiviestisalasana.
Tama on lahetetty DB-kayttdajasi matkapuhelinnumeroon. Voit hakea kertaluonteisen tekstiv-
iestisalasanan seuraavasti:

I Aseta SIM-kortti toiseen dlypuhelimeen. Kaytd vanhaa tai yksityista laitettasi tai
kollegasi laitetta.
Saat kertakayttdsalasanan tekstiviestilla.
Kirjoita tekstiviestin kertakdyttdsalasana uuteen iPhone/iPadiin ja napauta "Kirjaudu
sisaan".

I iPhone/iPad on nyt maaritetty.

Huomautus: Jotta voit vastaanottaa tekstiviestin, matkapuhelinnumerosi on oltava
yhdistetty DB-kayttajaasi. Voit tarkistaa, onko oikea matkapuhelinnumero tallennettu
tanne, ja muuttaa sen tarvittaessa: > https:/[/itsdapp.extranet.deutschebahn.com/self-
service/dbUserPhone/logln.

I Jos linkki ei toimi iPhonellasifiPadillasi, kokeile sita kollegasi laitteella.

Jos oikea matkapuhelinnumero on tallennettu, mutta et silti saa salasanaa tekstiviestilla, olet
todennakoisesti syottanyt kirjautumistietosi vaarin DB User -vaiheessa (luku 5.2). Palaa sit-
ten takaisin kohtaan DB User (luku 5.2) ja yrita uudelleen.

5.4 Aseta SIM-kortti

Ota SIM-kortti toisesta (vanhasta) dlypuhelimesta ja aseta se uuteen iPhoneen/iPadiin. Toimi
seuraavasti:

I Laitteen ylaosassa tai sivulla on pieni lokero, jonka avaat mukana toimitetulla
tyokalulla.

I Aseta SIM-kortti sinne.

5.5 Luo nayton lukitus

Nayton lukitus on koodi, jolla avaat iPhonen/iPadin lukituksen tulevaisuudessa. Sinua
pyydetddn nyt suojaamaan iPhone/iPad. Mieti sille uusi kuusinumeroinen koodi.

Kirjoita koodi kahdesti perakkain.
Napauta "Seuraava".

Kayta jatkossa aina tata henkilokohtaista koodia, kun kaynnistat ja avaat iPho-
nen/iPadin lukituksen.

Kun olet aktivoinut iPhonen/iPadin, maarita tarvittaessa lukituksen avaaminen FacelD:lla:
I Napauta "Asetukset” ja valitse "FacelD & koodi".
I Syota henkilokohtainen koodisi.
I Napauta "Lisaa FacelD" ja noudata naytén ohjeita.
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5.6 Aktivoi sijaintipalvelut

Aktivoi seuraavassa vaiheessa sijaintipalvelut. Tama on tarpeen, jotta iPhone/iPad nayttaa

tarkan kellonajan. Napauta "Aktivoi sijaintipalvelut".

x Voit asettaa sijaintipalvelut erikseen
Y kullekin sovellukselle asennuksen ja-

Ikeen!

5.7 Tarkista paivitys

Tarkista seuraavassa vaiheessa, onko iOS-kayttojarjestelman paivitys saatavilla.

I Avaa Asetukset-sovellus.

2:41

< Settings

Settings

This iPhone is supervised and managed by DB Systel GmbH.

About

9:41

General { General Software Update

Automatic Updates

Learn more about device supervision...

[ Software Update

Sign in to your iPhone

Set up iCloud, the App Store, and more )
AirDrop

AirPlay & Handoff

Airplane Mode
CarPlay

Wi-Fi Isengart

Bluetooth On iPhone Storage

Cellular

i0513.5.1
Your software is up to date.

Notifications
m Sounds & Haptics

c Do Not Disturb

Background App Refresh

Date & Time
Keyboard

Fonts

Screen Time

Language & Region

Dictionary
@ General

8 Control Center

VPN Not Connected

Display & Brightness

Device Management Device Manager

I Napauta "Yleista".
I Napauta sitten "Ohjelmistopdivitykset". Jos tassa nakyy uusi ohjelmistoversio, asenna

se.
I Jos haluat pitaa iPhonen/iPadin ajan tasalla, aktivoi "automaattiset paivitykset" -
toiminto.
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5.8 Aktivoi

Jos haluat kayttaa kaikkia DB-sovelluksia, aktivoi ensin dlypuhelimesi/tablet-
tisi Tervetuloa-sovelluksella. Sinun tarvitsee tehda tama vain kerran. ‘ri i

Etene nain:

I Avaa Hub-sovellus. Se on oletusarvoisesti asennettu iPhoneen/iPadiin.

Privacy

Q

Z

Your privacy matters.VMware Workspace ONE
collects information to provide secure access to
your work data and applications. Below you will
find an overview of data collected by Workspace
ONE and Hub to provide optimal performance,
security and support. For information about how
your company handles information collected by
Workspace ONE, please contact your company,

For information regarding the data VMware
collects in connection with your use of this
for peodhuct and other
analytics purposes, see the Trust & Assurance
Center and VMware’s Privacy Notices.

Contact your company's IT administrator if you
want to find out how to un-enroll your device and
discontinue access to this app.

Data collected by Hub

| understand

I Valitse "Ymmarrdn" luettuasi tietosuojakaytannon.

I Napauta "Ei nyt" seuraavissa kyselyissa.
I Napauta Tietojen jakaminen -valintaikkunan kayttdjakokemuksen kehotteessa "Ald

lahetad".
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I Anna Hub-sovellukselle lupa lahettaa sinulle viesteja.

14:15 al T8

App
Q Search App
Categories
Alle 4pps
Websites
Mohile Apps

Empfohlen

- = &

Sovelluksen yleiskatsaus tulee nakyviin.
Laitteen synkronointi: Napauta valikkorivin oikeassa alareunassa olevaa kohtaa

10:06 =

o
Support Mobile

Hilfraicha Ressourcan

@ SWDI

Meine Gerite

@ Registviont

Kontakt

E-Mail
[ db.systel helpdesk@deutschebahn.c
am

[ Protokolle an Konsole senden

"Tuki".
I Napauta iPhone/iPadia kohdassa "Omat laitteet".

DB Systel GmbH | Lisaa kysymyksid ja vastauksia IT ServiceDesk -sovelluksessa. Adb.defitservicedesk


http://www.db.de/itservicedesk

17:07 T

< Support Device Details

DEVICE INFO

Device Identifiers

I Sync Device I

DEVICE 574

Enrollment Enrolled
Compliance Compliant
Network Connected
Notifications Synced
oD
& g o
pes forvau Saowor

I Napauta sitten "Synkronoi laite" rekisterdidaksesi iPhonen/iPadin tietokantaan.

Aktivoinnin jalkeen laite alkaa asentaa vastaavia sovelluksia. Tama prosessi voi kestaa
muutaman minuutin, koska asennus riippuu verkkoyhteydesta.

5.9 Aktivoi MTD-sovellus

Mobile Threat Defence (MTD) -sovellus asennetaan automaattisesti iPhon-
een/iPadiin palautuksen jalkeen. Ndin se voi havaita laitteesi tietoturva-aukot.
Toimi seuraavasti:

Camera [TServiceDesk...

c=
.. F5'Access DI et
= 2]

DBReisekosten MeinVodafone DBPersonalpor... meine Leistung

& Q =

Meine DB meinimpulsfee... DB AppStore Welcome App

O,
rO |

CyhevSeM . MmO
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I Kaynnista sovellus napauttamalla sovelluksen kuvaketta.

07:07 all ¥ @O

< Privacy Policy

@&

We value your privacy

Don't Callect May Collect

Browsing history

[0

Pictures, videos and other media files

.
|3
H

Any passwords

07:07 ol T @

< Privacy Policy

@&

We value your privacy

Don‘t Collect May Collect

D Device model

¢  Operating system

EEE Apps installed

Personal emails, documents, contacts or
calendar

Location of your device

) Q

Wi-Fi network

@ View our complete privacy policy

@ View our complete privacy policy

=D

Naet nyt "Yksityisyys"-asetukset. Tdma ruutu on vain tiedoksi, sinun ei tarvitse tehda taalla
mitaan.

I Kerays kielletty: Tassa naet, mita tietoja MTD-sovellus ei saa kerata.

I Kerdily sallittu: MTD-sovellus saa kerata tietoja.

I Napauta "Jatka".

11:06 T

&

Let's Keep Your Device Protected By
Allowing The Following Permissions

0/1 ALLOWED

= Local WiFi Network

Evaluate the connected network
and inform you if the network is
safe or not

You can always modify the above permissions in
MTD settings

Allow all

—

Seuraavassa vaiheessa sinua pyydetaan maarittamaan joitakin valtuutuksia MTD-sovellusta
varten.

DB Systel GmbH | Lisaa kysymyksid ja vastauksia IT ServiceDesk -sovelluksessa. Adb.defitservicedesk


http://www.db.de/itservicedesk

I Paikallinen WLAN-verkko: Jata liukusdaadin vasemmalle (pois kdytosta).
I Napauta sitten "Ehkd myéhemmin".

Naet nyt seuraavan nayton:

09:38 wll T E

NO THREAT DETECTED
DEVICE IS SECURED

162 CHECKS

Apps Device

LAST 1 WEEK LAST 1 WEEK

29 Scans 60 Device Scans
> >

Network

LAST 1 WEEK
73 Wi-Fi Scans

Aktivointi on valmis. MTD-sovellus tunnistaa nyt dlypuhelimen/tabletin uhat.
|

I Yksityiskohtaiset vaiheittaiset ohjeet: > MTD:n kayttd6notto
I Lisatietoja MTD:sta DB Planet -sivulla osoitteessa > Endpoint security.
[
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6 Virallinen ja yksityinen sisalto

Nama ohjeet on tarkoitettu kaikille alypuhelin-/tablettimalleille. Siksi erotamme joissakin
kohdissa toisistaan:

I Samsung/Nokia/Gigaset
I iPhonefiPad

Suurin ero on siind, miten yksityinen ja liikesisaltd erotetaan dlypuhelimessa/tabletissa:

I Samsungin/Nokian/Gigasetin kanssa
yrityssisalto ja -sovellukset tallennetaan erilliselle
"Work/Business"-alueelle. Tunnistat yritysso-
vellukset sovelluskuvakkeen matkalat sils J-
kuvakkeesta ja harmaasta matkalaukku-
kuvakkeesta akkukuvakkeen oikeassa ylakul-
massa.

I iPhonessa/iPadissa ei ole nakyvaa eroa yrityksen
ja yksityisen sisallén valilla. Noudata siksi muuta-
mia saantéja (sivu 23).

Tahan oppaaseen olemme koonneet vinkkeja sovellusten
kayttdéon, jotta varmistetaan, etta liiketoimintaan liittyvat ja
yksityiset tiedot eivat paase sekoittumaan. Noudata aina
saantoa:

Kayta vain virallisia sovelluksia viralliseen ty6hon!

6.1 Mika on virallista ja mika yksityista?

Se on virallista kayttod, kun
I kaynnista palvelusi sovelluksen kautta
I tai avaa nykyinen tydvuoroluettelo

Yksityinen kayttd on
I katsoa Netflixia
I kuuntele Spotify
I luo Google-tili

Huomautus: Yrityskayton ja yksityiskayton erottaminen toisistaan ei aina ole mahdollista.
Mieti siis aina tarkkaan, mihin tarkoitukseen kaytat alypuhelinta/tablettia.

Samsung/Nokia/Gigaset

Nain siirryt "Ty6/Business"-alueelle:
I Pyyhkadise sormella ylospain aloitusnaytossa.
I Napauta oikeassa alareunassa kohtaa "Tyd" tai "Yritys".
I Naet nyt kaikki kdytossa olevat sovellukset.

Ainoa poikkeus: Puhelinsovellusta voi kayttaa seka tyo- etta yksityispuheluihin. Jos haluat
soittaa yrityspuheluita, napauta yrityssovellusta "Yhteystiedot", valitse yrityskontakti ja na-
pauta luurin kuvaketta.
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iPhone/iPad

iPhonefiPadissa yksityiset ja yritystiedot erotetaan toisistaan vain taustalla. Yrityssisaltoa ja
yksityistd sisaltoa ei ole erotettu toisistaan nakyvalla tavalla. Noudata siksi sovelluksia
kayttaessasi ndita ohjeita, jotta valtat yritystietojen ja yksityisten tietojen sekoittumisen:

Sahkoposti: Outlook-sovellusta kaytetaan yksinomaan liiketoimintaan. Kayta
yksityiseen kayttdéon muita palveluita, kuten Gmailia jne.

Sanansaattaja: Kayta Hub-sovelluksen sovelluksia (esim. Teams) viralliseen
viestintaan. WhatsAppia ei tarjota Hub-sovelluksen kautta. Kayta sita vain yksity-
isiin yhteyksiisi.

Kamera: OneDrive-sovellus tallentaa kuvat suoraan OneDriveen. Kamerasovel-
lus on tarkoitettu vain yksityiskayttoon.

@ & @

6.2 Lataa uudet DB-sovellukset
Lataa yrityssovelluksia DB-kuvakkeella Hub-sovelluksen kautta "Ty6"- tai "Yritys"-alueella.

r ‘ Vain Hub-sovelluksesta ladattavat sovellukset ovat DB:n tietoturvasaantdjen
v mukaisia. Samsungin/Nokian/Gigasetin kanssa ne tallennetaan automaattis-
esti palvelualueelle, kun ne asennetaan.

Yksityiseen kayttoon tarkoitettuja sovelluksia voidaan asentaa tarvittaessa. Kayta yksityista
Google/Apple-tilidsi tai luo uusi tili ja noudata laitteen kayttoehtoja.

DB Systel GmbH | Lisaa kysymyksid ja vastauksia IT ServiceDesk -sovelluksessa. Adb.defitservicedesk 23


http://www.db.de/itservicedesk

7 Lisaa asetuksia

Seuraavassa vaiheessa ndaytamme, miten voit maarittda alypuhelimesiftablettisi yksilollisesti
niin, etta se tukee sinua paivittdisessa tydssasi parhaalla mahdollisella tavalla.

7.1 Kayttojarjestelma

Kayttojarjestelma muodostaa dlypuhelimesiftablettisi perustan. Se on kayttéliittyma, johon
asennetaan sovelluksia ja ohjelmistoja.

Samsung/Nokia/Gigaset kayttaa Android- tai Android-One-kayttdjarjestelmaa. Voit nahda,
mika kayttojarjestelmaversio dlypuhelimessasiftabletissasi on, taalta:

I Avaa "Asetukset".
I Siirry kohtaan "Puhelimen tiedot"["Tietoja puhelimesta”.
I Napauta "Ohjelmistotiedot". Talla hetkella asennettu Android-versio nakyy nyt tassa.

iPad/iPhone kayttaa iOS-kayttojarjestelmaa. Voit katsoa, mika kayttojarjestelmaversio
iPhonessasi/iPadissasi on, taalta:

I Avaa "Asetukset".
I Napauta "Yleista".
I Napauta "Info". Talla hetkelld asennettu iOS-versio nakyy nyt tassa.

7.2 Pikakaytto/valvontakeskus

Samsung/Nokia/Gigaset
Muuta kirkkautta, sammuta WLAN tai avaa dlypuhelimen/tabletin asetukset? Loydat nama
toiminnot niin sanotusta "pikakaytosta":

I Pyyhkdise sormella kerran nayton ylareunasta alaspain.
I Pikakayttopalkki, jossa on kuvakkeita, avautuu:

18:59 Do, 25. Okt.

Taalla voit kytkea alypuhelimen/tabletin toimintoja padalle ja pois esimerkiksi napauttamalla:

@ 0 O

WLAN Mobiilidata Aani

Saada nayton kirkkautta:
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I Napauta palkkia pikakaytossa ja liu'uta kohde haluttuun kirkkauteen.

I Haluatko, etta nayton kirkkaus saatyy automaattisesti? Laita rasti kohtaan "Auto" tai
napauta pienta aurinkosymbolia, jonka vieressa on A.

.:.:. _
' aRIN =l

Q O %

Pikakayt6ssa on viela enemman toimintoja. Saat ne nakyviin
pyyhkdisemalla sormea nayton yli uudelleen ylhaalta alaspain.
Lisaa kuvakkeita tulee nakyviin, esimerkiksi taskulamppu.

".2

AD

Loydat lisaa asetuksia "Asetukset"-sovelluksesta. Tama
sijaitsee "Henkilokohtaiset"[" Yksityiset" -osiossa.
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iPhone/iPad

Muuta asetuksia ns. ohjauskeskuksen kautta:

100 % -

I Pyyhkaise alaspdin nayton oikeasta ylakulmasta (huomaa:
joissakin malleissa sinun on ehka pyyhkaistava alhaalta
ylospain).

Valvontakeskus avautuu.

I Nyt voit sdataa muun muassa kirkkautta tai aanenvoimak-
kuutta.

I Voit sulkea ohjauskeskuksen uudelleen pyyhkaisemalla
nayton alareunasta yldspain tai napauttamalla nayttoa.

Lisaa asetuksia l0ydat Asetukset-sovelluksesta.
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Suunnittele aloitusnaytto:

Alypuhelimessa/tabletissa voit siirtda sovelluksia ja kansioita ndytén sisilla tai ndyton
toiselta puolelta toiselle:

I Napauta sovellusta ja pida sita alhaalla hieman pidempaan.

I Veda sovellus sitten haluamaasi kohtaan ja vapauta se.

Samsung/Nokia/Gigaset Smartphone:
I Napauta ja pida painettuna sovelluksesta
I Veda sovelluksia suoraan "Ty6"["Yritys"-alueelta aloitusnayttéon.

Samsung/Nokia/Gigaset-tabletti:
I Kaikki sovellukset nakyvat yleiskatsauksessa, sovellusten vetaminen suoraan kansi-
osta ei ole mahdollista.
Voit tehda taman pyyhkadisemalla kerran naytdn keskella ja sitten vasemmalle.
Sitten naet kaikki palvelusovellukset.
Sielta voit siirtdda ne minne tahansa.

OneNote Authenticator ~ Meine DB
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7.4 Yhdista internetiin

DB-WLAN
I Yhdista DB:n WLAN-yhteys (dbs4mobile) DB:n toimipisteissa.

I Tama suojaa tietojasi kiinteamaaraisesti ja luo samalla turvallisen verk-
koyhteyden.

Valitse oikea DB WLAN.
Aktivoi sitten Wi-Fi dalypuhelimen/tabletin pikavalikossa.
Syéta DB-kayttajan kirjautumistiedot, kun laite muodostaa yhteyden seuraavan ker-
ran automaattisesti.

I  Huomautus: DB WLANIn kayttaminen edellyttaa, etta tuote "WLAN mobiililaitteille"
on ensin tilattu palveluportaalin kautta.

Julkinen WLAN

Alypuhelimesi/tablettisi tietoturva on erityinen ongelma kaikkialla, missa on
tarjolla julkinen WLAN.

I Kirjaudu sisaan vain DB WLAN:n tai yksityisen WLAN:n kautta kotona.
I valttda suojaamattomien Wi-Fi-verkkojen kayttoa.

I Varmista myos, etta kaytat oikeaa WLAN-verkkoa.

I noudata aina DB:n yleisia turvallisuusvaatimuksia.

Mobhiilidata - datan kiintea hinta

Jos lahistolla ei ole DB WLAN:ia, kayta internetia mobiilidatan kautta.
Sopimuksestasi riippuen Deutsche Bahn tarjoaa sinulle datamaaran, jonka
avulla voit kayttaa internetia ilmaiseksi.

I Kun 80 prosenttia tasta datamaarasta on kaytetty kuluvan kuukauden
aikana, saat tekstiviestin.

Sinulta kysytaan, haluatko lisata lisaa tietomaaraa.
Huomaa, etta tasta aiheutuu lisdkustannuksia DB:lle.

Vodafone-sopimuksesi - Elfe (Sdhkoinen televiestintalasku)

Saat kerran kuukaudessa tiliotteen alypuhelimesi/tablettisi Voda-
fone-sopimuksesta. Saat sen siahkopostitse lahettdjalta
ELFE@deutschebahn.com. Tilityksen avaamiseen tarvitset
ylimaaraisen salasanan. Saat taman salasanan kerran sahkoépos-
titse. Sailyta salasana turvallisessa paikassa. Tarkeda: Sinun ei tarvitse maksaa mitdaan,
tiliote on vain dokumentointia varten.

ELFE

Offline-tila (lentotila)

Alypuhelimesi/tablettisi pikakaytdssa voit aktivoida offline-tilan tai lentotilan.
Huomaa kuitenkin, ettda tama poistaa kaikki viestintatoiminnot kaytésta. Tama
tarkoittaa mya0s sitd, ettd paivityksia ei suoriteta ja et saa DB-viesteja. Here-
ford, mieti tarkkaan, kun asetat lentotilan.
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7.5 F5 Access - VPN-yhteyden muodostaminen

VPN on lyhenne sanoista Virtual Private Network (virtuaalinen yksityis-
verkko), ja se kuvaa internet-yhteyttd, jota luvattomat henkilot eivat voi nahda.

DB:ssa kaytamme F5 Accessia VPN-yhteyden luomiseen. Nain saat turval- CC::\ﬁ
lisen paasyn Deutsche Bahnin yritysverkkoon. Lisaksi joitakin sovelluksia voi
kayttaa vain aktiivisen VPN-yhteyden avulla, esimerkiksi henkilostoportaalia tai
ASES- ja e-Time-sovelluksia.

Maarita VPN-yhteys:
I Avaa sovellus "F5 Access" alueella "Work/Business".
I Hyvaksy tarvittaessa ehdot ja salli viestien [ahettaminen.

Fb Access F5 Access
DB Intranet . DB Intranet . \.
CONFIGURATION \ CONFIGURATION
. . Allow F5 Access to make and manage
D: sﬁ?:' nected \ D: ?ﬁTnected phone calls?
@ connect \ @ connect > Allow I
Deny

I Napauta "DB Intranet" kohdassa Configuration ja sitten "Connect". VPN-yhteys DB-
verkkoon muodostetaan.

I Salli puheluiden soittaminen ja hallinta seuraavassa valintaikkunassa - Valitse tahan

A\ F5 Access

FS Access needs to r = S ——— *ﬂ e ——

access certificate 4 5
CN=EfaMustermann, Choose certificate Connection request
S=f47e53adf222b0b462b7905

e8ad4c0e76c18938d4b7" from The F5 Access app has requested a certificate. F& Accpss wantis io sef up a VPN

device credentials storage. Choosing a certificate will let the app use this saRnEciae thal allewE

identity with servers now and in the future. T R T =
Please, select certificate LA LA R T [ T

CN=EfaMustermann, CN=EfaMustermann, S=f47e53.. the sounce
S=f47e53adf222b0b462b79 (@)  cN=EfaMustermann ST=f47e53adt22on0}

05e8a4c0e76¢18938d4b7 16207305e884c0a760103950dAt O appears al the op af your soreen
and touch "Allow" to grant I attiv

access to the certificate on the Select

following screen . ‘ I i

"Salli".

Salli sitten F5 Access Certificate napauttamalla "Allow".
Napauta sertifikaattia, joka paattyy C=G2.

Napauta sitten "Valitse".

Vahvista sitten yhteyspyynto "OK" -nappaimella.

VPN-yhteys on nyt muodostettu. Napauta "Katkaise yhteys" heti, kun yhteytta ei
enaa tarvita, ja sulje sovellus.
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Huomautus: Jatkuvasti aktiivinen VPN-yhteys johtaa suureen akun kulutukseen. Kytke se siksi
paalle vain silloin, kun todella tarvitset sita.

7.6 Paranna alypuhelimesi akun kestoa
|
I Paivitykset voidaan asentaa dlypuhelimeen/tablettiin vain, kun akku on ladattu yli 20
%.
Jos paivityksid ei asenneta, et ehka pysty kayttamaan dlypuhelinta/tablettia.

Lataa akku siksi aina riittavasti!

Nain saastat akkua:
I Kytke pois paalta palvelut, joita ei kayteta jatkuvasti, esim. Bluetooth, VPN (F5) ja
GPS-toiminto.
Al3 lataa laitetta yon yli.
Al3 altista sitd aarimmaisille - liian kylmille tai liian kuumille - lampétiloille.
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7.7 Maarita vastaaja
Alypuhelimessasiftabletissasi on vastaaja (postilaatikko), jonka asetat seuraavasti:

Napauta puhelinsovellusta.
Napauta Yhteystiedot.

Soita postilaatikkoosi. Voit tehda taman napauttamalla "Pos-
tilaatikko" yhteystietoluettelossa kohdassa M.

I Aénivalikko kertoo tarkalleen, mita pitia tehda ja missa jar-
jestyksessa.

I Ainitd oma tervehdystekstisi.

Heti kun joku on jattanyt sinulle viestin vastaajaasi, se nakyy soittolu-
ettelossasi. Naet ne napauttamalla luuria.

Puhuja: N&in sinun ei aina tarvitse pitda laitetta| j&
korvasi 1ahelld, vaan voit pitad sitd mukavasti ||
edessdnne.

7.8 Mainostunnuksen poistaminen kaytosta
Tama huomautus koskee vain Android-alypuhelimia/tablettia.
Google luo oletusarvoisesti jokaiselle Android-alypuhelimelle/tabletille niin sanotun mainostun-

nisteen. Google kayttaa mainostunnusta luodakseen profiilin kayttaytymisestasi internetissa ja
mieltymyksistasi. Ndin dlypuhelimessasiftabletissasi voidaan nayttaa yksildllista mainontaa.

Group Privacy suosittelee taman mainostunnuksen poistamista kaytosta. Tama on ainoa
tapa estaa profiilin luominen.

Toimi nain seuraavasti:

Avaa dlypuhelimen/tabletin asetukset.
Napauta Googlea ja sitten Work/Business.
Valitse mainokset.

Napauta Poista mainostunnus

Vahvista napauttamalla Poista mainostunnus.

Mainostunnus on nyt poistettu kaytosta, eika profilointi ole endaa mahdollista. Lisatietoja
mainostunnuksesta on DB Planetissa taalla: #MobileWorkplace
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8 Sovellukset - Tarkeat sovellukset alkuun

8.1 Hub-sovellus - Lataa uusia sovelluksia

Tarkeimmat sovellukset on jo asennettu laitteeseesi.

Palvelusovellukset: Lataa Hub-sovelluksen kautta. DB-kohtaiset sovellukset, kuten DB
FASSI-MOVE tai DB Baudoku ja monet muut, ovat ladattavissa vain sielta.

)

Voit ladata yksityisid sovelluksia Samsungin/Nokian/Gigasetin yksityiselle alueelle
PlayStoren kautta.

Lataa iPhoneen/iPadiin yksityiset sovellukset AppStoresta. Huomaa, etta sinun on ensin
maaritettava Apple ID.

A

[]
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8.2 Tervetuloa-sovellus

7 = j Tervetuloa-sovelluksessa on ohjeita asennukseen ja palautukseen,
| maarayksia ja muita dlypuhelimeen/tablettiin liittyvia linkkeja. Lisatietoja
Welcome App -sovelluksesta ja sen toiminnoista loydat taalta: DB Planet
‘- ri | Tervetuloa-sovelluksen kautta on myds mahdollista ottaa kuvakaappauk-
| sia. Naytamme, miten se tehddan taalla: e—
= R Welcome
Ota kuvakaappauksia
- . . - - . » . [PPIT managed by DB Systel. We are your primary
Kuvakaappaus on valokuva naytostasi. Tama tarkoittaa, etta naytollasi o e e T

parhaillaan nakyva sisaltd kaapataan ja tallennetaan kuvana. =
E—_l Messages

0 unsead messages

A

iPhone/iPad: Ota kuvakaappauksia tavalliseen tapaan painamalla
sivupainiketta ja aanenvoimakkuuden lisayspainiketta samanaikaisesti.

(21 Take screenshot

Samsung/Nokia/Gigaset: Painamalla "Hiljainen"-nappainta ja
"Paalle/Pois"-nappainta yhdessa muutaman sekunnin ajan. Tama kuva
paatyy kuitenkin alypuhelimen/tabletin yksityiseen kuvagalleriaan.

Jos haluat ottaa toimistolla kuvakaappauksia, jotka tallennetaan toimis-
ton kuvagalleriaan, kayta Tervetuloa-sovellusta!

L L. o B B ® 0
Aktivoi kuvakaappaust0|m|nto Fome Gocuments Messsges - Support 10

] (@] <
Kun kaytat kuvakaappaustoimintoa ensimmaista kertaa, sovellus
tarvitsee joitakin kayttéoikeuksia. Kerromme, miten nama asetetaan seuraavassa tai video-
opetuksessa (Ota kuvakaappaukset kayttoon):

@ Welcome
N R\
Taes e Start recording or casting with Start recording or casting with
contact for everything related to your IT in Welcome App? Welcome App?
everyday work. Welcome App will have access to the info on Welcome App will have access to the info on
your screen or played from your phone while your screen or played from your phone while
Take screenshot casting or recording. This can include casting or recording. This can include
passwords, payment details, pictures, passwords, payment details, pictures,
messages, and more. messages, and more.

Cancel Cancel

@ B = @ ®

Home Documents  Messages Support Info a |
M
Screenshots in the work area Take screenshots N
In order to create screenshots in the work area, you have to Give the Welcome App the permission to take screenshots. Stal’t I'eCOI'dIng or casti ng
allow the permissions in the system settings of your device. y
Tap on Start now. Wlth We|00me App')

What to do is shown in the next steps.
Welcome App will have access to all of the
information that is visible on your screen or played
from your device while recording or casting. This
includes information such as passwords, payment
details, photos, messages and audio that you play.

Start now
| sac  Jf  cononue  JEME Bk JJ  comime J RN ;

I Avaa Tervetuloa-sovellus ja napauta aloitussivulla "Ota kuvakaappaus"["Ota
kuvakaappaus".

I Napauta "Jatka" ensimmaisessa kyselyssa.
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Anna seuraavassa vaiheessa Welcome-sovellukselle lupa kayttaa valokuvia, mediaa
ja tiedostoja. Tama on ainoa tapa tallentaa kuvakaappaukset. Tee tima napautta-
malla oikeassa alakulmassa olevaa Jatka-painiketta ja sitten "Aloita nyt" avau-
tuvassa dialogissa.

Seuraavassa vaiheessa Tervetuloa-sovellus tarvitsee luvan nayttda itsensa muiden
sovellusten ylapuolella. Napauta tata varten oikeassa alakulmassa olevaa Jatka-

< Appear on top | ¢

This permission allows an app to show things on top
of other apps you're using. This may interfere with

< Appear on top

o s

@ Smon Touen can

@ Smon view

/%00

[DB):

your use of other apps.
@ Smart-Aufnahme

Smarte Vorschisge

g_ Willkommen A Z
& e

(©) System-Uivon Samsung DX
O Tokaten

& e

@ Teletondinsia

@ Coersetaen

Q vrensu

(@ Weorsble Manager installr

o Willkommen Aj
. L) i

& Willkommen App
Lid

Work

painiketta.

I Luettelo sovelluksistasi avautuu. Siirry Tervetuloa-sovelluksen kohdalle ja siirra
liukusaadinta oikealle.

I Palaa sitten Tervetuloa-sovellukseen napauttamalla oikeassa alareunassa olevaa
jarjestelmanuolta.

I Napauta jalleen oikeassa alareunassa olevaa Jatka-painiketta ja sitten avautuvassa
dialogissa Kaynnista nyt -painiketta:

Start recording or casting with
Welcome App?
Welcome App will have access to the info on
your screen or played from your phone while

Start recording or casting with
Welcome App?
Welcome App will have access to the info on
your screen or played from your phone while
casting or recording. This can include
passwords, payment details, pictures,
messages, and more.

casting or recording. This can include
passwords, payment details, pictures,

messages, and more.
Start now

Cancel Cancel

N

Take screenshots
Start recording or casting
with Welcome App?

Give the Welcome App the permission to take screenshots.
Tap on Start now.

Welcome App will have access to all of the
information that is visible on your screen or played
from your device while recording or casting. This

includes information such as passwords, payment
details, photos, messages and audio that you play.

Start now

T
( Cancel )
\ ¥4

Voit nyt ottaa kuvakaappauksia:
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I Kun olet napauttanut "Ota kuvakaappaus" -painiketta, punainen kamera-
painike ilmestyy nayttoon.

Ota kuvakaappaus painamalla kamerapainiketta pitkaan.
Kuvakaappaus tallennetaan paivystajan kuvagalleriaan.

Push-ilmoitukset

Saat push-ilmoituksia uusista ohjelmistopaivityksista tai muista laitteeseesi vaikuttavista
asioista Tervetuloa-sovelluksen kautta. llmoitamme sinulle esimerkiksi ohjelmistojen
jakelusta ja automaattisesta asennuksesta dlypuhelimeesi/tablettisi. Tutustu siis siihen ja
pida itsesi ajan tasalla!

Kaikki tiedot Tervetuloa-sovelluksesta I6ydat taalta: #MobileWorkplace.

Loydat viestisi taalta:
I Avaa Tervetuloa-sovellus. Aloitussivulla naet viestialueen.

I Jos sinulla on uusi viesti, ndaet sen lukemattomien viestien vieressa olevasta
pienesta punaisesta numerosta.

I Voit lukea viesteja joko napauttamalla "Viestit"-aluetta keskella ylhaalla tai "Viestit"-
vdlilehtea alhaalla:

11:36 & B dji - e N % 53%a
= " [F  Messages
: : b ._ . - .. 0 ._ Messages around the DB mobile phone and tablet.
- : Arec to ¥o updated: 05.04.2023
Current messages
(5] Messages I
g_—" 0 unread messages @

No messages found
os Open QR code scanner

Take screenshot

r
I I

A B

Home Document

@ ®
Support Info d Q B E @ @

Home Documents Messages Support Info

I @ < “
1 0 <
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11:36 98 B i -

Skannaa QR-koodit "IN

QR-koodit ovat mustavalkoisia nelidita. Ne ovat elektronisesti luetta- managed by DB Systel We e your pmary
. . . . . . . . . ‘contact for everything related to your IT in

via koodeja. Erikoislukija purkaa koodin ja johtaa sinut suoraan everydy wark.

sovellukseen tai lisatietoihin.

Messages

=

Voit skannata virallisia QR-koodeja dlypuhelimen tai tabletin Wel-
come-sovelluksella:

L e e [ mwme—e ]
. oy . [2) Take screenshot
I Napauta "Avaa QR-koodiskanneri" ja anna sovelluksen ottaa

kuvia ja videoita.

I Avautuu pieni ikkuna, jossa voit skannata QR-koodin. Aseta
QR-koodi suorakulmioon.

I Kun koodi on skannattu, sinut ohjataan verkkosivustolle.

8.3 Microsoft Authenticator -sovellus

Microsoft Authenticator -sovellus mahdollistaa kaksitekijatodennuksen.
Sovelluksen avulla voit todistaa henkildllisyytesi vahvistamalla sen
sovelluksessa.

Kun olet ottanut alypuhelimesi/tablettisi kayttdon ensimmaista kertaa, sovellus on
jo asennettu ja tilisi on maaritetty. Jos tiliasi ei ole tallennettu sovellukseen, voit
madrittad sen itse aktivointiportaalissa: > https://db.de/authenticator.

Huomautus: Jos sinulla on jo DB-dlypuhelin/tabletti ja haluat nyt maarittaa Microsoft Authen-
ticator -sovelluksen uuteen laitteeseen, toimi seuraavasti:

I Ald ota vanhaa laitetta vield pois kdytdsta! Tarvitset sitd vield Authenticator-sovelluksen
maadrittamiseen uuteen laitteeseen.

Avaa > https://aka.ms/Setupmfa vanhassa laitteessasi tai kannettavassa tietokoneessa.
Kirjaudu sisaan DB-sahkopostiosoitteellasi ja valitse varmenne.
Sinulle naytetaan numero.

Avaa Authenticator-sovellus vanhassa laitteessasi ja vahvista kirjautuminen syottamalla
numero.

I Kun olet kirjautunut sisaan, valitse "Authenticator-sovellus" -vaihtoehto "Lisaa kirjau-
tumismenetelma" -painikkeen kautta.

Jatka nyt uuden alypuhelimesiftablettisi kanssa ja seuraa ohjeita.

Taman jalkeen voit kdyttda Authenticatoria uudessa dlypuhelimessa/tabletissa ja nollata
vanhan alypuhelimen/tabletin.
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8.4 Sdhkopostin lahettaminen ja vastaanottaminen s Outlook-sovelluksella

Outlookin avulla voit vastaanottaa ja lahettdaa yrityssahképostia. Ennen kuin voit aloittaa,
sinun on tehtdva muutamia asetuksia.

Outlookin madarittaminen

I Siirry "Ty6/Business"-alueelle ja napauta siella Outlook-sovellusta.

I Sahkopostitilisi pitdisi olla jo automaattisesti tallennettu - napauta sitten "1 tili 16ytyi".
I Jos sahkoépostitilidsi ei ole rekisterdity, napauta "Luo uusi tili".
|

Valitse seuraavassa vaiheessa sahkopostiosoitteesi napauttamalla sita niin, etta sen
taakse ilmestyy rasti, ja napauta sitten "Seuraava".

® Accounts found D
wla, midseiTFann
i | stern@deuischehahn com =
Prapvwnrd Aeguired
Privacy aind Teims

Welcome to Outlook

e (T

SEIP THIS ACCCUNT

CREATE MEW ACCOUNT

Samsung/Nokia/Gigaset:

I Valitse oikea varmenne* kyselyssa. Tama alkaa CN-nimella seka etu- ja sukunimellasi ja
sisaltaa "Office 365", eli CN=EtunimiSukunimi-Office356, ...

I Napauta sertifikaattia ja valitse sitten "Valitse".

Choose certificate

The Authenticator app has requested

a certificate. Choosing a certificate

will let the app use this identity with

servers now and in the future. The app

has identified the requesting server as
dbsw-login.service.deutschebahn.com:443,
but you should only give the app access to the
certificate if you trust the app.

CN=EfaMustermann, S=f47e53..

)05eBadcDe76c1893

Deny Select

I Sahkopostitilisi on nyt perustettu.
I Voit vahvistaa kaksi seuraavaa ikkunaa valitsemalla "Ehka myéhemmin" ja "Ohita".
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iPhone/iPad:

O

Napauta "Open Authenticator" todennusta varten.

Valitse seuraavaksi "Office365"-varmenne.

Vahvista kaksi kyselya valitsemalla "Kytke paalle" (jotta sahkopostin synkronointi voi
toimia) ja "Salli".

I Taman jalkeen sinua pyydetaan luomaan toinen tili. Napauta "mahdollisesti
myohemmin" ja sulje viimeinen kysely "Ohita" -nappaimelld, kunnes paaset saa-
puneisiin postilaatikkoosi.

I Sahkopostisi ladataan nyt. Tama prosessi voi kestdada muutaman minuutin. Sen ja-
Ilkeen voit lukea ja kirjoittaa sahkdposteja.

Onko sinulla kysyttavaa sahkopostien kirjoittamisesta ja lahettamisesta? Sivulta > ITfit [6ydat
hyodyllisia vinkkeja ja ohjeita Outlookin kayttoon.
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Sahkopostin allekirjoituksen maarittaminen

Sahkopostin allekirjoitus on pakollinen osa virallista sahkdpostiviestintad. Se nakyy sahko-
postin lopussa, ja sen on lain mukaan sisallettava tiettyja tietoja, kuten yrityksen nimi ja DB-
yrityksenne virallinen paatoimipaikka.

Sahkopostin allekirjoitustekstin I6ydat DB:n keskitetysta puhelinluettelosta, niin sanotusta
"EVI:sta".

Miten saat sihkopostiosoitteesi EVI:Ita:
I Avaa EVI-sovellus "Tyd"["Yritys"-alueellasi.
T I Naet nyt mobiilin EVI-nakyman.

I Napauta vasemmassa ylakulmassa olevaa valikkoa ja valitse sitten "Classic
EVI view".

People Finder

My Profile

Maintainable Profiles

My Contacts

KBV IT

Classic EVI View

Help and Feedback

Klassinen EVI-ndakyma avautuu. Napauta sitten kohdassa "Oma EVI" kohtaa "Sahkdpostin

allekirjoitus".

El2 English -

EVI - Your DB directory

ElS English v

EVI - Your DB directory
Search
People Search

My saved searches

Organizational units

Management structure
Info service

DB Planet

DB Suche

My contacts

My profile

IMz E-Mail Signature I

External Maintenance

About EVI About EVI

I Esiin tulee kentta otsikolla "Sahkdpostin allekirjoitus". Taman alapuolella on hen-
kilokohtainen sahkopostiosoitteesi.

I Kopioi allekirjoitus napauttamalla alla olevaa "Kopioi allekirjoitus leikepoydalle" -
kenttaa.

I Sulje sitten EVI.
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My contacts

My profile

My E-Mail Signature
External Maintenance

About EVI

My E-Mail Signature

Use this page to display youg-Mail Signature and to transfer
it to your E-Mail Client

Additional mandatory parts of th
attached to all e-mails for external Wgcipients. Because of this

are automatically
only the content shown here should 8§ transferred to your
email application

Jana Martell
Delivery-Team Mobile Workplace Selutions
T-347

S), TIP D-

DB Systel GmbH
Jirgen-Ponto-Platz 1, 60329 Frankfurt a. Main
Tel. 061311567328, intern 95967328

Mobil: +4915233140317

MS Teams: Chat | Call

My contacts

My profile

My E-Mail Signature
External Maintenance

About EVI

My E-Mail Signature

Use this page to display your E-Mail Signature and to transfer
it to your E-Mail Client.

Additional mandatory parts of the signature are automatically
attached to all e-mails for external recipients. Because of this
only the content shown here should be transferred to your
email application.

Jana Martell
Delivery-Team Mobile Workplace Solutions (MWS), T.IP D-
T347

DB Systel GmbH

Jurgen-Ponto-Platz 1, 60329 Frankfurt a. Main
Tel. 061311567328, intern 95967328

Mobil: +4915233140317

MS Teams: Chat | Call

Copy signature to clipboard

] Copy signature to clipboard l
eutsche Bann -EVI 4.0.5930-20230405090207-e6b6d6 269

@ 2023 Deutsche Bahn AG - EV| 4.0. b6d

Liita allekirjoitus Outlookiin:
I Avaa Outlook-sovellus "Tyd"["Yritys"-alueella.

I Vasemmassa ylakulmassa on pieni ympyra, jossa on kuvake tai profiilikuvasi. Na-
pauta tata.

Vasemmalle puolelle avautuu yleiskatsaus sahkodpostikansioista.
Napauta hammaspyordaa vasemmassa alakulmassa® .
Asetukset avautuvat. Napauta "Sahkoposti" -kohdassa "Allekirjoitus".

Kentta allekirjoitusta varten avautuu. Jos kentassa on jo merkinta, poista se pain-
ikkeella €

Napauta nyt tyhjaa kenttaa, kunnes "Insert"-kentta tulee nakyviin, ja napauta sita.
EVI:sta kopioitu allekirjoituksesi lisataan.

Sulje ikkuna - allekirjoituksesi lisdataan nyt automaattisesti kaikkiin kirjoittamiisi
sahkoposteihin.

= 11:47 & T u * 11:48 &8 P u -

Office 365 Settings
Jana.Martell@deutschebahn.com|

< Signature

OneDrive for Business
Folders Va Per Account Signature

+ ADD STORAGE ACCOUNT

A
=
&d  Inbox
Sent from Outlook for Android
_ Email
77 Drafts 1
O
. = Default
G Archive Jana.Martell@deutschebahn.com
o P> semt ,  Signature
- Sent from Qutlook for Android
82 Groups
Deleted L] Focused Inbox ® @

g Swipe options

(i) Organise email by thread

00 swipe between conversations

) Dictation
Contacts
o Default
ﬁé‘g = Jana.Martell@deutschebahn.com
W

| o ¢ I o <

I Huomautus: Jos olet luonut useita sahkopostitileja, voit kayttaa "Tilikohtainen alle-
kirjoitus" -liukusaadinta maarittadksesi erillisen allekirjoituksen jokaiselle tilille.
Muussa tapauksessa tallennettua allekirjoitusta kaytetdaan kaikkiin sahkopostitileihisi.

DB Systel GmbH | Lisaa kysymyksid ja vastauksia IT ServiceDesk -sovelluksessa. Adb.defitservicedesk 40


http://www.db.de/itservicedesk

Salaa sdhkopostit

DB-ryhmassa lahetetyt sahkopostiviestit ovat oletusarvoisesti salattuja. Tama riittdd useim-
piin huolenaiheisiin - sinun ei siis tarvitse tehda mitaan muuta!

Kun lahetat sahkdpostia, pida kuitenkin aina mielessa nama kaksi saantda:
I sahkoposti sisaltaa vain niin paljon henkil6tietoja kuin on tarpeen.
I sahkopostin aihe ei sisdlld luottamuksellisia tietoja.

Aseta lisasalaus:

Jos haluat lahettaa erityisen arkaluonteisia tietoja (esim. henkil6tietoja) sahkopostitse, sinun
on myos salattava sahkopostin sisalto.

DB tarjoaa tahan tarkoitukseen niin sanottua S/MIME-salausta. Sen kayttamiseen tarvitaan
henkilokohtainen varmenne. Voit asentaa sen itse Tervetuloa-sovelluksen kautta.

Avaa Tervetuloa-sovellus.

Valitse Tervetuloa-sovelluksen Ohje-valilehti.
Napauta sitten Salatut sahkopostit.

Seuraa ohjeiden vaiheita.

Onnistuneen asennuksen jalkeen voit lukea ja lahettaa salattuja sahkoposteja alypu-
helimellasi/tabletillasi.

Yksityiskohtaiset vaiheittaiset ohjeet Ioydat taalta: > Salattu viestinta sahkdpostitse
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Synkronointi - Kaikki on aina ajan tasalla

Kaikki sahkopostisi varmuuskopioidaan automaattisesti Outlook-sovelluksessa ja
synkronoidaan yhdistetyn Office-tilisi kanssa. Tama tarkoittaa sitd, etta olet aina ajan tasalla
riippumatta siita, milla laitteella kirjaudut sisaan.

Synkronoi yhteystiedot

Jos luot uuden yhteystiedon alypuhelimen/tabletin "Tyo"["Yritys"-alueelle Yhteystiedot-
sovelluksen kautta, on suositeltavaa vapauttaa ne synkronointia varten Outlookin kanssa.
Tama tehdaan nain:

Office 365

Jana.Martell@deutschebahn.com

Folders
D &d Inbox
Drafts 1

Archive

Sent
L]

Groups 4018

Deleted

]

Avaa Outlook-sovellus "Tyo"["Yritys"-alueella.

Sovelluksessa on pieni ympyra, jonka vasemmassa ylakulmassa on kuvake. Na-
pauta tata.

Vasemmalle puolelle avautuu yleiskatsaus sahkdpostikansioista.

Valitse hammasrataso vasemmassa alakulmassa.
Asetukset avautuvat.

Valitse Outlook-tilisi kohdasta "Sahkopostitilit" ja napauta sitten pienta liukusaadinta
"Synkronoi yhteystiedot" -kohdan vieressa.

I Vahvista seuraava kayttooikeuspyyntoé "Salli".
I Kun olet aktivoinut synkronoinnin, poistu Outlook-sovelluksesta.

Luo uusia yhteystietoja
I Avaa Yhteystiedot-sovellus.
I Luo uusi yhteystieto napauttamalla "+".

I Valitse "Outlook" vasemmasta ylakulmasta pienen nuolen kautta. Uusi yhteystieto
tallennetaan Outlookiin.
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8.5 MS Office

Voit myos avata ja lukea Word-, Excel-, PowerPoint- tai PDF-tiedostoja alypuhelimella tai
tabletilla. Lataa vastaavat sovellukset Hub App -sovelluksesta:

I Avaa Hub-sovellus.

I Etsi kyseinen sovellus hakupalkin kautta, esimerkiksi Word, Excel, PowerPoint tai
PDF Reader).

2 9 @

I Napauta sitten "Asenna". Sovellus ladataan nyt ja se nakyy "Tyd"["Yritys"-alueella ja
iPhonen/ iPadin aloitussivulla.

I Kun avaat tiedoston, sovellus avautuu automaattisesti.

Huomautus: Voit avata vain yhden tiedoston kerrallaan. Siksi ei ole mahdollista esimerkiksi
avata ja muokata useita Word-tiedostoja samanaikaisesti.
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9 Varmuuskopioi tietosi

9.1 Varmuuskopioi yritystiedot OneDrivessa

Valokuvien ja muiden asiakirjojen, kuten PDF- tai Word-tiedostojen, tallen-
tamiseen tarvitset sovelluksen "OneDrive". Taman sovelluksen avulla voit

tallentaa kaikki tyotiedot pilveen ja kayttaa niita sitten milloin tahansa
kaikilla tyolaitteillasi. Voit esimerkiksi kayttaa tietojasi myos tyotie-

tokoneestasi. ‘

OneDriven maadrittiaminen

OneDriven kayttoonotto edellyttad, etta Outlook on jo asennettu dlypuhelimeen/tablettiin ja
etta kayttajatili on maaritetty.

I Lataa sovellus "OneDrive" Hub-sovelluksesta.

I Asennuksen jalkeen sovellus nakyy kuvakkeena "Tyd"["Yritys"-alueella ja iPhonen/
iPadin aloitussivulla.

I Avaa OneDrive-sovellus napauttamalla kuvaketta.

I Vabhvista, etta sovellus voi lahettdaa sinulle ilmoituksia.

I Valitse "Kirjaudu sisaan".

I Anna DB-sahkopostiosoitteesi - rekisterdidyt automaattisesti.

I Naet nyt kaikki tiedostosi OneDrivessa.

|

I Huomautus: Kun maaritait OneDriven uudelleen, voi kestida muutaman minuutin, en-
nen kuin kaikki tiedot on synkronoitu.

|

Tallenna asetukset

Jos joskus palautat dlypuhelimesiftablettisi tehdasasetukset, varmuuskopioi my6s asetukset.
Ota kuvakaappauksia tai muistiinpanoja yksittdisista asetuksista ja DB-sovelluksista.
Tallenna ne OneDriveen, jotta voit kayttaa niita muistiinpanoina palautuksen yhteydessa.
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9.2 Tallenna valokuvat automaattisesti

Samsung/Nokia/Gigaset

Synkronoinnin madrittiminen

I Napauta "Mina"-kuvaketta palkissa oikeassa alareunassa ja valitse sitten "Kuvat".
I Ylareunassa nakyy viesti "Kameran lataus on poistettu kaytosta".
I Valitse valikosta "Ota kayttéon".

Recent flea
Scan - 2020-.0911_33_43
P08 260 KB - 9 Sep 2020
KBRdirkt 5_2020
"o A7 KD 1 Sep 7020
Shared Forares
s IND 1BAE 1) YYre SA8 ATare DS T gt
peers The lfeata 34 the rrcat will shew o
teer
Ofline files
tw L L bt We
L o Th 1 'Y

go

£ View profile

Photos I

“>  Files available offline

T[]  Recycle bin

81 Settings

() Help and suggestions
[3»  Signout

@ B & 00y &

Home Files Shared Libraries Me

1l @) <

Photos

Camera upload is turned off

Turn on camera upload to
automatically back up your photos and
VIiCeos

TURN ON

<
«{_a_:.-

You don't have any photos

Upload photos & videos from any device and
view them here

A & & LY )

Home Files Shared Libraries Me

1l O <

I Napauta "Vahvista" dialogissa, jossa kysytdaan, synkronoidaanko kuvat ja videot

OneDriven kanssa.

I Aktivoi kameran varmuuskopiointi: Valitse "Salli".
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Turn on camera upload for this
account

All your photos and
videos will upload to Efa

.Mustermann@deutschebahn.com.

CANCEL] CONFIRM

Allow OneDrive to access photos and
media on your device?
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Valitse "Kayttéoikeudet" ja napauta "Tiedostot ja media".

Valitse "Salli paasy vain mediatiedostoihin”, jos haluat antaa OneDrivelle paasyn vid-
eoihin ja valokuviin.

Napauta vasemmassa ylakulmassa olevaa nuolta.
Valitse sitten "Kamera" ja napauta "Salli paasy vain kayton aikana".

Palaa OneDrive-sovellukseen napauttamalla vasemmassa ylakulmassa olevaa
nuolta useita kertoja.

9.3 Tallenna PDF-tiedostot

PDF-tiedostot tallennetaan yleensa "Work"["Business"-alueen lataushakemistoon. Voit
tallentaa ne OneDriveen seuraavasti:

I Avaa Omat asiakirjat -sovellus.

I Napauta "Lataukset" ja paina PDF-tiedostoa pitkdaan, kunnes nimen edessa nakyy
rasti.
Napauta valikkorivin alareunassa olevaa "Lahetd" ja valitse sitten "OneDrive".
Valitse kansio, johon PDF-tiedosto tallennetaan, ja napauta sitten oikeassa ylakul-
massa olevaa valkoista rastia.

I Tiedosto ladataan nyt OneDriveen.

iPhone/iPad

Synkronoinnin maarittiminen

Napauta vasemmassa ylakulmassa olevaa pyoreda symbolia tai profiilikuvaasi.
Valitse sitten valikosta kohta "Kuvat".
Ylareunassa nakyy viesti "Kameran lataus on poistettu kaytosta".

Napauta oikealla olevaa "Aktivoi" -painiketta ja aktivoi sahkdpostiosoitteesi vieressa
oleva liukusaadin.

Napauta "Vahvista" dialogissa, jossa kysytaan, synkronoidaanko kuvat ja videot
OneDriven kanssa.

Aktivoi kameran varmuuskopiointi: Napauta "Avaa asetukset" -sovelluspainiketta.
Olet nyt dlypuhelimesiftablettisi asetuksissa.

Napauta "Valokuvat" ja valitse sitten "Kaikki valokuvat", jotta OneDrive voi tallentaa
valokuvat ja videot.

Palaa OneDrive-sovellukseen.

Tallenna PDF-tiedostot
PDF-tiedostoja voi tallentaa suoraan OneDriveen, toimi seuraavasti:

Avaa tiedosto.
Napauta oikeassa ylakulmassa olevaa jakokuvaketta.
Valitse "OneDrive" alareunan valikosta.

Valitse kansio, johon PDF-tiedosto tallennetaan, ja napauta sitten oikeassa ylakul-
massa olevaa valkoista rastia.

Tiedosto on nyt ladattu OneDriveen.

Kun synkronointi on maaritetty, jokainen kameralla otettu valokuva synkronoidaan
OneDriveen.

9.4 Varmuuskopioi yksityiset tiedot
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Jos olet tallentanut dlypuhelimeesi/tablettilaitteeseesi yksityisia kuvia, yhteystietoja, tiedos-
toja ja asiakirjoja, on valttamatonta, etta varmuuskopioit ne itsenadisesti ja saannollisesti. Jos
nollaat dlypuhelimesi/tablettisi, myos yksityiset tietosi poistetaan.

Voit varmuuskopioida yksityisia tietojasi esimerkiksi yksityisella Google/Apple-tilillisi tai
yksityisella OneDrivella.
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10 Tietosuojaa ja kayttoa koskevat tiedot

Kun kaytat DB-dlypuhelinta/tablettia liikkeelld, on aina olemassa turvallisuusriski, etta asiat-
tomat henkil6t padsevat kasiksi alypuhelimeen/tablettiin. Lyhytkin paadsy tarjoaa talléin mo-
nia mahdollisuuksia paasta kasiksi suojauksen arvoisiin tietoihin.

Noudata siis seuraavia perussaantoja:

1 Al jata dlypuhelinta/tablettia lojumaan, vaan varmista aina, etta se on hallin-
nassasi.

I Ald anna dlypuhelinta/tablettia kenellekdin muulle edes vilkaisua varten, ellei
kyseessa ole ryhmalaite.

I Suojaa alypuhelimesiftablettisi aina PIN-koodilla tai turvallisella salasanalla ja
viela paremmin biometrisella suojauksella, kuten sormenjaljellasi tai kasvoillasi.

Kayta salasanoja ja PIN-koodeja aina vain kerran!

Salasanojen ja PIN-koodien ei pitaisi olla arvattavissa, joten ala kayta puhelinnu-
meroita, syntymapadivid, auton rekisterinumeroita tai nimia.

I PIN-koodin on oltava vahintdan 6-numeroinen, siind on oltava vahintaan 4 eri
merkkia, eikd se saa olla nouseva tai laskeva numerosarja.

I Salasanoissa on aina oltava vahintaan 12 merkkid, ja niiden on sisallettava
vahintaan 3 seuraavista 4:sta: Isot kirjaimet, pienet kirjaimet, numerot, eri-
koismerkit.

I Ali koskaan tallenna dlypuhelimen/tabletin tai DB-kéyttijan salasanoja, PIN-
koodeja ja kayttajatunnuksia laitteeseen. Ei edes puhelinnumeroksi naamioituna,
kaikki tietavat tuon tempun.

I Varmuuskopioi yrityksesi ja yksityiset tietosi nopeasti ja saanndllisesti. Voit tehda
taman tallentamalla ne OneDriveen tai lahettamalla ne mahdollisimman pian
sahkopostitse vastaanottajalle, jolle ne on tarkoitettu. Vasta silloin ne ovat tur-
vassa. Nain DB IT paasee niihin kasiksi, jos paatelaitteesi hajoaa tai katoaa.

Kayttéehdot "mobiilidatayhteys
Hyvaksymalla dlypuhelimen/tabletin ja ndma kayttéehdot tydntekija vahvistaa noudatta-
vansa kayttoehtoja:

1. Mobiililaitteet ovat henkilokohtaisia tydvalineita. Laitteen tai kayttotietojen/salasano-
jenftunnusten luovuttaminen kolmansille osapuolille (esim. perheenjasenille tai esi-
miehille) ei ole sallittua.

2. Mohiilipaatelaite on DB Systelin omaisuutta koko kayttéajan. Paatelaite on palautettava
kaytt6jakson paatyttyd. Se on aina pidettava vapaana kolmansien osapuolten
oikeuksista; erityisesti sita ei saa lainata tai myyda kolmansille osapuolille.

3. Loukkaavan, herjaavan, pornografisen, seksistisen, rasistisen, perustuslain vastaisen,
moraalittoman tai rikollisen sisallén ja sovellusten kulutus, kaytto ja levittaminen on kiel-
letty.

4. Paatelaitetta on kasiteltava varovasti ja huolellisesti. Loppulaitteen saa ladata vain
valmistajan toimittamilla latureilla/kaapeleilla (sisaltyvat toimitukseen). Lataaminen
tydaikana on sallittua.

5. Kaikista katoamisista, varkauksista tai toimintakykya haittaavista vaurioista on ilmoitet-
tava valittomasti esimiehelle.*

6. Mobiilipaatelaitteen datan kayton olisi tapahduttava ensisijaisesti WLAN/WiFi-verkkojen
valityksella, jos se on kaytettavissa ja kayttokelpoinen tyénantajan luona.

7. Yksikon suojausasetuksia (kaytannot, virustarkistus, paatelaitteen kokoonpano jne.) ei
saa muuttaa tai poistaa kaytosta.
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1 Ks. myoés KBV IT:n yleisten ja erityisten kéyttoehtojen liite 1, A (1).
2Ks. myds DB:n omaisuuden suojaamista koskevat suuntaviivat, 136.01.03.
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11 Apua - Kun jokin ei toimi
Oletko unohtanut nayton lukituksen salasanan tai etk6 muista DB-kayttajan salasanaa? Out-

look kaatuu aina? Saat virheilmoituksia, joita et ymmarra? Ala huoli, [6ydat apua taalta.

———

'|" 11.1 Apua Welcome App -sovelluksen kautta

Tervetuloa-sovellus on ensimmadinen yhteyspiste alypuhelinta/tablettia

koskevissa kysymyksissa.
) r. |
| "Asiakirjat"-valilehdelta ja "Ohje"-valilehdelta |6ydat tarkeimmat ohjeet,
- linkit ja puhelinnumerot. Esimerkiksi ohjeet alkuasennusta ja palautusta
varten. Jos laitteesi ei talla hetkella toimi, kayta kollegasi laitetta. Vaihtoehtoisesti I6ydat
kaikki tarkeat ohjeet taalta: db.de/ae.

Unohditko DB-kdyttdjan kirjautumistiedot?

Jos et muista DB-kayttdjan kirjautumistietojasi tai haluat muuttaa niita, voit tehda sen nain:
I Valitse Tervetuloa-sovelluksen "Ohje"-valilehti.
I Ohjealue avautuu. Napauta keskella ruutua "Reset DB User Password".
I Itsepalvelu avautuu. Valitse yksi kolmesta vaihtoehdosta ja noudata ohjeita:

Welcome to the Password Self Service j‘

Please use the following buttons to reset or change
your DB User password as well as your IBM Notes
password.

Forgot the DB User password - set a new one
Change the DB User password

Forgotten or change the IBM Notes password -
set a new one

Huomautus: Uuden salasanan saamiseksi tarvitset matkapuhelinnumeron, joka on tallen-
nettu DB:n puhelinluetteloon (EVI) tai DB User Selfservice -palveluun.
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11.2 Apua IT ServiceDesk -sovelluksen kautta

IT ServiceDesk -sovellus on keskeinen tekninen [EERItarn
yhteyspiste kysymyksia varten. Taalla voit esit-
tda kysymyksesi virheanalyyseista laitteesi ©@®
laitteisto- ja ohjelmisto-ongelmien tekniseen X IT ServiceDesk App
tukeen, ja saat kayttoosi hyodyllisia ohjeita ja
tarkeita linkkeja.

itsdapp.extranet.deutschebahn.com

{} Home

I @ Self Services & Links I
Nain paaset IT ServiceDesk -sovellukseen: & Calback Agresmen
I Avaa IT ServiceDesk -sovellus "Work/Business"-

I (R New Service Request I

alueelta.

Tai kdyta sitd linkin kautta: > www.db.de/itservicedesk R Berfitions
Sovelluksen vasemmassa ylakulmassa on valikko. Ty My Favorites
Napsauta "Uusi palvelupyyntd" ja valitse sitten IR My Service Requests

menetelma, jota haluat kayttaa pyyntosi ilmoittamiseen.

[D Feedback

Lisaksi IT ServiceDesk -sovelluksen kohdassa "Self Services &
Linkit" voit muun muassa:

Privacy Imprint Contact
Copyright 2021 DB Systel GmbH

I Padivita DB-kayttdjan salasana
I Padivita DB-kayttajan matkapuhelinnumero

11.3 Kadonnut dlypuhelin/tabletti - mita nyt?

Soita valitttmasti DB Systelin asiakaspalveluun:
I limoita katoamisesta tai varkaudesta.

I Varmista, etta viralliset tietosi poistetaan, eli suoritetaan niin sanottu "etapyyhinta".
Loydat ohjeet taalta: > www.db.de/ae.

lImoita asiasta valittdomasti matkapuhelimen hallinnoijalle.
I IImoita katoamisesta tai varkaudesta.

I Pyyda hanta estamaan SIM-korttisi! Silloin kukaan ei voi soittaa puheluita yrityksen
kustannuksella.

I Keskustele hanen kanssaan seuraavista vaiheista uuden alypuhelimen/tabletin
hankkimiseksi.

lImoita katoamisesta > palveluportaalissa:

I limoita katoamisesta tai varkaudesta palveluportaalin kautta: limoita kadonneesta
matkapuhelimesta

Napsauta paadvalikon kohdassa "Inventaariotiedot" kohtaa "Mobiililaitteet/-palvelut".

Valitse laitteesi luettelosta ja napsauta pudotusvalikosta "limoita katoamis-
esta/varkaudesta".

I Jos sinulla on kysyttavaa, ota yhteytta matkapuhelinpaallikkoon!
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11.4 Alypuhelin/tabletti on menettinyt kokonaan?

lImoita asiasta valittomasti matkapuhelimen hallinnoijalle.
I Ilmoita kokonaisvahingosta.

I Keskustele hanen kanssaan seuraavista vaiheista uuden paatelaitteen hank-
kimiseksi.

Kirjaudu ulos alypuhelimesta/tabletista > palveluportaalissa:
I Avaa palveluportaali
I Napauta paavalikossa kohtaa "Mobiililaitteet/-palvelut" kohdassa "Varastotiedot".
I Valitse dlypuhelin/tablettisi luettelosta ja napauta pudotusvalikosta "peruuta tilaus".
I Jos sinulla on kysyttavaa, ota yhteytta matkapuhelinpaallikk6n!

11.5 Palauta vanha alypuhelin/tabletti?

Tarkeda: Varmuuskopioi tietosi etukateen. Tama johtuu siitd, etta kierrattdja poistaa alypu-
helimesi/tablettisi kokonaan sen palauttamisen jalkeen. Tama tarkoittaa sitd, etta kaikki tiedot
(liiketiedot ja yksityiset tiedot) menetetdan.

Voit varmuuskopioida tyotiedot OneDriveen. Nain tiedot tallentuvat pilveen, ja voit kayttaa
niitd milloin tahansa milla tahansa laitteellasi (dlypuhelin/taulutietokone/tietokone).
Naytamme OneDriven kayttdonoton luvussa 8.6 (OneDrive).

Kirjaudu ulos alypuhelimesta/tabletista > palveluportaalissa:
I Avaa palveluportaali
I Napauta paavalikossa kohtaa "Mobiililaitteet/-palvelut" kohdassa "Varastotiedot".
I Valitse dlypuhelin/tablettisi luettelosta ja napauta pudotusvalikosta "peruuta tilaus".
I Jos sinulla on kysyttdavaa, ota yhteytta matkapuhelinpaallikk6on!

Palauta dlypuhelin/tabletti itse > kierrdtysportaalin kautta:
I Kirjaudu sisaan portaaliin.
I Tilaa ilmainen palautus.

I Voit valita, tarvitsetko vain palautuslomakkeen palautusta varten vai haluatko myos
pahvilaatikon.

I Saat etiketin sahkopostitse ja laatikon postitse ilmoittamaasi osoitteeseen.

Valmistele dlypuhelin/tabletti lahetysta varten
I Poista henkilokohtaiset tilit dlypuhelimesta/tabletista.
I Androidissa: Google-tilisi. Loydat ohjeet taalta: db.de/ae.

I iPhone/iPad: "Etsi iPhonenifiPadini" -toiminto. Ota myo6s iCloud-lukko pois kaytosta.
Loydat ohjeet taalta: Applen tukisivulta.

Poista SIM-kortti ja muistikortit.

Pakkaa dlypuhelin/tabletti hyvin, jotta se ei vaurioidu kuljetuksen aikana, ja sisallyta
mahdolliset lisdvarusteet (virtalahde, USB-latauskaapeli jne.) palautuslaatikkoon.

I Kiinnita palautusetiketti laatikkoon ja vie se postiin.
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Onnittelut!

Olet nyt onnistuneesti maarittanyt alypuhelimesi/tablettisi.

Varmista, etta voit kdyttaa sita luotettavasti myos tulevaisuudessa, kun teet aina viimeisimmat
paivitykset!

Toivottavasti nautit sen kaytosta!

DB Systel GmbH | Lisaa kysymyksid ja vastauksia IT ServiceDesk -sovelluksessa. Adb.defitservicedesk

53


http://www.db.de/itservicedesk

