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1 Vitejte ve svété DB: Vstupte do digitalniho svéta DB!

Jsem rad, ze jste se rozhodli pro chytry telefon/tablet DB!

V této pfiru¢ce vam pomizZzeme s nastavenim a poskytneme vam piehled vSech témat
tykajicich se vaseho smartphonu/tabletu, abyste mohli zacit.

vvvvvv

dilezité informace o svém smartphonu/tabletu, napf:

I Jak poprvé nastavit a obnovit &j

smartphone/tablet Vitejte v aplikaci
Informace o vasem zafizeni DB

UZite¢né odkazy pro praci ve svété DB T

Tak se podivejte a sledujte aktualni informace!

Poznamka: Pokud vas chytry telefon/tablet jeSté neni nastaven, pozadejte kolegu, aby otevfel
aplikaci Welcome na svém zafizeni.
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2 Prvni kroky

ObdrzZeli jste sv(ij novy smartphone/tablet? Nejprve zkontrolujte, zda je na obalu uvedeno vase
jméno a zda jste obdrZeli spravny bali¢ek. Porovnejte objednavku - pokud neni pfidéleni
spravné, zeptejte se spravce mobilniho telefonu.

Mate vSechno?

I Chytry telefon nebo tablet

I Dopis ke karté SIM (zasila Vodafone, v
pfipadé potieby se zeptejte spravce mo-
bilniho telefonu).

I Navod k pouZiti, zarucni list, pfedavaci
dokument, podminky pouZiti a nastroj pro
vloZeni karty SIM.

IV pfipadé objednavky: Pfislusenstvi jako
nabijeci kabel, ochranny kryt a powerbanka

Prvni kroky - Pomahame!

Spolu s chytrym telefonem/tabletem obdrzite vytistény letak. Ten vam pom(iZe s pocatec¢nim
nastavenim! DalSi informace naleznete také zde: > http://www.db.de/ae.

I > db.de/mobile-setup
I >db.de/mobile-restore

A je to tady

Vzhledem k tomu, Ze se nastaveni smartphonu/tabletu v
zavislosti na modelu mirné lisi, popisujeme pocatecni
nastaveni zvlast v nasledujici ¢asti.

Quick guide Vyberte si instrukce, které vam vyhovuiji:

— I Samsung/Nokia/Gigaset (str. 7)

I iPhone/iPad (str.14)
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3 Pozadavky na pocatecni nastaveni

3.1 Uzivatel DB - uzivatelsky ucet v DB

K nastaveni smartphonu/tabletu je nutny aktivovany uzivatel DB.
UZivatel DB poskytuje bezplatny pfistup k mnoha aplikacim skupiny.

Co je uzivatel DB?

UZivatel DB je uzivatelsky ucet pro vSechny zaméstnance ve skupiné DB. Sklada se z vlast-
niho zvoleného hesla a automaticky vygenerovaného pfihlaSovaciho jména. PfihlaSovaci
jméno obdrzite po Uspésné aktivaci uctu DB User.

Jak mohu aktivovat uzivatele DB?

UZivatel DB se aktivuje jednou spoleé¢né se sponzorem. Soucasné se nastavi heslo. Jak to
funguje a kdo je vas sponzor, se miiZete podivat zde:

> https://db-planet.deutschebahn.com/pages/db-user/apps/content/konto-aktivierung

Po uspésné aktivaci obdrzite dokument PDF s pfihlaSovacim jménem uzivatele DB.

Jak zménim heslo uzivatele DB?

Pokud si heslo nepamatujete, miZete si ho zménit > zde. Nebo postupujte podle pokynii na
strance 51.

DB Systel GmbH | Dalsi otazky a odpovédi v aplikaci IT ServiceDesk. Adb.defitservicedesk 6
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4 Pocatecni nastaveni Samsung/Nokia/Gigaset

4.1 Vlozeni karty SIM
Na horni nebo boc¢ni strané smartphonu/tabletu je mala kapsa.

I Otevfete pfihradku s nastrojem. Najdete ji v baleni zafizeni.
I Vytahnéte drzak karty a vlozte kartu SIM.
I Vlozte drzak karty zpét do smartphonu/tabletu.

Gigaset:
I Oteviete zadni stranu zafizeni.
I Poté vloZte kartu SIM do pravého horniho rohu.

4.2 Zapnuti

Pfipojte smartphone/tablet k napajeni pomoci napajeci jednotky.
I Stisknéte tlacitko "on".

I Po spusténi zafizeni vas pozada o zadani kédu PIN. Jedna se o kéd PIN pro kartu
SIM, kterou jste praveé vlozili do zafizeni.

1
Kéd PIN mizete ziskat takto:
F i ~ H G YN _.-:'_".. —— e —— _
I Oteviete dopis od spolecnosti Vodafone tykajici N —
se karty SIM. W 1\ |PIN SIM karty zdstdva vzdy stejny.

1' Dopis od SIM karty Vodafone s PIN kdde
1WNSIM a Super PIN kddem uloZte na
bezpeCném misté.

Stahnéte félii. Pod ni je PIN a SuperPIN.

Zadejte PIN do vstupniho pole smartphonu/tab-
letu a potvrdte tlacitkem "OK".

4.3 Odemknuti stranky

Poté smartphone/tablet odemknéte:
I Prfejedte jednou prstem po obrazovce.
I Zadejte nasledujici heslo: DB-Device2019
I Potvrdte zadani a nyni se zobrazi Gvodni obrazovka smartphonu/tabletu.

Pozor: Pfi zadavani hesla si pospéste, jinak se obrazovka po kratké dobé vypne.
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4.4 Zména zamku obrazovky

Zamek obrazovky je osobni heslo nebo kombinace Hesla musi mit alespofi 12 znaki a ob-

Cisel, které si sami nastavite, abyste udrZeli svij sahovat alespof 3 ze 4 nasledujicich poloek:
smartphoneftablet v bezpeci. Velka pismena, mala pismena, ¢islice,

specialni znaky.
V dalSim kroku zménte zamek obrazovky a nastavte

nové heslo nebo ciselnou kombinaci. Vénujte pozor- PIN musi mit alespofi 6 €islic.
nost informacim o ochrané dat a pouzivani v kapitole dlouhé a nesmi ptedstavovat vzestupnou
8. nebo sestupnou posloupnost ¢islic.

Kromé toho Ize nastavit tzv. "biometrické zab-
ezpeceni". To odemyka smartphone/tablet pomoci otisku prstu nebo rozpoznani obliceje.
V dalSi ¢asti si ukazeme, jak nastavit zamek obrazovky nejprve pro smartphone a poté pro
tablet.

Smartphone Samsung/ Nokia
I Prejdéte do oblasti "Nastaveni".
I Klepnéte na aplikaci "Nastaveni" v ¢asti "Osobni"["Soukromé".

I Nebo jednou piejedte prstem od horniho okraje obrazovky smérem 1
dold. Otevie se liSta se symboly. =

I Klepnéte na ozubené kolecko vpravo nahore.

16:31 Fr., 26. Okt.

7z, =T XN

Zobrazi se nabidka s riznymi moznostmi.
Klepnéte na "Lock screen" a vyberte "Lock screen type".

Zadejte aktualni zamek obrazovky. Poprvé je to heslo z kroku Odemknout 4.3 (DB-
Device2019).

Vyberte "PIN" nebo "Heslo".
Zadejte nové heslo nebo kéd PIN. Dobfe si ho zapamatujte!

Pokud chcete nastavit biometrické zabezpeceni:
V casti "Biometrické idaje" vyberte moznost "Otisky prstd" nebo "Oblicej".

Naskenujte otisk prstu nebo obli¢ej. Postupuijte podle pokyn(i zobrazenych na obra-
zovce.

Gigaset Smartphone a vSechny tablety
I Prejdéte do aplikace "Nastaveni" v ¢asti "Osobni"["Soukromé".
I Klepnéte na "Zabezpeceni" a potom na "Zamek obrazovky".

I Nejprve zadejte aktualni heslo zafizeni. Poprvé je to heslo z kroku 3
(DB-Device2019).

V nasledujicim vybéru vyberte moznost "No, thank you" a klepnéte na "Next".
Zadejte nové heslo nebo kod PIN. Dobfe si ho zapamatujte!
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Pokud chcete nastavit biometrické zabezpeceni:

I Klepnéte na polozku "Biometrické Gdaje a zabezpeceni":

I Zde vyberte pole "Rozpoznani obliceje".

I Zadejte své aktualni heslo/PIN k zafizeni.

I Postupujte podle pokyn. Zafizeni nyni naskenuje vas oblicej (poznamka: pokud
nosite bryle, musite si je béhem skenovani sundat).
Po nastaveni rozpoznavani obliCeje se zobrazi oznameni.

Potvrd'te zpravu "Quick face recognition" tlacitkem "OK".

4.5 Poznamky k dennimu zapnuti

Pfi zapinani a vypinani chytrého telefonu/tabletu musite v budoucnu vzdy provést nasledujici
kroky:

I Odblokujte kartu SIM pomoci kédu PIN karty SIM z dopisu od spole¢nosti Vodafone.

I Odemknéte smartphone/tablet pomoci osobniho hesla/PIN kodu. Nebo vas zafizeni
rozpozna pomoci otisku prstu/obliceje.

|

Pokud jste jiz zafizeni zapnuli, odemknéte jej mezitim pouze pomoci otisku prstu nebo
rozpoznani obliceje.

4.6 Aktivace

Chcete-li pouzivat vSechny aplikace DB, nejprve aktivujte svdj |
smartphone/tablet prostiednictvim aplikace Welcome. Tento Gkon staci
provést pouze jednou.

O
Dilezité: Chcete-li tablet aktivovat, nejprve vytvofite pfipojeni VPN. Jak to ) |

proveést, si ukazeme v kapitole 7.5. '

Chcete-li aktivovat uvitaci aplikaci, postupujte takto:
I To provedete tak, Ze pfejdete na domovskou obrazovku a pfejedete prstem nahoru.
I Klepnéte na polozku "Prace/podnikani" vpravo dole nebo vpravo nahofte.
I Klepnéte na polozku "Welcome App".
I Nasledujici zpravy potvrdte tlacitky "Next" a "Start".
I Klepnéte na mozZnost "Zahajit aktivaci”.

Stable internet connection required

Make sure you have a stable internet connection during
activation, Please have your DB user name and your DB
user password ready for the next step,

I Zadejte pfihlaSovaci Udaje uZivatele DB. Jedna se o pfihlaSovaci jméno uZivatele DB
a heslo uzivatele DB.

Zapomnéli jste heslo? Zménite si ho > Samoobsluha hesel.
Zadejte oba udaje do dvou prazdnych poli a klepnéte na "Pfihlasit".
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Pockejte asi 30 minut.

Poznamka: Nékdy trva aktivace smartphonu/tabletu o néco déle nebo velmi dlouho. Zde
budte trpélivi.

Your device is being activated. Please be patient.

Activation can take a few minutes. In the meantime, fee!

free to use your device with limited

Vase zafizeni je aktivovano!
Gratulujeme! O tom, Ze aktivace probéhla Gispésné, se mlzete presvédcit podle zpravy na
karté "Info" v aplikaci Welcome a podle toho, zZe aplikace DB jsou v zafizeni viditelné.

Pokud se zobrazi nasledujici zprava, aktivace probéhla ispésné. Aplikaci mizete ukondit.

Your device is activated.
You can use it to access all
functions

Aktivace se nezdafila?

Znovu aktivujte zafizeni.

To provedete tak, ze pfejdete do aplikace Welcome a vpravo dole vyberete kartu
"Napovéda".

Poté klepnéte na moznost "Znovu aktivovat terminal”.

Teprve potom mizZete stahnout vSechny ostatni potfebné aplikace DB a pracovat s
nimi.
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4.7 Aktivace aplikace MTD

Aplikace Mobile Threat Defence (MTD) se po obnoveni automaticky nainstaluje
do smartphonu/tabletu. Chcete-li ji umoznit zjiStovani bezpecnostnich
zranitelnosti v zafizeni, postupujte nasledovné:

15558 * O 0 o L dal i

PERSONAL

L.‘

IT Servic.. IT Suppo.. meinimp.. Meine DB

[

Nitzlich..  Outlook  Photos

I Klepnéte na ikonu aplikace v oblasti "Prace"["Obchod".

m

&

SO

D))

- o

We value your privacy

oo [

Browsing history
Pictures, videos and other media files

Any passwords

Personal emails, documents, contacts or
calendar

Location of your device

Wi-Fi network

@ View our complete privacy policy

We value your privacy

D Device model
£ Operating system

HH
=== Apps installed

@ View our complete privacy policy
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Nyni se zobrazi nastaveni "Soukromi". Tato obrazovka slouzi pouze pro informaci. Nevyzaduje

se zadna akce z vasi strany.
I Nesbirejte: Zde miiZete zjistit, ktera data aplikace MTD nesmi shromaZdovat.
I MuizZe shirat: Zde mUzete zjistit, jaka data smi aplikace MTD shromazdovat.
I Klepnéte na moznost "Pokracovat".

1424 %™ & 50 49%a 1424 ™ o a0 49%a
e
< Allfiles access Za < Allfiles access -
Download Manager
@ e il g [ @) 9. Df:wrjload Manager «©
) " External Storage Ext | St
Let's Keep Your Device Protected By Q 65,54 KE 2 @« Q p x?rna olege «©
Allowing The Following Permissions
Hub -
V3 ALLOWED & e «© 2 . ©
Allow Location Media Media
@ Allo > e 38,26 M| () ® 3826 ME (D
the 8pp Is not In use [ - I » ‘ @ " «©
MTP application MTP applicati
[J* Bettery Optmization Q e © = el ©
To nuous protection .
C allow MTD to run
MTP Host MTP Host N
Q e © @ ©
@ Device Storage @) ., My Ffl.?s «© Q M){ F.i|'e5 e
You can always modify the above permissions in ; ;
MTD settings @_ Nearby Seivice [ @) @. Nea'by Service [ @)
Allow all

Maybe Later Personal Work Personal Work
- -

V dalSim kroku budete vyzvani k nastaveni nékterych opravnéni pro aplikaci MTD.
I Povolit umisténi: Nechte posuvnik vlevo (neni aktivovan).
I Optimalizace baterie: Posurite posuvnik doprava (aktivovano).

o Tato moZnost je povinna, aby aplikace MTD poskytovala nepfetrzitou
ochranu na pozadi. Testovana spotieba baterie je minimalni.

I Ulozisté zafizeni: Posuiite posuvnik doprava (aktivovano).

o Tato moznost je pro aplikaci MTD povinna pro detekci malwaru, ktery by se

mohl Sifit ve vasem zafizeni. Je to jediny zp(sob, jak zajistit diikladnou
ochranu.

I Pak klepnéte na moznost "Mozna pozdéj

DB Systel GmbH | Dalsi otazky a odpovédi v aplikaci IT ServiceDesk. Adb.defitservicedesk
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Nyni se zobrazi nasledujici obrazovka:

0
N/

NO THREAT DETECTED
DEVICE IS SECURED

3.25K CHECKS

Apps Device
LAST 1 DAY LAST 1 DAY
4 Scans 284 Device
Scans
> >
Network
LAST 1 DAY
2.96K Wi-Fi

Scans

I Aktivace je nyni dokoncena. Aplikace MTD nyni zjisti hrozby ve vasem
smartphonu/tabletu.

Podrobné pokyny krok za krokem: > Nastaveni MTD.

Dalsi informace o MTD najdete na strance DB Planet v ¢asti > Zabezpeceni koncov-
ych body.
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5 Pocatecni nastaveni iPhone/iPad

5.1 Zapnuti

Pfipojte iPhone/iPad ke zdroji napajeni.
I Stisknéte tlacitko Zapnout.
I Po kratké chvili se spusti prlivodce nastavenim systému iOS a na

obrazovce se objevi napis "Hello". Quick Start

Pfejedte prstem po obrazovce smérem nahoru a spustte hru. ottty oy
Vyberte jazyk a zer. e
Klepnéte na moznost "Konfigurovat rucné". i e

5.2 Uzivatel DB

Pfipojeni k internetu:
I Zvolte k tomu sit WLAN. Pokud se nachazite v budové DB, vyberte moznost
"dbs4public".

I Chcete-li pouzivat sit WLAN, zadejte své prihlaSovaci Udaje uZivatele DB pro
ovéreni. Jedna se o pfihlaSovaci jméno uZivatele DB a heslo uzivatele DB.
Na strané 6 vysvétlujeme, co je DB User a jak jej aktivovat.

Zapomnéli jste heslo? Zmérite ho zde: Zde: Samoobsluha_hesel

Obé pole zadejte do dvou prazdnych poli.

Jednotka je nyni aktivovana a spravovana na dalku.

v 7

V dalSim kroku klepnéte na tlacitko "DalSi":

Remote Management

DB Systel GmbH" will avtarmatically canfigure
yaur iPhone.

What does Remote Management da?

Remote managament anables the administrator of
“DE Systel GmbH" to set up email ard network
accounts, install and configure apps, and manage

thits iPhone's settings,

I Vyberte zplisob pfihlaseni. Klepnéte na malou ¢ervenou Sipku sméfujici dolll a jako
metodu pfihlaseni vyberte "PfihlaSovaci Udaje a jednorazové heslo SMS".
I Zadejte pfihlaSovaci udaje uZivatele DB:

gﬁ—!:i;ﬂ

Logon with BKL account and one-time
password via mobile number

Username (e.g. BEU, DB User { mo E-Mail address)

Passwoed je.g BKU)

-
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5.3 Prijaté jednorazové heslo SMS

V dalSim kroku budete vyzvani k zadani jednorazového hesla SMS. To bylo zaslano na Cislo
mobilniho telefonu pfifazené k vaSemu uzivateli DB. Pro ziskani jednorazového SMS hesla
postupujte nasledovné:

I Vlozte kartu SIM do jiného smartphonu. Pouzijte své staré nebo soukromé zafizeni
nebo zafizeni kolegy.
Jednorazové heslo obdrzite prostfednictvim SMS.
Zadejte jednorazové heslo SMS do nového iPhonufiPadu a klepnéte na "Pfihlasit

se".
I iPhonefiPad je nyni nakonfigurovan.

Poznamka: Abyste mohli pfijimat SMS, musi byt vase mobilni telefonni Cislo propojeno
s vasim uZivatelem DB. Zde m(iZete zkontrolovat, zda je uloZeno spravné cislo mo-
bilniho telefonu, a pfipadné jej zménit: > https://itsdapp.extranet.deutschebahn.com/self-
service/dbUserPhone/logln.

I Pokud odkaz nefunguje na vasem iPhonu/iPadu, vyzkousSejte jej na zafizeni kolegy.

Pokud je uloZzeno spravné Cislo mobilniho telefonu a pfesto neobdrzite heslo prostiednictvim
SMS, pravdépodobné jste v kroku UzZivatel DB (kapitola 5.2) zadali nespravné pfihlaSovaci
Udaje. Vratte se tedy zpét do kroku UZivatel DB (kapitola 5.2) a zkuste to znovu.

5.4 Vlozeni karty SIM

Vezméte SIM kartu z druhého (starého) smartphonu a vlozte ji do nového iPhonu/iPadu.
Postupujte nasledovné:
IV horni ¢asti nebo na boku zafizeni se nachazi mala pfihradka, kterou otevrete
dodanym nastrojem.

I VloZte do néj kartu SIM.

5.5 Vytvoieni zamku obrazovky

Zamek obrazovky je kod, ktery budete v budoucnu pouzivat k odemykani iPhonu/iPadu. Nyni
budete vyzvani k zabezpeceni iPhonu/iPadu. Vymyslete si pro néj novy Sestimistny kad.

Zadejte kdd dvakrat po sobé.
Klepnéte na "Dalsi".

V budoucnu vzdy pouzivejte tento osobni kdd pfi zapinani a odemykani iPh-
onufiPadu.

Po aktivaci iPhonu/iPadu nastavte odemykani pomoci FacelD, pokud je to nutné:
I Klepnéte na "Nastaveni" a vyberte "FacelD a kod".
I Zadejte svij osobni kod.
I Klepnéte na polozku "Pfidat FacelD" a postupuijte podle pokyn( na obrazovce.
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5.6 Aktivace sluzeb uréovani polohy

V dalSim kroku aktivujte sluzby ur€ovani polohy. To je nutné, aby se na iPhonu/iPadu zobra-
zoval pfesny €as. Klepnéte na "Aktivovat sluzby ur¢ovani polohy".

x Po dokonceni instalace miZete nas-

tavit sluzby urovani polohy pro
kazdou aplikaci zvlast!

5.7 Kontrola aktualizace

V dalSim kroku zkontrolujte, zda je k dispozici aktualizace operacniho systému iOS.
I Otevriete aplikaci "Nastaveni".

9:41 Ei 9:41

¢ Settings General { General Software Update

Settings

This iPhone is supervised and managed by DB Systel GmbH.
Learn more about device supervision...

About Automatic Updates

[ Software Update

Sign in to your iPhone
Setup iCloud, the App Store, and more

AirDrop

AirPlay & Handoff

Airplane Mode i0$13.5.1
CarPlay Your software is up to date.

Wi-Fi Isengart

Bluetooth On iPhone Storage

Cellular Background App Refresh

. .
Notifications Date & Time

m Sounds & Haptics Keyboard

G Do Not Disturb Fonts

Screen Time Language & Region

Dictionary
@ General

8 Control Center VPN Not Connected

Display & Brightness Device Management Device Manager

I Klepnéte na polozku "Obecné".

I Poté klepnéte na polozku "Aktualizace softwaru”. Pokud se zde zobrazi nova verze
softwaru, nainstalujte ji.

I Chcete-li mit iPhone/iPad stale aktualni, aktivujte funkci "automatické aktualizace".

DB Systel GmbH | Dalsi otazky a odpovédi v aplikaci IT ServiceDesk. Adb.defitservicedesk 16


http://www.db.de/itservicedesk

5.8 Aktivace

Chcete-li pouzivat vSechny aplikace DB, nejprve aktivujte svijj
smartphone/tablet prostfednictvim aplikace Welcome. Tento tkon staci pro-

vést pouze jednou.
Postupuijte takto:

I Otevfete aplikaci Hub. Ve vychozim nastaveni je nainstalovana v iPhonu/iPadu.

Privacy

Q

Z

Your privacy matters.,VMware Workspace ONE
collects information to provide secure access to
your work data and applications. Below you will
find an overview of data collected by Workspace
ONE and Hub to provide optimal performance,
security and support. For information about how
your y handles | by
Workspace ONE, please contact your company,

For information regarding the data VMware
collects in connection with your use of this
for product and other
analytics purposes, see the Trust & Assurance
Center and VMware’s Privacy Notices.

Contact your company’s IT administrator if you
want to find out how to un-enroll your device and
discontinue access to this app.

Data collected by Hub

| understand

I Po precteni zasad ochrany osobnich tdaji vyberte moznost "Rozumim".
IV nasledujicich dotazech klepnéte na moznost "Nyni ne".
IV dialogovém okné Sdileni dat klepnéte na tlacitko "Neodesilat".
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I Udélte aplikaci Hub opravnéni k odesilani zprav.

14:15 al T8

App
Q Search App
Categories
Alle 4pps
Websites
Mohile Apps

Empfohlen

- = &

I Poté se zobrazi prehled aplikaci.
I Synchronizace zafizeni: Klepnéte na "Support” v pravém dolnim rohu panelu

10:06 =

o
Support Mobile

Hilfraicha Ressourcan

@ SWDI

Meine Gerite

@ Registviont

Kontakt

E-Mail
[ db.systel helpdesk@deutschebahn.c
am

[ Protokolle an Konsole senden

nabidek.
I Klepnéte na iPhonefiPad v ¢asti "Moje zafizeni".
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17:07 T

< Support Device Details

DEVICE INFO

Device Identifiers

I Sync Device I

DEVICE 574

Enrollment Enrolled
Compliance Compliant
Network Connected
Notifications Synced
oD
& g o
pes forvau Saowor

I Poté klepnéte na "Sync Device" a zaregistrujte iPhone/iPad v DB.

Po aktivaci zac¢ne zafizeni instalovat pfislusné aplikace. Tento proces mize trvat nékolik
minut, protoZe instalace zavisi na sitovém pfipojeni.

5.9 Aktivace aplikace MTD

Aplikace Mobile Threat Defence (MTD) se po obnoveni automaticky nainstaluje
do iPhonu/iPadu. To ji umoZiuje detekovat bezpecnostni zranitelnosti v
zafizeni. Postupuijte nasledujicim zptsobem:

Camera [TServiceDesk...

c=
.. F5'Access DI et
= 2]

DBReisekosten MeinVodafone DBPersonalpor... meine Leistung

& Q =

Meine DB meinimpulsfee... DB AppStore Welcome App

O,
rO |

CyhevSeM . MmO
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I Aplikaci spustite klepnutim na ikonu aplikace.

07:07 all ¥ @O

< Privacy Policy

@&

We value your privacy

Don't Collect

May Collect

Browsing history

[0

Pictures, videos and other media files

.
|3
H

Any passwords

Personal emails, documents, contacts or
calendar

Location of your device

) Q

Wi-Fi network

@ View our complete privacy policy

07:07 ol T @

< Privacy Policy

@&

We value your privacy

Don‘t Collect May Collect

m Device model
¢  Operating system

EEE Apps installed

@ View our complete privacy policy

=D

Nyni se zobrazi nastaveni "Soukrom

nemusite zde nic délat.

I Shromazd'ovani neni povoleno: Zde mizete zjistit, ktera data aplikace MTD nesmi

shromazd'ovat.

I Shirani povoleno: Zde miZete zjistit, jaka data smi aplikace MTD shromazdovat.

I'll

I Klepnéte na tlacitko "Pokracovat".

11:06 Tn

&

Let's Keep Your Device Protected By
Allowing The Following Permissions

0/1 ALLOWED

9)

Local WiFi Network
Evaluate the connected network
and inform you if the network is
safe or not

You can always modify the above permissions in
MTD settings

Allow all

Maybe Later
—

V dalSim kroku budete vyzvani k nastaveni nékterych opravnéni pro aplikaci MTD.
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I Mistni sit WLAN: (deaktivovano).
I Pak klepnéte na moznost "MoZna pozdéji".

Nyni se zobrazi nasledujici obrazovka:

09:38 wll T E

NO THREAT DETECTED
DEVICE IS SECURED

162 CHECKS

Apps Device

LAST 1 WEEK LAST 1 WEEK

29 Scans 60 Device Scans
> >

Network

LAST 1 WEEK

73 Wi-Fi Scans

Aktivace je dokoncena. Aplikace MTD nyni rozpozna hrozby ve vasem smartphonu/tabletu.
|
I Podrobné pokyny krok za krokem: > Nastaveni MTD
I DalSiinformace o MTD najdete na strance DB Planet > Zabezpeceni koncovych

bodu.
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6 Oficialni a soukromy obsah

Tyto pokyny jsou uré¢eny pro vSechny modely smartphondj/tablet(l. Proto na nékterych
mistech rozliSujeme mezi:

I Samsung/Nokia/Gigaset
I iPhonefiPad

Nejvétsi rozdil je v tom, jak je ve smartphonu/tabletu oddélen soukromy a pracovni obsah:

IV zafizenich Samsung/Nokia/Gigaset jsou
pracovni obsah a aplikace uloZzeny v samostatné
oblasti "Prace/Podnikani". Pracovni aplikace poz-
nate podle ikony kuffiku na ikoné aplil fia e a Sedé
ikony kuffiku v pravém hornim rohu ikony baterie.

I U iPhonu/iPadu neni viditeIné oddéleni pracov-
niho a soukromého obsahu. Proto dodrZujte néko-
lik pravidel (strana 23).

V této prirucce jsme pro vas pfipravili nékolik tipd, jak
pouzivat aplikace, aby nedoslo k zaméné pracovnich a
soukromych 0dajh. VZdy dodrZujte pravidlo:

Pouzivejte pouze oficialni aplikace pro oficialni praci!

6.1 Co je oficialni a co soukromé?

Oficialné se pouziva, kdyz
I spusténi sluzby prostfednictvim aplikace
I nebo oteviete aktualni rozpis sluzeb

Soukromé pouziti je
I sledovat Netflix
I poslouchat Spotify
I vytvorit icet Google

Poznamka: Ne vzdy je moZné jasné rozliSit mezi obchodnim a soukromym pouzitim. Proto
vzdy peclivé zvazte, k jakému Ucelu smartphone/tablet pouzivate.

Samsung/Nokia/Gigaset

Timto zplisobem se pfepnete do oblasti "Prace/podnikani":
I Na domovské obrazovce prejedte prstem nahoru.
I Vpravo dole klepnéte na polozku "Work" nebo "Business".
I Nyni mQZete zobrazit vSechny pouzivané aplikace.

Jedina vyjimka: Telefonni aplikaci Ize pouZzivat pro pracovni i soukromé hovory. Pro ob-
chodni hovory klepnéte na aplikaci "Kontakty", vyberte obchodni kontakt a klepnéte na
ikonu sluchatka.

iPhone/iPad
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V iPhonu/iPadu jsou soukroma a pracovni data oddélena pouze na pozadi. Pracovni a
soukromy obsah neni viditelné oddélen. Pfi pouzivani aplikaci proto postupuijte podle
téchto pokynd, abyste se vyhnuli michani pracovnich a soukromych dat:

E-mail: Aplikace "Outlook" se pouziva vyhradné pro pracovni ucely. Pro
soukromé pouZziti pouzivejte jiné sluzby, jako je Gmail apod.

Posel: Pro oficialni komunikaci pouzivejte aplikace z aplikace Hub (napf.
Teams). Aplikace WhatsApp neni prostfednictvim aplikace Hub poskytovana.
PouzZivejte ji pouze pro své soukromé kontakty.

Fotoaparat: Pro pracovni fotografie pouzivejte aplikaci OneDrive, ktera uklada
fotografie pfimo do sluzby OneDrive. Aplikace fotoaparatu je ur€ena pouze pro
soukromé pouZiti.

R & @

6.2 Stazeni novych aplikaci DB

Stahnéte si podnikové aplikace pomoci ikony DB v aplikaci Hub v oblasti "Prace" nebo
"Podnikani".

predpisy DB. V pfipadé Samsung/Nokia/Gigaset se po instalaci automaticky

r ‘ Pouze aplikace, které Ize stahnout z aplikace Hub, splfiuji bezpecnostni
. ukladaji do servisni oblasti.

V pfipadé potfeby Ize nainstalovat aplikace pro soukromé pouziti. PouZijte svlij soukromy
ucet Google/Apple nebo si vytvoite novy a dodrZujte podminky pouzivani zafizeni.
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7 Dalsi nastaveni

V dal$im kroku vam ukazeme, jak mizete sv(ij smartphone/tablet individualné nastavit tak,
aby vas co nejlépe podporoval pfi kazdodenni praci.

7.1 Operacni systém

Operacni systém tvofi zaklad chytrého telefonu/tabletu. Je to uzivatelské rozhrani, na které
se instaluji aplikace a software.

Vas Samsung/Nokia/Gigaset pracuje s opera¢nim systémem Android nebo Android-One.
Zde mUzete zjistit, jakou verzi operacniho systému ma vas smartphone/tablet:

Oteviete "Nastaveni".
Pfejdéte na "Informace o telefonu"["O telefonu".

Klepnéte na polozku "Informace o softwaru". Zde se nyni zobrazi aktualné nainstalo-
vana verze systému Android.

Vas iPad/iPhone pouziva operacni systém iOS. Verzi operacniho systému, kterou ma vas
iPhone/iPad, mlzete zjistit zde:

Otevriete "Nastaveni".
Klepnéte na polozku "Obecné".

Klepnéte na mozZnost "Info". Zde se nyni zobrazi aktualné nainstalovana verze sys-
tému iOS.

7.2 Rychly pfistup [ fidici centrum

Samsung/Nokia/Gigaset
Zmeénit jas, vypnout sit WLAN nebo otevfit nastaveni smartphonu/tabletu? Tyto funkce naj-
dete v rychlém pfistupu k tzv:

I Prejedte jednou prstem od horniho okraje obrazovky smérem dold.
I Otevie se panel s ikonami - rychly pfistup:

18:59 Do., 25. Okt.

Zde mizete napfiklad zapinat a vypinat funkce smartphonu/tabletu klepnutim:

@ 0 O

WLAN Mobilni data Zvuk
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Upravte jas obrazovky:
I Klepnéte na liStu v rychlém pfistupu a posunte polozku na pozadovany jas.

I Chcete, aby se jas obrazovky nastavoval automaticky? Zaskrtnéte policko "Auto"
nebo klepnéte na maly symbol slunce s pismenem A vedle néj.

.:.:. _
. RN =

Q O %

V rychlém pfistupu je jesté vice funkci. Chcete-li je zobrazit,
prejedte opét prstem po obrazovce shora dolll. Zobrazi se dalsi
ikony, napf. svitilna.

DalSi nastaveni najdete v aplikaci "Nastaveni". To se na-
chazi v sekci "Osobni"["Soukromé".
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iPhone/iPad

Zménu nastaveni provedete prostfednictvim tzv. "Ovladaciho
centra":

100 % -

I Pfejedte prstem z pravého horniho rohu obrazovky doli
(poznamka: u nékterych modelt mdze byt nutné prejet
prstem zespodu nahoru).

Otevre se fidici centrum.

Nyni miZete mimo jiné upravit jas nebo hlasitost.
Chcete-li ovladaci centrum opét zavfit, prejedte od spod-
niho okraje displeje smérem nahoru nebo na néj klepnéte.

Dalsi nastaveni najdete v aplikaci Nastaveni.
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Navrhnéte uvodni obrazovku:

Ve smartphonu/tabletu miZete presouvat aplikace a slozky v ramci zobrazeni obrazovky
nebo z jedné strany obrazovky na druhou:

I Klepnéte na aplikaci a podrzte ji stisknutou o néco déle.
I Poté pfetahnéte aplikaci na pozadované misto a uvolnéte ji.

Smartphone Samsung/Nokia/Gigaset:
I Klepnuti a podrzeni v aplikaci
I Pfetahnéte aplikace pfimo z oblasti "Prace"["Podnikani" na domovskou obrazovku.
|

Tablet Samsung/Nokia/Gigaset:

I VSechny aplikace se zobrazuji v obecném pfehledu, pfetahovani aplikaci pfimo ze
slozky neni mozné.

To provedete tak, Ze jednou prejedete pres stied obrazovky a poté doleva.
Poté se zobrazi vSechny aplikace sluzeb.
Odtud je mliZete pfesunout kamkoli.

OneNote Authenticator ~ Meine DB
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7.4 Pfipojeni k internetu

DB-WLAN
I Pfipojeni k siti WLAN DB (dbs4mobile) v mistech DB.
I To chrani vaSe datové pausaly a zaroven vytvafi bezpecné sitoveé
pfipojeni.

I Vyberte spravnou sit DB WLAN.
I Poté aktivujte Wi-Fi v nabidce rychlého pfistupu smartphonu/tabletu.
I Pfi pfistim automatickém pfipojeni zafizeni zadejte pfihlaSovaci Udaje uzivatele DB.
I Poznamka: Abyste mohli pouzivat DB WLAN, musite si nejprve prostfednictvim
servisniho portalu objednat produkt "WLAN pro mobilni zafizeni".
|
Vefejna sit WLAN

Zabezpeceni dat vaSeho smartphonu/tabletu je problémem zejména tam, kde
je k dispozici verejna sit WLAN.
I PfihlaSujte se pouze prostiednictvim sité DB WLAN nebo své
soukromé sité WLAN doma.
nepouzivat nezabezpecené sité Wi-Fi.
Pfi vybéru se také ujistéte, Ze pouzivate spravnou sit WLAN.
vzdy dodrzujte obecné bezpecnostni poZzadavky DB.

Mobilni data - vas datovy pausal

Pokud neni v blizkosti sit DB WLAN, pouzivejte internet prostfednictvim mo-
bilnich dat. V zavislosti na vasi smlouvé vam Deutsche Bahn poskytne objem
dat, ktery vam umozni pouzivat internet zdarma.

I Jakmile v aktualnim mésici vyCerpate 80 % tohoto objemu dat, obdrzite
informacni zpravu SMS.

Budete dotazani, zda chcete pfidat dalSi objem dat.
Vezméte na védomi, Ze to bude znamenat dalSi naklady pro DB.

VasSe smlouva se spolec¢nosti Vodafone - Elfe (elektronicka fak-
tura za telekomunikacni sluzby)

Jednou mésic¢né obdrzZite vypis ze smlouvy Vodafone pro svdj
smartphone/tablet. Obdrzite jej e-mailem od odesilatele
ELFE@deutschebahn.com. Pro otevieni vypisu potfebujete dalSi
heslo. Toto heslo obdrzite jednou e-mailem. Heslo si uschovejte na bezpec¢ném misté.
Dulezité: Nemusite nic platit, vypis slouzi pouze k dokumentaci.

ELFE

Rezim offline (letovy rezim)

V rychlém pfistupu ke smartphonu/tabletu mate moznost aktivovat offline
reZzim nebo letovy rezim. Upozoriiujeme vsak, Ze tim se deaktivuji vSechny
komunikacni funkce. To také znamena, Ze nebudou provadény zadné aktual-
izace a nebudete dostavat zadné zpravy DB. Hereforde, dobfe si rozmyslete,
kdy letovy reZzim nastavite.
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7.5 F5 Access - Vytvoreni pfipojeni VPN

VPN je zkratka pro Virtual Private Network (virtualni privatni sit) a oznacuje
internetové pripojeni, které nemohou sledovat nepovolané osoby. V DB

pouzivame k vytvoreni pfipojeni VPN sluzbu "F5 Access". Tim ziskate CC::\ﬁ
bezpecny pfistup do podnikové sité Deutsche Bahn. Kromé toho Ize nékteré
aplikace pouzivat pouze s aktivnim pfipojenim VPN, napf. portal pro zamést-
nance nebo ASES a e-Time.

Nastavte pfipojeni VPN:
I Oteviete aplikaci "F5 Access" v oblasti "Work/Business".
IV pfipadé potieby odsouhlaste podminky a povolte odesilani zprav.

Fb Access F5 Access
DB Intranet . DB Intranet . \.
CONFIGURATION \ CONFIGURATION
. . Allow F5 Access to make and manage
D: sﬁ?:' nected \ D: ?ﬁTnected phone calls?
@ connect \ @ connect > Allow I
Deny

IV Casti Konfigurace klepnéte na polozku "DB Intranet" a poté na polozku "Pfipajit".
Vytvofi se pfipojeni VPN k siti DB.
IV dalsim dialogu povolte uskutec¢novani a spravu hovorl - vyberte moznost "Povolit".

A\ F5 Access

FS Access needs to r === = *ﬂ e —————

access certificate 4 5
CN=EfaMustermann, Choose certificate Connection request
S=f47e53adf222b0b462b7905

e8adc0e76c18938d4b7" from The F5 Access app has requested a certificate. FS& Access wanis o 581 up a VPN
device credentials storage. g;?\?ii;n\?lilahcseé:l\lli:‘:(::\:II;:;‘ir[“lel:g‘f)ulljzre;ms senrectian that sl tes manitee
Please, select certificate 1etwark traffic. Only sccept iF you trust
CN=EfaMustermann, CN=EfaMustermann, S=f47e53.. the seurce
S=f47e53adf222b0b462b79 @ CN=EfaMustermann,ST=14 —

05e8adc0e76c18938d4b7 16207905e8a4c0e76c18938d41 O appears al the op af your soreen
and touch "Allow" to grant F Lol
access to the certificate on the Select

following screen . ‘ I i

Poté povolte pfistupovy certifikat F5 klepnutim na "Povolit".

Klepnéte na certifikat, ktery konci pismeny C=G2.

Poté klepnéte na moznost "Vybrat".

Poté potvrdte poZzadavek na pfipojeni tlacitkem "OK".

Pfipojeni VPN je nyni nastaveno. Jakmile pfipojeni jiz neni potfeba, klepnéte na "Od-
pojit" a aplikaci zavrete.
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Poznamka: Trvale aktivni pfipojeni VPN vede k vysoké spotiebé baterie. Proto jej zapinejte
pouze tehdy, kdyz jej skute¢né potiebujete.

7.6 ZlepSeni vydrze baterie smartphonu

Aktualizace Ize do smartphonu/tabletu nainstalovat pouze tehdy, kdyz je baterie
nabita na vice nez 20 %.

I Pokud nejsou aktualizace nainstalovany, miZe se stat, Ze smartphone/tablet nebude
mozZné pouZivat.

I Proto baterii vZdy dostatecné nabijte!

Takto Setfite baterii:

I Vypnéte sluzby, které nejsou neustale pouzivany, napf. Bluetooth, VPN (F5) a funkci
GPS.

I Nenabijejte pfistroj pres noc.
I Nevystavujte jej extrémnim - pfiliS nizkym nebo pfili§ vysokym teplotam.
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7.7 Nastaveni zaznamniku
Vas chytry telefon/tablet ma zaznamnik (schranku), ktery nastavite takto:

Jakmile vam nékdo zanecha zpravu v hlasové schrance, zobrazi se v
seznamu hovord. Klepnutim na sluchatko je zobrazite.

Pfednasejici: Pii kazdém hovoru se zobrazi
rozhrani, ve kterém miiZete nastavit hlasity
hovor, takZe nemusite vzdy drZet zafizeni u
ucha, ale miZete ho pohodIné drZet pted sebou.

Klepnéte na aplikaci telefonu.
Klepnéte na polozku Kontakty.

Zavolejte do své postovni schranky. To provedete tak, Ze v
seznamu kontakt( v ¢asti M klepnete na polozku "Postovni
schranka".

Hlasové menu vam pfesné fekne, co mate délat a v jakém
poradi.

Nahrajte vlastni text uvitani.

7.8 Deaktivace reklamniho ID
Tato poznamka se tyka pouze smartphonu/tabletii se systémem Android.

Spole¢nost Google ve vychozim nastaveni vytvafi pro kazdy smartphone/tablet se systémem
Android takzvané reklamni ID. Google pouziva reklamni ID k vytvofeni profilu na zakladé
vaseho chovani na internetu a vasich preferenci. Timto zplsobem se na vasSem
smartphonu/tabletu mizZe zobrazovat personalizovana reklama.

Skupina Privacy doporucuje toto reklamni ID deaktivovat. Je to jediny zplsob, jak zabranit
vytvoreni profilu.

Postupuijte takto:

Otevriete nastaveni smartphonu/tabletu.

Klepnéte na moZnost Google a poté na moznost Prace/podnikani.
Vybrané inzeraty.

Klepnéte na moznost Odstranit reklamni 1D

Potvrd'te klepnutim na moznost Odstranit reklamni ID.

Reklamni ID je nyni deaktivovano a profilovani jiz neni mozné. Vice informaci o reklamnim
ID naleznete na strankach DB Planet zde: V pfipadé, Ze se jedna o mobilni pracovisté,
muzete si precist tyto informace: #MobileWorkplace
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8 Aplikace - Dilezité aplikace pro zacatek

8.1 Aplikace Hub - Stahovani novych aplikaci

vvvvvv

Servisni aplikace: Stahnéte si je prostiednictvim aplikace Hub. Aplikace specifické pro DB,
jako je DB FASSI-MOVE nebo DB Baudoku a mnoho dalSich, jsou k dispozici ke stazeni
pouze tam.

)

Soukromé aplikace m(iZete stahovat do zafizeni Samsung/Nokia/Gigaset prostiednic-
tvim obchodu PlayStore v soukromé oblasti.

V iPhonu/iPadu si stahnéte soukromé aplikace z AppStore. VSimnéte si, Ze si nejprve
musite nastavit Apple ID.

A

[
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8.2 Aplikace Welcome

T = j V uvitaci aplikaci najdete pokyny pro nastaveni a obnoveni, pfedpisy a
. dalSi odkazy tykajici se vaSeho smartphonu/tabletu. DalSi informace o
aplikaci Welcome App a jejich funkcich naleznete zde: DB Planet
‘- ri | Snimky obrazovky je mozné pofizovat také prostfednictvim aplikace Wel-
| come. Zde vam ukazeme, jak na to: — 4

= R Welcome
Pofizovani snimkl obrazovky

Your device and the Welcome App are
managed by DB Systel. We are your primary

Snimek obrazovky je fotografie obrazovky. To znamena, Ze obsah, o gl sl
ktery je pravé zobrazen na obrazovce, je zachycen a ulozen jako

3 = Messages
obrazek. e
iPhone/iPad: Pofizujte snimky obrazovky jako obvykle sou¢asnym

stisknutim boc¢niho tlacitka a tlacitka pro zvySeni hlasitosti.

Samsung/Nokia/Gigaset: Snimky obrazovky miZete pofidit obvyklou
kombinaci klaves, kdyZ na nékolik sekund stisknete soucasné klavesu
"Silent" a klavesu "On/Off". Tento snimek vSak poté skonci ve vasi
soukromé galerii obrazk(l ve smartphonu/tabletu.

Chcete-li v kancelafi pofidit snimky obrazovky, které se ulozi do galerie s B B o o
obrazk( v kancelafi, pouzijte aplikaci Welcome! e B s SR LR

I (@] <

Aktivace funkce snimku obrazovky

Pfi prvnim pouziti funkce snimku obrazovky potfebuje aplikace néktera opravnéni. Jak je
nastavit, vysvétlime v nasledujicim textu nebo ve videonavodu (Povolit snimky obrazovky):

@ Welcome
N N
R Statrecording o casting with e R
contact for everything related to your IT in Welcome App? Welcome App?
everyday work. Welcome App will have access to the info on Welcome App will have access to the info on
your screen or played from your phone while your screen or played from your phone while
Take screenshot casting or recording. This can include casting or recording. This can include
passwords, payment details, pictures, passwords, payment details, pictures,
messages, and more. messages, and more.

Cancel Cancel

@ B = @ ®

Home Documents  Messages Support Info a |
N
Screenshots in the work area Take screenshots S
In order to create screenshots in the work area, you have to Give the Welcome App the permission to take screenshots. Start recording or casting
allow the permissions in the system settings of your device. .
Tap on Start now. with Welcome App?

What to do is shown in the next steps.
Welcome App will have access to all of the
information that is visible on your screen or played
from your device while recording or casting. This
includes information such as passwords, payment
details, photos, messages and audio that you play.

Cancel Start now
| sack  Jf  cononue  JEME Bk JJ  comine  J IR ,

I Otevfete aplikaci Vitejte a na Uvodni strance klepnéte na "Pofidit snimek obra-
zovky"["Take screenshot".
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I Pfi prvnim dotazu klepnéte na tlacitko "Pokracovat".

V dal$im kroku povolte aplikaci Welcome pfistup k fotografiim, médiim a souboriim.
Pouze tak mizete ukladat snimky obrazovky. To provedete klepnutim na tlacitko
"Pokracovat" v pravém dolnim rohu a poté na tlaCitko "Spustit nyni" v otevieném dia-

logu.

IV dalSim kroku potfebuje aplikace Welcome povoleni k zobrazeni sebe sama nad
ostatnimi aplikacemi. To provedete klepnutim na tlacitko "Pokracovat" v pravém

< Appear on top =

This permission allows an app to show things on top
of other apps you're using. This may interfere with

< Appear on top

Q sl

@ St Toueh Cal

your use of other apps.

g Willkommen A
o PP

Work

@ smontven
@ smerthutnahme
Smarte Vorschiiige

(€ SyswemUivon Samsung Dex
O Tokaten

o e

@ Teetordensie

@ oersetzen

Q vrensu

@ Weorable Maroger nstaler

e

[DBl:

m  Willkommen Ay
. rl il o

dolnim rohu.

e Wilkommen Ap

I Otevfe se seznam vaSich aplikaci. Pfejdéte na aplikaci Vitejte a posufite posuvnik

doprava.

Poté se klepnutim na systémovou Sipku vpravo dole vratte do aplikace Vitejte.
Opét klepnéte na tlacitko "Pokracovat" vpravo dole a poté na tlacitko "Spustit nyni" v

otevieném dialogu:

Bl

Start recording or casting with
Welcome App?
Welcome App will have access to the info on
your screen or played from your phone while
casting or recording. This can include
passwords, payment details, pictures,

messages, and more.
Start now

Cancel

Take screenshots

Give the Welcome App the permission to take screenshots.

Tap on Start now.

)

Start recording or casting with
Welcome App?
Welcome App will have access to the info on
your screen or played from your phone while
casting or recording. This can include
passwords, payment details, pictures,

messages, and more.
Start now

Cancel

R

Start recording or casting
with Welcome App?

Welcome App will have access to all of the
nformation that is visible on your screen or played
from your device while recording or casting. This

includes information such as passwords, payment
details, photos, messages and audio that you play

& \

( Cancel ) Start now
\ A

Nyni mliZete pofizovat snimky obrazovky:
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I Po klepnuti na tlacitko "Pofidit snimek obrazovky" se na obrazovce zobrazi |
cervené tlacitko fotoaparatu.
Stisknutim a podrZzenim tlacitka fotoaparatu pofidite snimek obrazovky. ,
Snimek obrazovky je uloZen v galerii obrazk( ve sluzbé. :

Oznameni Push

Na nové aktualizace softwaru nebo na cokoli, co se tyka vaseho zafizeni, budete dostavat
push oznameni prostiednictvim aplikace Welcome. Budeme vas napfiklad informovat o
distribuci a automatické instalaci softwaru do vaseho smartphonu/tabletu. Tak ji vyz-
kousSejte a méjte aktualni informace!

Veskeré informace o aplikaci Welcome App jsou k dispozici zde: #MobileWorkplace.

Zpravy najdete zde:
I Otevriete aplikaci Welcome. Na domovské strance se zobrazi oblast zprav.
I Pokud mate novou zpravu, uvidite ji podle malého ¢erveného Cisla vedle
"neprectenych zprav".
I Chcete-li si precist zpravy, klepnéte na oblast "Zpravy" v horni ¢asti uprostfed nebo
na kartu "Zpravy" dole:

11:36 &= P e - e 9 53%a

( =ICOITIE [F  Messages

Messages around the DB mobile phone and tablet.

ontact for eve g related to yo updated: 05.04.2023

Current messages

0 unread messages

) Messaees I
s =

b

No messages found
55 Open QR code scanner

Take screenshot

@ ®
Support Info d Q B E @ @

Home Documents Messages Support Info a
I @] <

11 @] <

A B

Home Document
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11:36 98 B i -

Skenovani kédd QR T

Kody QR jsou Cernobhilé Ctverce. Jsou to elektronicky Citelné kody. managed by DB Systel We e your pmary
.7 7 v v 3 7 . I3 v ‘contact for everything related to your IT in

Specialni ¢tecka tento kdd dekoduje a zavede vas pfimo do ap- everycay wrk,

likace nebo k dalSim informacim.

Messages
=

0 unread messages

Oficialni QR kody m{Zete skenovat prostfednictvim aplikace Wel-
come ve svém chytrém telefonu/tabletu:

I Otevriete aplikaci Welcome.
v . . (c) Take screenshot
I Klepnéte na "Open QR code scanner" a povolte aplikaci _

pofizovat snimky a videa.

I Otevie se malé okno, ve kterém muzete naskenovat QR kad.
Umistéte QR kéd do obdélniku.

I Po naskenovani kédu budete pfesmérovani na webové
stranky.

8.3 Aplikace Microsoft Authenticator

Aplikace Microsoft Authenticator umoznuje dvoufaktorové ovéfovani. Pomoci
této aplikace mizete prokazat svou totoznost potvrzenim v aplikaci.

Po prvnim nastaveni smartphonu/tabletu je aplikace jiz nainstalovana a vas ucet
je nastaven. Pokud vas ucet neni v aplikaci uloZzen, mlZete si jej nastavit sami na
aktivacnim portalu: > https://db.de/authenticator.

Poznamka: Pokud jste jiz vlastnili smartphone/tablet DB a nyni chcete nastavit aplikaci Mi-
crosoft Authenticator v novém zafizeni, postupuijte podle nasledujicich kroku:

I Staré zafizeni jeSté nevyfazujte z provozu! Stale ho potfebujete k nastaveni aplikace
Authenticator v novém zafizeni.

Oteviete > https://aka.ms/Setupmfa ve starém zafizeni nebo notebooku.

Pfihlaste se pomoci e-mailové adresy DB a vyberte svij certifikat.

Zobrazi se vam cCislo.

Otevrete aplikaci Authenticator na starém zafizeni a potvrdte pfihlaSeni zadanim cisla.
Po pfihlaseni vyberte moznost "Authenticator app" pomoci tlacitka "Add login method".
Nyni pokracujte s novym smartphonem/tabletem a postupujte podle pokynd.

Poté mlZete v novém smartphonu/tabletu pouzit autentizator a resetovat stary
smartphone/tablet.
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8.4 Odesilani a pfijimani e-mailt s aplikaci Outlook
Pomoci aplikace Outlook mizZete pfijimat a odesilat firemni e-maily. Nez zac¢nete, musite
provést nékolik nastaveni.

Nastaveni aplikace Outlook
I Pfejdéte do oblasti "Prace/podnikani" a klepnéte na aplikaci Outlook.
I Vas e-mailovy ucet by jiz mél byt automaticky ulozen - poté klepnéte na "1 ucet
nalezen".
Pokud vas e-mailovy tcet neni registrovan, klepnéte na "Vytvofit novy ucet".
V dalSim kroku vyberte svou e-mailovou adresu klepnutim na ni tak, aby se za ni ob-
jevilo zaSkrtnuti, a poté klepnéte na "Dalsi".

= . Accounts found &

wla, s eiTFann
i | sxtern@deuischebahn com |
[ ——

Privazy sod Tanms
A—

Welcome to Qutlook

e (T

SEIP THIS ADCOUNT

CREATE MEW ACCOUNT

Samsung/Nokia/Gigaset:
IV dotazu vyberte spravny certifikat*. Ten zacina CN a vasim jménem a pfijmenim a ob-
sahuje "Office 365", tj. CN=JménoPfijmeni- Office356, ...

I Klepnéte na certifikat a potom na "Vybrat".

Choose certificate

The Authenticator app has requested

a certificate. Choosing a certificate

will let the app use this identity with

servers now and in the future. The app

has identified the requesting server as
dbsw-login.service.deutschebahn.com:443,
but you should only give the app access to the
certificate if you trust the app.

CN=EfaMustermann, S=f47e53..

eBadcDe76¢1893

Deny Select
A 4

I Vas e-mailovy ucet je nyni nastaven.
I DalSi dvé okna mizete potvrdit volbou "MozZna pozdé;ji" a "Pfeskocit".
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iPhone/iPad:

Klepnéte na "Open Authenticator" pro ovéreni.
Dale vyberte certifikat "Office365".
Oba dotazy potvrdte volbou "Zapnout" (aby mohla fungovat synchronizace e-mail(i)
a volbou "Povolit".

I Poté budete pozadani o dalSi ucet. Klepnéte na "pfipadné pozdéji" a posledni dotaz
zaviete tlacitkem "Pfeskocit", dokud se nedostanete do schranky.

I Vase e-maily se nyni na¢tou. Tento proces miZe trvat nékolik minut. Poté mizZete
Cist a psat e-maily.

Mate otazky tykajici se psani a odesilani e-mail(i? Na > |Tfit najdete uZitecné tipy a navody, jak
pouzivat Outlook.

DB Systel GmbH | Dalsi otazky a odpovédi v aplikaci IT ServiceDesk. Adb.defitservicedesk

39


http://www.db.de/itservicedesk
https://dbsw.sharepoint.com/sites/ITfitM365/SitePages/O365_Apps/Outlook.aspx

Nastaveni e-mailového podpisu

E-mailovy podpis je povinnou soucasti oficialni e-mailové komunikace. Objevuje se na
konci e-mailu a podle zakona musi obsahovat urcité informace, napfiklad nazev spole¢nosti
a oficialni sidlo vasi spole¢nosti DB.

Text pro sviij e-mailovy podpis najdete v centralnim telefonnim seznamu DB, tzv. "EVI".

Jak ziskat podpis e-mailu od spolec¢nosti EVI:
I Otevrete aplikaci EVI v oblasti "Prace"["Podnikani".
T I Nyni se zobrazi mobilni zobrazeni EVI.
I Klepnéte na nabidku v levém hornim rohu a poté na "Klasické zobrazeni EVI".

People Finder
My Profile

Maintainable Profiles

My Contacts

KBV IT

Classic EVI View

Help and Feedback

Otevre se klasické zobrazeni EVI. Poté klepnéte v ¢asti "M{j EVI" na polozku "MUj e-
mailovy podpis".
S e i Elg English v
EVI - Your DB directory

EVI - Your DB directory
Search

People Search

My saved searches

Organizational units

Management structure
Info service

DB Planet

DB Suche

My contacts
My profile

IMz E-Mail Signature I

External Maintenance

About EVI About EVI

I Zobrazi se pole s nadpisem "Mij e-mailovy podpis". Pod nim se nachazi vas osobni
e-mailovy podpis.
Zkopirujte podpis klepnutim na pole "Kopirovat podpis do schranky" nize.
Poté zaviete EVI.
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My contacts

My profile

My E-Mail Signature
External Maintenance

About EVI

My E-Mail Signature

Use this page to display youg-Mail Signature and to transfer
it to your E-Mail Client

Additional mandatery parts of thi are automatically
attached to all e-mails for external Wgcipients. Because of this
only the content shown here should

email application

transferred to your

Jana Martell
Delivery-Team Mobile Workplace Selutions
T-347

S), TIP D-

DB Systel GmbH
Jirgen-Ponto-Platz 1, 60329 Frankfurt a. Main
Tel. 061311567328, intern 95967328

Mobil: +4915233140317

MS Teams: Chat | Call

My contacts

My profile

My E-Mail Signature
External Maintenance

About EVI

My E-Mail Signature

Use this page to display your E-Mail Signature and to transfer
it to your E-Mail Client.

Additional mandatory parts of the signature are automatically
attached to all e-mails for external recipients. Because of this
only the content shown here should be transferred to your
email application.

Jana Martell
Delivery-Team Mobile Workplace Solutions (MWS), T.IP D-
T347

DB Systel GmbH

Jurgen-Ponto-Platz 1, 60329 Frankfurt a. Main
Tel. 061311567328, intern 95967328

Mobil: +4915233140317

MS Teams: Chat | Call

Copy signature to clipboard

@ 2023 Deutsche Bahn AG - EV| 4.0. b6d

] Copy signature to clipboard l
eutsche Bann -EVI 4.0.5930-20230405090207-e6b6d6 269

Vlozte podpis do aplikace Outlook:
Otevrete aplikaci Outlook v oblasti "Prace"["Obchod".

na ni.

prikazu€d

Klepnéte na ozubené kole¢ko vlevo dole%® .
Otevrie se nastaveni. Klepnéte na polozku "Podpis" v ¢asti "E-mail".
Otevre se pole pro podpis. Pokud je v ném jiz néjaky zaznam, odstrarite jej pomoci

Vlozi se vas zkopirovany podpis z EVI.
Zaviete okno - vas podpis se nyni bude automaticky vkladat do vSech e-maild, které

napiSete.

Office 365
Jana.Martell@deutschebahn.com|

Folders Va
&d  Inbox

77 Drafts 1
T Archive

s e°J =

b Sent
2% Groups

Deleted

| o] <

11:47 &8 Py *
& Settings
OneDrive for Business

+ ADD STORAGE ACCOUNT

= Default
Jana.Martell@deutschebahn.com

Vlevo nahote je malé kolecko s ikonou nebo vasim profilovym obrazkem. Klepnéte

Na levé strané se otevie prehled vaSich e-mailovych sloZek.

Nyni klepnéte na prazdné pole, dokud se neobjevi pole "Insert", a klepnéte na néj.

11:48 aF 2 o -

< Signature

Per Account Signature

Y] Signature
- Sent from Qutlook for Android

£ Focused Inbox @ @

g Swipe options

(i) Organise email by thread

00 swipe between conversations

) Dictation
Contacts

o Default
o5

Jana.Martell@deutschebahn.com

I @] <

Sent from Outlook for Android

I Poznamka: Pokud mate nastaveno nékolik e-mailovych Gctd, miZete pomoci po-
suvniku "Podpis na ucet" nastavit pro kazdy ucet samostatny podpis. V opacném
pfipadé se uloZzeny podpis pouZije pro vSechny vase e-mailové Gcty.
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Sifrovani e-mailti
E-maily odesilané v ramci skupiny DB jsou ve vychozim nastaveni Sifrovany. To je pro
vétSinu obav dostacujici - nemusite tedy délat nic dalSiho!

Pfi odesilani e-mailu vSak méjte vzdy na paméti tato dvé pravidla:
I e-mail obsahuje pouze tolik osobnich udajt, kolik je nezbytné.
I predmét e-mailu neobsahuje Zadné divérné informace.

Nastaveni dalsiho Sifrovani:

Pokud chcete e-mailem odesilat obzvlasté citlivé idaje (napf. osobni tidaje), musite obsah
e-mailu rovnéz zasifrovat.

DB k tomuto Ucelu poskytuje takzvané Sifrovani SIMIME. K jeho pouZiti potiebujete sv(ij
osobni certifikat. Ten si mQZete nainstalovat sami prostfednictvim uvitaci aplikace.

Za timto ucelem oteviete aplikaci Welcome.
V aplikaci Vitejte vyberte kartu Napovéda.
Poté klepnéte na polozku Sifrované e-maily.
Postupujte podle pokynd.

Po Uspésné instalaci mzZete na svém smartphonu/tabletu ¢ist a odesilat Sifrované e-maily.

Podrobné pokyny krok za krokem najdete zde: > Sifrovana komunikace e-mailem

DB Systel GmbH | Dal$i otazky a odpovédi v aplikaci IT ServiceDesk. Aidb.de/itservicedesk 42


http://www.db.de/itservicedesk
https://dbsw.sharepoint.com/sites/ITfit/SitePages/Arbeitsplatz/VerschluesselungEmail.aspx?csf=1&web=1&e=k38HF9&cid=4264ebd3-ac38-4ad6-9e7d-a5238b41caf0

Synchronizace - vSe vzdy aktualni

VSechny e-maily se automaticky zalohuji v aplikaci Outlook a synchronizuji s pfipojenym
uctem Office. To znamena, Ze bez ohledu na to, z jakého zafizeni se pfihlasite, budete mit
vzdy aktualni informace.

Synchronizace kontaktti

Pokud vytvofite novy kontakt v oblasti "Prace"["Firma" ve smartphonu/tabletu prostfednic-
tvim aplikace Kontakty, doporucujeme je uvolnit pro synchronizaci s aplikaci Outlook.
Udélate to takto:

Office 365

Jana.Martell@deutschebahn.com

Folders
D &d Inbox
Drafts 1

Archive

Sent
Groups 4018

Deleted

]

Oteviete aplikaci Outlook v oblasti "Prace"["Pracovni".

V aplikaci je v levém hornim rohu malé kolecko s ikonou. Klepnéte na ni.
Na levé strané se otevie piehled vaSich e-mailovych sloZek.

Vyberte ozubené koletko%® vievo dole.

Otevie se nastaveni.

V casti "E-mailové ucty" vyberte Ucet aplikace Outlook a klepnéte na maly posuvnik
vedle polozky "Synchronizovat kontakty".

Naslednou Zadost o pfistup potvrdte tlacitkem "Allow".
Po aktivaci synchronizace ukoncete aplikaci Outlook.

Vytvofeni novych kontaktt
I Otevriete aplikaci Kontakty.
I Klepnutim na "+" vytvofite novy kontakt.

I Vlevém hornim rohu vyberte pomoci malé Sipky moznost "Outlook". Novy kontakt se
ulozi do aplikace Outlook.

DB Systel GmbH | Dalsi otazky a odpovédi v aplikaci IT ServiceDesk. Adb.defitservicedesk 43


http://www.db.de/itservicedesk

8.5 MS Office

Na chytrém telefonu/tabletu miZete také otevirat a Cist soubory aplikaci Word, Excel, Power-
Point nebo PDF. Za timto Ucelem si stahnéte pfisluSné aplikace z aplikace Hub:

I Otevriete aplikaci Hub.

I Vyhledejte pfisluSnou aplikaci pomoci vyhledavaciho fadku, napfiklad Word, Excel,
PowerPoint nebo PDF Reader).

F W@

I Poté klepnéte na moznost "Instalovat". Aplikace se nyni stahne a objevi se v oblasti
"Prace"["Podnikani" a na iPhonu/iPadu na Gvodni strance.

I Pfi otevieni souboru se aplikace otevie automaticky.

Poznamka: Soucasné mizZete otevfit pouze jeden soubor. Neni tedy mozné napfiklad
otevfit a upravovat nékolik souborl aplikace Word soucasné.
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9 Zalohovani dat

9.1 Zalohovani podnikovych dat ve sluzbé OneDrive

K ukladani fotografii a dalSich dokumentd, napfiklad soubori PDF nebo

Word, potfebujete aplikaci OneDrive. Pomoci této aplikace mizZete ukla-

dat vSechna pracovni data do cloudu a poté k nim kdykoli pfistupovat po-

moci v§ech svych pracovnich zafizeni. K datiim miZete napfiklad pfistu-

povat i z pracovniho pocitace. ‘

Nastaveni sluzby OneDrive

Pro nastaveni sluzby OneDrive musi byt ve smartphonu/tabletu jiz nainstalovan Outlook a
musi byt nastaven uzivatelsky ucet.

Stahnéte si aplikaci OneDrive z aplikace Hub.

Po instalaci se aplikace zobrazi jako ikona v oblasti "Prace"["Podnikani" a na iPh-
onufiPadu na Gvodni strance.

Klepnutim na ikonu oteviete aplikaci OneDrive.

Potvrdte, Ze vam aplikace mlzZe posilat oznameni.

Vyberte moznost "Pfihlasit se".

Zadejte svou e-mailovou adresu DB - budete automaticky zaregistrovani.
Nyni mlzete zobrazit vSechny své soubory ve sluzbé OneDrive.

vSechna data synchronizuiji.
|
Ulozit nastaveni
Pokud nékdy obnovite tovarni nastaveni smartphonu/tabletu, zalohujte si také nastaveni.
Pofid'te si snimky obrazovky nebo poznamky k jednotlivym nastavenim a aplikacim DB.
Ulozte je do sluzby OneDrive, abyste je mohli pouzit jako poznamky pfi obnové.
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9.2 Automatické ukladani fotografii

Samsung/Nokia/Gigaset

Nastaveni synchronizace

I Klepnéte na ikonu "Ja" v pravém dolnim rohu liSty a poté vyberte moznost "Foto-

grafie".

IV horni ¢asti se zobrazi zprava "Nahravani z fotoaparatu je deaktivovano".
IV nabidce vyberte moznost "Zapnout".

Recent flea

Scan - 2020-_0911_33_43
P08 260 KB - 9 Sep 2020

KBRdirakt 5_2020

008 347K B %es

Share? Horares

Ofline fAles

0

Efa hn.com
& View profile
I A} Photos I

¢ Files available offline
G Recycle bin

3 Settings

Q Help and suggestions

3»  Signout

@ & & 003 S

Home Files Shared Libraries Me a

] @) <

1028 ©

& Photos

Camera upload is turned off

Turn on camera upload to
automatically back up your photos and
videos

TURN ON

i

You don't have any photos

Upload photos & videos from any device and
view them here

R B m S

Home Files Shared Libraries Me a

] @) <

I Vdialogu s dotazem, zda se maji obrazky a videa synchronizovat se sluzbou
OneDrive, klepnéte na "Potvrdit".
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I Aktivujte zalohovani kamery: Zvolte moZnost "Povolit".

Turn on camera upload for this
account

All your photos and

videos will upload to Efa
‘Mustermann@deutschebahn.com

CANCEL]  CONFIRM

Allow OneDrive to access photos and
media on your device?

Deny

I Vyberte moznost "Opravnéni" a klepnéte na moznost "Soubory a média".

I Vybérem moZnosti "Povolit pfistup pouze k medialnim soubordim" umoznite sluzbé
OneDrive pfistup k videim a fotografiim.

I Klepnéte na Sipku vlevo nahofe.

I Poté vyberte moznost "Fotoaparat" a klepnéte na moznost "Povolit pfistup pouze pfi
pouzivani".

I Chcete-li se vratit do aplikace OneDrive, klepnéte nékolikrat na Sipku vlevo nahofe.

9.3 Ukladani soubori PDF

Soubory PDF se obvykle ukladaji do adresare pro stahovani v oblasti "Prace"["Obchod".
Chcete-li je ulozit do sluzby OneDrive, postupuijte nasledovné:

I Otevriete aplikaci Moje dokumenty.

I Klepnéte na "Downloads" a dlouze stisknéte soubor PDF, dokud se pfed jeho
nazvem neobjevi zaskrtnuti.

Klepnéte na "Odeslat" v dolni ¢asti panelu nabidek a poté vyberte "OneDrive".

I Vyberte slozku, do které se ma PDF uloZit, a klepnéte na bilé zasSkrtnuti vpravo na-
hote.

I Soubor se nyni nahraje do sluzby OneDrive.

iPhone/iPad

Nastaveni synchronizace
I Klepnéte na kulaty symbol v levém hornim rohu nebo na profilovy obrazek.
I Poté v nabidce vyberte poloZzku "Fotografie".
IV horni ¢asti se zobrazi zprava "Nahravani z fotoaparatu je deaktivovano".
|

Klepnéte na tlacitko "Aktivovat" vpravo a aktivujte posuvnik vedle své e-mailové
adresy.

I Vdialogu s dotazem, zda se maji obrazky a videa synchronizovat se sluzbou
OneDrive, klepnéte na "Potvrdit".

I Aktivujte zalohovani kamery: Klepnéte na tlacitko aplikace "Otevfit nastaveni”.
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Nyni jste v nastaveni smartphonu/tabletu.
Klepnéte na poloZzku "Fotografie" a poté zaskrtnéte policko "VSechny fotografie",
abyste umoznili ukladani fotografii a videi do sluzby OneDrive.

Vratte se do aplikace OneDrive.

UlozZeni souborti PDF
Soubory PDF Ize ukladat pfimo do sluzby OneDrive, postupujte takto:

Oteviete soubor.
Klepnéte na ikonu sdileni v pravém hornim rohu.
V nabidce dole vyberte moznost "OneDrive".

Vyberte slozku, do které se ma PDF ulozit, a klepnéte na bilé zaSkrtnuti vpravo na-
hote.

Soubor se nyni nahraje do sluzby OneDrive.

Po nastaveni synchronizace se kazda fotografie pofizena fotoaparatem synchronizuje se
sluzbou OneDrive.

9.4 Zalohovani soukromych dat

Pokud mate v chytrém telefonu/tabletu uloZeny soukromé fotografie, kontakty, soubory a
dokumenty, je nutné je pravidelné a nezavisle zalohovat. Pokud smartphone/tablet resetu-
jete, budou smazana i vaSe soukroma data.

K zalohovani soukromych dat miZete pouzit napfiklad soukromy ticet Google/Apple nebo
soukromy OneDrive.
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10 Ochrana udaji a informace o pouzivani

Pfi pouzivani chytrého telefonu/tabletu DB na cestach vzdy existuje bezpecnostni riziko, Ze
k nému ziskaji pfistup neopravnéné osoby. | kratky pfistup pak nabizi mnoho pfileZitosti,
jak se dostat k datlim hodnym ochrany.

Dodrzujte proto nasledujici zakladni pravidla:

I Nenechavejte smartphone/tablet jen tak leZet, vzdy se ujistéte, Ze ho mate pod
kontrolou.

I Nedavejte svij chytry telefon/tablet nikomu jinému, ani k rychlému nahlédnuti,
pokud se nejedna o skupinové zafizeni.

I Sv(j smartphone/tablet vzdy zabezpecte pomoci kodu PIN nebo bezpecného
hesla a jesté lépe pomoci biometrického zabezpeceni, napriklad otiskem prstu
nebo oblicejem.

Hesla a kady PIN pouzivejte vzdy jen jednou!

Hesla a PINy by nemély byt uhodnutelné, proto nepouzivejte telefonni Cisla, data
narozeni, registracni znacky aut ani jména.

I PIN musi mit nejméné 6 Cislic, obsahovat nejméné 4 rizné znaky a nesmi byt
vzestupnou ani sestupnou posloupnosti Cislic.

I Hesla musi mit vZzdy alespon 12 znak{ a obsahovat alespor 3 ze 4 nasledujicich
polozek: Velka pismena, mala pismena, Cislo, specialni znaky.

I Nikdy neukladejte hesla, kody PIN a uZivatelska jména pro smartphone/tablet
nebo uzivatele DB v zafizeni. A to ani maskovana jako telefonni Cislo, tento trik
zna kazdy.

I Rychle a pravidelné zalohujte sva firemni a soukroma data. M(iZete tak ucinit je-
jich uloZenim ve sluzbé OneDrive nebo co nejrychlejSim odeslanim e-mailem
pfisluSnému pfijemci, pro kterého jsou uréena. Teprve pak budou zabezpecena.
V pfipadé poruchy nebo ztraty vaseho koncového zafizeni k nim totiz mize
ziskat pristup oddéleni IT DB.

Podminky pouzivani "mobilni datové komunikace
Pfevzetim chytrého telefonu/tabletu a téchto Podminek pouzivani zaméstnanec potvrzuje,
Ze dodrzuje Podminky pouzivani:

1.

Mobilni zafizeni jsou osobnim pracovnim vybavenim. Pfedavani zafizeni nebo pfistu-
povych tdaji/hesel/PIN kédl tietim osobam (napf. rodinnym pfislusnikiim nebo
nadfizenym) neni povoleno.

Mobilni terminal z(istava po celou dobu pouzivani majetkem spolec¢nosti DB Systel. Kon-
cové zafizeni musi byt po skonceni doby pouzivani vraceno. Musi byt vzdy uchovavano
bez prav tietich osob; zejména nesmi byt ptjécovano nebo prodavano tietim osobam.
Konzumace, pouzivani a Sifeni urazlivého, hanlivého, pornografického, sexistického, ra-
sistického, protitustavniho, nemoralniho nebo kriminalniho obsahu a aplikaci je
zakazano.

S terminalem je tfeba zachazet opatrné a pozorné. Koncové zafizeni Ize nabijet pouze
pomoci nabijecek/kabel dodanych vyrobcem (jsou soucasti dodavky). Nabijeni béhem
pracovni doby je povoleno.

Jakoukoli ztratu, kradez nebo poskozeni, které by mohlo narusit funkci, je tfeba nepro-
dlené nahlasit nadfizenému.*

Datové vyuziti mobilniho koncového zafizeni by mélo, pokud je u zaméstnavatele
dostupné a pouZitelné, probihat pfedevsSim prostfednictvim siti WLAN/WiFi.

Nastaveni zabezpeceni jednotky (zasady, antivirovy skener, konfigurace terminalu atd.)
se nesmi ménit ani deaktivovat.
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1 Viz také pfiloha 1 V3eobecnych a zvlastnich podminek pouzivani KBV IT, A (1).
2Viz také Pokyny k ochrané majetku DB, 136.01.03.
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11 Napovéda - Kdyz néco nefunguje

Zapomnéli jste heslo k zamku obrazovky nebo si nepamatujete heslo uzivatele DB? Outlook
stale pada? Dostavate chybova hlaseni, kterym nerozumite? Nebojte se, zde najdete pomoc.

——=-——_'=—:—-—]I-
'|" 11.1 Napovéda prostiednictvim aplikace Welcome

Aplikace Welcome je prvnim kontaktnim mistem pro dotazy tykajici se

vaseho smartphonu/tabletu.
) r. |
| Na karté "Dokumenty" a na karté "Napovéda" najdete nejdulezitéjsi
- pokyny, odkazy a telefonni Cisla. Napfiklad pokyny pro pocatecni
nastaveni a pro obnovu. Pokud vaSe zafizeni momentalné nefunguje, pouzijte zafizeni ko-
legy. Pfipadné mizete vSechny dilezité pokyny najit zde: db.de/ae.

Zapomenuté pfihlasovaci udaje uzivatele DB?

Pokud si nepamatujete pfihlasovaci Gidaje uzivatele DB nebo je chcete zménit, mliZete to
udélat takto:

I V aplikaci Welcome vyberte kartu Napovéda.

I Otevie se oblast napovédy. Klepnéte uprostied na pole "Resetovat uzivatelské heslo
DB".

I Otevie se samoobsluha. Vyberte jednu ze tfi moznosti a postupujte podle pokynt:

Welcome to the Password Self Service ‘

Please use the following buttons to reset or change
your DB User password as well as your IBM Notes
password.

Forgot the DB User password - set a new one
Change the DB User password

Forgotten or change the IBM Notes password -
set a new one

iI||

Poznamka: Pro ziskani nového hesla potfebujete Cislo mobilniho telefonu, které je ulozeno
v telefonnim seznamu DB (EVI) nebo v samoobsluze uzivatele DB.
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11.2 Napovéda prostiednictvim aplikace IT ServiceDesk

Aplikace IT ServiceDesk je centralnim tech- X @ T ServiceDesk
nickym kontaktnim mistem pro dotazy. MizZete
zde polozit své dotazy, ziskat pfistup k ©e
uzitecnym pokyn(im a ddlezitym odkaz(m - od X IT ServiceDesk App

analyzy chyb aZ po technickou podporu pfi hard-
warovych a softwarovych problémech vaseho
zaFizenl'. Ii’g?, Self Services & Links I

itsdapp.extranet.deutschebahn.com

{} Home

Q, Callback Agreement

Timto zplisobem se dostanete do aplikace IT ServiceDesk:

I Otevfete aplikaci "IT ServiceDesk" v oblasti "Work/Busi-
neSS". 0 Notifications

I Nebo k nému ziskate pfistup prostfednictvim odkazu: > | v vy Favorites
www.db.de/itservicedesk.

V levém hornim rohu aplikace najdete nabidku

Kliknéte na "Novy poZzadavek na sluzbu" a poté vyberte
zpUsob, ktery chcete pouZzit k nahlaseni pozadavku.

I (R New Service Request I

L-'Q My Service Requests

[D Feedback

Kromé toho m(iZete v aplikaci IT ServiceDesk v ¢asti "Self Services
& Privacy Imprint Contact
Copyright 2021 DB Systel GmbH

Odkazy" mlzete mimo jiné: )

I Aktualizace uzivatelského hesla DB
I Aktualizace mobilniho ¢isla uzivatele DB

11.3 Ztrata smartphonu/tabletu - co ted?

Okamzité zavolejte helpdesk DB Systel:
I Nahlasit ztratu nebo kradez.

I Ujistéte se, Ze jsou vasSe oficialni data vymazana, tj. Ze je provedeno tzv. "vzdalené
vymazani". Pokyny naleznete zde: > www.db.de/ae.

Okamzité informujte spravce mobilniho telefonu.
I Nabhlasit ztratu nebo kradez.

I Pozadejte ho, aby zablokoval vasi SIM kartu! Nikdo pak nebude moci volat na
firemni naklady.

I Proberte s nim dalsi kroky k pofizeni nového smartphonu/tabletu.

Ztratu nahlaste na > servisnim portalu:

I Nabhlasit ztratu nebo kradez prostfednictvim servisniho portalu: Nahlasit ztratu mo-
bilniho telefonu

IV hlavni nabidce v ¢asti "Inventarni udaje" kliknéte na polozku "Mobilni
zafizeni[sluzby".

I Vyberte zafizeni ze seznamu a kliknéte na moznost "Nahlasit ztratu/kradez" v
rozeviraci nabidce.

IV piipadé jakychkoli dotaz(i se obratte na svého spravce mobilnich telefon(i!
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11.4 Smartphone/tablet je zcela ztraceny?

Okamzité informujte spravce mobilniho telefonu.
I Nahlasit dplnou ztratu.
I Proberte s nim dalSi kroky, jak ziskat novy terminal.

Odhlaseni smartphonu/tabletu na > servisnim portalu:
I Otevriete portal sluzeb
IV hlavni nabidce klepnéte na polozku "Mobilni zafizeni/sluzby" v ¢asti "Inventarni
udaje".
IV seznamu vyberte sviij smartphone/tablet a v rozeviraci nabidce klepnéte na
moznost "odhlasit odbér".
IV pfipadé jakychkoli dotaz(i se obratte na svého spravce mobilnich telefond!

11.5 Vratit stary smartphone/tablet?

Dulezité: Zalohujte data pfedem. Diivodem je, Ze vas smartphone/tablet bude po vraceni re-
cyklaéni firmou zcela vymazan. To znamena, Ze vSechna data (pracovni i soukroma) budou
ztracena.

Pracovni data mlZete zalohovat do sluzby OneDrive. Data jsou tak uloZena v cloudu a
mZete k nim kdykoli pfistupovat z jakéhokoli zafizeni (chytry telefon/tablet/PC). Postup
nastaveni sluzby OneDrive vam ukazeme v kapitole 8.6 (OneDrive).

Odhlaseni smartphonu/tabletu na > servisnim portalu:
I Otevriete portal sluzeb
IV hlavni nabidce klepnéte na polozku "Mobilni zafizeni/sluzby" v ¢asti "Inventarni
udaje".
IV seznamu vyberte sviij smartphone/tablet a v rozeviraci nabidce klepnéte na
moznost "odhlasit odbér".
IV pripadé jakychkoli dotaz(i se obratte na svého spravce mobilnich telefond!

Smartphone/tablet mizete jednoduse vratit sami prostfednictvim portalu > recycler:
I Prihlaste se do portalu.
I Objednejte si bezplatné vraceni.

I MizZete si zvolit, zda potfebujete pro vraceni zbozi pouze potvrzeni o vraceni, nebo
zda si prejete obdrzet také kartonovou krabici.

I Stitek obdrZite e-mailem a krabici postou na vami uvedenou adresu.

Pfiprava smartphonu/tabletu k odeslani
I Odstranéni osobnich uctd v chytrém telefonu/tabletu
I Pro systém Android: vas ucet Google. Pokyny najdete zde: db.de/ae.

I ProiPhonefiPad: funkce "Najit mdj iPhonefiPad". Deaktivujte také zamek iCloud.
Pokyny najdete zde: Na strance podpory spolecnosti Apple.
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https://serviceportal-shop.intranet.deutschebahn.com/is-bin/INTERSHOP.enfinity/WFS/Bahn-BahnShop-Site/de_DE/-/EUR/ViewCatalog-Start?=&=&=
https://serviceportal-shop.intranet.deutschebahn.com/is-bin/INTERSHOP.enfinity/WFS/Bahn-BahnShop-Site/de_DE/-/EUR/ViewCatalog-Start?=&=&=
https://www.brandused.com/_hdghf74hzw8df7329iwja/
https://www.brandused.com/_hdghf74hzw8df7329iwja/
https://android-enterprise-dokus.s3.eu-central-1.amazonaws.com/Doks/Android10/Einrichtung%20und%20Personalisierung%20-%20Samsung_fuer_Endbenutzer_A10.pdf
https://support.apple.com/de-de/HT211149

Vyjméte kartu SIM a pamétové karty.

Smartphone/tablet dobfe zabalte, aby se béhem pfepravy neposkodil, a do vratné
krabice prilozte veSkeré pfisluSenstvi (napajeci zdroj, nabijeci kabel USB atd.).

I Na krabici nalepte Stitek pro vraceni a odneste ji na postu.

Gratulujeme!
Nyni jste ispésné nastavili svij smartphone/tablet.

Abyste jej mohli v budoucnu vZdy spolehlivé pouzivat, provadéjte vzdy nejnovéjSi aktualizace!
Doufame, Ze se vam bude libit!
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