Benutzeranleitung Version 1.1

Einrichtung Gruppenendgerat
Samsung Smartphone/Tablet
(Android 14)

DB Systel
Digital bewegen. Gemeinsam.
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1 Erste Schritte

Das Gerat muss in das Enterprise Mobility Management der DB Systel eingebunden werden.
Dafur sind einige Anpassungen notwendig. Nachfolgend werden alle relevanten Klicks durch ei-
nenlroten Rahmenlhervorgehoben.

Sichere vor dem Zuriicksetzen auf Werkseinstellungen deine dienstlichen und privaten
Daten und Einstellungen. Eine Anleitung zur Datensicherung findest du hier: > www.db.de/ae.

1.1 Einrichtung starten

Nach dem Auspacken oder Zuriicksetzen des Gerats, folge den Anweisungen auf dem Bild-
schirm, um das Gerat einzurichten.

Stelle wahrend der Einrichtung sicher, dass dein Smartphone/Tablet mit dem Internet verbunden
ist, da du die Einrichtung sonst nicht vollstandig vornehmen kannst.

I Achte darauf, dass das Smartphone/Tablet wahrend der Wiederherstellung entweder an die

Stromversorgung angeschlossen ist oder einen hohen Akkustand hat
I Schalte das Smartphone/Tablet ein.

O81%m

Willkommen!

I Tippe zehn Mal auf den freien Bereich am Bildschirm, nicht auf Starten.
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https://mobileworkplace.deutschebahn.com/anleitungen/DB-Smartphone-Tablet-einrichten-10577696

©81%m

Catala

Cestina

Dansk

I Deutsch (Deutschland) v I

Deutsch (Osterreich)
Deutsch (Schweiz)
Eesti

English (Australia)
English (Canada)
English (India)

English (Ireland)
English (New Zealand)

English (Philippines)

I Prife, ob die gewlinschte Sprache ausgewahlt ist. Falls nicht, passe sie an.

O 54%&

-]
[

QR-Code wird gesucht...

0

I Es offnet sich die Kamera.
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1.2 QR Code einscannen
I Scanne den QR-Code ein:
I  Wenn WLAN vorhanden ist:

I  Wenn nur mit mobilen Daten verbunden:

Sollte der QR Code nicht funktionieren, findest du alle QR Codes auch hier:
> mobileworkplace.deutschebahn.com/QR-Code-AMSX
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1.3 WLAN
Richte als nachstes das WLAN ein.
I Wenn du dich in einem DB Gebdude befindest:

O 54%&

-~

Mit WLAN verbinden

€ D2

T dbs2

W: dbs4mobile

W: Galaxy XCover 5A2EB

wa dbsdwifi

+  Neues Netzwerk hinzufiigen

IP-Adresse
Nicht verfiigbar

MAC-Adresse
Nicht verfiigbar

I Tippe auf das WLAN ,dbs4public®.

DB

Willkommen beim
Géaste-WLAN WiFi@eDB
Systel

Nutzen Sie unser kostenfreies WLAN.

Akzeptiere
r maximalen B:

Jetzt kostenlos surfen

B peutsch

SchlieBen

I Es o6ffnet sich ein Dialog, akzeptieren die AGB’s.
I Tippe auf ,Jetzt kostenlos surfen®.
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Sie sind nun erfolgreich
freigeschaltet.

In wenigen Sekunden werden Sie automatisch
weitergeleitet.

SchlieRen

I Tippe auf ,SchlieBen®.

Hinweis: Wenn die Verbindung mit dem WLAN ,,dbs4public” fehlschlagt:
- Tippe im Systemstartscreen auf den Button ,Starten® (siehe Kapitel 1.1).
- Wabhle dann das WLAN aus.

Wenn kein DB WLAN zur Verfligung steht (bspw., weil du dich zu Hause befindest):
I Tippe auf dein personliches WLAN.

I Gib deine personlichen Anmeldedaten ein und tippe auf ,,Verbinden®.

I Tippe auf ,Weiter”.
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2 Smartphone/Tablet in der DB anmelden

Im nachsten Schritt muss dein DB Smartphone/Tablet mit dem DB Netzwerk (genauer im Enter-
prise Mobility Management, kurz EMM) verknlipft werden. Folge den Anweisungen auf dem
Bildschirm.

2.1 Verbindung herstellen
Das Smartphone/Tablet wird eingerichtet.

A0 69%a 0 69%a
Dieses Geréat gehdort deiner Einrichtung des
Organisation Arbeitsprofils wird
Wende dich an deinen IT-Administrator, um mehr zu VOrbeI’EITet...
erfahren.
@
...

I Bestatige die folgenden Abfragen mit ,,Weiter*.
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2.2 Mit dem Gruppenkonto anmelden
Trage die Anmeldedaten fiir das Gruppenkonto ein.

2O 56%&

Benutzername

fragkmws

Kennwort

WEITER I
.

@
11234567890
giwlefrjtjzjulijolpli
afs|diflglhljlk]!l|o)a
&l vy x/c|v|b|n|miEe

1#1 , Deutsch . (Offnen

I Tippe auf ,Weiter, die Konfiguration des Gerates beginnt.
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2.3 Arbeitsprofil einrichten

I Es werden nun automatisch die Applikationen (Apps) installiert. Dieser Vorgang kann einige

Minuten dauern. AnschlieRend wird das Arbeitsprofil eingerichtet.

2.0 879
0 57%& bz

i i)
L . Gerat (Galaxy S21 Ultra 5G) ist nicht
Einrichten deines Telefons privat

Dein Administrator kann Einstellungen,
Unternehmenszugriff, Apps, Berechtigungen,
Diebstahlschutzfunktionen und diesem Telefon
zugeordnete Daten wie Netzwerkaktivitat und die
Standortinformationen, den Anrufverlauf und den

Kontaktsuchverlauf deines Telefons ilberwachen und D Deine Aktivitaten und Daten
verwalten. Dein IT-Administrator kann deine Daten und
Lies unseren Knox-D: ichtlini Aktivitaten auf diesem Gerat (Galaxy S21
um zu erfahren, wie wir deine Daten verwalten. Ultra 5G) méglicherweise sehen.

a App-Berechtigungen
Google Dein IT-Administrator kann auf diesem

Gerit (Galaxy S21 Ultra 5G) Berechtigungen
fiir Apps einrichten, beispielsweise die
Meine Organisation verwaltet und iiberwacht dieses Berechtigung zur Standortermittiung und
Telefon mit den folgenden Apps: . 3
den Zugriff auf das Mikrofon und die

Kamera.
0 Hub

Einrichtung abbrechen

-

I Tippe mehrmals auf ,Weiter”.
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2.4 Hub einrichten
Richte auf der nachsten Seite die Berechtigungen fir den Hub ein.

0 87%m

Damit der Hub effizient auf Ihrem
Gerat funktioniert, bendtigt er Zugriff
auf alle Dateien

1. Tippen Sie auf Zu den Einstellungen, um
fortzufahren

2. Aktivieren Sie die Umschaltoption, um dem
Hub Zugriff zum Verwalten aller Dateien auf
lhrem Gerat zu erteilen

3. Tippen Sie auf Zuriick, um zum Hub
zurlickzukehren

ZU DEN EINSTELLUNGEN

<

I Tippe auf ,Zu den Einstellungen®.

0 87%8
Zugriff auf alle Dateien
Hub
0
Berechtigung erteilen E

Diese App kann alle Dateien auf diesem Telefon oder
auf verbundenen Speichergeraten lesen, dndern

und léschen. Wenn du dies zulasst, kann die App auf
nicht mit dieser App zusammenhangende Dateien
zugreifen, ohne dich darlber zu benachrichtigen.

I Schiebe den Schieberegler nach rechts, um Hub die Berechtigung zu geben.
I Tippe dann auf den Pfeil links unten, um zuriickzugehen.
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2.5 Bildschirmsperre einrichten
Richte eine Bildschirmsperre (Passwort zur Displaysperre) ein.

0 87%m

Aktualisieren Sie lhre Kennungen, um
die Anforderungen Ihrer Organisation

zu erfillen.
D

[Gerétekermung aktualisieren

Sie verlassen diese App. Sie werden automatisch zu Hub
weitergeleitet, nachdem Sie Ihr(e) Kennwort(e) festgelegt
haben

I Tippe auf ,Geratekennung aktualisieren und dann auf ,Passwort".

O 87%m
Sperrbildschirmtyp
PIN
Mittelhohe Sicherheit
Passwort
Hohe Sicherheit
Biometrische Daten
Gesicht »
Fingerabdriicke »
<

I Lege ein Passwort fest. Das Passwort muss aus mind. 6 Zeichen davon einen Buchstaben
bestehen.

Gib das Passwort erneut ein.
Tippe auf ,,OK".
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2.6 Google-Dienste einstellen

Um den Google Play Store fiir dienstliche Apps zu nutzen, ist es notwendig die Google Nutzungs-

bedingungen zu akzeptieren. Gehe so vor:
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O 87%m

Google-Dienste

Du kannst auf die einzelnen Dienste

tippen, um mehr Uber sie zu erfahren,

beispielsweise wie du sie aktivierst und

wieder deaktivierst. Die Daten werden

entsprechend der Datenschutzerkldrung von

Google genutzt.

Standort

Q

Tippe auf ,Mehr*, um die weiteren Einstellungen zu sehen.

Standort verwenden v

Apps und Dienste

mit Berechtigung zur
Standortermittlung diirfen
den Standort deines
Geriits nutzen. Google
kann in regelmaRigen
Abstinden anonymisierte
Standortdaten erfassen und
diese zur Verbesserung der
Standortgenauigkeit und
standortbasierter Dienste
verwenden.

WLAN-Suche

Cel

0 87%m

v
zulassen
Apps und Dienste diirfen

immer nach WLANs und
Geriten in der Nahe suchen,
auch wenn WLAN oder
Bluetooth deaktiviert ist.

Geréatewartung

o

Nutzungsdaten &
Fehlerberichte senden

Du kannst zur Verbesserung
von Android-Geraten
beitragen, indem du

zuldsst, dass automatisch
Diagnose-, Gerite- und
App-Nutzungsdaten an
Google gesendet werden
Solche Informationen
helfen, die Akkulaufzeit,

die Stabilitat des Systems
und der Apps und andere
Funktionen zu verbessern.
Einige Informationen, die

in zusammengefasster
Form weitergegeben
werden, sind auch fiir Apps
und Partner von Google
hilfreich, beispielsweise fir
Android-Entwickler. Wenn du
die Einstellung ,Zusatzliche
Web- & App-Aktivitéten"
aktiviert werden d

=

Nutzungsdaten & Fehlerberichte senden: Schiebe den Schiebregler nach links, so ist die

Funktion ausgeschaltet.

13
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0 87%m
niTreIcn, DeIspleIswelse Tur
Android-Entwickler. Wenn du
die Einstellung ,Zusatzliche
Web- & App-Aktivitaten”
aktiviert hast, werden diese
Daten moglicherweise
in deinem Google-Konto
gespeichert.

|4

Updates & Apps installieren v

Wenn du fortfahrst, kénnen
Google-Systemupdates angewandt

werden, die dein Android-Gerét sicherer

und zuverlassiger machen. Dariiber hinaus
stimmst du zu, dass auf diesem Gerét
automatisch Updates und Apps von Google,
deinem Mobilfunkanbieter und deinem
Geratehersteller heruntergeladen und
installiert werden konnen, miglicherweise
auch Uber eine mobile Datenverbindung.

Fir die Datentibertragung kénnen Gebiihren
anfallen. Bei einigen dieser Apps werden
eventuell In-App-Kdufe angeboten

Wenn du auf ,Akzeptieren”

tippst, stimmst du den
Nutzungsbedingungen von Google
zu. AuBerdem bestétigst du die
ausgewdhlten Einstellungen fir
diese Google-Dienste. Hinweis: Wie
Google mit Daten umgeht, die bei
Verwendung der Google-Dienste
erhoben werden, wird in der
Datenschutzerklarung von Google

naher erldutert.
Akzeptieren

3

I Scrolle dann ganz nach unten und tippe auf ,,Akzeptieren®.

2.7 Samsung AGBs zustimmen
Akzeptiere im nachsten Schritt die AGBs der Firma Samsung.

3

I Tippe auf ,Akzeptieren®,

O 76%m

®
Zur Uberpriifung

Lies die Datenschutzrichtlinie, um zu erfahren,
wie wir deine Daten verwalten.

ch stimme der
ndbenutzer-Lizenzvereinbarung zu.
; schlieBt deine Zusf {858

Ich stimme dem Senden von
Diagnosedaten zu. (optional)

Details

Ich stimme allem zu. (optional)
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08:13 + @O -

oo

Play Store Google

® o

O <

Wenn diese Maske erscheint, ist das Gerat eingerichtet, es wird die Launcher App installiert.
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3 Notwenige Einstellungen

3.1 Launcher einrichten

Die Launcher App startet automatisch. Richte die Berechtigungen fiir die Hub und Launcher
App ein.

(@I
&

Launcher

0

Damit Hub und Launcher effizient
auf lhrem Gerat funktionieren,
sind die folgenden Berechtigungen
erforderlich

® Oben anzeigen

Auf den folgenden Bildschirmen werden Sie
durch den Prozess gefiihrt.

<

I Tippe auf ,Anfangen®.

Erforderliche Berechtigun.. & ©

0

Oben anzeigen

Blockieren von eingeschrankten Inhalten durch
Anzeigen (iber anderen Anwendungen

1. Tippen Sie auf Zu den Einstellungen, um
fortzufahren.

2. Aktivieren Sie die Umschaltoption, um Oben
anzeigen die Berechtigung fiir Launcher zu
erteilen.

3. Tippen Sie auf Home, um zum Launcher
zuriickzukehren.

_——
ZU EINSTELLUNGEN" GEHEN

I Tippe auf ,zu den Einstellungen®.

DB Systel GmbH | Mehr Fragen und Antworten in der IT Support-Community unter 1 db.de/it-support

16


https://db.de/it-support

Am Anfang anzeigen Q

@ (Di?ifijeswohlbefinden ©
(O CEigene Dateien -
G oy =
@ i o
G 22 o
S G”C't‘)gule Play-Dienste »
o e =
@ V“(iryrfra s
[y Louncher =

@

e Nachrichten
121 MB

Hub: Schiebe den Schieberegler nach rechts, um der Hub App Berechtigungen zu geben.
Launcher: Schiebe den Schieberegler nach rechts, um die Funktion einzuschalten.

Erforderliche Berechtigun.. & &

0

Schreibeinstellungen

Berechtigung zum Bearbeiten von
Einstellungen

1. Tippen Sie auf Zu den Einstellungen, um
fortzufahren.

2. Aktivieren Sie die Umschaltoption, um
Schreibeinstellungen die Berechtigung fiir
Launcher zu erteilen.

3. Tippen Sie auf Home, um zum Launcher
zurlickzukehren.

ZU EINSTELLUNGEN® GEHEN

<

I Tippe auf ,Zu den Einstellungen gehen®.
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Systemeinstellungen dndern

Launcher
o

Berechtigung erteilen »

I Schiebe den Schieberegler nach rechts, um Launcher die Berechtigung zu geben.
I Sobald der Arbeitsbereich geladen ist, erscheint diese Ansicht:

08:30 O 84%m

S LemnTabletFz B ©

& =
&2 o) @
Lermwelt Cyber Security Google Chrome:
Awareness Fast & Secure

Adobe Acrobat
Reader. PDF View.

DB

Service & Support
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4 Admin Modus

4.1 Launcher beenden
Der Nutzer, der den Admin-Passcode besitzt, kann Anderungen am Gerat vornehmen.

Dafiir muss der Admin Modus aktiviert und der Launcher beendet werden:

08:30 O 84%m

ESEm® Lern Tablet FzI 8

-~
: o/ €
Lermwell Cyber Security Guogle Chrorme:
Awareness Fast & Secure.

Adobe Acrobat
Reader. PDF View.

DB

%

Service & Support

@]

I Tippe auf der Startseite auf das Zahnrad-Symbol oben rechts.
I Die Einstellungen 6ffnen sich.

08:31 8 O 83%m

< Einstellungen

36 Anzeigen

) Ton

(©  Blockierte Anwendungen
@ Gerétedetails

(@  Informationen zum Launcher
@ Benutzerdaten

<3 Profil neu laden

<3 Hub synchronisieren

ﬂ Update Settings

[ IN DEN ADMIN-MODUS WECHSELN ]I

0
N

I Tippe auf ,In den Admin-Modus wechseln®.
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1349 "B Q -

Administratoren-Passcode

©

LAUNCHER BEENDEN  [BENDEN

B (]
1213145 6[7|8)J9(0
glilwlelrjtlzjulijolpli
afs|d|flglh]jlk]l|6])ad
&l y(x|c|v|b|n|miike

1#1 Deutsch . 0K

Gib in das Feld den Administratoren-Passcode ein.
Tippe dann auf ,Launcher beenden®.

1349 "B Q - =0 63%4

Wird beendet

1 ) Bitte warten.

Play Store Google
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4.2 Power-Taste konfigurieren

Die Power-Taste ist standardmaRig fiir den Bixby-Service konfiguriert. Damit das Smart-
phone/Tablet wie gewohnt mit der Power-Taste ausgeschaltet oder neu gestartet werden kann,
passe die Einstellung fir die Power-Taste an:

I Wischen einmal von oben nach unten tiber den Bildschirm.

220 64%u

2 [3] »

Geratesteuerung Medienausgabe

@ O 0 0

dbsdpublic Ton Bluetooth Bildschirm
drehen

Offline- Taschen- Mobile Mobile
Modus lampe Daten Hotspot

o

Energie Standort Bildschirm- Smart View
sparen recorder

il (@] <

I Tippe auf das Power-Symbol oben.
I Es offnen sich die Einstellungen.

©)

Ausschalten

i)

Neustart

a

Notfallmodus

Aus

Funktionstasteneinstellungen

I Tippe auf ,Funktionstasteneinstellungen®.
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08:31 & * A0 64%a
< Funktionstaste

Zweimal driicken «Q©
(® Kamera-Schnellstart

App 6ffnen

Driicken und halten

Bixby aktivieren

® Ausschalten-Menii

Ausschalten Ihres Telefons

I Wabhle die Option ,Ausschalten-Men(i“.
I Verlasse anschlielend das Mend.

4.3 Den Launcher wieder starten
Um den Launcher wieder zu starten, tippe auf die ,Home-Taste“ des Gerates.ww

Start-App auswihlen ®

@ o

One Ul-Startbildschirm Launcher
Nur diesmal m

<

" @

I Tippe im Menu auf ,Jmmer”.
I Die Launcher App startet.
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