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1 First steps

To integrate a smartphone/tablet into DB Systel's Enterprise Mobility Management, some adjust-
ments must be made in advance. All relevant steps are explained below with screenshots and
highlighted by a red frame.

Back up your business and private data and settings before resetting to factory settings.
You can find instructions for backing up data here: www.db.de/ae.

1.1 Start installation

During setup, make sure that your smartphone is connected to the Internet, otherwise you will
not be able to complete the setup. Unpack the Fairphone and then proceed as follows:

I Make sure that your Fairphone is either connected to the power supply or has a high battery
level.
I Switch on the smartphone. After a short moment, the Fairphone installation help starts.

START

A @

Emergency call  Vision seftings

You will be greeted in different languages. Do not tap on Start in the installation help, but
on the free area on the screen ten times.
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O 69%m
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Cestina
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Deutsch (Deutschland) Vv
Deutsch (Osterreich)

Deutsch (Schweiz)

Eesti

I Select the language "German (Germany)" and tap on "Next".

O 69%m

QR-Code wird gesucht...

I The camera opens.
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1.2 Scan QR code
I If WLAN is available:
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I If only mobile data is available:

If the QR code does not work, you can also find all QR codes here:
mobileworkplace.deutschebahn.com/QR-Code-PRD
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1.3 Set up WLAN

Next, set up the WLAN.
I If you are in a DB building:

O 76%m

-

Mit WLAN verbinden

Netzwerk auswahlen

. dbs2

W: dbsamobile

W dbsdwifi

<+ Neues Netzwerk hinzufiigen

IP-Adresse
Nicht verfiigbar

MAC-Adresse
Nicht verfugbar

I Tap onthe WLAN "dbs4public".

DB

Willkommen beim
Gaste-WLAN WiFi@DB
Systel

Nutzen Sie unser kostenfreies WLAN.

zeptieren d
nalen Bandbrei

nden nutzen.
hiftshedinpuneen

Jetzt kostenlos surfen

B peutsch

SchlieBen

I A dialog opens, accept the terms and conditions.
B Tap on "Surf now for free".
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Sie sind nun erfolgreich
freigeschaltet.

In wenigen Sekunden werden Sie automatisch
weitergeleitet.

SchlieRen

I Tapon"Close".

Note: If the connection to the WLAN "dbs4public" fails, we have provided troubleshooting

instructions here: DB Questions.

If no DB WLAN is available (e.g. because you are at home):
I Tap on your personal WLAN.
I Enter your personal login details and tap on "Connect".
I Tapon "Next"
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2 Register Fairphone in the DB

The next step is to link your Fairphone to the DB network (more precisely in Enterprise Mobility
Management, EMM for short). This requires a few steps. Follow the instructions on the screen.

2.1 Establish connection
The smartphone/tablet is set up.

20 69%m 0 69%m
Dieses Gerét gehort deiner Einrichtung des
Organisation Arbeitsprofils wird
Wende dich an deinen IT-Administrator, um mehr zu vorbereitet...
erfahren.
@
...
< £

U

I Confirm the following queries with "Continue" and, if necessary, "Accept and continue".

2.2 Log in with the DB user

Now enter your DB user login data.

I DB userlogin name: Enter the user name (without spaces, no DB e-mail).
I DB User Password: Type in the password.

I Then tap on "Next".
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The link to the DB network (more precisely, the Enterprise Mobility Management, EMM for
short) starts.

=0 68%@ =0 68%@
Benutzername
efamustermann
Kennwort
{ ©

Registrierung wird durchgefhrt..

g 8
1423|4567 |8f9]0
qgiwile|rjtjzjulijo|pli
als|d|flglh|jlk|l|o]a
&8 y x/clv bin m| I8

1#1 Deutsch Offnen

2.3 Install work profile

The applications (apps) will now be installed automatically. This process can take a few
minutes. The work profile is then set up.

I Tap on "Accept & continue" to set up the work profile.

I On the next page, agree to the privacy policy by tapping on "/ understand".

Datenschutz

a
Richten wir dein Arbeitsprofil ein @

Nutzungsbedingungen ansehen

@
2

Arbeitsprofil

Ihr Datenschutz ist uns wichtig.

erd erSteI It' VMware ONE erfasst Informati die fiir
einen sicheren Zugriff auf Ihre beruflichen Daten und
Arbeits-App-Symbole werden mi g el e g findien
S beits pp.SY el ,e < ,t Sie eine Ubersicht tiber die von Workspace ONE und
einem Abzeichen markiert, damit Hub erfassten Daten, um optimale Leistung, Sicherheit
L Sie sie von lhren personlichen undhl ) 2 ﬂzdu bieten. i '0 Edsr[jber,
—_— f P wie Ihr Unternehmen die von Workspace ONE erfassten
Apps unterscheiden kénnen. Informationen verarbeitet, erhalten Sie von lhrem
= Unternehmen.

Zusammenhang mit ihrer Nutzung dieser Anwendung
fiir Produktver gen und andere
erfasst, finden Sie im Vertrauens- und Sicherheitscenter
und in den Datenschutzhinweisen von VMware.

ﬂ ﬁﬁ Informationen zu den Daten, die VMware im

-
r— Wenden Sie sich an den IT-Administrator Ihres
Unternehmens, wenn Sie Ihr Gerat deregistrieren und den
Zugriff auf diese App beenden méchten.

Geréteverwaltung

Tippen Sie hier, um einen Uberblick tber die fir den
Zugriff auf Arbeitsressourcen und die Sicherung von
Unternehmensdaten auf diesem Gerit erfassten Daten
anzuzeigen. Die erfassten Daten basieren auf der
Konfiguration Ihres Unternehmens. Ihr Unternehmen
hat Zugriff auf diese Daten, und die erfassten Daten
sind vielleicht teilweise oder komplett fiir Ihren

Akzeptieren & weiter IT-Administratgesichtba

ICH HABE VERSTANDEN.
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On the next page, select "Not now" and then "Do not send" so that no usage data is sent.

8750 68%@

& Datenfreigabe

Sie wollen Ihr Benutzererlebnis noch weiter

verbessemn?
Helfen Sie uns, besser zu werden und neue
i zu i , die Sie noch . . .
produktiver machen. Sind Sie sicher?
Wir wiirden gerne Daten zu Ihrer Nutzung unserer Sie konnen dies spater in N
Anwendung erfassen, um mehr iber die Interaktion Konto-> Info-> Datenschutz-Ei
zwischen Benutzern und Anwendungen sowie nstellungen->Datenfreigabe
Verbesserungsmaoglichkeiten zu erfahren. Wir analysieren andern.

diese Benutzerdaten gesammelt, ohne dass Sie dadurch

identifiziert werden kdnnen. Sie konnen diese Einstellung
jederzeit dndern. ABBRECHEN NICHT ABSENDEN.

Informationen zum Umgang mit Ihren Nutzungsdaten, falls
Sie sich entscheiden, diese mit VMware zu teilen, erhalten
Sie unter
http://www.vmware com/help/privacy.html

NICHT JETZT ICH STIMME ZU

2.4 Creating a screen lock (password)

Next, set up a device password for the screen lock for the Fairphone. This is a data protection
requirement at DB:

I Tap on "Create passcode" and then on "Password".

80 67%a 0 67%@

< Sperrbildschirmtyp
Erstellen Sie lhr
Geratekennwort. Streichen °

Auf Ihrem Geréat muss ein Kennwort

erstellt werden, das folgende WMuster

Bedingungen erfiillt: [ ]
+ Muss aus mindestens 6 Zeichen
bestehen PIN
TIPP Mittelhohe Sicherheit
Sie verlassen diese App. Sie werden Passwort

automatisch zu Hub weitergeleitet,
nachdem Sie Ihr Kennwort festgelegt

Hohe Sicherheit

haben.
Keine (]
Biometrie
Gesicht @
Fingerabdriicke »
a
< <
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Think of a character string with at least 6 characters (including at least one letter). Enter it

twice in succession and tap "OK".
For notifications: Activate "Hide content” and then tap on "OK".

0 67%a
< Benachrichtigungen
Ein «©
‘1245 12:45
Nur Symbol Details
®

£ Einstellungen 08:22

Transparenz

Textfarbe automatisch umkehren

Die Farbe von Benachrichtigungstext basierend O

auf der Hintergrundfarbe umkehren.

Inhalte ausblenden

OK

2.5 Skip Google services

You will now be asked for a private Google account. This is not required for the installation and
use of the DB apps, so skip the setup. If you want to set up your private account, you can do

this later if required.

I Therefore, tap on "Next" and then on "Skip".

I Confirm the current time on the following screen with "Next".

Privates Konto hinzufiigen
und mehr mit deinem
Smartphone erledigen

Jetzt, wo dein Arbeitsprofil fertig ist, kannst du auch
ein persénliches Google-Konto hinzufiigen, um auf
deine Apps und Inhalte zuzugreifen

0 66%8

Google

Mit personlichem Konto
anmelden

Dieser Schritt ist optional. Persdnliche Konten
sind fiir IT-Administratoren nicht sichtbar.

E-Mail oder Telefonnummer

E-Mail-Adresse vergessen?

Konto erstellen

Uberspringen m

<

Datum & Uhrzeit

Falls nétig anpassen
Berlin &

Do., 16. Dez. 2021

10:51

-
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To use the Google Play Store for business apps, it is necessary to accept the Google terms of
use. Proceed as follows:

I Use location: Move the slider to the right and tap "More" to see the other settings.
I Send usage data & error reports: Move the slider to the left to deactivate the function.
I Tap on "More", scroll all the way down and then tap on "Accept".

O 66%8 =0 66%8

() Nutzungsdaten &
Fehlerberichte senden

-~

9

Google-Dienste

Du kannst hier tippen, um mehr Gber die
einzelnen Dienste zu erfahren, beispielsweise
wie du sie aktivierst und wieder deaktivierst
Die Daten werden entsprechend der
Datenschutzerkldrung von Google genutzt.

Standort

©Q  Standortverwenden v

ps und Dienste .

|+

Updates & Apps installieren v
ahrst, u, dass

Wenn du auf ,Akzeptieren” tippst, stimmst
du den Google-Nutzungsbedingungen zu.
AuBierdem bestatigst du die ausgewahlten

-

2.6 Switch off extended warranty

I Guarantee Reminder: Move the slider to the left to deactivate the function and tap on
"Next".

Invitation to provide feedback: Move the slider to the left to deactivate the function

Sharing diagnostic data: Move the slider to the left to deactivate the function and tap
"Next".

13568 A 5@ Rxwg 1356 A % & O (IR )

2 v

Erweiterte Garantie Teilen bedeutet Kiimmern
Denk daran, deine erweiterte Fairphone 4 Wir mochten wissen, was wir tun kénnen,
Garantie auf unserer Website zu registrieren um dein Fairphone weiter zu verbessern

ich innerhalb der néichsten Wir b

Garantie Erinnerung » Einladung zur Abgabe von Feedback E
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3 Making settings on the device

3.1 Installing system apps

Swipe once from top to bottom across the screen.

area below it.

08:47 Mi., 26. Apr. RNas

© Bitte nicht stéren M Visuelle Verbes.. >

Lautlos
e Google Play Store & 2~

HR Online Services Installiert
EVI Installiert

Verwalten

Tap on "Complete setup of Fairphone 4".
Then tap on "Skip" on the following pages.
The apps are then installed/updated.

0829 3 & 0 6ana

Google

Mit personlichem Konto
anmelden

Dieser Schritt ist optional. Persénliche Konten
sind fiir IT-Administratoren nicht sichtbar.

E-Mail oder Telefonnummer

E-Mail-Adresse vergessen?

Konto erstellen

The control center opens and the notification

08:30 B RO 64%E

Do., 23. Dez, ]

©000¢C

4 Einrichtung abschliefien 032

Benachrichtigungseinst

I (&) <

If you then swipe up on the home screen, you will see the "Work" area with your apps. If not all
apps are available yet, wait a moment. This may take longer depending on your network con-
nection.

It may be helpful to restart the device. If, contrary to expectations, not all applications can be
found, please contact the IT ServiceDesk.

Play Store

(@
s

Arbeits-Apps und die darin enthaltenen
Daten sind fiir Ihren IT-Administrator
sichtbar,

Alles klar
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3.2 Search for operating system update s

I Goto the "Personal'["Private" area on your Fairphone and tap on the "Settings" app.
I Scroll down and select "Software update".
I Tap on "Download and install".
B It will show whether an update is available. Carry out pending updates by tapping on "Install
update”.

09:02 * * 20 62%m o503 Bl 20 62%& 09:03 ' & 20 62%m

. < Software-Update

Elnrellungen & < Software-Update Q

Android Auto - Labs + Bixby Routines lhre Software ist auf dem

Herunterladen und installieren neuesten Stand.

e \
Software-Update-Informationen
Automatisch (iber WLAN laden

Anverbindung @0

Digitales Wohlbefinden und
Kindersicherung

@ Akku und Geratewartung o et
Speicher + Arbeitsspeicher * Geréteschutz
Apps Letzte Aktualisierun
¥ Standard-Apps + App-Einstellungen

e Allgemeine Verwaltung

Sprache und Tastatur - Datum und Uhrzeit

6 Eingabehilfe

TalkBack * Mono-Audio * Assistentenmenii

Software-Update

Herunterladen und installieren

Tipps und Benutzerhandbuch

Hilfreiche Tipps * Neue Funktionen

o Telefoninf
Status * Rechtliche Informationen * Telefonname

1 O < i o < ] @] <

3.3 Activate Welcome App

Now activate the Welcome App so that you can use all DB apps

‘_ rfi‘ You can find out how this works and more information about your
smartphone/tablet in the general instructions for the initial setup

www.db.de/ae.

Congratulations - you have successfully restored your work smartphone/tablet!
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