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1 Erste Schritte

Um ein Smartphone/Tablet in das Enterprise Mobility Management der DB Systel einbinden zu
kénnen, missen vorab einige Anpassungen vorgenommen werden. Nachfolgend werden alle re-
levanten Schritte mit Screenshots erlautert und durch einenfoten Rahmenlhervorgehoben.

Sichere vor dem Zuriicksetzen auf Werkseinstellungen deine dienstlichen und privaten
Daten und Einstellungen. Eine Anleitung zur Datensicherung findest du hier: www.db.de/ae.

1.1 Installation starten

Stelle wahrend der Einrichtung sicher, dass dein Smartphone mit dem Internet verbunden ist,
da du die Einrichtung sonst nicht vollstandig vornehmen kannst. Packe das Fairphone aus und

gehe dann so vor:

I Achte darauf, dass dein Fairphone entweder an die Stromversorgung angeschlossen ist
oder einen hohen Akkustand hat.

I Schalte das Smartphone ein. Nach einem kurzen Moment startet die Fairphone Installati-
onshilfe.

_ el

START

4

A @

Emergency call _Vision seftings

Du wirst in verschiedenen Sprachen begriifit. Tippe bei der Installationshilfe nicht auf Star-
ten, sondern zehn Mal auf den freien Bereich am Bildschirm.
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O 69%m

Azarbaycan

Bosanski

Catala

Cestina

Dansk

Deutsch (Deutschland) Vv
Deutsch (Osterreich)

Deutsch (Schweiz)

Eesti

I Wabhle die Sprache ,Deutsch (Deutschland)“ und tippe auf ,,Weiter".

O 69%m

QR-Code wird gesucht...

I Es offnet sich die Kamera.
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1.2 QR Code einscannen
I  Wenn WLAN vorhanden ist:
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I  Wenn nur mobile Daten vorhanden sind:

Sollte der QR Code nicht funktionieren, findest du alle QR Codes auch hier:
mobileworkplace.deutschebahn.com/QR-Code-PRD
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1.3 WLAN einrichten

Richte als nachstes das WLAN ein.
I  Wenn du dich in einem DB Gebdude befindest:

O 76%m

-

Mit WLAN verbinden

Netzwerk auswahlen

. dbs2

W: dbsamobile

W dbsdwifi

-+ Neues Netzwerk hinzufiigen

IP-Adresse

Nicht verfiigbar

MAC-Adresse
Nicht verfigbar

I Tippe auf das WLAN ,dbs4public®.

DB

Willkommen beim
Gaste-WLAN WiFi@DB
Systel

Nutzen Sie unser kostenfreies WLAN.

ieren d

nden nutzen.
hiftshedinpuneen

Jetzt kostenlos surfen

B peutsch

SchlieBen

I Es offnet sich ein Dialog, akzeptieren die AGB’s.
I Tippe auf ,Jetzt kostenlos surfen®.
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Sie sind nun erfolgreich
freigeschaltet.

In wenigen Sekunden werden Sie automatisch
weitergeleitet.

SchlieRen

I Tippe auf ,SchlieBen®.

Hinweis: Wenn die Verbindung mit dem WLAN ,dbs4public® fehlschlagt, haben wir hier eine
Anleitung zur Fehlerbehebung abgelegt: DB Questions.

Wenn kein DB WLAN zur Verfiigung steht (bspw., weil du dich zu Hause befindest):
I Tippe auf dein personliches WLAN.
I Gib deine personlichen Anmeldedaten ein und tippe auf ,,Verbinden®.
I Tippe auf ,Weiter”.
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2 Fairphone in der DB anmelden

Im nachsten Schritt muss dein Fairphone mit dem DB Netzwerk (genauer im Enterprise Mobility
Management, kurz EMM) verkniipft werden. Dazu sind einige Schritte notwendig. Folge den An-
weisungen auf dem Bildschirm.

2.1 Verbindung herstellen
Das Smartphone/Tablet wird eingerichtet.

20 69%a A0 69%a

G - |
Dieses Gerat gehort deiner Einrichtung des

Organisation Arbeitsprofils wird
Wende dich an deinen IT-Administrator, um mehr zu Vorbereitet...
erfahren
o
...

I Bestatige die folgenden Abfragen mit ,Weiter” und ggfs. ,Akzeptieren und Weiter".

2.2 Mit dem DB User anmelden
Trage nun deine DB User Anmeldedaten ein.

I DB User Anmeldenamen: Gebe den Benutzername ein (ohne Leerzeichen, keine DB E-
Mail).

I DB User Passwort: Tippe das Kennwort ein.
I Tippe dann auf ,Weiter”.
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Die Verknlpfung mit dem DB Netzwerk (genauer dem Enterprise Mobility Management, kurz

EMM) startet.

=0 68%8
Benutzername
efamustermann
Kennwort
............ 0

1123|4567 |8]J°9]0

qwer

als|d|flg|h

& ylxlc]vibin|m

#1

@
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Offnen

&

=0 68%@

Registrierung wird durchgefhrt..

2.3 Arbeitsprofil installieren

Es werden nun automatisch die Applikationen (Apps) installiert. Dieser Vorgang kann einige Mi-
nuten dauern. Anschlielend wird das Arbeitsprofil eingerichtet.

I Tippe auf ,Akzeptieren & weiter“, um das Arbeitsprofil einzurichten.

I Stimme auf der nachsten Seite den Datenschutzbestimmungen zu, indem du auf ,/ch habe

verstanden® tippst.

Richten wir dein Arbeitsprofil ein

Nutzungsbedingungen ansehen

Akzeptieren & weiter

a0 68%a

Arbeitsprofil
wird erstellt...

Arbeits-App-Symbole werden mit
einem Abzeichen markiert, damit
Sie sie von lhren personlichen
Apps unterscheiden konnen.
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Datenschutz

Q

2

Ihr Datenschutz ist uns wichtig.

VMware pace ONE erfasst Informati die fur
einen sicheren Zugriff auf Ihre beruflichen Daten und
er ich sind finden
Sie eine Ubersicht iiber die von Workspace ONE und
Hub erfassten Daten, um optimale Leistung, Sicherheit
und L (i} zu bieten. i dariiber,
wie Ihr Unternehmen die von Workspace ONE erfassten
Informationen verarbeitet, erhalten Sie von lhrem
Unternehmen.

Informationen zu den Daten, die VMware im
Zusammenhang mit ihrer Nutzung dieser Anwendung
fiir gen und andere
erfasst, finden Sie im Vertrauens- und Sicherheitscenter
und in den Datenschutzhinweisen von VMware.

Wenden Sie sich an den IT-Administrator Ihres
Unternehmens, wenn Sie Ihr Gerat deregistrieren und den
Zugriff auf diese App beenden méchten.

Geriteverwaltung

Tippen Sie hier, um einen Uberblick iiber die fur den
Zugriff auf Arbeitsressourcen und die Sicherung von
Unternehmensdaten auf diesem Gert erfassten Daten
anzuzeigen. Die erfassten Daten basieren auf der
Konfiguration Ihres Unternehmens. Ihr Unternehmen
hat Zugriff auf diese Daten, und die erfassten Daten
sind vielleicht teilweise oder komplett fiir Ihren
|T-Administratoraichtba

ICH HABE VERSTANDEN.
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Wahle auf der nachsten Seite ,Nicht jetzt“ und dann ,Nicht absenden®, damit keine Nutzungsda-
ten gesendet werden.

O 68% @

& Datenfreigabe

Sie wollen lhr Benutzererlebnis noch weiter

verbessern?
Helfen Sie uns, besser zu werden und neue
i zu i , die Sie noch . " .
produktiver machen. Sind Sie sicher?
Wir wiirden gerne Daten zu Ihrer Nutzung unserer Sie konnen dies spéter in N
Anwendung erfassen, um mehr iiber die Interaktion Konto-> Info-> Datenschutz-Ei
2zwischen Benutzern und Anwendungen sowie nstellungen->Datenfreigabe
Verbesserungsmaglichkeiten zu erfahren. Wir analysieren andern.

diese Benutzerdaten gesammelt, ohne dass Sie dadurch

identifiziert werden konnen. Sie kénnen diese Einstellung
jederzeit dndern. ABBRECHEN NICHT ABSENDEN.

Informationen zum Umgang mit Ihren Nutzungsdaten, falls
Sie sich entscheiden, diese mit VMware zu teilen, erhalten
Sie unter
http://www.vmware.com/help/privacy.html

NICHT JETZT ICH STIMME ZU

2.4 Bildschirmsperre (Passwort) erstellen

Als nachstes richtest du ein Geratekennwort fiir die Bildschirmsperre fiir das Fairphone ein.
Dies ist bei der DB eine Datenschutzvorgabe:

I Tippe auf ,Passcode Erstellen” und dann auf ,Passwort".

80 67%a 0 67%a

< Sperrbildschirmtyp
Erstellen Sie Ihr

Geratekennwort. Streichen °

Auf Ihrem Gerét muss ein Kennwort

erstellt werden, das folgende Milstor

Bedingungen erfiillt: ST (]

* Muss aus mindestens 6 Zeichen
bestehen PIN

TP Mittelhohe Sicherheit

Sie verlassen diese App. Sie werden Passwort

automnatisch zu Hub weitergeleitet, Hohe Sicherheit

nachdem Sie Ihr Kennwort festgelegt

haben.
Keine L]
Biometrie
Gesicht _»
Fingerabdriicke »

|
a
< <
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I Uberlege dir eine Zeichenfolge mit mind. 6 Zeichen (davon mind. ein Buchstabe). Gebe sie
zweimal nacheinander ein und tippe auf ,,OK*".
1 Bei Benachrichtigung: Aktiviere ,Inhalte ausblenden” und tippe anschlieRend auf ,OK".

20 67%m
< Benachrichtigungen
Ein «©
12:45 12:45
Nur Symbol Details

®

O Cistellungen

Transparenz
—
Textfarbe automatisch umkehren =
Die Farbe von Ber ()
f der Hint ehren.
Inhalte ausblenden

OK

2.5 Google-Dienste liberspringen

Du wirst nun nach einem privaten Google-Konto gefragt. Das wird fiir die Installation und Ver-
wendung der DB Apps nicht benétigt, daher liberspringe die Einrichtung. Wenn du dein privates
Konto hinterlegen mochtest, kannst du dies bei Bedarf spater nachholen.

I Tippe deshalb auf ,Weiter“ und dann auf ,Uberspringen®.
I Bestatige die aktuelle Uhrzeit auf der darauffolgenden Maske mit ,, Weiter*.

O 67%a O 66%@ =9 95%8
B Google ™
Privates Konto hinzufiigen UL personllclr;em Koo Datum & Uhrzeit
. . nmi n
und mehr mit deinem anmelde R
Smartphone erledigen Dieser Schritt ist optional. Persdnliche Konten
sind fiir IT-Administratoren nicht sichtbar.
Jetzt, wo dein Arbeitsprofil fertig ist, kannst du auch
ein personliches Google-Konto hinzufiigen, um auf Rerlin
deine Apps und Inhalte zuzugreifen - oerl v
E-Mail oder Telefonnummer
E-Mail-Adresse vergessen? Datun
Do., 16. Dez. 2021 =
Konto erstellen S

10:51

e,
=l -
< < <
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Um den Google Play Store fiir dienstliche Apps zu nutzen, ist es notwendig die Google Nut-

zungsbedingungen zu akzeptieren. Gehe so vor:

I Standort verwenden: Schiebe den Schieberegler nach rechts und tippe auf ,Mehr®, um die

weiteren Einstellungen zu sehen.

I Nutzungsdaten & Fehlerberichte senden: Schiebe den Schiebregler nach links, um die

Funktion auszuschalten.

1 Tippe auf ,Mehr®, scrolle ganz nach unten und tippe dann auf ,Akzeptieren®.

0 66%a

~
9

Google-Dienste
Du Kannst hier tippen, um mehr ber die
einzelnen Dienste zu erfahren, beispielsweise
wie du sie aktivierst und wieder deaktivierst
Die Daten werden entsprechend der
Datenschutzerklidrung von Google genutzt.

Standort

Q  Standort verwenden v

Q  WLAN-Suche zulassen v
Apps ste diirfen immer

O 66%a

() Nutzungsdaten & -
Fehlerberichte senden
o

|4

Updates & Apps installieren v
tfahrst, stimmst du zu, das

1

Wenn du auf ,Akzeptieren* tippst, stimmst
du den Google-Nutzungsbedingungen zu.
AuBerdem bestatigst du die ausgewdhiten

Akzeptieren I

2.6 Erweiterte Garantie ausschalten

I Garantie Erinnerung: Schiebe den Schieberegler nach links, um die Funktion auszuschal-

ten und tippe auf ,,Weiter”.

1 Einladung zur Abgabe von Feedback: Schiebe den Schieberegler nach links, um die

Funktion auszuschalten

I Teilen der Diagnosedaten: Schiebe den Schieberegler nach links, um die Funktion auszu-

schalten und tippe auf ,Weiter®.

=
> \
HUK

=

1
N
Erweiterte Garantie

Denk daran, deine erweiterte Fairphone 4
Garantie auf unserer Website zu registrieren

Garantie Erinnerung

nnerhalb de
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\ 4
Teilen bedeutet Kiimmern

Wir mochten wissen, was wir tun kénnen,
um dein Fairphone weiter zu verbessern

Wir benachricht ellen ein
paar kut a

Teile Diagnosedaten

Einladung zur Abgabe von Feedback E
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3 Einstellungen am Gerdt vornehmen

3.1 System-Apps installieren

Wische einmal von oben nach unten (iber den Bildschirm. Es 6ffnet sich das Kontrollzentrum
und darunter der Benachrichtigungsbereich.

I Tippe auf ,Einrichtung von Fairphone 4 abschlief3en®.
I Tippe dann in den darauffolgenden Seiten auf ,Uberspringen®,
I Danach werden die Apps installiert/aktualisiert.

0829 3 & 0 6ana

08:47 M., 26. Apr. R 2 s @45%

08:30 B RO 64%E

Do., 23. Dez, ]
S Internet > % Bluetooth Go: gle 9 @
A Mit personlichem Konto e @
anmelden

Dieser Schritt ist optional. Persénliche Konten
sind fiir IT-Administratoren nicht sichtbar.

4 Einrichtung abschliefien 032

E-Mail oder Telefonnummer Benachrichtigungseinst.

E-Mail-Adresse vergessen?

Lautlos
Q soogeriaysioe & N~ Konto erstellen

HR Online Services Installiert
EVI Installiert

Verwalten

I (&) <

Wenn du anschlieRend auf dem Homescreen nach oben wischst, siehst du den Bereich ,Ar-

beit“ mit deinen Apps. Wenn noch nicht alle Apps vorhanden sind, warte noch einen Moment.

Dies kann abhangig von der Netzverbindung langer dauern.

Unter Umstanden kann es hilfreich sein, das Gerat neu zu starten. Falls wider Erwarten nicht
alle Applikationen auffindbar sind, wende dich bitte an den Helpdesk.

Play Store

(@
s

Arbeits-Apps und die darin enthaltenen
Daten sind fiir Ihren IT-Administrator
sichtbar,

Alles klar
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3.2 Nach Betriebssystem Updates suchen

I Gehe auf deinem Fairphone in den Bereich ,Persénlich®| ,,Privat® und tippe auf die App ,Ein-
stellungen®.
Scrolle nach unten und wahlen ,,Software-Update®.
Tippe auf ,Herunterladen und Installieren®.
Dort steht, ob ein Update angeboten wird. Fiihre anstehende Updates durch, tippe dafiir auf
~Update installieren®.

09:02 0 62%: ) - .
- 09:03 & + 2O 62%a 303 % © 62%a

< Software-Update

Einstellungen Q < Software-Update Q
e mcie o lhre Software ist auf dem

neuesten Stand.

\ Software-Update-Informationen

Herunterladen und installieren
3

Digitales Wohlbefinden und
Kindersicherung
Bildschirmzeit « App-

Automatisch tber WLAN laden

wy @O

@ Akku und Geratewartung

« Arbeitsspeicher

Apps
Standard-Apps * A

e Allgemeine Verwaltung
Sprache und Tastatur - tul

Datum und Uhrzeit

N s s

@ Software-Update
Herunterladen und installieren

Tipps und Benutzerhandbuch
Hilfreiche Tipps * Neue Funktionen

o Telefoninfo
Status + Recht

] O <

3.3 Willkommen App aktivieren

Aktiviere nun die Willkommen App, damit du alle DB Apps nutzen kannst
‘ r_li‘ Wie das funktioniert und weitere Infos zu deinem Smartphone/Tablet findest
du in der tibergreifenden Anleitung fiir die Ersteinrichtung www.db.de/ae.

3.4 MTD App aktivieren

Die App Mobile Threat Defense (MTD) wird nach der Wiederherstellung automa-
tisch auf deinem Smartphone/Tablet installiert. Damit sie Sicherheitsliicken auf
deinem Gerat aufzudecken kann, aktiviere sie einmalig:

I Tippe im Bereich ,Arbeit‘/,Geschaftlich“ auf das App-Symbol.
I Richte die Berechtigungen ein, folge daftir der Schritt fir Schritt Anleitung hier: Ein-
richtung MTD
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https://db-planet.deutschebahn.com/files/997f6a0d-6dfd-4933-bb84-184f9cb641d6/5136ccb7-31c4-4021-b246-d969454f7dec/Bedienungsanleitung%20Mobile%20Threat%20Defense_Android%20pdf
https://db-planet.deutschebahn.com/files/997f6a0d-6dfd-4933-bb84-184f9cb641d6/5136ccb7-31c4-4021-b246-d969454f7dec/Bedienungsanleitung%20Mobile%20Threat%20Defense_Android%20pdf

Mehr Informationen zu MTD findest du auf der DB Planet Seite von Endpoint Security.

Gliickwunsch - du hast dein dienstliches Smartphone/Tablet erfolgreich wiederhergestellt!
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