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1 Willkommen

Schon, dass du dich fiir ein DB Smartphone/Tablet entschieden hast!

Mit dieser Anleitung helfen wir bei der Einrichtung und geben zum Start einen Uberblick (iber alle
Themen rund um dein Smartphone/Tablet.

Die wichtigste App fiir die Ersteinrichtung ist die Willkommen App! Dort findest du alle wichtigen In-
formationen zu deinem Smartphone/Tablet, zum Beispiel:

e Anleitungen zur Ersteinrichtung und Wiederher- r 1 will

stellung deines Smartphones/Tablets kommen
App

e Informationen zu deinem Gerat

e Nutzliche Links fir das Arbeiten in der
DB-Welt

Also schau rein und halte dich auf dem Laufenden!

Hinweis: Wenn dein Smartphone/Tablet noch nicht eingerichtet ist, frage eine Kollegin oder einen
Kollegen, um die Willkommen App auf ihrem Gerdt zu 6ffnen.
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2 Smartphone/Tablet auspacken

Du hast dein neues Smartphone/Tablet erhalten? Uberpriife zuerst, ob dein Name auf dem Paket
steht und du auch das richtige Paket bekommen hast. Vergleiche dafiir die Bestellung - sollte die Zu-
ordnung nicht stimmen, frage deinen Handyverantwortlichen.

Ist alles da?
e Smartphone oder Tablet

e SIM-Karten-Brief (von Vodafone geschickt, frag
ggfs. deinen Handyverantwortlichen)

e Anleitung, Ubergabedokument, Nutzungsbedin-
gungen und das Werkzeug zum Einlegen der SIM-
Karte

e Falls bestellt: Zubehor wie Ladekabel, Schutzhiille
und Powerbank

Die ersten Schritte - Wir helfen dabei!

Zusammen mit dem Smartphone/Tablet erhdltst du einen gedruckten Flyer. Dieser unterstiitzt dich
bei der Ersteinrichtung! Weiterfiihrende Informationen gibt es auRerdem hier:

> www.db.de/ae

> db.de/mobile-setup
> db.de/mobile-restore

Los geht’s

Da sich die Einrichtung deines Smartphones/Tablets je nach Mo-
dell etwas unterscheidet haben wir im nachsten Teil die Erstein-
richtung getrennt beschrieben.

DB Systel

Kurzanleitung
L——— Wabhle die fiir dich passende Anleitung:

> Samsung/Nokia/Gigaset

> iPhone/iPad
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3 Voraussetzungen

Fir die Einrichtung deines Smartphones/Tablets wird ein aktivierter DB User bengtigt. Der DB User
ermoglicht kostenlosen Zugang zu vielen Konzernanwendungen.

Was ist der DB User?

Der DB User ist das Benutzerkonto fiir alle Mitarbeitenden im DB Konzern. Er besteht aus einem
selbst gewahlten Passwort und einem automatisch generierten Anmeldenamen. Du erhaltst den An-
meldenamen nach der erfolgreichen Aktivierung deines DB User Kontos.

Wie aktiviere ich den DB User?

Der DB User wird einmalig gemeinsam mit einem Sponsor aktiviert. Dabei legst du ein Passwort
fest. Wie das funktioniert und wer dein Sponsor ist, siehst du hier:

> https://db-planet.deutschebahn.com/pages/db-user/apps/content/konto-aktivierung

Nach der erfolgreichen Aktivierung erhaltst du ein PDF-Dokument mit deinem DB User Anmeldena-
men.

Wie dandere ich mein DB User Passwort?

> Wenn du dein Passwort nicht mehr weit, kannst du es hier andern

Oder folge der Anleitung auf Kapitel 11.1 Hilfe tiber die Willkommen App.
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4 Ersteinrichtung Samsung/Nokia/Gigaset

4.1 SIM-Karte einlegen
An deinem Smartphone/Tablet befindet sich an der Seite ein kleines Fach:
o Offne das Fach mit dem beigelegtem Werkzeug
e Ziehe den Kartenhalter heraus und lege die SIM-Karte ein
e Lege den Kartenhalter wieder in das Smartphone/Tablet ein
Gigaset:
o Offne die Riickseite deines Gerits

e Lege anschlieBend die SIM-Karte oben rechts ein

4.2 Smartphone/Tablet Einschalten
SchlieRe dein Smartphone/Tablet mit dem Netzteil an die Stromversorgung an.
e Driicke die ,,An-Taste®
e Wenn das Gerdt hochgefahren ist, fragt es dich nach einer PIN
e Das ist die PIN firr die SIM-Karte, die du eben in das Gerat eingelegt hast
Die PIN erhdltst du so:
o Offne deinen SIM-Karten-Brief von Vodafone
e Ziehe die Folie ab

e Darunter steht eine PIN und eine SuperPIN

e Gib die PIN in das Eingabefeld deines Smartphones/Tablets ein und tippe ,,OK*

4.3 Hinweis fiir KVE Business Gerite

Du nutzt ein KVE Business Smartphone/Tablet? Dann wechsle zu db.de/mobile-restore.

e Wabhle die passende Wiederherstellungsanleitung fiir dein Gerat aus
e Gehe zu Kapitel 2 ,,Wiederherstellung starten
e Folge den Schritten, um dein Gerat einzurichten

e Springe anschlieRend in diese Anleitung, um die Ersteinrichtung abzuschlieRen

4.4 Smartphone/Tablet Entsperren
Entsperre als nachstes das Smartphone/Tablet:
e Wische mit dem Finger (iber den Bildschirm
e Gib folgendes Passwort ein: DB-Device2019

e Bestatige die Eingabe, du siehst den Startbildschirm deines Smartphones/Tablets
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Achtung: Beeile dich bei der Eingabe des Passwortes, der Bildschirm schaltet sich sonst nach kurzer
Zeit aus.

4.5 Bildschirmsperre dndern

Die Bildschirmsperre ist ein persénliches Passwort bzw. Passwérter miissen mindestens
eine personliche Zahlenkombination, die du selbst fest- 12 Zeichen haben und mindestens
legst, um dein Smartphone/Tablet sicher zu machen. 3 von 4 der folgenden Punkte enthalten:

GroRbuchstaben, Kleinbuchstaben,

-- . .. . . os . Ziffern, Sonderzeichen.
Andere im nachsten Schritt die Bildschirmsperre und lege

ein neues Passwort bzw. eine neue Zahlenkombination Eine PIN muss mindestens 6 Ziffern
fest. Achte auf die Datenschutz- und Nutzungshinweise im  lang sein und darf keine auf- oder abstei-
Kapitel 10 Datenschutz und Nutzungshinweise. eende Ziffernfoloe darstellen.

Zusatzlich kann eine sogenannten ,biometrischen Sicherung® eingerichtet werden. Damit wird das
Smartphone/Tablet per Fingerabdruck oder Gesichtserkennung entsperrt.

Wie du die Bildschirmsperre einrichtest, zeigen wir dir im nachsten Abschnitt zuerst flir das Smart-

phone und dann fiir das Tablet.

16:31 Fr, 26. Okt. g v

7z = ¥

e 3 1] O

57% Autom.

4.5.1 Samsung/Nokia Smartphone
e Gehe in den Bereich ,,Einstellungen
e Tippe auf die App ,.Einstellungen“ im Bereich ,,Persénlich®/,,Privat®
e Oder wische mit dem Finger von der oberen Bildschirmkante nach unten

e Es dffnet sich eine Leiste mit Symbolen

e Tippe rechts oben auf das Zahnrad
¢ Du siehst ein Menl mit verschiedenen Auswahlmoglichkeiten
e Tippe auf ,,Sperrbildschirm®“ und wahle ,,Sperrbildschirmtyp®

¢ Gib deine aktuelle Bildschirmsperre ein. Das ist beim ersten Mal das Passwort aus Kapitel 4.3
Entsperren (DB-Device2019)

e Wahle ,,PIN“ oder ,,Passwort® aus

¢ Gib ein neues Passwort oder eine PIN ein - Merke sie dir gut!
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Wenn du eine biometrische Sicherung einrichten méchtest:
e Wabhle unter ,,Biometrische Daten® den Punkt ,,Fingerabdriicke“ oder ,,Gesicht“ aus
¢ Scanne deinen Fingerabdruck bzw. dein Gesicht. Folge dafiir der Anleitung, die dir auf dem
Bildschirm angezeigt wird
4.5.2 Gigaset Smartphone & alle Tablets:
e Gehe auf die App ,,Einstellungen® im Bereich ,,Personlich“/,,Privat®
e Tippe auf ,Sicherheit und dann auf ,,Displaysperre®

e Gib zuerst dein aktuelles Gerate-Passwort ein

e Das ist beim ersten Mal das Passwort aus Schritt 3 (DB-Device2019)

e Waihle bei der folgenden Auswahl ,,Nein, danke® und tippe auf ,,Weiter”

e Gib ein neues Passwort oder eine PIN ein. Merke sie dir gut!

Wenn du eine biometrische Sicherung einrichten méchtest:

e Tippe auf ,,Biometrische Daten und Sicherheit®:

Wabhle hier das Feld ,,Gesichtserkennung*

Gib dein aktuelles Gerate-Passwort/deine aktuelle PIN ein

Folge den Anweisungen. Das Gerat scannt nun dein Gesicht (Beachte: als Brillentrager musst
du die Brille wahrend des Scan-Vorgangs abnehmen)

Wenn die Gesichtserkennung eingerichtet ist, erscheint eine Benachrichtigung

Bestatige die Meldung ,,Schnelle Gesichtserkennung® mit ,,OK*

4.6 Hinweise zum taglichen Anschalten

Beim Ein- und Ausschalten deines Smartphones/Tablets musst du zukiinftig immer folgende Dinge
tun:

e Entsperre die SIM-Karte mit der SIM-PIN aus dem SIM-Karten-Brief von Vodafone

e Entsperre das Smartphone/Tablet mit deinem persénlichen Passwort/deiner personlichen PIN.
Oder das Gerdt erkennt dich (iber deinen Fingerabdruck/dein Gesicht

Wenn du das Gerat schon angeschaltet hast, entsperre es zwischendurch nur per Fingerabdruck oder
per Gesichtserkennung.
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4.7 Willkommen App aktivieren

r 1 Um alle DB Apps zu nutzen, aktiviere als erstes dein Smartphone/Tablet {iber die Will-
kommen App. Das musst du nur ein einziges Mal machen.

Wichtig: Um ein Tablet zu aktivieren, stelle zunachst eine VPN Verbindung her. Gehe
dafiir in Kapitel 7.5 F5 Access - VPN-Verbindung herstellen .

4.7.1 Um die Willkommen App zu aktivieren, gehe so vor:
e Gehe dafiir zum Startbildschirm und wische mit dem Finger nach oben
e Tippe unten rechts bzw. oben rechts auf ,,Arbeit/Geschaftlich“
e Tippe auf die ,,Willkommen App“
o Bestatige die folgenden Meldungen mit ,,Weiter” und ,,Start* = == B
e Tippe auf ,,Aktivierung starten”

e Gib deine DB User Anmeldedaten ein. Das sind dein DB User =

Anmeldename und dein DB User Passwort e
o Passwort vergessen? Andere es im Passwort-Self-Service
e Gib beides in die zwei leeren Felder ein und tippe auf ,,Anmelden* o
Aktivierung starten

1 an mit DB User

Gerit wird aktiviert Mok a Ut 98

o Passwort
Manchmal dauert die
Aktivierung deines Gerats auch

etwas langer oder sehr lange.

Warte ca. 30 Minuten.

Beachte: Manchmal dauert die Aktivierung deines Smartphones/Tablets auch etwas langer oder sehr
lange. Gedulde dich hier.

Dein Geréit ist aktiviert!

Herzlichen Gliickwunsch! Dass die Aktivierung erfolgreich war, siehst du an der Meldung im Tab
»,Info® in der Willkommen App und daran, dass DB Apps auf deinem Gerat zu sehen sind.

Wenn die folgende Meldung erscheint, war die Aktivierung erfolgreich. Du kannst die App verlassen.
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= Gerat ist aktiviert
Du kannst alle DB Apps und

Funktionen nutzen.

Aktivierung fehlgeschlagen?
e Aktiviere das Gerat nochmal
e Gehe dazu in die Willkommen App und wabhle rechts unten den Tab ,,Hilfe* aus
e Tippe dann auf ,,Erneute Aktivierung des Endgerats®

e Erst dann kannst du alle weiteren notwendigen DB-Apps herunterladen und damit arbeiten

4.8 Take Off: ,Anmelden am mobilen Gerat“

Fir die erste Einrichtung deines DB Smartphone/Tablet bendtigst du die folgenden Dinge:

SIM Karte & SIM Karten PIN:
e Die SIM Karte brauchst du, um mit dem Smartphone/Tablet zu telefonieren
e Die SIM Karte und den PIN findest du im Vodafone-Brief, den du vorab zugesendet bekommst
e Die SIM-PIN musst du bei jedem Anschalten eingeben und bleibt immer gleich

e Wenn du sie einmal vergessen hast, dann schau hier

Passwort fiir die Bildschirmsperre:
e Die Bildschirmsperre ist ein personliches Passwort bzw. eine Zahlenkombination
e Durch diese sicherst du dein Smartphone/Tablet vor fremden Zugriffen
e Beim ersten Entsperren ist das Passwort ,,DB-Device2019*

e Lege anschliefend eine neue PIN oder ein Passwort fest und merke es dir gut

DB User Anmeldename & DB User Passwort:

e Deinen DB User Anmeldenamen und DB User Passwort brauchst du fiir die Anmeldung an vie-
len DB Apps/Websites

e Der DB User Anmeldename besteht aus Vor- und Nachnamen
e Das DB User Passwort hast du bei der Aktivierung selbst festgelegt

e Wenn du dein Passwort nicht mehr weil3t, andere es hier

Beachte: Manche Tools, wie bspw. Atoss, haben eigene Passworter. Diese kannst du in der App ,,Kee-
pass2Android“ sichern (siehe Kapitel 9.7 Passworter sichern). (Das gilt nur fiir Smartphone/Tablets
mit Android-Betriebssystem)
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*aktuell nicht mit OneDrive synchronisierbar

Um dein neues DB Smartphone/Tablet einzurichten gehe dann so vor:

Lege die SIM Karte ein

Schalte das Smartphone/Tablet an

Uberlege dir eine neue Bildschirmsperre

Offne und aktiviere die Willkommen App

Folge dafiir der ,,Kurzanleitung fiir die Ersteinrichtung mobiles DB Gerat“. Diese hast du gemeinsam
mit deinem neuen Smartphone/Tablet erhalten. Oder 6ffne ihn unter

> db.de/mobile-setup
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5 Ersteinrichtung iPhone/iPad

5.1 Smartphone/Tablet Einschalten

SchlieRe dein iPhone/iPad an die Stromversorgung an.

Driicke die An-Taste

Nach einem kurzen Moment startet der iOS-Einrichtungsassistent und
es erscheint ,,Hallo* auf dem Bildschirm

Streiche mit dem Finger nach oben (iber den Bildschirm, um zu starten Schnelistart
Wabhle eine Sprache und das Land aus : it

Tippe auf ,,Manuell konfigurieren®

5.2 Hinweis fiir KVE Business Gerdte

Du nutzt ein KVE Business iPhone/iPad? Dann wechsle jetzt zu

> db.de/mobile-restore.

Wabhle die Wiederherstellungsanleitung fiir iPhone/iPad aus
Gehe zu Punkt 1.3 ,,Wiederherstellung starten®
Folge den Schritten, um dein Gerat einzurichten

Springe dann wieder in diese Anleitung, um die Ersteinrichtung abzuschlieRen

5.3 DB User verkniipfen

Stelle eine Verbindung zum Internet her:

In einem DB-Gebaude: Wabhle ,,dbs4public aus und akzeptiere die AGBs.

Anderes WLAN oder mobile Daten nutzen: Verbinde dich (iber dein privates WLAN oder mo-
bile Daten. Hier musst du ggfs. deine privaten Anmeldedaten eingeben.

Das Gerat wird nun aktiviert und entfernt verwaltet

Tippe im nachsten Schritt auf ,,Weiter*:
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Entfernte Verwaltung

DB Systel GmbH"™ kanfiguriert dein iPhone
automatisch,

Was passiert bei der entfernten Verwaltung?

Die entfernte Verwaltung ermiglicht es dem
Administrator von DB Systel GmbH", E-Mail- und
Netzwerkaccounts zu konfigurieren, Apps zu
installieren und einzurichten sowie die
Einstellungen dieses iPhone zu verwalten.

e Tippe auf den roten Pfeil nach unten und wahle als Anmeldemethode ,,Anmeldedaten und SMS
Einmalpasswort” aus

e Gib deine DB User Anmeldedaten ein:

Anmeldung mit BKU Anmeldedaten
und Einmalpasswort per
Mobilfunknummer

Anmeldename (2.B. BKU, DB User / keine E-Mail
Addresse)

]

Passwort (z.B. BKU)

5.4 SMS Einmalpasswort erhalten

Im nachsten Schritt wirst du gebeten, das SMS Einmalpasswort einzugeben. Dieses wurde an die
Handynummer versendet, die mit deinem DB User verkniipft ist. Um das SMS-Einmalpasswort abzu-
rufen, gehe so vor:

e Lege deine SIM-Karte in ein anderes Smartphone ein. Nimm dafiir dein altes oder privates Ge-
rat oder das von einem Kollegen

e Du erhaltst das Einmalpasswort per SMS
e Gib das SMS Einmalpasswort in dein neues iPhone/iPad ein und tippe auf ,Anmelden®

e Das iPhone/iPad wird nun konfiguriert

Beachte: Damit du die SMS erhalten kannst, muss deine Handynummer mit deinem DB User ver-
knlpft sein. Ob die richtige Handynummer hinterlegt ist, kannst du hier priifen und bei Bedarf an-
dern.
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e Sollte der Link auf deinem iPhone/iPad nicht funktionieren, probiere es auf einem Gerat eines
Kollegen/einer Kollegin

Wenn die richtige Handynummer hinterlegt ist und du dennoch kein Passwort per SMS erhaltst, hast
du wahrscheinlich deine Anmeldedaten in Schritt DB User verkniipfen (Kapitel 5.2) falsch eingegeben.
Gehe dann zu DB User verkniipfen (Kapitel 5.2) zuriick und probiere es erneut.

5.5 SIM-Karte einlegen

Nimm die SIM-Karte aus dem anderen (alten) Smartphone und lege sie in dein neues iPhone/iPad
ein. Gehe so vor:

e Oben oder an der Seite deines Gerats ist ein kleines Fach, dass du mit dem mitgelieferten
Werkzeug 6ffnest

e Lege die SIM-Karte dort ein und gehe zu Schritt ,,Bildschirmsperre erstellen

5.6 Bildschirmsperre erstellen

Die Bildschirmsperre ist der Code, mit"dem du in Zukunft dein iPhone/iPad entsperrst. Du wirst nun
gebeten dein iPhone/iPad zu sichern. Uberlege dir dafiir einen neuen, sechsstelligen Code.

e Tippe den Code zwei Mal nacheinander ein
e Tippe auf ,,Weiter*

e Verwende in Zukunft beim Einschalten und Entsperren deines iPhones/iPad immer mit diesem
personlichen Code

Richte nach der Aktivierung des iPhones/iPads bei Bedarf das Entsperren mit der Gesichtserkennung
(FacelD) ein:

e Gehe zu den iPhone/iPad ,.Einstellungen" und wahle ,,FaceID & Code"
e Gib deinen personlichen Code ein

e Tippe auf ,,FacelD hinzufiigen", und folge den Anweisungen auf dem Bildschirm

5.7 Ortungsdienste aktivieren

Aktiviere im nachsten Schritt die Ortungsdienste. Das ist notwendig, damit die exakte Uhrzeit auf
dem iPhone/iPad angezeigt wird. Tippe auf ,,Ortungsdienste aktivieren®.
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5.8 Auf Update priifen
Priife im nachsten Schritt, ob ein i0S-Betriebssystem Update verfiighar ist.

o Offne die App ,Einstellungen*

09:41 = W 09:41 F 09:41 - 6
 Einstellungen Allgemein { Algemein Softwareupdate
.
Einstellungen
3 ) . Info [ Automnatische Updates ]
ebetreu 1
Softwareupdate ]

Beim iPhone anmelden

AirDrop
AirPlay & Handoff
Flugmodus i0E
CarPlay Deine Software ist
B wwn
a Bluetooth

iPhane-Speicher

Mobiles Netz

Hintergrundaktualisierung

Mitteilungen
B Tone & Haptik
Nicht storen

B3 sigschimzeit

Datum & Uhrzeit
Tastatur
Schriften

Sprache & Region

l Lexikon

E}} Allgemein

8 Kontrollzentrum

VPN Micht verbunder

a Anzeige & Helligkeit
Gerédteverwaltung vice har

@ Bedienu st ifery—

e Tippe auf ,,Allgemein®

e Tippe dann auf ,,Softwareupdates®. Wenn eine neue Software-Version hier angezeigt wird, in-
stalliere sie

e Damit dein iPhone/iPad immer auf dem aktuellen Stand ist, aktiviere die Funktion ,,automati-
sche Updates*
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5.9 Smartphone/Tablet Aktivieren
Um alle DB Apps zu nutzen, aktiviere als erstes dein iPhone/iPad. Das musst du nur ein einziges Mal

machen. Gehe so vor:

o Offne die Hub-App (diese ist standardmaRig auf deinem iPhone/iPad installiert)

10:08 .

Datenschutz

Q
Y

Ihr Datenschutz ist uns wichtig.VMware
Workspace ONE erfasst Informationen fur einen
sicheren Zugriff auf Ihre beruflichen Daten und

Anwendungen. Nachfolgend finden Sie eine
Ubersicht iiber die von Workspace ONE und Hub
arfassten Daten, um optimale Leistung, Sicherheit

und Unterstiitzung zu bieten. Informationen
dariiber, wie Ihr Unternehmen die von Workspace
ONE erfassten Informationen verarbeitet, erhalten

Sie von |hrem Unternehmen,

Informationen zu den Daten, die VMware im
Zusammenhang mit ihrer Mutzung dieser
Anwendung fiir Produktverbesserungen und
andere Analysezwecke erfasst, finden Sie im
Vertrauens- und Sicherheitscenter und in den
Datenschutzhinweisen ven VMware.

‘Wenden Sie sich an den IT-Administrator Ihres
Unternehmens, wenn Sie lhr Gerdt deregistrieren
und den Zugritf auf diese App beenden méchten

Ich verstehe.

e Tippe auf ,Ich verstehe“ nach dem Lesen der Datenschutzbedingungen
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10:08

Datenfreigabe

Sie wollen ihr Benutzererlebnis noch weiter
verbessern?

Helfen Sie uns, besser zu werden und neue
Anwendungsfunktionen zu entwickeln, die Sie
noch produktiver machen.

Wir wiirden gerne Daten zu Ihrer Nutzung
unserer Anwendung sammeln, um mehr Uber die
Interaktion zwischen Benutzern und Anwendung

und Verbesserungsmoglichkeiten zu erfahren.
Wir analysieren diese Benutzerdaten gesammelt,
ohne dass sie dadurch identifiziert werden
kénnen. Sie kiinnen diese Einstellung jederzeit
andern.

Informationen lber die Behandlung Ihrer
Nutzungsdaten, wenn Sie sich entscheiden,

diese mit VMware zu teilen, erhalten Sie unter
n/helpfprivacy.html.

I Nicht jetzt '

e Tippe auf ,Nicht jetzt®

10:09 D

Datenfreigabe

AN

Sie wallen ihr Benutzererlebnis noch weiter
verbessern?

Helfen Sie uns, besser zu werden und neus
‘Armwendungsfunktionen zu entwickeln, cie Sie
noch produktiver machen.

Sind Sie sicher?

Wit
St kgnnen dies spiter ndem untes )
] Karto->nfa-> Datenschutz ser die
i =i
und hren.

Abbrechen melt,

Wir an.
ohr den
kannt Nicht L arzeit

Informationen uber die Behandlung Ihrer
1, wenn Sie sich z

diese mit VMware zu teilen, erhalten Sie unter
ivacyhtml

hitos

Nicht jetzt

e Tippe im nachsten Schritt auf ,,Nicht absenden® im Dialog Datenfreigabe
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10:09 b4 3

o

@

,Hub" méchte dir
Mitteilungen senden
Mitteilungen konnen Hinweise, Tone
und Symbolkennzeichen sein. Sie
Konnen in den Einstellungen
konfiguriert werden.

e Gib der Hub App die Erlaubnis dir Mitteilungen zu senden

14:05 all = W

Apps

€, Apps suchen

Kategaorien
Alle Apps.
Wehsites
Mabile Apps

Empfahlen

-
ol
2]

e AnschlieRend gelangst du zur App Ubersicht:

e Tippe auf ,,Support® unten rechts
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10:06 T 15:50 F -
(15} Csupport Geritedetals

Support Mobile

Hittreizhe Ressaurcen

2 WD

Meine Gerate GERATEDATEN

I Geritebezeichner I

Gerat synchronisieren

© Aoy Zuletet angezeigt 18.07.2023, 08:52

Diss IeT21e: Wia, alf |Nr et Baim Geratesermalungsiien s

Kontakt
CERATESTATUS
E-Mail
i db systel.hel pdesk@deutschebahng Registrierung Registriert
om
Konformitat Kompatibel

Protokalle an Kensole sendan
Metzwerk Verbunden

Benachrichtigungen Synchronisiert

E oo
[l

Ln] 2 a3

]
‘o

e Tippe unter ,Dieses Gerdt“ auf dein iPhone/iPad

e Tippe anschlieRend auf ,,Gerat Synchronisieren®, um dein iPhone/iPad innerhalb der mobilen
DB Welt anzumelden

Nach der Aktivierung beginnt das Gerat die entsprechenden Apps zu installieren. Dieser Vorgang
kann einige Minuten dauern, da die Installation von der Netzwerkverbindung abhangig ist.

5.10 Take Off: ,Anmelden am mobilen Gerait*
Fiir die erste Einrichtung deines DB Smartphone/Tablet bendtigst du die folgenden Dinge:
SIM Karte & SIM Karten PIN
e Die SIM Karte brauchst du, um mit dem Smartphone/Tablet zu telefonieren
e Die SIM Karte und den PIN findest du im Vodafone-Brief, den du vorab zugesendet bekommst
e Die SIM-PIN musst du bei jedem Anschalten eingeben und bleibt immer gleich
¢ Wenn du sie einmal vergessen hast, dann schau hier
Passwort fiir die Bildschirmsperre

¢ Die Bildschirmsperre ist eine personliche Zahlenkombination - durch diese sicherst du
dein Smartphone/Tablet vor fremden Zugriffen

o Uberlege dir einen sechsstelligen Code, mit dem du in Zukunft dein iPhone/iPad entsperren
kannst und merke ihn dir gut

DB User Anmeldename & DB User Passwort

e Deinen DB User Anmeldenamen und DB User Passwort brauchst du fiir die Anmeldung an vie-
len DB Apps/Websites

e Der DB User Anmeldename besteht aus Vor- und Nachnamen
e Das DB User Passwort hast du bei der Aktivierung selbst festgelegt

e Wenn du dein Passwort nicht mehr weil3t, andere es hier
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Beachte: Manche Tools, wie bspw. Atoss, haben eigene Passworter.

Um dein neues DB iPhone/iPad einzurichten gehe so vor:

Schalte das Smartphone/Tablet an

Lege deine SIM Karte in ein anderes Smartphone/Tablet ein
Erhalte das SMS Einmalpasswort

Lege die SIM Karte in dein neues DB Smartphone/Tablet ein
Uberlege dir eine Bildschirmsperre

Aktiviere die Hub App

Folge dafiir der Kurzanleitung fiir Ersteinrichtung mobiles DB Gerat. Diese hast du gemeinsam mit
deinem neuen iPhone/iPad erhalten. Oder 6ffne ihn unter db.de/mobile-setup.
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6 Dienstliche und private Inhalte

Diese Anleitung richtet sich an alle Smartphone-/Tablet-Modelle. Daher unterscheiden wir an einigen
Stellen zwischen:

e Samsung/Nokia/Gigaset
e iPhone/iPad

Der Unterschied ist dabei, wie private und dienstliche Inhalte auf dem Smartphone/Tablet voneinan-
der getrennt werden:

e Bei Samsung/Nokia/Gigaset werden die dienstlichen Inhalte
und Apps in einem extra Bereich ,,Arbeit/Geschaftlich“ ge-
speichert. Du erkennst dienstliche Apps durch ein Koffer
Symbol  auf dem App-Ic#8 und ein graues Koffer-Symbol
oben rechts neben dem Batterie-Symbol.

o BeiiPhone/iPad gibt es keine sichtbare Trennung dienstli-
cher und privater Inhalte. Beachte daher einige Regeln aus
Kapitel 6.2 Dienstlich und privat unterscheiden

In dieser Anleitung haben wir einige Hinweise zur Nutzung von
Apps zusammengestellt, damit eine Vermischung der dienstlichen
und privaten Daten ausgeschlossen ist. Halte dich immer an die Re-

gel:

Nutze fiir das dienstliche Arbeiten nur dienstliche Apps!
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6.1 Elemente auf Startbildschirmen verwalten

6.1.1 Nur bei Samsung/Nokia/Gigaset

DB Apps, die du taglich verwendest, z.B. die dienstliche Kamera App, kannst du auf den Startbild-
schirm ziehen. Das geht so:

e Halte die App gedriickt

e Es offnet sich liber das App ein kleines Fenster. Tippe auf ,,zum Start hinzufiigen

e Ziehe die App so lange nach links, bis sie auf dem f{ir dich richtigen Startbildschirm erscheint
(Beachte: dein Gerat hat meist mehrere Startbildschirme)
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Hinweise zu Gruppierungen
e Halte die App gedriickt

e Ziehe die App auf eine andere App und lasse dann los

Arbelt

<

e Es wird eine Gruppe bzw. Ordner gebildet

Ordnername Officetools

+ @ + @

a0 ao

SHiEROIN| Mic
365

e Tippe den Name des Ordners bzw. Gruppe ein
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e Wenn du weitere Apps hinzufligen mochtest, ziehe diese auf die Gruppe

Nur bei iPhone/iPad
Ordner (Gruppe) erstellen
Tippe auf eine App oder Verknipfung.
e Halte sie gedriickt, bis die Apps zu wackeln beginnt
e Ziehe die App oder Verkniipfung auf eine andere. Lasse dann los. Ein Ordner ist erstellt

e Wenn du weitere Apps in den Ordner hinzufligen méchtest, ziehen diese auf diesen Ordner

Ordner (Gruppe) umbenennen
e Tippe auf den Ordner, den du umbenennen mochtest
e Tippe auf den vorgeschlagenen Ordnernamen

e Du kannst auch oben auf der Tastatur auf einen der vorgeschlagenen Namen tippen oder gebe
deinen gewiinschten Namen ein

> Weitere Tipps erhaltst du auf der Apple Support Seite
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6.2 Dienstlich und privat unterscheiden
Eine dienstliche Nutzung ist es, wenn du:
e (iber eine App deinen Dienst startest

e oder den aktuellen Dienstplan 6ffnest

Eine private Nutzung ist es, wenn du:
e Netflix anschaust
e Spotify horst

e Google Account anlegst

Beachte: Dienstliche und private Nutzung lasst sich nicht immer trennscharf unterscheiden. Uber-
lege daher immer genau, fiir welches Anliegen du dein Smartphone/Tablet verwendest.

Samsung/Nokia/Gigaset

V648 Mo 15 Ml TG -

w & 5 @ § oe

Fils Fows MO Sand Hus BLUGM 1T SerdceDesk

Ansicht Nokia Ansicht Samsung

So wechselst du in den Bereich ,,Arbeit/Geschiftlich“:
e Wische auf dem Startbildschirm mit dem Finger nach oben
e Tippe unten rechts auf ,,Arbeit“ bzw. ,,Geschaftlich®

e Du siehst nun alle dienstlichen Apps
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Einzige Ausnahme: Die Telefon-App darf fiir dienstliche als auch private Anrufe genutzt werden. Fiir

dienstliche Anrufe tippe auf deine dienstliche ,,Kontakte- App®“, wahle einen dienstlichen Kontakt aus
und tippe auf das Telefonhérer-Symbol.

iPhone/iPad

Auf deinem iPhone/iPad sind die privaten und dienstlichen Daten nur im Hintergrund getrennt. Es
gibt also keine sichtbare Trennung dienstlicher und privater Inhalte. Beachte daher die folgenden
Hinweise, wenn du Apps verwendest, damit sich geschaftliche und private Daten nicht vermischen:

i E-Mail: Die App ,,Outlook® wird ausschlieRlich fiir dienstliche Zwecke eingesetzt. Fiir den
privaten Gebrauch nimm andere Dienste, wie Gmail etc.

Teams). WhatsApp wird nicht (iber die Hub-App bereitgestellt. Verwende es nur fiir deine

i. Messenger: Nutze fiir die dienstliche Kommunikation die Apps aus der Hub-App (bspw.
privaten Kontakte.

Kamera: Fiir dienstliche Fotos nutze die OneDrive App, dadurch werden Fotos direkt in
m OneDrive gespeichert. Die Kamera-App ist nur flir den privaten Gebrauch zu verwenden.

<, Internet: Setze Safari als Standard-Browser. Bei der Verwendung anderer Browser kann
es beim Offnen von Links zu DB Websites zu einem Fehler in der Anmeldung kommen.

6.3 DB Apps herunterladen

Lade dienstliche Apps mit dem DB Symbol {iber die Hub App im Bereich ,,Arbeit* bzw. ,,Geschaftlich
herunter.

Nur Apps, die du aus der Hub App herunterladen kannst, entsprechen den Sicherheits-

bestimmungen der DB. Bei Samsung/Nokia/Gigaset werden sie beim Installieren auto-
matisch im dienstlichen Bereich abgelegt.

Apps fiir die private Nutzung kdnnen bei Bedarf installiert werden. Nutze dafiir deinen privaten

Google/Apple Account oder lege einen neuen an und beachte die Nutzungsbedingungen des Gera-
tes.
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6.4 Take Off: Unterteilung privat/geschaftlich + Gruppierung von Apps
Dein dienstliches Smartphone/Tablet ist eine sogenanntes Enterprise-Gerat.

Apps fiir deine Tatigkeit findest du auf Samsung/Nokia/Gigaset im Bereich ,,Arbeit/Geschaftlich®.
Die Apps sind mit einem Koffer gekennzeichnet:

Private Apps Dienstliche Apps

> © @ o.

u.a. Play Store, Galerie

Nutze fiir dienstliches Arbeiten nur dienstliche Apps! Einige Apps gibt es sowohl fiir den dienstlichen
als auch den privaten Gebrauch. Entscheide hier sehr bewusst, welche du fiir dein jeweiliges Anliegen
nutzt.

DB Apps, die du taglich nutzt kannst du auf den Startbildschirm ziehen. AuBerdem kannst du Apps
gruppieren, so gewinnst du mehr Uberblick (iber deine DB Apps.
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7 Weitere Einstellungen

Im nachsten Schritt zeigen wir, wie du dein Smartphone/Tablet individuell auf dich einstellen kannst,
damit es dich bestmdglich im Arbeitsalltag unterstiitzt.

7.1 Das Betriebssystem

Das Betriebssystem bildet die Basis fiir dein Smartphone/Tablet. Es ist die Benutzeroberflache, auf
welcher dann Apps und Software installiert werden.

Dein Samsung/Nokia/Gigaset lauft auf dem Android bzw. Android-One Betriebssystem. Welche Be-
triebssystem-Version dein Smartphone/Tablet hat, siehst du hier:

e Offne die ,,Einstellungen®
e Scrolle zu ,, Telefoninfo* bzw. ,,Uber das Telefon®

e Tippe auf ,Softwareinformationen®. Hier wird dir nun die aktuell installierte Android-Version
angezeigt

Dein iPad/iPhone lauft auf dem iOS-Betriebssystem. Welche Betriebssystem-Version dein iPhone/i-
Pad hat, siehst du hier:

o Offne die ,,Einstellungen®
e Tippe auf ,,Allgemein®

e Tippe auf ,Info“. Hier wird dir nun die aktuell installierte iOS-Version angezeigt

7.2 Schnellzugriff/Kontrollzentrum

7.2.1 Samsung/Nokia/Gigaset

Helligkeit andern, WLAN ausschalten oder die Einstellungen deines Smartphones/Tablets 6ffnen?
Diese Funktionen findest du im sogenannten ,,Schnellzugriff*:

e Wische einmal mit dem Finger von der oberen Bildschirmkante nach unten

e Es o6ffnet sich eine Leiste mit Symbolen - der Schnellzugriff

18:59 Do., 25. Okt.
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Hier kannst du Funktionen deines Smartphones/Tablets durch Tippen an- und ausschalten, zum Bei-
spiel:

WLAN Mobile Daten Ton

Helligkeit des Bildschirms einstellen:
e Tippe im Schnellzugriff auf die Leiste und schiebe den Punkt auf die gewiinschte Helligkeit

¢ Die Bildschirmhelligkeit soll sich automatisch anpassen? Setze einen Haken bei ,,Autom.” Bzw.
tippe auf das kleine Sonnensymbol mit dem A daneben

. .

Im Schnellzugriff gibt es noch mehr Funktionen. Um sie zu se-
hen, wische erneut mit dem Finger von oben nach unten (iber
den Bildschirm. Es erscheinen noch mehr Symbole, z.B. die Ta-
schenlampe.

16:31 Fr,, 26. Okt.
Ca;‘uﬂ sybelstr@gmx l.-vrku
Drehung Daten NFC
Flugmodus DTSX 30 Synchr.

Surround

() patelaustausch

Mehr Einstellungen findest du tiber die App ,,Einstellungen®. Diese liegt in deinem Be-
reich ,,Personlich“/,,Privat®.
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7.2.2 iPhone/iPad
Andere die Einstellungen iiber das sogenannte ,,Kontrollzentrum*:

e Wische auf dem Display von der oberen rechten Ecke nach un-
ten (Beachte: Bei manchen Modellen musst du stattdessen von
unten nach oben wischen)

e Es o6ffnet sich das Kontrollzentrum
e Jetzt kannst du u.a. die Helligkeit oder Lautstarke einstellen

e Um das Kontrollzentrum wieder zu schlieRen, wische vom unte-
ren Displayrand nach oben, oder tippe auf das Display

Mehr Einstellungen findest du tiber die App ,,Einstellungen®.
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7.3 Take Off: Apps auf dem Startbildschirm verwalten:

7.3.1 Ordner (Gruppe) erstellen
e Tippe auf eine App oder Verkniipfung
e Halte sie gedriickt
e Ziehe die App oder Verkniipfung auf eine andere. Lasse dann los

e Wenn du weitere Apps in den Ordner hinzufiigen méchtest, ziehen diese auf die Gruppe

7.3.2 Ordner (Gruppe) umbenennen
e Tippe auf die Gruppe, die du umbenennen mochtest
e Tippen dann auf den vorgeschlagenen Ordnernamen
e Du kannst auch oben auf der Tastatur auf einen der vorgeschlagenen Namen tippen oder den
gewiinschten Namen eingeben
7.3.3 Apps/Ordner verschieben

Auf deinem Smartphone/Tablet kannst du Apps und Ordner innerhalb einer Bildschirmansicht oder
auch von einer Bildschirmseite auf die andere verschieben:

e Tippe auf die App und halte sie etwas langer gedriickt

e Ziehe die App dann an die Stelle, wo du sie hinhaben willst und lasse los

7.3.4 Apps auf den Startbildschirm verschieben
Samsung/Nokia/Gigaset Smartphone:
e Tippe auf eine App und halte sie gedriickt
e Ziehe Apps direkt aus dem Bereich ,,Arbeit®/,,Geschaftlich“ heraus auf den Startbildschirm

Samsung/Nokia/Gigaset Tablet:

e Alle Apps sind auf einer Gesamtiibersicht abgebildet, Apps direkt aus dem Ordner ziehen ist
nicht moéglich

e Wische dazu einmal liber die Bildschirmmitte und danach nach links
e Dann siehst du alle dienstlichen Apps

e Vor dort kannst du sie tGiberall hin verschieben

eQ e

OneNote  Authenticator ~ Meine DB

DB Word PowerPoint
Reisekosten
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7.4 Mit dem Internet verbinden

7.4.1 DB-WLAN
e Verbinde dich an DB-Standorten mit dem DB WLAN (dbs4mobile)

e Das schont deine Datenflatrate und stellt gleichzeitig eine sichere Netzverbin-
dung her

e Wahle das richtig DB WLAN aus
e Aktiviere dann WLAN im Schnellzugriff deines Smartphones/Tablets

e Gib die DB User Anmeldedaten ein, beim nachsten Mal verbindet sich das Gerat automatisch
e Hinweis: Um das DB WLAN zu nutzen, muss zunachst iber den Digitalshop das Produkt ,,DB
Secure Network Access Mobile Device® bestellt werden

7.4.2 Offentliches WLAN

Die Datensicherheit deines Smartphones/Tablets ist (iberall dort ein besonderes Prob-
lem, wo ein 6ffentliches WLAN angeboten wird.

e Logge dich nur Giber DB WLAN oder dein privates WLAN zu Hause ein
e vermeide die Nutzung fremder, ungesicherter WLAN-Netzwerke
e Achte aulBerdem bei der Auswahl darauf, das richtige WLAN zu verwenden

e beachte immer die allgemeinen Sicherheitsvorgaben der DB

7.4.3 Uber mobile Daten - deine Datenflatrate

Wenn kein DB WLAN in der Nahe ist, nutze das Internet tiber die mobilen Daten nut-
zen. Dafur stellt dir die Deutsche Bahn je nach Vertrag ein Datenvolumen zur Verfi-
gung, mit dem du das Internet kostenfrei nutzt.

e Sobald 80 Prozent dieses Datenvolumens im laufenden Monat aufgebraucht sind, erhaltst du
eine Info per SMS

e Dabei wirst du gefragt, ob du weiteres Datenvolumen dazu laden méchtest

e Beachte, dass dabei zusatzliche Kosten fiir die DB entstehen

7.4.4 Dein Vodafone Vertrag - Elfe (Elektronische Fernmelderechnung)

Einmal im Monat erhadltst du eine Abrechnung zum Vodafone Vertrag dei-
nes Smartphones/Tablets. Du bekommst sie per E-Mail vom Absender
ELFE@deutschebahn.com zugesendet. Um die Abrechnung zu 6ffnen, be-
notigst du ein Extra-Passwort. Dieses erhaltst du einmalig per E-Mail. Be-
wahre das Passwort sorgfaltig auf. Wichtig: Du musst nichts bezahlen, die
Abrechnung dient nur der Dokumentation.

ELFE

7.4.5 Der Offline-Modus (Flugmodus)

Im Schnellzugriff deines Smartphones/Tablets hast du die Méglichkeit den Offline-Mo-
dus bzw. Flugmodus zu aktivieren. Beachte aber, dass dadurch alle Kommunikations-
funktionen deaktiviert werden. Das bedeutet auch, dass keine Updates durchgefiihrt
werden und du keine DB-Nachrichten erhaltst. Daher tberlege gut, wann du den Flugmodus ein-
stellst.

DB Systel GmbH | Exsteinrichtung Samsung, Nokia/HMD und iPhone/iPad - DB Workplace Mobile | 19.05.2026 35



7.5 F5 Access - VPN-Verbindung herstellen

VPN ist die Abkiirzung fiir Virtual Private Network und beschreibt eine Inter-
netverbindung, die nicht durch Unbeteiligte eingesehen werden kann. Bei der
DB nutzen wir ,,F5 Access®, um eine VPN-Verbindung herzustellen. So be-
kommst du einen sicheren Zugriff auf das Unternehmensnetzwerk der Deut-
schen Bahn. AuRerdem kénnen manche Apps nur mit einer VPN-Verbindung
genutzt werden, z.B. das Personalportal, ASES und E-Time.

7.5.1 Richte die VPN-Verbindung ein
Offne die App ,.F5 Access* im Bereich ,,Arbeit/Geschiiftlich®

Stimme ggf. den Geschaftsbedingungen zu und erlaube das Senden von Mitteilungen

Tippe bei Konfiguration auf ,,DB Intranet” und dann auf ,,Verbinden*

Erlaube anschliefend Anrufe zu tatigen und zu verwalten - Wahle dafiir ,,Zulassen

Verbindung Verbindung

F5 Access F5 Access
DB Intranet = DB Intranet =
NF RA N KONFIGURATION

Getrennt Getrennt
ATUS STATUS

; 1 VERBINDEN L
S

F5 Access erlauben, Anrufe zu starten und zu
verwalten?

Nicht zulassen
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e Tippe anschlieRend auf ,,Zulassen® fiir das F5 Zertifikat
e Tippe auf das Zertifikat, welches mit C=G2 endet
e Tippe dann auf ,,Auswdhlen*

e Bestatige danach die Verbindungsanfrage mit ,,OK“

Verbindung Verbindung

F5Access F5Access
A\ F5 Access “:é;,
Der FS Access muss auf das g
Zertifikat "User 731eda6a-321 Zertifikat wahlen DB Intranet
1-4f5¢ 88441 KONFIGURATION
aus dem G Deutsche Bahn ——
einformatiof 19 Verbindung wird hergestellt
zugreifen ) erariic L
SMIME Encryption BDD7038FA..
Verbindungsanfrage
7688441" aus
und berilhren Sie "Zulassen’, | ) | F5 Access mochte eine
um im folgenden Bildschirm ! SMIME Encryption C1EC3C84F.. VPN-Verbindung herstellen, iiber
den Zugriff auf das Zertifikat | ; | die der Netzwerkverkeh! cht &

zuzulassen

—
User 731eda6a-3211-4f5¢c-9cf4..

werden kann. Lass die V.

zu, wenn die App vertrauenswiirdig
ABLEHNEN ZULASSEN )- | 5 t
USE' BcBaggg-!ﬂg-ze! 'BBC..
G 28 ZMOURDB Workplace Wenn das VPN aktiv ist, wird oben
Ablehnen

- 4 > >

e Um die Verbindung wieder zu trennen, tippe auf ,,Verbindung trennen®

Verbindung

F5 Access
C=

DB Intranet

Verbunden 00:00:08 >

@’ VERBINDUNG TRENNEN

Hinweis: Eine dauerhaft aktive VPN-Verbindung fiihrt zu hohem Akku-Verbrauch. Schalte sie daher
nur ein, wenn du sie auch wirklich bendtigst.
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7.6 Take Off: Zertifikate & VPN Verbindung
Wofiir brauche ich auf meinem Smartphone/Tablet ein Zertifikat?

Damit du auf deinem dienstlichen Smartphone/Tablet Zugriff auf bestimmte DB Apps und Webseiten
hast, musst du dich identifizieren. Das funktioniert (iber ein sogenanntes Zertifikat. Uber das Zertifi-
kat weild die App oder Webseite dann, dass du berechtigt bist.

Wie erhalte ich das Zertifikat?

Zertifikate sind automatisch auf deinem Gerat hinterlegt. Wenn du eine App zum ersten Mal 6ffnest,
musst du das Zertifikat einmal auswahlen und wirst anschliefend angemeldet.

Bei Outlook sieht das z.B. so aus:

Das Zertifikat enthalt immer deinen Vor- und Nachnamen

wdbsw-
login.service.deutschebahn.-
com” bendtigt ein Clientzert...
Wahle das Zertfikat, das beim
Verbinden mut dieser Website
wverwenden werden soll

VornameMNachname

VornameNachname

Abbrechen

Was ist die F5 Access App?

Die F5 Access-App wird automatisch auf deinem Smartphone/Tablet installiert. Das Symbol der App
sieht so aus:

@uﬁ Auf Samsung/HMD findest du sie in dem Bereich , Arbeit/Geschaftlich®

Die F5 Access-App stellt eine sichere VPN-Verbindung zwischen deinem Smartphone/Tablet und
dem DB Intranet her. Denn bestimmte mobile Apps und Webseiten bendtigen diesen Zugang, um
eine Verbindung herstellen zu kénnen.
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7.7 Akkudauer verbessern

Updates kdnnen nur auf deinem Smartphone/Tablet installiert werden, wenn er Akku mehr als
20% geladen ist

Wenn Updates nicht installiert werden, kann es dazu fiihren, dass du dein Smartphone/Tablet
irgendwann nicht mehr nutzen kannst

Deshalb lade den Akku immer ausreichend auf!

So schonst du deinen Akku:

Schalte Dienste aus, die nicht standig gebraucht werden, z.B. Bluetooth, VPN (F5) und die GPS-
Funktion

Lade das Gerat nicht (iber Nacht auf

Setze es nicht extremen, zu kalten oder zu warmen, Temperaturen aus

7.8 Anrufbeantworter einrichten

Dein Smartphone/Tablet hat einen Anrufbeantworter (Mailbox), diesen richtest du so ein:

Sobald dir jemand eine Nachricht auf deiner Mailbox hinterlassen hat,
wird es dir in deiner Anrufliste angezeigt. Tippe auf den Telefonhorer,
um sie zu sehen.

Tippe auf die Telefon App
Tippe auf Kontakte

Rufe deine Mailbox an. Tippe dazu in der Kontaktliste bei M auf
»Mailbox“

Ein Sprachmend sagt dir genau, was du in welcher Reihenfolge tun
sollst

Sprich einen eigenen BegriiBungstext ein

<D

Lautsprecher: Bei jedem Anruf erscheint eine
Oberflache, in der du deine Anrufe auf laut stel-
len kannst, so dass du das Gerat nicht immer an
das Ohr halten musst, sondern es bequem vor dir
halten kannst.
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7.9 Werbe ID deaktivieren
Google erstellt standardmalig fiir jedes Smartphone/Tablet eine sogenannte Werbe-ID.

Genutzt wird die Werbe-ID von Google, um aus deinem Verhalten im Internet und deinen Vorlieben
ein Profil zu erstellen. So kann dir auf deinem Smartphone/Tablet personalisierte Werbung angezeigt
werden.

Der Konzerndatenschutz empfiehlt, diese Werbe-ID zu deaktivieren. Nur so kann verhindert werden,
dass ein Profil erstellt wird.

Gehe dafiir so vor:
o Offne die Einstellungen auf deinem Smartphone/Tablet
e Tippe auf Google und dann auf Arbeit/Geschaftlich
e Wahle Anzeigen
e Tippe auf Werbe-ID l6schen
e Bestatige durch Tippen auf Werbe-ID l6schen

Die Werbe-ID ist nun deaktiviert, die Profilbildung ist nicht mehr méglich.
Mehr Informationen zur Werbe-ID gibt es auf DB Planet hier:
> #MobileWorkplace
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8 Die wichtigsten Apps fiir den Start

8.1 Hub App - Neue Apps herunterladen
Die wichtigsten Apps sind bereits auf deinem Gerat installiert.

Dienstliche Apps: Lade (iber die Hub-App herunter. DB-spezifischen Apps, wie DB FASSI-MOVE
oder DB Baudoku und viele andere stehen nur dort zum Download bereit.

Private Apps kannst du auf deinem Samsung/Nokia/Gigaset (iber den PlayStore im privaten Be-
reich herunterladen.

Auf deinem iPhone/iPad ladst du private Apps liber den AppStore herunter. Beachte, dass du dafiir
zunachst eine Apple-ID einrichten musst.

A

[
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8.2 Die Willkommen App

r A In der Willkommen App gibt es Anleitungen fiir die Einrichtung und Wiederherstellung,
Regelungen und weitere Links rund um dein Smartphone/Tablet. Mehr Informationen
zur Willkommen App und ihren Funktionen findest du hier: DB Planet

AulRerdem ist es moglich, Giber die Willkommen App Screenshots aufzunehmen. Wie das geht, zeigen
wir hier:
8.2.1 Screenshots aufnehmen

Ein Screenshot ist ein Foto von deinem Bildschirm. Das bedeutet, es wird der Inhalt, der gerade auf
deinem Bildschirm angezeigt wird als Bild festgehalten und abgespeichert.

iPhone/iPad: Nimm Screenshots wie gewohnt auf, indem du die die Seitentaste und die Lauter-Taste
gleichzeitig driickst.

Samsung/Nokia/Gigaset: Du kannst einen Screenshot mit der (iblichen Tastenkombination machen,
indem du die ,,Leise-Taste“ und die ,,An/Aus-Taste“ fiir einige Sekunden gemeinsam driickst. Dieses
Bild landet dann jedoch in deiner privaten Bildergalerie auf deinem Smartphone/Tablet.

Um Screenshots im dienstlichen Bereich aufzunehmen, die in deiner dienstlichen Bildergalerie ge-
speichert werden, verwende die Willkommen App!

Willkommen

~
Z

Mobile Workplace

Dein Samsting wird von der DB Systel_—
verwaltet e ———

elesene Nachrichten

Nachricht
BN

(@) Screenshot aufnehmen

29 QR-Code Scanner ffnen
?
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8.2.2 Screenshot Funktion aktivieren

Bei erstmaliger Benutzung der Screenshot Funktion braucht die App einige Berechtigungen. Wie du
diese einstellst, erklaren wir im Folgenden oder in der Videoanleitung:

> Screenshots ermdglichen

Gehe dafiir so vor:

o Offne die Willkommen App

e Tippe auf der Startseite auf ,,Screenshot aufnehmen®/,,Bildschirmfoto aufnehmen*

Nachricht,
& it

Screenshots im
Arbeit-Bereich

Um Screenshots im Arbeit-Bereich zu
erstellen, missen in den
Systemeinstellungen deines Gerates die
Berechtigungen zugelassen werden.

Was zu tun ist, wird in den nachsten
Schritten gezeigt.

Nachrichten

82 QR-Code Scanner difnen

© Screenshot aufnehmen

VAN 135

Am Artang anzeigen &

)

@90 =20
i

Uber anderen Apps
einblenden

Gib der Willkommen App die
Berechtigung, sich (iber anderen Apps
einzublenden.

Wichtig:

Hier musst Du im Arbeit-Bereich sein.
Bewege den Schieberegler nach rechts.

| I

SchlieRen

SchlieBen

e Tippe bei der ersten Abfrage auf ,, Weiter*

< Am Anfang anzeigen

o s

@ SmortTowncal
@ Smonview
@ Smurthuinahme

) Smarte Vorschisge
() SystemUi von Samsung Dex
(0 Toigketen

@ Teoms

@ Telctondensio
Ubersetzen

@ Unenstt

@ Wesrable Manager nstalle

w  Willkommen Aj
& P

s Wilkommen A
o g

]

La
1

hm o

e Gib im nachsten Schritt die Erlaubnis, dass die Willkommen App auf Fotos, Medien und Dateien
zugreifen darf. Nur so kdnnen die Bildschirmfotos gespeichert werden. Tippe dafiir unten

rechts auf ,,Weiter”

e Es offnet sich eine Liste deiner Apps. Gehe in den Bereich Privat/Geschaftlich und scrolle zur
Willkommen App und schiebe dort den Schieberegler nach rechts

e Tippe dann unten rechts auf den Systempfeil, um in die Willkommen App zuriickzukehren
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Screenshot
aufnehmen

Tippe auf den roten Kamera-Button -
kurz Bubble. Damit das Foto in der
Fotogalerie im Bereich Arbeit gespeichert
wird, erlaube das Aufnehmen im
nachsten Dialog. =
Aufnehmen oder Streamen mit der

5 "Willk 1
Tippe auf , Jetzt starten”. w-l‘lnn‘::‘«m::‘ i

SchlieRen

e Tippe wieder unten rechts auf ,, Weiter*

e Es kommt eine Abfrage, dass du einwilligst von den Inhalten einen Screenshot zu erstellen,

tippe auf ,Jetzt starten

e Nach dem Tippen auf den Button ,,Jetzt starten® erscheint der rote Kamera-

Button auf deinem Bildschirm

e Sofort wird dann ein Screenshot erstellt

e Jedes Mal beim Tippen auf die Bubble erscheint die Abfrage

Die Funktion kann auch iiber die System Notification ge6ffnet werden:

e Wische mit den Fingern von oben nach unten tber den Bildschirm

e Du siehst deine System Notifications

o Offne die Willkommen App Notification und tippe auf ,,Bubble an®

e Der Screenshot wird in der dienstlichen Bildergalerie gespeichert

8.2.3 Push-Benachrichtigungen aktivieren

Fiir neue Softwareupdates oder alle Dinge, die dein Gerat betreffen erhaltst du tGiber die Willkommen
App Push-Nachrichten. So informieren wir dich zum Beispiel tiber die Verteilung und die automati-
sche Installation von Software auf deinem Smartphone/Tablet.

Alle Informationen rund um die Willkommen App gibt es hier:

> #MobileWorkplace
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8.2.4 Deine Nachrichten findest du hier:
o Offne die Willkommen App - auf der Startseite siehst du den Mitteilungsbereich

e Wenn du eine neue Nachricht hast, erkennst du es an der kleinen roten Zahl neben ,,ungelesene
Nachrichten®

¢ Um Nachrichten zu lesen, tippe entweder auf den Bereich ,,Nachrichten“ oben in der Mitte
oder unten auf den Tab ,,Nachrichten®:

Willkommen Nachrichten & Nachrichtendetails @ ]l_['-l'

Alle Nachrichten Hinweis zum Verbot der

i = =L '3 privaten Nutzun,
l / C—J rund um dein DB Smartphone [l:_l €

09.07.2024
y aktualisiert: 09.07.2024
- - -
Mobile Workplace = Hinweis zum Verbot der
Dein Samsung wird von der DB Systel__ privaten Nutzung Wahrend der Arbeitszeit ist eine private
verwaltet ——— = Nutzung nicht zuldssig (geméR L.01.01.02

Arbeitsanweisung ,Einsatz digitaler
Arbeitsmittel auf Betriebsstellen).

Nachrichten

C_—’ 1 ungelesene Nachricht

8% QR-Code Scanner &ffnen

Screenshot aufnehmen

I # =P =

Startseite Nachrich... Nachrich...

Mehr Informationen findest du hier:

> Willkommen App: Nachrichten erhalten
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8.2.5 QR Codes scannen

QR Codes sind schwarz-weille Quadrate. Es handelt sich dabei um einen elektronisch lesbaren Code.
Ein spezieller Leser entschliisselt diesen Code und leitet dich direkt zu einer Anwendung oder zu wei-
terfiihrenden Informationen.

Dienstliche QR-Codes scannst du iiber die Willkommen App auf deinem Smartphone/Tablet:
o Offne die Willkommen App
e Tippe auf ,,QR-Code Scanner 6ffnen® und erlaube der App Bilder und Videos aufzunehmen

e Es offnet sich ein kleines Fenster, mit dem du den QR-Code scannen kannst. Positioniere dafiir
den QR-Code im dafiir ausgelegten Rechteck

e Nachdem der Code gescannt wurde, wirst du auf die Website weitergeleitet

L despaa. L]

Willkommen

Mobile Workplace

Deirl Samating wird von ter DB Systal.
verwaltet ——

@ Nachrichten

8% QR-Code Scanner bffnen

[2) Screenshot aufnehmen

8.3 Microsoft Authenticator App
Die Microsoft Authenticator App ermdglicht eine Multifaktor-Authentifizierung (MFA).
Die Microsoft Authenticator App bendétigst du bspw. bei:

¢ VPN Verbindung zu Basic Workplace MAC
¢ Nutzung des DB Admin Accounts

e Zugriff auf spezielle Anwendungen, z. B. SAP

Es wird unterschieden, ob du bereits die Microsoft Authenticator App auf einem DB Smart-
phone/Tablet genutzt hast oder die App auf deinem Smartphone/Tablet zum ersten Mal nutzt.
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Erstmaliges nutzen der Microsoft Authenticator App

Beim Tippen auf eine App, die die Microsoft Authenticator App bendtigt, 6ffnet sich dieser Dialog.
Tippe auf ,,Weiter” und folge der Schritt-fiir-Schritt Anleitung, tippe dazu auf den Button ,,Anleitung
zur Einrichtung der MFA®

Schiitzen Sie |hr Konto

Far Ihre Organisation ist es erforderfich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten.

Microsoft Authenticator

Rufen Sie zuerst die App ab.

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie

~
v Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen
- "Weiter".

Ich mochte eine andere Authentifikator-App verwenden

Ich mochte eine andere Methode einrichten.

Oder du startest selbst die Microsoft Authenticator App:

e Tippe auf db.de/authenticator auf deinem BKU oder Basic Workplace Rechner

e Tippe auf das ,,Plus-Icon“ und den Button ,,Anmeldemethode hinzufiigen"

e Es 6ffnet sich ein Dialog, wahle "Microsoft Authenticator” aus

Anmeldemethode hinzufiigen

=  Microsoft Authenticator
E’ Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden
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e Wechsle zu deinem Smartphone/Tablet und 6ffne die Microsoft Authenticator App

« Offne diese Seite fiir eine Schritt-fiir-Schritt-Anleitung und tippe auf den Button ,,Anleitung zur
Einrichtung der MFA® und gehe die angegebenen Schritte durch

e AnschlieRend kannst du die Microsoft Authenticator App zur Authentifizierung auf deinem
Smartphone/Tablet nutzen

Austausch von altem zu neuem DB Smartphone/Tablet
Wenn die Microsoft Authenticator App schon genutzt wurde, so beachte Folgendes:

e Ist es notwendig, dass du wahrend des Einrichtens des neuen Smartphone/Tablet die Authenti-
cator App nutzen musst, so nutze dafiir dein altes bisheriges Smartphone/Tablet, um dieses
mit der Authenticator App zu verbinden

o Offne diese Schritt-fiir-Schritt Anleitung und tippe auf den Button ,,Anleitung zur Einrichtung
der MFA* und gehe die angegebenen Schritte durch

e AnschlieRend kannst du die Microsoft Authenticator App auf deinem neuen Smartphone/Tab-
let nutzen und dein altes Smartphone/Tablet zuriicksetzen. Hast du die Authenticator-App fiir
Webseiten oder Tools genutzt, aktiviere die App nun wieder in den Webseiten

e Tipp: Solltest du Schwierigkeiten haben, die Verbindungen in der Authenticator-App nach der
Wiederherstellung wieder zu aktivieren, nutze den Self Service: ,,Microsoft Authenticator App
(MFA) zuriicksetzen®: db.de/resetmfa und folge dann den Schritten von oben nach unten in
diesem Abschnitt

8.4 App DB Passwort fiir iPhones/iPads

Die App DB Passwort soll es DB-Mitarbeitern ermdglichen, auch auf iPhones/iPads Passworter sicher
und DB-konform zu speichern und bei Bedarf zu nutzen.

Hinweise zur Nutzung:

Die App DB Passwort speichert Passwoérter nicht ,,einzeln®, sondern immer in einer Passwort-Daten-
bank. Exrst wenn du eine Datenbank erstellt oder gedffnet hast, kannst du Passworter speichern, ver-
walten und spater auch die AutoFill Funktion nutzen.
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8.4.1 App DB Passwort installieren
Um die App DB Passwort zu installieren, musst du folgende Schritte befolgen:
o Offne dafiir die App ,,Hub“
e Tippe auf die Schaltflache ,,Apps*

e Suche in der Suchleiste nach ,,DB Passwort*

09:41 il e 09:41 -l T -

Favoriten (&m
Einfiihrung in Widgets St ]

® o Sie, wie Sie ein Widget
verwenden, um schnell auf Ihre
Apps und Weblinks zuzugreifen Neu

BT .
Spite w2 axa m

Grafana RM Wicrasoft DB Passwort
Translator
Apps
0 0 0
Es wurden noch keine Apps als Favoriten
markiert.
eifen Sie eblings-Apps zu. Kategorien
Alle Apps
Apps hinzuflgen PP
Websites
Mobile Apps
Empfohlen
] =]
* g ®
] =
en oo <7 o =] ®
o Support
L 4

e Wahle in der Ergebnisliste die App ,,DB Passwort” aus

e Tippe auf Installieren

: e
09:41 o - 09:41 s - 09:41 =i -

Db pasﬂ (]

DB Passwort
DB Pas#wort 0B

]
DB Passwort

#Pass” passt passen
qiwlelrfitlziulijolpli
alsjdiflglh)ilkjl]o)é

O y x cvibnm &

=

@ ¢

Beschreibung

DB Passwort soll es DB-Mitarbeitern ermagli=
chen, auch auf i0S-Geraten Passworter sicher
und DB-compliant zu speichern und bei Bedarf
zu nutzen.

GroBe: 28,5 MB

g
0]
®

Beschreibung

DB Passwort soll es DB-Mitarbeitern ermagli-
chen, auch auf iOS-Geraten Passworter sicher
und DB-compliant zu speichern und bei Bedarf
Zu nutzen.

GroBe: 28,5 MB
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Die App wird anschlieRend installiert. Sobald die Installation abgeschlossen ist, kannst du die App auf
deinem iPhone/iPad 6ffnen.

8.4.2 App DB Passwort einrichten
Nachdem du die DB Passwort App installierst hast, kannst du nun mit der Einrichtung fortfahren.
o Offne dafiir die App ,,DB Passwort*

Du wirst am Startbildschirm typischerweise Optionen wie ,,Datenbank 6ffnen® sehen. Die App DB
Passwort ist wie ein Tresor. Der Tresor ist die Datenbank, erst wenn du ihn anlegst (neu erstellst)
oder aufschliel8t (6ffnest), kannst du Inhalte (Passworter) hineinlegen oder herausnehmen. Um fort-
zufahren hast du nun zwei Optionen:

> Eine vorhandene Datenbank 6ffnen: Kapitel 8.4.2 Datenbank 6ffnen

> Eine neue Datenbank erstellen: Kapitel 8.4.3 Datenbank erstellen

8.4.3 Datenbank offnen

Falls du bereits eine Datenbank-Datei nutzt, kannst du diese direkt 6ffnen. Darunter zahlen beispiels-
weise Datenbanken fiir KeePass oder im Format ,,*.kdbx*. Um eine solche Datenbank zu 6ffnen,
musst du folgende Schritte durchfiihren:

e Tippe auf dem Startbildschirm der App auf ,,Datenbank 6ffnen®
e Wahle einen passenden Speicherort aus

e Tippe auf die zu 6ffnende Datenbank (im Beispiel: ,,NeuePasswortDB.kdbx*)
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09:41 EUECN 09:41 o= .- 09:41 ol T -

Datenbanken e "
€ OneDrive for Business < Dateien - > 4
Dateien Q Suchen
|
Geteilt @
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NeuePasswortDB.kdbx
o fem e m eSS

s [ ke———
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| 7L
)
0
&) e ® 9 w¥ =
e Gib das Passwort fiir die Datenbank ein
e Tippe anschliefend auf ,,Entsperren®
09:41 R 09:41 - - 09:41 -
< Datenbank entsperren < Datenbank entsperren < NeuePasswortDB @
Q Suchen
@ NeuePasswortDB.kdbx E Aligameln
“ i ) Email
(S5 Finanzen
@ Netzwerk
’C) Betriebssystem

Ej Papierkorb

Fertig!
Der Inhalt der Datenbank, vorhandene Gruppen und/oder Eintrage werden dir nun angezeigt.
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8.4.4 Datenbank erstellen

Wenn du DB Passwort zum ersten Mal nutzt, erstellst du in der Regel eine neue Datenbank. Fiir das
Erstellen einer neuen Passwort-Datenbank gehst du wie folgt vor:

e Tippe auf den Button oben rechts fiir die Erstellung einer neuen Datenbank
e Wahle im Menii ,,Neue Datenbank®

e Gib deiner Datenbank einen Namen und einen Hauptschliissel (Passwort)

09:41 ol - 09:41 R 09:41 ol -
Datenbanken
+ Neue Datenbank X Neue Datenbank
B Datenbank 6ffnen
Name der Datenbank
@ Mit Server verbinden MyPasswords 202601
Hauptschlissel
o Gesicherte Dateien
anzeigen
Sortieren nach >
Datenbank speichern unter
Datenbank &ffnen Datenbank éffnen @ Auf Server speichern
5 ¢ @ G ¢ @
.
Beachte

Den sogenannten Hauptschlissel (dein Passwort) musst du dir merken, da nur mit diesem das spa-
tere Offnen und Nutzen der Datenbank maéglich ist! Wenn du den Hauptschlissel vergisst, kann die
Datenbank nicht wiederhergestellt werden.

Im nachsten Schritt musst du deine Datenbank speichern. Dafiir stehen dir zwei Moglichkeiten zur
Wahl:

1. Speichern auf deinem iPhone/iPad

2. Speichern mit OneDrive (Empfohlen, wenn du die Datenbank auf mehreren Geraten nutzen
mochtest)
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Speichern der Datenbank auf deinem iPhone/iPad
e Tippe auf ,,Datenbank speichern unter®

e wahle einen Ordner deiner Wahl auf deinem iPhone/iPad

09:41 o -

X Neue Datenbank

Name der Datenbank

MyPasswords 202601

Hauptschlissel

Datenbank speichern unter

@ Auf Server speichern

Speichern der Datenbank auf OneDrive:
e Tippe auf ,,Auf Server speichern®
e Tippe dann auf den ,,Netzwerkzugriff erlauben®
e Wahle auf der Seite ,,Verbindung® die Option ,,OneDrive” aus

09:a1 Ep— 09:41 B 09:41 - -
Datenbanken @ )
X Neue Datenbank < Verbindung
2 DBPasswort25 X Online-Dienste
Name der Datenbank Entdecken Sie neue Funktionen und
Verbesserungen in DB Passwort P .
MyPasswords 202601 ( &> OneDrive > )
Hauptschiissel [ WebDAV
Netzwerkzugriff

DB Passwort erlauben, Netzwerk-
verbindungen zu externen Diensten
herzustellen?

[ Netzwerkzugriff erlauben ]

Offline bleiben

Datenbank speichern unter

@ Auf Server speichern
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Tippe auf den ,,Fortfahren“ um dich bei microsoftonline.com anzumelden
Wahle deine DB-E-Mailadresse aus

Bestatige die Anmeldung mit ,,Weiter*

Wahle einen passenden Speicherort aus

09:41 PRI 09:41 ol S - 09:41 o -
x login.microsoftonline.com =} X login.microsoftonline.com =
Konto auswahlen
EI —— Mochten Sie sich bei Graph-
e— API_DBPasswortApp-PU
anmelden?
DB Passwort” méchte
zum Anmelden + Anderes Konto verwenden Fahren Sie nur dann fort, wenn Sie die App aus
microsoftonline.com* einem vertrauenswiirdigen Store oder einer
verwenden rer gen Website
haben
jer App und der Zuriick

Abbrechen ' Fortfahren l Hinweis
Klicke auf "Verwenden eines Zertifikats oder

einer Smartcard”

Fertig!
Damit ist deine Datenbank erstellt und du kannst anschlieBend Passworter darin speichern.

8.4.5 Neue Passworter anlegen

Die App DB Passwort ist nun eingerichtet und deine Passwort-Datenbank ge6ffnet bzw. neu erstellt.
Damit steht dir eine sichere, verschliisselte Umgebung zur Verfligung, in der du deine Zugangsdaten
speichern kannst.

Nun legst du deine ersten Passwort-Eintrage in der Datenbank an. Ein Eintrag besteht in der Regel
aus einem Titel, Benutzername, Passwort sowie (sofern vorhanden) der zugehérigen Webadresse
(URL).

Passworter kannst du in deiner Datenbank auf zwei Arten speichern:
1. Direktin der App DB Passwort
2. Bei der Nutzung einer App oder Webseite
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Passworter in der App DB Passwort erstellen
o Offne die App ,,DB Passwort*

e Wabhle die Gruppe (z. B. ,,Allgemein®), in welcher du einen Eintrag erstellen willst

e Tippe auf ,,Neuer Eintrag“ und gib die notwendigen Informationen ein

09:41 ol . 09:41 ol T - 09:41 o T -
£
< MyPasswords 202601 ® £ Neuer Eintrag x e (@ o
°
Q suchen Q suchen P NeueGruppe =
o Neueintelligente ﬁ Heise
(E Allgemein ) ) Algeme Gruppe . R
i Max Mustermann
@) nternet @) internet @ Gruppe bearbeiten * My
P @ Auswihlen wort o
ﬁ Email m Email @
- Sortieren nach E
(o Finanzen (55 Finanze %
5 Netzwerk % | Untertitel Eintrag N wrw. hedce.de
(\ ) Betriebssystem

() Betriebssystem

Beispieleintra, —
p SR tj Papierkorb t . =
qgwer zjulijojfp|u

als|d]flglhljlkjI|O]|4

e Tippe nun oben rechts auf den blauen Haken, um deine Eingabe zu bestatigen

e Du siehst nun, dass ein Eintrag fiir die App oder Seite (hier Heise) erstellt ist

Weiterfiihrende Informationen zu Funktionen oder Bestandteilen der App findest du in der vollstandi-

gen Gesamtanleitung unter:

> https://team-alloy.intranet.deutschebahn.com/alloy/use-case/passwort#13710378
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8.5 Outlook

Mit Outlook kannst du deine dienstlichen E-Mails empfangen und senden. Bevor du loslegen kannst,
musst du ein paar Einstellungen vornehmen.

e Du hast Fragen zum Schreiben und Senden von E-Mails? Auf ITfit findest du niitzliche Tipps
und Anleitungen zum Umgang mit Outlook.
8.5.1 Outlook einrichten/E-Mail-Konto erstellen/E-Mail-Verschliisselung einrichten

> Hinweis: Eine Video-Anleitung findest du unter Wichtige Apps einrichten

e Gehe in deinem Bereich ,,Arbeit/Geschdftlich“ und tippe dort auf die App ,,Outlook”

¢ Dein E-Mail-Konto sollte bereits automatisch hinterlegt sein - tippe dann auf ,,Konto hinzufi-

13

gen

e Wabhle im nachsten Schritt deine E-Mail-Adresse aus und tippe auf ,,Weiter*

e wahle unter ,,andere Anmeldeoption wahlen“ die Option ,,Zertifikat auf diesem Gerat“ aus

e Tippe auf ,,Auswahlen® bei der Zertifikatsabfrage

- X Konten gefunden @

Microsoft 365

Datenschutz und Nutzungsbedingungen

Wie mochten Sie sich anmelden?

@®  Zertifikat auf diesem Gerat

Willkommen bei Outlook O  Physische Smartcard

Ausgelegt fir die Arbeit mit lhren Pt
bevorzugten Samsung-Geraten.

WEITER

UBERSPRINGEN
NEUES KONTO ERSTELLEN

e Sofern du besonders schiitzenswerte Daten (z.B. Personaldaten) per E-Mail versenden méch-
test, musst du zusatzlich den Inhalt der E-Mail verschliisseln

e Die DB stellt dafiir die sogenannte S/MIME-Verschliisselung zur Verfligung
e Tippe auf ,Jetzt ibernehmen® bei der Abfrage, ob du S/MIME aktivieren mochtest

DB Systel GmbH | Ersteinrichtung Samsung, Nokia/HMD und iPhone/iPad - DB Workplace Mobile | 19.05.2026


https://dbsw.sharepoint.com/sites/ITfitM365/SitePages/O365_Apps/Outlook.aspx
https://mobileworkplace.deutschebahn.com/anleitungen/videos/video-wichtige-apps#13447810

Danach kommt die Zertifikatsabfrage. Das fiir dich giiltige Zertifikat erkennst du so:
e Erste Zeile: "User ds2232... (dann Zahlen und Buchstaben)

e Zweite Zeile: ,,CN- DB User Namen*“ z.B. LisaMustermann 89sd7esORwd (dann Zahlen und
Buchstaben)

e Wabhle den Textschnipsel aus und tippe auf ,,Auswdhlen®

Dein E-Mail-Konto wird nun eingerichtet:
e Tippe auf ,,Vielleicht spater” bei der Abfrage fiir ein weiteres Konto hinzufiigen

e Und ,Nein Danke® bei Benachrichtigung aktivieren

Verbindung Weiteres Konto hinzufiigen

S/MIME aktivieren Zertifikat wahlen

Ihr Administrator hat die S/

MIME-Einstellung aktiviert, und externe ToB
Bilder werden blockiert SMIME Encryption 40CDO06..
I
JETZT UBERNEHMEN I D “ "
| | SMIME Encryption 6E06CD..

NIE MEHR ERINNERN !

; Machten Sie ein weiteres
Konto hinzufigen?

SPATER ENTSCHEIDEN

§ )
SMIME Encryption B83B1D7..

User 731eda6a-3211-4f5¢-9..

Ablehnen

VIELLEICHT SPATER HINZUFUGEN

e Deine E-Mails werden nun geladen (dieser Prozess kann einige Minuten dauern)

e AnschlieRend kannst du wieder E-Mails lesen und schreiben

Android 16: Bei Geraten mit Android 16 kann es vorkommen, dass der Schritt zur Aktivierung von

S/MIME ibersprungen wird. In diesem Fall muss die Einrichtung von Outlook abgeschlossen und die

App neu gestartet werden! AnschlieBend erscheint die Abfrage zur Aktivierung.

8.5.2 iPhone/iPad:
e Tippe fiir die Authentifizierung auf ,,Authenticator 6ffnen®
e Waihle als nachstes das ,,0ffice365“ Zertifikat aus

o Bestdtige die beiden Abfragen mit ,,Einschalten® (damit die E-Mail-Synchronisierung funktio-
nieren kann) und mit ,,Erlauben®

e AnschlieBend wird nach einem weiteren Konto gefragt. Tippe auf ,evtl. spater” und schlielRe
die letzte Abfrage mit ,Uberspringen®, bis du zu deinem Posteingang gelangst
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Deine E-Mails werden nun geladen. Dieser Prozess kann einige Minuten dauern. Danach kannst du E-
Mails lesen und schreiben.

8.5.3

E-Mail Signatur einrichten

Eine E-Mail Signatur ist ein verpflichtender Bestandteil der dienstlichen Kommunikation. Sie steht am
Ende einer E-Mail und muss laut Gesetz bestimmte Informationen enthalten, wie z.B. den Firmenna-
men und den offiziellen Sitz deines DB-Unternehmens. Den Text fiir deine E-Mail Signatur findest du
im zentralen Telefonbuch der DB, dem sogenannten ,,EVI®.

So bekommst du deine E-Mail Signatur aus EVI:
o Offne die EVI App in deinem Bereich ,,Arbeit/Geschiftlich*
m‘ e Du siehst nun die mobile EVI Ansicht

e Tippe oben links auf das Menii und dann auf ,,Das neue EVI*

Es offnet sich die neue EVI Ansicht:

Tippe oben rechts auf die drei Striche neben deinem Profilbild
Tippe dann auf ,,Meine E-Mail-Signatur®
Es offnet sich die Seite ,,Meine E-Mail-Signatur®
Im grauen Feld steht deine personliche Signatur. Kopiere sie, indem du unten auf das Feld ,,Ko-
pieren” tippst
SchlieRe anschlieRend EVI
EVI ® oev ; E EVI @ oev = X Meine E-Mail Signatur X
Hier kannst du dir deine E-Mail-Signatur
Sichbearif dhribas Personensuche anzeigen lassen, um diese in dein E-Mail
uchbeg 2! n Programm zu Gbertragen,
Fiihrungsstruktur ie weiteren Pflichtangaben der Signatur
e b () zeldeﬁtmlll zpe(:n:al gi:}’eg!‘:”jim“mmd‘
Fremdpflege an E-Mails fiir externe Empfanger angefiigt. Du
EVI - Elektronische musst deshalb nur die hier angezeigten Inhalte

in die E-Mail-Signatur abernehmen.

Verzeichnis Information

Mein Profil
EVI ist das elektronische Kontaktverzeichnis

des DB-Konzerns.

¥ ¢
Meine Visitenkarte

Es ermoglicht die Suche nach Kontaktdaten

sowie die Pflege der eigenen Aufgaben, Meine E-Mail Signatur

Kontaktinformationen und weiterer Daten.

Zudem bietet EVI die Moglichkeit, die eigene

digitale Visitenkarte zu verwalten und zu teilen.

DB Systel GmbH
¥g
Mein Profil in EVIconnect

MS Teams: Chat | Call

Meine KBV IT

Meine Visitenkarte

I (® Kopieren I

Mehr Informationen zu EVI sind im DB Planet
2u finden.

EVI auf DB Planet bl

e /) a

DB Systel GmbH | Exsteinrichtung Samsung, Nokia/HMD und iPhone/iPad - DB Workplace Mobile | 19.05.2026 58



Fiige die Signatur in Outlook ein:
o Offne die Outlook-App im Bereich ,,Arbeit/Geschiftlich®
e Tippe links oben auf dein Profilbild
o Es 6ffnet sich auf der linken Seite eine Ubersicht deiner E-Mail-Ordner
e Tippe links unten auf das Zahnrad o
e Tippe nun auf ,Signaturen®

e Es 6ffnet sich ein Feld fiir die Signatur. Falls dort bereits ein Eintrag steht, 16sche diesen mit €3

P Microsoft 365 & Einstellungen & Signaturen v

Favoriten Q. Suchen | signatu

d Posteingang 2
[ ]
- 1> Gesendet o
+ ] Geldscht P
& Posteingang 2 .

Archiv 3 Einstellungen sind jetzt einfacher
geworden
wtwiirfe Wir haben die Outlook-Einstellungen
neu organisiert, damit sie leichter z
finden sind

FEEDBACK TEILEN

Schnelleinstellungen

RSS-Feeds 3 Anzeige und Darstellung

Signaturen

£8  Automatische Antworten
A o B
4 -

e Tippe nun lange auf das leere Feld, bis das ,,Einfiigen“-Feld auftaucht und tippe darauf

e Deine kopierte Signatur aus dem EVI wird eingefiigt

e Schlielle das Fenster - deine Signatur wird nun bei allen E-Mails, die du schreibst, automatisch
eingefligt

Hinweis: Falls du mehrere E-Mail-Konten eingerichtet hast, kannst du (iber den Schieberegler ,,Sig-
natur pro Konto“ fiir jedes Konto eine eigene Signatur einrichten. Ansonsten wird die hinterlegte Sig-
natur flr alle deine E-Mail-Konten verwendet.

8.5.4 Die E-Mail Synchronisierung - Alle E-Mails immer auf dem aktuellen Stand

Alle deine E-Mails werden in der Outlook App automatisch gesichert und mit deinem verbundenen
Office-Konto synchronisiert. Das bedeutet, egal von welchem Gerat, ob Smartphone/Tablet oder
BKU/Basicworkplace Rechner, du dich anmeldest, du bist immer auf dem aktuellen Stand.

Solltest du ein altes Smartphone/Tablet besessen haben, und die Kontakte importieren, dann gehe zu
Kapitel 8.5 Kontakte in OneDrive sichern.
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8.5.5 Neue Kontakte in Outlook anlegen
e Gehein den Bereich ,,Arbeit“ und 6ffne die Kontakte App
e Tippe auf das ,,+“ um einen neuen Kontakt anzulegen
e Waihle links oben in der Ecke tiber dem Pfeil ,,Outlook® aus

e Der neue Kontakt wird in Outlook gesichert

8.5.6 Kontakte in Outlook synchronisieren

Wenn du im Bereich ,,Arbeit/Geschaftlich“ auf deinem Smartphone/Tablet iiber die Kontakte App
einen neuen Kontakt anlegst, dann empfiehlt es sich, diese fiir die Synchronisation nach Outlook frei-
zugeben. Das machst du so:

o Offne die Outlook App im Bereich ,,Arbeit/Geschiftlich®
e In der App befindet sich links oben ein Kreis mit einem Symbol. Tippe dieses an

e Es offnet sich auf der linken Seite eine Ubersicht deiner E-Mail-Ordner

Microsoft 365

Favoriten

Gesendet

e Wabhle links unten das Zahnrad aus
e Es o6ffnen sich die Einstellungen

e Wabhle unter ,,E-Mail Konten® dein Outlook-Konto aus. Tippe dann auf den kleinen Schiebereg-
ler neben ,,Kontakte synchronisieren®

e Bestatige anschlieBend die Abfrage auf Zugriff mit ,,Zulassen®

Nachdem du die Synchronisierung aktiviert hast, verlasse die Outlook App
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8.6 MS Office

Auch auf deinem Smartphone/Tablet kannst du Word,- Excel-, PowerPoint-Dateien oder auch PDF-
Dateien 6ffnen und lesen. Lade dir dafiir einmalig die entsprechenden Apps aus der Hub App herun-
terladen:

« Offne die Hub App/DB Google Play Store

e Suche nach der jeweiligen App (iber die Suchleiste, zum Beispiel Word, Excel, PowerPoint oder
den PDF Reader)

Wﬁ !'ﬁ %

e Tippe anschlieRend auf ,Installieren®. Die App wird nun heruntergeladen und erscheint in dei-
nem Bereich ,,Arbeit”/,,Geschéaftlich” und auf deinem iPhone/iPad auf der Startseite

e Wenn du nun eine Datei 6ffnest, 6ffnet sich die App automatisch

Beachte: Du kannst immer nur eine Datei auf einmal 6ffnen. Es ist also bspw. nicht méglich mehrere
Word-Dateien gleichzeitig zu 6ffnen und zu bearbeiten.

8.7 Microsoft Authenticator App
Die Microsoft Authenticator App ermdglicht eine Multifaktor-Authentifizierung (MFA).
Die Microsoft Authenticator App bendtigst du bspw. bei:
e VPN Verbindung zu Basicworkplace MAC
e Nutzung des DB Admin Accounts
e Zugriff auf spezielle Anwendungen, z.B. SAP

Es wird unterschieden, ob du bereits die Microsoft Authenticator App auf einem DB Smart-
phone/Tablet genutzt hast oder die App auf deinem Smartphone/Tablet zum ersten Mal nutzt.

Erstmaliges nutzen der Microsoft Authenticator App

Beim Tippen auf eine App, die die Microsoft Authenticator App bendtigt, 6ffnet sich dieser Dialog.
Tippe auf ,,Weiter” und folge der Schritt-fiir-Schritt Anleitung, tippe dazu auf den Button ,,Anleitung
zur Einrichtung der MFA®
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Schutzen Sie |hr Konto

Far thre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Microsoft Authenticator

Rufen Sie zuerst die App ab.

~
v Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
— “Weiter”,

Ich mochte eine andere Authentifikator-App verwenden

Ich mochte eine andere Methode einrichten.

Oder du startest selbst die Microsoft Authenticator App:

o Tippe auf db.de/authenticator auf deinem BKU oder Basic Workplace Rechner

e Tippe auf das ,,Plus-Icon“ und den Button ,,Anmeldemethode hinzufiigen"

e Es dffnet sich ein Dialog, wahle "Microsoft Authenticator” aus

Anmeldemethode hinzufiigen

&  Microsoft Authenticator
(&) Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

e Wechsle zu deinem Smartphone/Tablet und 6ffne die Microsoft Authenticator App

o Offne diese Seite fiir eine Schritt-fiir-Schritt-Anleitung und tippe auf den Button ,,Anleitung zur
Einrichtung der MFA® und gehe die angegebenen Schritte durch
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¢ AnschlieRend kannst du die Microsoft Authenticator App zur Authentifizierung auf deinem
Smartphone/Tablet nutzen

Austausch von altem zu neuem DB Smartphone/Tablet
Wenn die Microsoft Authenticator App schon genutzt wurde, so beachte Folgendes:

e Ist es notwendig, dass du wahrend des Einrichtens des neuen Smartphone/Tablet die Authenti-
cator App nutzen musst, so nutze dafiir dein altes bisheriges Smartphone/Tablet, um dieses
mit der Authenticator App zu verbinden

o Offne diese Schritt-fiir-Schritt Anleitung und tippe auf den Button ,,Anleitung zur Einrichtung
der MFA® und gehe die angegebenen Schritte durch

e AnschlieRend kannst du die Microsoft Authenticator App auf deinem neuen Smartphone/Tab-
let nutzen und dein altes Smartphone/Tablet zuriicksetzen. Hast du die Authenticator-App fiir
Webseiten oder Tools genutzt, aktiviere die App nun wieder in den Webseiten

e Tipp: Solltest du Schwierigkeiten haben, die Verbindungen in der Authenticator-App nach der
Wiederherstellung wieder zu aktivieren, nutze den Self Service: ,,Microsoft Authenticator App
(MFA) zuriicksetzen®: db.de/resetmfa und folge dann den Schritten von oben nach unten in
diesem Abschnitt

8.8 Take Away: DB Apps

Auf deinem Smartphone/Tablet sind die wichtigsten Apps bereits installiert. Wenn du
‘/ weitere dienstliche Apps herunterladen mochtest, tue dies liber die Hub-App.

Dort findest du zum Beispiel Outlook, Word und OneDrive aber auch DB-spezifische Apps, wie DB
FASSI-MOVE oder DB Baudoku.

Private Apps kannst du liber den PlayStore (Samsung/Nokia/Gigaset) bzw. AppStore (iPhone/iPad)
herunterladen.

Wo finde ich Informationen zu meinem DB Smartphone/Tablet?

Fir alle Fragen zu deinem Smartphone/Tablet nutze die Willkommen App. Im Tab ,,Dokumente® und
im Tab ,,Hilfe“ findest du Anleitungen und niitzliche Informationen rund um dein Gerat-

Die App ist standardmaRig auf deinem Smartphone/Tablet installiert.
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9 Deine Daten sichern

9.1 Dienstliche Daten in OneDrive sichern

Du besitzt ein Smartphone/Tablet in einer Enterprise Version. Das bedeutet, dass die Sicherung zwi-
schen dienstlichen und privaten Dokumenten strikt getrennt ist.

Die Sicherung deiner privaten Dokumente oder Fotos/Videos wird hier beschrieben:

> mobileworkplace.deutschebahn.com/mobile-daten-sichern

> Eine Videoanleitung dazu ist hier zu finden: db.de/mobile-videoanleitung

Damit du Fotos und andere Dokumente wie z.B. PDF-Dokumente oder Word-

Dateien speichern kannst, bendtigst du die App Microsoft ,,OneDrive®. Mit

dieser App kannst du alle dienstlichen Daten in einer Cloud speichern und

dann jederzeit mit allen deinen dienstlichen Geraten darauf zugreifen. So

kannst du z.B. auch von deinem dienstlichen PC auf deine Daten zugreifen. o

9.2 OneDrive einrichten

Voraussetzung: Um OneDrive einzurichten, installiere dir vorher die Outlook App auf deinem Smart-
phone/Tablet und richte dein dienstliches E-Mail-Konto ein. Weitere Informationen zur Einrichtung
findest du in Kapitel 8.4 Qutlook.

e Halte dein Tablet im Hochformat, so ist gewahrleistet, dass die Screens den gleichen Aufbau
wie in den Anleitungen haben

e Lade die App ,OneDrive“ herunter. Offne dafiir den DB Google Play Store

e Suche die App ,,Microsoft OneDrive“

& onedrive aQ ¢

Apps 2>
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9.2.1 Android 15

Nach der Installation wird die App als Icon (Tipp: Wolke) mit dem Namen OneDrive im Bereich ,,Ar-
beit/Geschaftlich“ auf deinem Smartphone/Tablet auf der Startseite angezeigt.

Beachte: Wenn du OneDrive neu einrichtest, kann es einige Minuten dauern, bis alle deine Daten

Offne die OneDrive App, indem du auf das Icon tippst

Bestatige, dass die App dir Benachrichtigungen senden darf

Wabhle ,,Anmelden®

Gib deine DB E-Mail-Adresse ein - du wirst automatisch angemeldet
Wabhle dein DB User Zertifikat aus

Du siehst nun alle deine Dateien im OneDrive

Gib deine DB E-Mail-Adresse ein - du wirst automatisch angemeldet
Wabhle dein DB User Zertifikat aus

13:45 -

Abbrechen  o.deutschebahncom »

Q B Microsoft

Willkommen | Onenr Anmelden

Authenticator
&Mﬁel}e oK.,

P

Ldbsw-
login.service deutschebahn.-
com” bendtigt ein Clientzert...
wihle das Zertifikat, das baim
Verbinden mit dieser Website
werwenden werden soll

VornameNachname

VornameNachname

Abbrechen

T
Sie haben noch kein Konto? Registrieren L]
—

synchronisiert sind.

Sichern aller Systemeinstellungen

Solltest du dein Smartphone/Tablet einmal auf Werkseinstellungen zuriicksetzen, sichere auch deine
Einstellungen im System.

Mache dir Screenshots oder Notizen von deinen individuellen Einstellungen und deinen spezifischen
dienstlichen DB Apps. Speichere diese ebenfalls in OneDrive, damit du sie bei der Einrichtung als No-
tizen hinzuziehen kannst.
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9.2.2 Android 16

Nach der Installation wird die App als Icon (Tipp: Wolke) mit dem Namen OneDrive im Bereich ,,Ar-
beit/Geschaftlich® auf deinem Smartphone/Tablet auf der Startseite angezeigt.

Offne die OneDrive App, indem du auf das Icon tippst

Bestatige, dass die App dir Benachrichtigungen senden darf

Wabhle ,,Anmelden®

Gib deine DB E-Mail-Adresse ein und bestatige indem du auf den blauen Pfeil tippst
Wahle anschlieBend dein DB User Zertifikat aus ,,Zertifikat auf diesem Gerdit*

Bestatige, indem du auf ,,Auswdhlen® tippst

B® Microsoft

Anmelden

Geben Sie Ihr Geschafls-, Schul- ader Unikonto oder
Ihr persénliches Microsoft-Konto ein.

Vs
|
E-Mail-Adresse oder Rufnummer I

Adobe Acrobat DB Mobile info

Wie mochten Sie sich anmelden?

@  Zertifikat auf diesem Gerat

(O  Physische Smartcard

EO

ISL Light Suct BVl Mit einer SharePoint Server-URL anmelden >
Abbrechen  Weiter

- x
+

Rechner

Kein Konto? Erstellen Sie eins!
(]

Du siehst nun alle deine Dateien, welche du im OneDrive hinterlegt hast.

Wichtig: Solltest du nach der Auswahl des Zertifikates wieder auf der Anmeldemaske sein, gib deine
DB E-Mail-Adresse nochmal ein und versuche dich erneut anzumelden.

Beachte: Wenn du OneDrive neu einrichtest, kann es einige Minuten dauern, bis alle deine Daten
synchronisiert sind.

Sichern aller Systemeinstellungen

Solltest du dein Smartphone/Tablet einmal auf Werkseinstellungen zuriicksetzen, sichere auch deine
Einstellungen im System.

Tipp:
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Mache dir Screenshots oder Notizen von deinen individuellen Einstellungen und deinen spezifischen

dienstlichen DB Apps. Speichere diese ebenfalls in OneDrive, damit du sie bei der Einrichtung als No-

tizen hinzuziehen kannst.

9.3 Fotos sichern

9.3.1 Samsung/Nokia/Gigaset

Wenn du deine Fotos automatisch im OneDrive speichern méchtest, gehe wie folgt vor:

o Offne die App ,,OneDrive*
e Tippe unten rechts auf das ,,Profil“ Symbol und wahle dann ,,Einstellungen®
e Wabhle dann ,,Kamera-Backup®

e Tippe anschlieRend 2x auf ,,Bestatigen®

9 Startseite e
0 s

Zuletzt verwendete Dateien Alle anzeigen Max.Muster@deutsche-

Entfesseln

hilos

A Fotos
3,6 M8 - Vor 18 Minuten

2 Offline verflgbare Dateien () Hilfe und Feedback

2 28 MB - Vor 30 Minuten -
\0] Paplerkorb Konten

, 730 Minute @ i
£ 11,7 MB - Vor 30 Minuten (1 Einstellungen o Max.Muster@deutsche-

Geschaftich
% Hilfe und Feedback

(EEE

8,7 MB - Vor 44 Minuten

| KONTO HINZUFUGEN
- 3> Abmelden

<= 9,8 MB - Vor 44 Minuten Optionen

L% 10,6 MB - Vor 52 Minuten

Geteilte Bibliotheken Alle anzeigen \ Datenschutz und Berechtigungen

Design
DB Type DB L (o]
&DBVo.. Controlli Process... ) .
L] & & m ) @ & 8 m )

Startsaite Dotelen Gotelt Biblothekan Dotelen el Biblothekaen a -

Kamerasicherung fiir dieses Konto
aktivieren

Alle Ihre Fotos und Videos werden in
May Mictar@denterhahahn

com gesichert.

ABBRECHEN | BESTATIGEN

Kamerasicherungskonto

Max.Muster@deutsche- @

Geschiftlich

eos werden Gber WLAN gesicherl. Sie
nstellungen jederzeit in den

Bestitigen
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Im nachsten Schritt musst du OneDrive die Berechtigung erteilen auf deine Fotos und Kamera zugrei-
fen zu konnen. Dafiir gehe so vor:

Nachdem du 2x bestatigt hast, erscheint dir eine Fehlermeldung mit der Nachricht, dass
OneDrive Berechtigungen fehlen

Tippe daraufhin auf die rechte Schaltflache ,,Einstellungen anpassen®

Anschliefend gelangst du zu den Einstellungen fiir die App-Berechtigungen

Wenn dir keine Fehlermeldung erscheint oder du Sie weggeklickt hast:

15:

Navigiere unter deinen ,,Einstellungen® zu dem Bereich ,,Apps*
Wahle anschlieBend unter ,,Arbeit“ die App ,,OneDrive“ aus
Tippe auf ,,Berechtigungen®

Tippe einmal auf ,,Kamera“ und anschlieRend auf ,,Fotos und Videos“ um OneDrive die Berech-
tigungen zu erteilen

Entscheide hierbei selbst, ob OneDrive dich jedes Mal fragen soll oder ob du den Zugriff wah-
rend der Nutzung der App dauerhaft erlaubst

Nachdem die Synchronisation eingerichtet wurde, wird jedes Foto, das liber die Kamera aufge-
nommen wird mit OneDrive synchronisiert

23 @ ERSY 5 15:23 =06

< App-info < Berechtigung: Kamera

Di r App Zugriff auf Kamera erfaub

Datenschut:

Benachrichtigungen

® Zugriff nur wahrend der Nutzung
der App zulassen

I Jedes Mal fragen I

Bildschirmzeit Nicht zulassen

App verwalten, wenn ungenutzt ©
I genut d < Alle Apps mit dieser Berechtigung

anzeigen

Standarc

Festlegen als Standard

Mebile Daten

Alln

(] { ®
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9.4 PDF-Dateien sichern

PDF-Dateien werden in der Regel in das Download-Verzeichnis im Bereich ,,Arbeit/Geschaftlich“ ge-
speichert. Um diese nach OneDrive zu sichern, gehe so vor:

 Offne die App .Eigene Dateien®

FaAccess DB Mablkeinfo

() ()

SORED

D 5o

e Tippe auf ,,Downloads*®
e Driicke lange auf die PDF-Datei, bis vor dem Namen ein Haken erscheint

e Tippe unten in der Menlileiste auf ,,Senden® und wahle dann ,,OneDrive® aus

Q 3 1ausgewshit  Abbrechen {¥ 2 1ausgewshlt  Abbrechen ¢
P Bilder O videos [A) » Downloads » Adobe Acrobat [A) » Downlosds » Adobe Acrobat
1= Datum ¥ 1T Datum | L
o' Audiodateien ¥ Dokumente
L BB A A LSRR
Installationsdateie @ ;= J =
L Downloads aox S R } WO At BN
= n

Aktuelle Dateien >

Speicherplatz Persanlich Arbeit

D Interner Speicher .MM/ 128 GB

Keine empfohlenen Empfanger

Hilfsprogramme

T Papierkorb
o|F & &
C} - ) - O
Onedrive [| Outiook  Drucken  Teams  Adobe Ac.
o < oW H Uk ioer )
Verschieb..  Kopleren  Senden  Alelosch.  Melr i
- - O
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Es wird dein personlicher Ordner in OneDrive angezeigt

linken oberen Ecke

Wahle den Ordner aus, in den die PDF-Datei gespeichert werden soll und tippe anschlieRend
oben rechts auf den weillen Haken

Die Datei wird nun in OneDrive hochgeladen

= Auf OneDrive hochladen i}

1124 MB - 14, Ap

9.4.1 iPhone/iPad
OneDrive einrichten

e Tippe links oben auf das runde Symbol bzw. auf dein Profilbild

14:14 all = @)

[ ] LY &

Start  Meine Dateien  Bibliotheken  Freigegeben

Zuletzt verwendete Dateien Alle anzeigen
Eﬂ 219, Februar - 15,4 MB

Lnl 2819 rebruar -1/ s

a9
Lo

(P[5

b— &2 18. Februar - 3KB

Bibliotheken Alle anzeigen

a
o Q Datelen durchsuchen e

Tippen S i TPSTErTEEEEEE. | auf das
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14:14 all F 14:14

< Einstellungen
° .
Hilfe und Feedback >
Dautsche. Kontozu-
orift Konten

Helma Toepner@deutschehahn com Lnlma Taannar@rdai tenhabahn mam

Max.Muster@deutschebahn.com Max.Muster@deutschebahn.com >
\2] Papierkorb -
Konto hinzufiigen
Dateien und Fotos
Hilfe und Feedback
Mitteilungen >
Microsoft-Speicher
P l Kamerasicherung > I
16,4 BB verwendet von 1 TB (2 %)
“ Katalogeinstellungen >

Worschau von Office-Dokumenten... o

Mobilfunkdaten fir Offlinedownloa...

Sicherheit
Kennung Aus >
Datenschutzeinstellungen >
Mehr

An OneDrive fr iOS TestFlight teilneh... >

Microsoft-Apps kennenlernen >
Zusétzliche Informationen

Cookies >

e Wahle dann im Menii den Punkt ,,Einstellungen® aus

e Tippe dann auf ,,Kamerasicherung”

Kameraupload

Max.Muster@deutsche- [
Deutsche Bal

e Schiebe den Schieberegler neben deiner E-Mail-Adresse nach rechts
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1415 s - 15:45

« utnent )
< Kamerasicherung

Sie milssen OneDrive den Zugriff auf ,Fotos"
genehmigen. Weitere Informationen

Pl Toars e Al e b e

tMax.Muster@deutschebahn.com

OneDrive bendtigt Vollzugriff
auf Fotos.

Kamerasicherung fiir dieses

v~ @ 1. Tiopen Sie auf ,Zu Einstellungen
onto aktivieren wechseln®
Alle Ihre Fotos und Videos werden in
"HelmaToepper@deutschebahn.com" .
hochgeladen. & 2 Tippen Sie au! Fotos"
»Max.Muster(

deutschebahn.com” . " i .
+ 3 Tippen f Vollzugriff
Abbrechen i Bestitigen I 3 Tippen Sie auf Vollzug

« A Tippen Sie auf Vollzugriff zulassen in
der angezeigten Warnung

2u Einstellungen wechseln

Abbrechen

e Tippe ,,Bestatigen® bei dem Dialog, ob Bilder und Videos mit OneDrive synchronisiert werden
sollen

e Aktiviere noch die Kamerasicherung: Tippe auf den Button App ,,Einstellungen 6ffnen®

13:46

®
< Onadrive

¢ Einstellungen  OneDrive

'i. Fotos € I

B siri & suchen

O Mitteilungen

Hintergrundaktualisierung (

Kontoeinstellungen loschen

Du bist nun in den Einstellungen deines iPhone/iPads. Tippe auf ,,Fotos®
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13:48
« Onedeive
£ OneDrive Fotos

Keine
Beschrankter Zugriff

Voller Zugriff

Setze dann den Haken bei ,,Voller Zugriff*, damit OneDrive die Fotos und Videos speichern

darf

-+

13:46
« OneDrive
< OneDrive Fotos

ZUGRIFF AUF FOTOMERIATHEX
Keine
Mochtest du ,OneDrive”

vollen Zugriff auf deine Foto-
mediathek geben? v

]
BE=

Unt [

o

39 Fotos.

Fotos knnen Daten zu Standort,

Farbtiefe, Untertitel und Audio
enthalten.

e Tippe auf "Vollen Zugriff erlauben”
e Kehre zurtick in die OneDrive App

. ]
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9.4.2 PDF-Dateien direkt in OneDrive sichern

PDF-Dateien kdonnen direkt in OneDrive abgespeichert werden, gehe so vor:

o Offne die Datei

e Tippe oben rechts auf das Teilen-Symbol

e Waihle unten im Menii (unter den ,,...“ Punkten) ,,OneDrive® aus

Dateivorschau

SAMSUNG Galaxy A33 56

Awesome & for everyone

. A33 Datenblatt

Kopieren

Markierung

Fertig Apps Bearbeiter

Favoriten

M) mai

Vorschlige

i Teams

& Outlook

- F5 Access

e Wabhle den Ordner aus, in den die PDF gesichert werden soll und tippe anschlieBend oben
rechts auf den weillen Haken

e Die Datei wird nun in das OneDrive hochgeladen

Max.Muster@deutsche-

Dateien

Auf OneDrive hochladen

Abbrechen
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9.5 Kontakte in OneDrive sichern
Du mochtest dein Smartphone/Tablet wechseln und deine Kontakte mitnehmen?
Gehe dann so vor:
e Wische auf dem Startbildschirm nach oben
e Tippe oben rechts auf ,,Arbeit”
o Offne die Kontakte App
e Tippe oben rechts auf ,,:“ (Dreipunkt-Menii)
e Waihle ,Einstellungen®
e Tippe auf ,,Exportieren von Kontakten®

e Speichere deine Kontakte zunachst unter ,,interner Speicher*

< Exportieren von Kontakten

Von

e Alle Kontakte

= + o[

Zu Eigenes Profi

Kontakte

) Keine Profilinfo
Wahle aus, wohin diese Kontakte exportiert

werden.
Kontakte als Favoriten hinzufiigen
B Interner Speicher
Gruppen
A
8
- &
< Kontakteinstellungen
Kontakten
Kontakte
Doppelte Kontakte zusammenfiihren
Kontakteimport
Auswahlen Exportieren von Kontakten
e P Ansicht nach Speicherort Kontaktliste
Keine Pr QR-Code scannen Kontakte sortieren nach
Papierkorb - 5
Kontakte amens, or}mat
Einstellungen Vorname, Nachname
Weitere Einstellungen
Gruppen
Papierkorb
A 65chte Kontakte 30 Tage au r ©
Kontaktkonten synchronisieren
Datenschutz
- Berechtigungen
a &
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Innerhalb von deinem Downloads Ordner findest du nun eine .vcf Datei mit der Bezeichnung ,,Kon-
takte.vcf®.

e Markiere die Datei ,,Kontakte.vcf*

e Tippe unten in der Auswahlleiste auf ,,OneDrive*

X ) . & Fortschritt
< Q ¢ 2 lausgewdhlt Abbrechen b#d
Silanny Vorsiobn
) torr Download T d (&) » intornor Speicher b Download
Kontakte.vcf
Kontakte vcf © Kontaktevcf
04 1010 10:06 7048
1Element
Kontaktect
7048
Privat Geschaftlich

e N a C}
apnet | Onebrve | Outiosc  Teams Mehr
- - -

Deine Kontakte befinden sich nun in deinem OneDrive Verzeichnis.

9.6 Kontakte aus OneDrive importieren
Um die Kontakte auf deinem neuen Gerat wieder in die Kontakte-App zu importieren,
Gehe dann so vor:
e Wische auf dem Startbildschirm nach oben
e Tippe oben rechts auf ,,Arbeit”
o Offne die Kontakte App

Wenn du noch keine neuen Kontakte hast:
e Tippe auf ,,Kontakte aus einer Datei importieren®
e Wabhle ,interner Speicher”
e Waihle die Datei ,,Kontakte.vcf* aus
e Tippe auf ,, Telefon (Arbeitsprofil)“

e Bestatige, indem du auf ,,Importieren tippst
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Wenn du bereits neue Kontakte hast:
e Tippe oben rechts auf ,,:“ (Dreipunkt-Menti)
e Waihle ,Einstellungen®
e Tippe auf ,,Kontakteimport®

e Wabhle ,interner Speicher”

< Kontakteinstellungen

Verwalten von Kontakten

Kontakte

Doppelte Kontakte zusammenfiihren

Kontakteimport
+ QD Exportieren von Kontakten

Kontaktliste
Eigenes Profil

Kontakte sortieren nach

Vorname

Keine Profilinfo

Namensformat

rname, Nachname

Gruppen

Papierkorb ()
Kontakte von einem Konto eloschte Kontakte 30 Tage autbewahren
hinzufiigen
Kontaktkonten synchronisieren
Kontakte aus einer Datei
importieren Datenschutz
Berechtigungen
- -

e Wabhle die Datei ,,Kontakte.vcf“ aus
o Tippe auf , Telefon (Arbeitsprofil)*

e Bestatige, indem du auf ,,Importieren tippst

.. Elemente auswihlen Q = < Kontakteimport
Von
. = vCard-Datei
Aktuelle Dateien  Interner Speicher 1Datei

Heute J/
Kontaktevcf Zu
1010 10:06 7048

Wahle aus, wohin diese Kontakte importiert
werden.

I B Telefon (Arbeitsprofil) I

Abbrechen oK

DB Systel GmbH | Exsteinrichtung Samsung, Nokia/HMD und iPhone/iPad - DB Workplace Mobile | 19.05.2026

77



9.7 Kontakte iiber Outlook sichern

e Pflege deine Kontakte immer direkt in Outlook in jedem Gerat, so hast du von allen deinen Ge-
raten darauf Zugriff und brauchst sie nicht extra zu sichern

e Tippe auf das Profilfoto links neben dem Wort ,,Posteingang®
e Tippe im grauen Bereich unten auf das Einstellung Icon und im nachsten Screen auf ,,Kontakte*

¢ Schalte die Funktion ,,Kontakte synchronisieren® ein, indem du den Schieberegler antippst

~ Microsoft 365 & Einstellungen <  Kontakte
Max.Muster@deutsche-
chnefleinslanungen

Einstellungen

Favoriten
Anzeige und Darstellung
e ; Wischoptionen

4 Signatuen Sorteren nach

-+

=8 Automatische Antworten
= ' 1 Kontakte synchronisieren

Benachrichtigungen
Allgemein
S FKonten

E-Mail

Kalender

A nete
Us gen
DB identit
) Kontakte
MOVE N

Sprache

Barrierefreiheit

9.8 Passworter sichern

Fiir Smartphones/Tablets mit dem Android-Betriebssystem steht die App "Keepass2Android" zur
Verfiigung. Darin kannst du deine Passworter sichern und aufrufen.

Die App kannst du Gber die Hub App oder den dienstlichen Google Playstore herunterla-
den. Eine Anleitung zum Einrichten der App findest du hier:

> mobileworkplace.deutschebahn.com/Keepass2Android

9.9 Private Daten sichern

Solltest du auf deinem dienstlichen Smartphone/Tablet private Bilder, Kontakte, Dateien & Doku-
mente gespeichert haben, ist es notwendig, dass du diese selbststandig und regelmalig sicherst.
Denn bei einem Zuriicksetzten deines Smartphones/Tablets werden auch die privaten Daten ge-
16scht.

Fir die Sicherung deiner privaten Daten kannst du zum Beispiel deinen privaten Google/Apple Ac-
count oder ein privates OneDrive nutzen.
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9.10 Take Off: wo sind deine Fotos und Dateien bzw. Dokumente?

Deine eigenen dienstlichen Dateien befinden sich im Bereich ,,Arbeit/Geschaftlich® in der App
Eigene Dateien

Um dienstliche Dokumente zu sichern, steht dir die App OneDrive zur Verfligung, die du liber
die Intune App 6ffnen kannst

OneDrive fragt dich nach deiner dienstlichen E-Mail, gib diese ein und schon ist das Konto akti-
viert! Voraussetzung ist, dass du die Outlook App installiert und dein Benutzerkonto (E-Mail
mit Zertifikat verkniipft) eingerichtet hast

Empfangst du noch keine dienstlichen E-Mails oder hast noch kein E-Mail-Konto fiir Outlook
angelegt, dann hole das hier nach.

> Siehe Kapitel 8.5.1 Qutlook einrichten/E-Mail-Konto erstellen/E-Mail-Verschliisselung einrichten

PDF-Dokumente oder Word-Dateien sichern:

Gehe auf Dokumente oder Downloads

Tippe langer auf eine Datei, bis ein Auswahlhaken erscheint

Wahle die Datei(en) aus, die du hochladen mdchtest

Gehe auf ,,.Senden*

Wabhle ,,OneDrive® aus

Du gelangst zu einer Ansicht aller deiner Ordner

Wahle einen Ordner aus und tippe auf das Hakchen, um die Datei hochzuladen
Der Ordner ist nicht dabei? Tippe auf das Menii, links oben

Wibhle unter ,,Bibliotheken® weitere Ordner aus und tippe auf das Hakchen, um die Datei hoch-
zuladen
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Fotos und Videos sichern:
e Offne ,,OneDrive*
e Tippe auf ,,Foto®
e Aktiviere die Kamerasicherung/Kameraupdate
e BeiiPhone/iPad: Aktiviere deine dienstliche E-Mail

e Tippe anschliefend auf ,,Bestatigen®

Deine privaten Daten sichern

Fiir die Sicherung deiner privaten Daten kannst du zum Beispiel deinen privaten Google/ Apple Ac-
count oder ein privates OneDrive nutzen.

> Eine Anleitung mit Vorschlagen fiir die private Datensicherung findest du hier
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10 Datenschutz und Nutzungshinweise

Wenn du ein DB Smartphone/Tablet unterwegs verwendest, besteht immer das Sicherheitsrisiko,
dass Unbefugte sich Zugriff auf das Smartphone/Tablet verschaffen. Schon ein kurzer Zugriff bietet
dann viele Gelegenheiten, schutzwiirdige Daten abzugreifen.

Deshalb halte dich an die folgenden Grundregeln:

1.

Lass das Smartphone/Tablet nicht einfach herumliegen, sondern stell immer sicher, dass es in
deinem Einflussbereich ist.

Gib dein Smartphone/Tablet nicht an andere Personen weiter, auch nicht zum ,,mal schnell
etwas gucken®, auRer es handelt sich um ein Gruppengerat.

Sichere dein Smartphone/Tablet immer mit einer PIN oder einem sicheren Passwort und
noch besser zusatzlich mit einer biometrischen Sicherung wie z. B. deinem Fingerabdruck
oder deinem Gesicht.

Benutze Passworter und PINs immer nur einmal!

Passworter und PINs sollten sich nicht erraten lassen; verwende also keine Telefonnummern,
Geburtstage, KFZ-Zeichen oder Namen.

Eine PIN muss mindestens 6 Ziffern lang sein, mindestens 4 verschiedene Zeichen enthalten
und darf keine auf- oder absteigende Ziffernfolge darstellen.

Passworter miissen immer mindestens 12 Zeichen haben und dabei mindestens 3 von 4 der
folgenden Punkte enthalten: GroRbuchstaben, Kleinbuchstaben, Ziffer, Sonderzeichen.

Speichere Passworter, PIN und Benutzernamen fiir das Smartphone/Tablet oder den DB User
niemals auf dem Gerat. Auch nicht getarnt als Telefonnummer, den Trick kennen alle.

Sichere deine dienstlichen und privaten Daten zeitnah und regelmaRig. Das machst du, indem
du sie in deinem OneDrive speicherst oder schnellstméglich an den jeweiligen Empfanger, fiir
den sie gedacht sind, per E-Mail versendest. Erst dann sind sie gesichert. Denn so kann die
DB-IT auf sie zugreifen, falls dein Endgerat kaputt geht oder abhandenkommt.
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Nutzungsbedingungen ,,mobile Datenkommunikation®

Mit der Entgegennahme des Smartphones/Tablets und dieser Nutzungsbedingungen bestatigt der
Mitarbeiter die Einhaltung der Nutzungsbedingungen:

1. Die mobilen Endgerate sind personenbezogene Arbeitsmittel. Eine Weitergabe des Gerats
oder der Zugangsdaten/ Passworter/ PINs an Dritte (z. B. Familienmitglieder oder Vorge-
setzte) ist nicht zulassig.

2. Das mobile Endgerat verbleibt wahrend der gesamten Nutzungsdauer im Eigentum der DB
Systel. Nach Ende der Nutzungsdauer ist das Endgerat zuriickzugeben. Es ist stets freizuhal-
ten von Rechten Dritter, inshesondere ist ein Verleih oder eine VerauRBerung an Dritte nicht
zulassig.

3. Der Konsum, die Nutzung sowie die Verbreitung beleidigender, verleumderischer, pornogra-
phischer, sexistischer, rassistischer, verfassungsfeindlicher, sittenwidriger oder krimineller
Inhalte und Anwendungen sind verboten.

4. Das Endgerat ist sorgsam und pfleglich zu behandeln. Das Endgerat darf nur durch vom Her-
steller bereitgestellte (im Lieferumfang enthaltene) Ladegerdte/-kabel aufgeladen werden.
Das Aufladen wahrend der Arbeitszeit ist zulassig.

5. Ein Verlust, Diebstahl oder eine funktionsbeeintrachtigende Beschadigung ist dem Vorgesetz-
ten unverziglich anzuzeigen.*

6. Die Datennutzung des mobilen Endgerats soll, sofern beim Arbeitgeber vorhanden und nutz-
bar, vorrangig iiber WLAN/-WiFi-Netze erfolgen.

7. Die Sicherheitseinstellungen des Gerats (Richtlinien, Virenscanner, Endgeratekonfiguration
etc.) diirfen nicht verandert oder deaktiviert werden.

* Siehe auch Anlage 1 zur KBV IT Allgemeine und Besondere Nutzungsbedingungen, A (1).

? Siehe auch Richtlinie Vermégensschutz der DB, 136.01.03
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10.1 Take Off: Sicherheitsaspekte

Dein dienstliches Smartphone/Tablet gehort zu deiner Arbeit. Es ist Eigentum der DB Systel GmbH
und ist somit pfleglich zu behandeln.

Es gehort zu deiner Tatigkeit, deshalb verleihe oder verdaufRere es nicht.

> wenn das Smartphone/Tablet aus sicherheitsrelevanten Griinden zuriickgegeben werden muss,
schicke es wie hier beschrieben zuriick

Gebe Langfingern keine Chance: verwende ein gutes Passwort. Klebe beispielsweise dein Passwort
nicht mit einem Zettel am Monitor.

Datenschutz: Wo finde ich die Daten zu meinem Smartphone/Tablet?

Offne hierzu die Willkommen App, gehe iiber die Tabs am unteren Bildschirmrand zu dem Tab
»Hilfe“ und anschlieRend auf den Unterpunkt ,,Gerdtedaten®“. Hier werden deine Daten fiir dein
Smartphone/Tablet, wie die Seriennummer, IMEI oder die Betriebssystem-Version (z. B. Android 13
oder i0S17.5.1) angezeigt.

usSGaet. - a

& Geritedaten

Samsung
wichtige Informationen iiber
dein Smartphone

Deine Geritedaten

Seriennumme!

App-Version
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11 Passwort vergessen, Gerat zuriickgeben

Du hast das Passwort fiir deine Bildschirmsperre vergessen oder weillt dein DB User Passwort nicht
mehr? Outlook stiirzt immer ab? Du kriegst Fehlermeldungen, die du nicht verstehst? Keine Sorge,

hier findest du Hilfe.

11.1 Hilfe iiber die Willkommen App

r 1 Die Willkommen App ist die erste Anlaufstelle fiir Fragen rund um dein Smart-

phone/Tablet.

Im Tab ,,Dokumente® und im Tab ,,Hilfe“ findest du die wichtigsten Anleitungen, Links
und Telefonnummern. Zum Beispiel die Anleitungen fiir die erste Einrichtung und fiir die Einrichtung.

Wenn dein Gerat gerade nicht funktioniert, dann nutze das Gerat eines Kollegen/einer Kollegin.

Alternativ findest du auch alle wichtigen Anleitungen findest du unter:

> db.de/ae

11.2 DB User Passwort vergessen oder dndern

Falls du deine DB User Anmeldedaten nicht mehr weillt oder sie andern mochtest, kannst du dies so

tun:
e Wahle in der App DB Mobile Info den Tab ,,Service* aus
e Tippe dort auf ,,Passworter”

e Tippe anschlieBend auf ,,DB User Passwort zuriicksetzen®

09:06 @ LEESRY - o2 09:06 @ asx = @D 09:07 @ % @D
DB Mobile Info Q Service & Passwbrter
o~ g Alles Wichtige Alles Wichtige
- Infas fOr dein Samsung fiir Passwiirter
0 Geratedaten N DB User Passwort zutiicksetzen N
Seriennummer, Betriebssystern, . Setze sellst dein DB User Passwort cusich
39 QR-Code Scanner 5tfnen )
0+ Alles rund um das Gerat s Als Sponsor DB User aktivieren s
(:-,) Retoure, Abhestellen, Bestellen . Hilf DB Kalleg:innen
%) NFC Tag Scanner &ffnen
Digitalshop > Einmalpasswort N
Gerét in den Bestandsdaten einsehen Far den DB User
£8) Screenshot aufnehmen
PME 5 Befristeter Zugriffspass (TAP) 5
Wichtige Nachrichten &= Geratin PME anzeigen Bearitrage diesen hier
-| Nachrichten ﬁ Passwérter 5
[:,—_l 0 ungelesene Nachrichten Passwort andlern, Sponsar, Einmalpasswort
Links fiir deinen Arbeitsalltag
B ugriffspass (TAP) s
N Bean en hier
“’é_’ DB Links
{\ fiir das moblle Arbeiten KRWD, DB
Lernwelr, EVI, . Migrationstermin festlegen
H " 4
Waitle den besten Zeitpunkt
o B B €] ® @ B B @ ® o 4] (€] @
Startseite i tachren 1 Sutsete Anleiwgen  Nachricheen  Service Iefo Sitsete Aieiungen  Nachricheen  Service Info
a - -
1] @] < 1] @] <
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db.de/ae

Beachte: An dieser Stelle wird automatisch eine Verbindung mit F5 Access aufgebaut. Diese ist not-
wendig, um die folgenden Schritte auszufiihren. Wurde bei dir keine F5 Access Verbindung aufge-

baut, musst du diese manuell aktivieren um fortzufahren!

Wenn du alles richtig gemacht hast, wirst du nun auf die Webseite vom Passwort-Self-Service weiter-

geleitet.

e Waihle nun die fur dich zutreffende Schaltflache aus

e Tippe auf ,,Weiter” ohne etwas einzugeben

e Bestatige anschliefend deine Identitat

09:07 @~ v i 51 A = ED

[ % deutschebahnecom + (@

Willkommen beim Passwort-Self-
Service

Uber die folgenden Schalfiachen kinnen Sie Thr
DB User Passwort zuriicksetzen ader ndem

DB User Passwort

DB User Passwort dndern

Unterstiitzung:

In der IT Support-Community finden Sie
niltzlichen Informationen rund um Ihren IT-
Arbeitsplatz

Die IT-Sicherheitsvorgaben des DB Konzerns
haben eine neue Passwortrichilinie fesigelegt
Weitere Informationen dazu finden Sie auf DB

09:08 g = o o e & = @D

@ % .deutschebahn.com +

Passwort zuriicksetzen - Schritt 1/3

Sie wurden anhand lhres Zertifikats auf dem
Endgert erfolgreich authentifiziert

Bitte melden Sie sich NICHT mit lhrem Admin
Konto an. Um das Passwort Ihres Admin-Kontos
2u &ndem, miissen Sle sich mit lhrem DB User
Konto anmelden, da dies mit Ihrem Admin.Konto
verkniipft ist.

Eigenes Konto zuriicksetzen:

oder

Anderes Konto zuriicksetzen:

09:08 @ EL RN oc]

% deutschebahncom + @

Identitat bestatigen - Schritt 2/3

Ein neues Passwart darf NUR personlich durch
den folgenden Kantainhaber erfolgen:
Benutzername:

Anzelgename:

Firma:

Abteilung:

Sind Sie nicht der Kontoinhaber, Klicken Sie auf
Abbrechen und wenden sich an den Helpdesk.
Sind die Informationen richig, bestitigen Sie
bitte Ihre Identitit.

Ich bestatige meine |dentitat

Information:

Wenn Sie Ihi Passwort dndern, werden DB
Office und moglicherweise weitere

Anwandunaan eninet hou innarhalh sinar

1] 0 <

Information:

Wenn Sie Ihr Passwort andern, werden DB
Office und moglicherweise weitere
Anwendungen sofort bzw. innerhalb einer
Stunde beendet, und erfordern gef. eine neue
Anmeldung.

I @] <

e Gib nun unter der Bertlicksichtigung der Passwortrichtlinie dein neues Passwort ein

e Bestatige die Eingabe mit ,,Passwort dndern

09:09 @ - #a oo 5 X i GED

@ % deutschebahncom + (@

Neues Passwort - Schritt 3/3

Bitte wahlen Sie das Konto aus, und vergeben
ein neues Passwort unter beriicksichtigung der
Passworlrichtlinie:

& Mindestens 12 Zeichen lang

& Keine Bestandieile des eigenen Namens
@ Erfolgreich bestatigt

Dariiber hinaus erfillt das neue Passwort
drei der folgenden vier Kriterien:

@ Mindestens ein GroRbuchstabe (A-2)
@ Mindestens ein Kleinbuchstabe (a-z)
& Mindestens eine Zahl (0-9)

@ Mindestens ein Sonderzeichen

Kontentyp whlen:

DB User ~

Neues Passwort:

DB Systel GmbH | Exsteinrichtung Samsung, Nokia/HMD und iPhone/iPad - DB Workplace Mobile | 19.05.2026 85



11.3 Hilfe iiber die IT ServiceDesk App

Die IT ServiceDesk App ist die zentrale technische Anlaufstelle fiir Fragen.

Von der Fehleranalyse bis zum technischen Support von Hard- und Soft-
O ware-Problemen an deinem Gerat - Hier kannst du deine Fragen stellen und
M erhaltst Zugang zu hilfreichen Anleitungen und wichtigen Links.

So kommst du zur IT ServiceDesk App
e Offne die ,,IT ServiceDesk App” im Bereich ,,Arbeit/Geschéftlich“

e QOder rufe sie (iber den Link: db.de/itservicedesk auf

e In derlinken oberen Ecke der App findest du das Menii

e Klicke auf ,,Neues Serviceanliegen“ und wahle dann die Methode aus, mit der du dein Anliegen
mitteilen mochtest

& Mein Profil

>
[D Feecback

0. L3, U £Us6 ASES NILH N
vertghac! | Das musst du wissen

OB InfraGO. Gruppe asur-cyn InfraGO- >
Germany users beigotreten

Main Basic Workplace Windows

gooignete Self Services:

AuRerdem kannst du in der IT ServiceDesk App unter ,,Self Services & Links“ folgendes tun:
e Dein DB User Passwort aktualisieren

e Deine DB User Mobilfunknummer andern oder 16schen
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11.4 Smartphone/Tablet verloren?

Ruf umgehend beim IT ServiceDesk an:

IT ServiceDesk

o Intern: Tel. 91-5555

o Extern: Tel. 0361 430 8200
IT ServiceDesk DB Cargo

o Tel.91 7777 (internal)

o Tel. 00800 327 978 35 (external)
Melde den Verlust oder Diebstahl

Informiere umgehend deinen Handyverantwortlichen:

Melde den Verlust oder Diebstahl

Bitte ihn, deine SIM-Karte sperren zu lassen! Dann kann sicher niemand mehr auf Firmenkos-
ten telefonieren

Besprich mit ihm die nachsten Schritte, wie du an ein neues Smartphone/Tablet gelangst

Melde den Verlust im Digitalshop:

Melde einen Verlust oder Diebstahl tiber den Digitalshop
Offne den Digitalshop unter http://www.db.de/digitalshop

Tippe im Hauptmenti unter ,,Bestandsdaten® auf ,,Mobile Gercite*
Wahle dein Smartphone/Tablet aus der Liste aus

Tippe links auf ,,Bestandsaktion durchfiihren“ und dann im Auswahlmeni auf ,,Diebstahl mobi-
les Endgerat® bzw. ,,Verlust mobiles Endgerat”

Bei Fragen wende dich an deinen Handyverantwortlichen!
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11.5 Das Smartphone/Tablet ist defekt?

Informiere umgehend deinen Handyverantwortlichen:

Melde den Totalschaden

Besprich mit ihm die nachsten Schritte, wie du an ein neues Smartphone/Tablet gelangst

Melde das Smartphone/Tablet im Digitalshop ab:

Offne den Digitalshop unter http://www.db.de/digitalshop

Tippe im Hauptmeni unter ,,Bestandsdaten® auf ,,Mobile Gerdte*
Wahle dein Smartphone/Tablet aus der Liste aus

Tippe links auf ,,Bestandsaktion durchfiihren® und dann im Auswahlmen auf ,,Mobiles Gerdit -
Abbestellung®

Eine Anleitung zum Austausch findest du unter db.de/mobile-setup

Bei Fragen wende dich an deinen Handyverantwortlichen!

11.6 Smartphone/Tablet zuriickgeben?

Ist dein Smartphone/Tablet defekt, findest du auf db.de/ae unter Einrichten/Kurzanleitungen eine
Kurzanleitung Austausch Smartphones/Tablets.

Wichtig: Sichere vorab deine Daten. Denn dein Smartphone/Tablet wird nach der Riickgabe durch
den Verwerter vollstandig geloscht. Dadurch gehen alle Daten (dienstlich und privat) verloren.

Deine dienstlichen Daten kannst du in OneDrive sichern. Dadurch werden die Daten in der Cloud ge-
speichert und du kannst jederzeit von jedem deiner Gerate (Smartphone/Tablet/PC) auf sie zugrei-
fen. Wie du OneDrive einrichtest, zeigen wir dir in Kapitel 9.2 OneDrive einrichten (OneDrive) oder
unter mobileworkplace.deutschebahn.com/mobile-daten-sichern.

Smartphone/Tablet im Digitalshop abmelden:

Offne den Digitalshop unter http://www.db.de/digitalshop

Tippe im Hauptmeni unter ,,Bestandsdaten® auf ,,Mobile Gerdte
Wahle dein Smartphone/Tablet aus der Liste aus

Tippe links auf ,,Bestandsaktion durchfiihren® und dann im Auswahlmeni auf ,,Mobiles Gerdit -
Abbestellung*

Eine Anleitung zum Austausch findest du unter db.de/mobile-setup

Bei Fragen wende dich an deinen Handyverantwortlichen!
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Smartphone/Tablet einfach selbst iiber das IT Verwerterportal zuriicksenden:

e Melde dich im http://www.db.de/itverwertung an

¢ Bestelle eine kostenfreie Riicksendung

e Wahle dabei aus, ob du fiir die Riicksendung nur den Riicksendeschein bendtigst oder zusatz-
lich einen Karton zugeschickt bekommen mochtest

e Du erhaltst das Label per E-Mail und den Karton per Post an deine angegebene Adresse gelie-
fert

Smartphone/Tablet fiir den Versand vorbereiten:
e Entferne die personlichen Konten auf deinem Smartphone/Tablet
e Bei Android: dein Google Konto - eine Anleitung findest du hier: db.de/ae
e BeiiPhone/iPad: die Funktion ,,Mein iPhone/iPad suchen®
e Deaktiviere aulRerdem die iCloud Sperre
e Entferne deine SIM-Karte und Speicherkarten

e Verpacke dein Smartphone/Tablet gut, damit es beim Transport nicht beschadigt wird und pa-
cke vorhandenes Zubehor (Netzteil, USB-Ladekabel, etc.) mit in den Riicksendekarton

e Klebe das Riicksendelabel auf den Karton und bringe ihn zur Post

Gliickwunsch!
Du hast dein dienstliches Smartphone/Tablet erfolgreich eingerichtet!

Damit du es in Zukunft immer zuverldssig verwenden kannst, fiihre immer die neuesten Updates
durch!

Wir wiinschen dir viel SpaR bei der Benutzung!

Weitere Informationen zu deinem Smartphone/Tablet findest du in der App: DB Mobile Info.

> Eine kurze Anleitung zur Datensicherung findest du unter mobileworkplace.deutschebahn.com/mo-
bile-daten-sichern
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