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1 Erste Schritte

Gibt es Probleme mit deinem dienstlichen Smartphone/Tablet oder mdchtest du es neu
aufsetzen, dann ist ein Zuriicksetzen auf Werkseinstellungen - auch factory reset genannt -
hilfreich.

1.

2.

Sichere vor dem Zuriicksetzen auf Werkseinstellungen deine dienstlichen und
privaten Daten und Einstellungen.

Eine Anleitung zur Datensicherung findest du hier:

> mobileworkplace.deutschebahn.com/mobile-daten-sichern

Setze Dein Gerat zuriick.
Gehe zu Kapitel 1.1.

Hinweis: Wenn du Probleme mit deinem PC hast, findest du Hilfe in der
> IT ServiceDesk App.

1.1 Auf Werkseinstellungen zuriicksetzen (factory reset)
Nachdem du deine Daten gesichert hast, fiihre den factory reset durch:

a)

a)
]

b)
1

Smartphone/Tablet iiber den Digitalshop zuriicksetzen:
Offne die Seite > db.de/digitalshop
Tippe auf ,,Bestandsdaten®.
Wahle ,,Mobile Gerdte“ und wahle dein Smartphone/Tablet aus.

Tippe auf das Feld ,,Bestandsaktion ausfiihren” und wahle die Aktion ,,Mobiles Gerdt
- EMM Gerdteneuanlage® und tippe auf ,,Offnen*.

Es 6ffnet sich eine Zusammenfassung. Tippe rechts auf ,,In den Einkaufswagen*.
Gehe dann zum Einkaufswagen, akzeptiere die ABB und tippe auf ,,Bestellen®.
Warte ca. 30 Minuten. Dein Gerat wird automatisch zuriickgesetzt.

Smartphone/Tablet iiber die IT ServiceDesk App zuriicksetzen:

Kontaktiere den IT ServiceDesk (iber die IT ServiceDesk App oder unter +49 361
430-8200 und bitte ihn das Gerat auf Werksaufstellungen zurtickzusetzen.

Smartphone/Tablet selbst zuriicksetzen:

Gehe auf deinem Smartphone/Tablet in den Bereich ,Persénlich®/,,Privat® und
tippe auf die App ,.Einstellungen®.

Tippe auf ,,System*.
Scrolle weiter nach unten und tippe auf ,,Zurlicksetzen®.
Wabhle ,,Auf Werkseinstellungen zurticksetzen®.

Du siehst einen Hinweis, was durch das Zuriicksetzen geléscht wird. Wenn du alle
deine dienstlichen Daten gesichert hast, tippe den Button ,,Zuriicksetzen®.

Warte einige Minuten ab, dein Gerat wird automatisch zurtickgesetzt.
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1.2 Wiederherstellung starten

Damit du nach dem Zurlicksetzen auf die Werkseinstellungen wieder alle DB Apps auf dei-
nem Smartphone/Tablet nutzen kannst, folge den Anweisungen auf dem Bildschirm, um
das Gerat einzurichten.

Stelle wahrend der Einrichtung sicher, dass dein Smartphone/Tablet mit dem Internet ver-
bunden ist, da du die Einrichtung sonst nicht vollstandig vornehmen kannst.

I Achte darauf, dass dein Smartphone/Tablet wahrend der Wiederherstellung
entweder an die Stromversorgung angeschlossen ist oder einen hohen Akkustand

hat.

ENGLISH (UNITED STATES) ~

. @

Emergency call  Vision settings

I Schalte das Smartphone/Tablet ein.
I Priife, ob die gewlinschte Sprache ausgewahlt ist. Falls nicht, passe sie an.
I Tippe schnell zehn Mal auf den freien Bereich am Bildschirm, nicht auf Starten.

DEUTSCH (DEUTSCHLAND) +

0 ®

Notruf  Einstellungen fir
et ehinderte
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I Es offnet sich die Kamera.

1.3 QR Code einscannen

Scanne den fiir dich passenden QR-Code ein. Nachfolgend findest du die QR Codes fiir:
Standardgerate

RIM Gerate

Gruppen Konto Gerate

|
|
|
I Multi Nutzer Service Gerate
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QR Code Standardgerate
I  Wenn WLAN vorhanden ist:

g W T o e
Off 1 atret ot T
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Hier findest du die QR-Codes fiir besondere Gerate:

QR Code RiM-Gerite
I WLAN vorhanden ist:
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I Wenn kein WLAN und nur mobile Daten vorhanden sind:
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QR Code Gruppen Konto Gerdte
I  Wenn WLAN vorhanden ist:
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I  Wenn kein WLAN und nur mobile Daten vorhanden sind:

O i A0

. s
by, o
AT 2oy fa
147
. . L
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QR Code Multi Nutzer Service
I  Wenn WLAN vorhanden ist:
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I Wenn kein WLAN und nur mobile Daten vorhanden sind:

Sollte der QR Code nicht funktionieren, findest du alle QR Codes auch hier:

Bjagy -
%

> mobileworkplace.deutschebahn.com/QR-Code-PRD
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1.4 WLAN einrichten
Richte als nachstes das WLAN ein.

O 76%m

A3

A [

-

Mit WLAN verbinden

Netzwerk auswahlen

dbs2

dbs4mobile

¥ dbs4public

A ]

+

dbsawifi

Neues Netzwerk hinzufiigen

IP-Adresse
Nicht verfiigbar

MAC-Adresse
Nicht verfiigbar

Wenn du dich in einem DB Gebaude befindest:
Tippe auf das WLAN ,,dbs4public®.
Es 6ffnet sich ein Dialog, akzeptieren die AGB’s.
Tippe auf ,,Jetzt kostenlos surfen®.

DB

Willkommen beim
Giaste-WLAN WiFi@DB
Systel

Nutzen Sie unser kostenfreies WLAN.

er AGB 6
ralen Bandbreite von

n Geschiftshedineuneen

Jetzt kostenlos surfen

B peutsch

SchlieBen
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Sie sind nun erfolgreich
freigeschaltet.

In wenigen Sekunden werden Sie automatisch
weitergeleitet.

SchlieRen

I Tippe auf ,Schlieffen®.

Hinweis: Wenn die Verbindung mit dem WLAN ,,dbs4public” fehlschlagt:
I Tippe im Systemstartscreen auf den Button ,,Starten® (siehe Kapitel 1.2).
I Wahle dann das WLAN aus.

Wenn kein DB WLAN zur Verfligung steht (bspw., weil du dich zu Hause befindest):

I Tippe auf dein personliches WLAN.
I Gib deine persdnlichen Anmeldedaten ein und tippe auf ,,Verbinden®.
1 Tippe auf ,,Weiter®.
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2 Smartphone/Tablet in dexr DB anmelden

Im nachsten Schritt muss dein DB Smartphone/Tablet wieder mit dem DB Netzwerk (ge-
nauer im Enterprise Mobility Management, kurz EMM) verkniipft werden. Folge den An-

weisungen auf dem Bildschirm.

2.1 Verbindung herstellen
Das Smartphone/Tablet wird eingerichtet.

Einrichtung des
Arbeitsprofils wird
vorbereitet...

Dieses Gerét gehort deiner
Organisation

Wende dich an deinen IT-Administrator, um
mehr zu erfahren.

&)

Gruppenbezeschner wird Uberprift

P,

I Bestatige die folgenden Abfragen mit ,,Weiter“ und ggfs. ,,Akzeptieren und Weiter*.
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2.2 Mit dem DB User anmelden
I Trage deine DB User Anmeldedaten ein.

Benutzername

efamustermann

Kennwort

WEITER

1723 456 7890
@ # € _ & - + () /
A Y SR €] |
aC , 32 .

v

I DB User Anmeldenamen: Gebe den Benutzername ein (ohne Leerzeichen, keine
DB E-Mail).

I DB User Passwort: Tippe das Kennwort ein. Wenn du dein Passwort nicht mehr
weillt, kannst du es > hier andern.

I Tippe dann auf ,,Weiter”.

071480 2 FTEED

Dieses Gerdt ist nicht privat
Dein IT-Administrator kann deine Daten und
deine Geréateaktivitdten moglicherweise
sehen.

Wende dich an deinen IT-Administrator, um
mehr zu erfahren.

Q
@

I Tippe anschlieRend auf ,,Akzeptieren & weiter” bzw. ,,Weiter*.

Die Verkniipfung mit dem DB Netzwerk (genauer dem Enterprise Mobility Management,
kurz EMM) starte. Es werden die erforderlichen Apps installiert.
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2.3 Nur fiir Android-Version 12: Arbeitsprofil installieren

Es werden nun automatisch die Applikationen (Apps) installiert. Dieser Vorgang kann ei-
nige Minuten dauern. Anschliefend wird das Arbeitsprofil eingerichtet

Datenschutz

Q
D)

Ihr Datenschutz ist uns wichtig.

VMware Workspace ONE erfasst Informationen, die fiir einen

sicheren Zugriff auf Ihre beruflichen Daten und Anwendungen

erforderlich sind. Nachfolgend finden Sie eine Ubersicht iiber
die von Workspace ONE und Hub erfassten Daten, um optimale
Leistung, Sicherheit und Unterstiitzung zu bieten. Informationen
dariiber, wie Ihr Unternehmen die von Workspace ONE erfassten
Informationen verarbeitet, erhalten Sie von Ihrem Unternehmen.

Informationen zu den Daten, die VMware im
Zusammenhang mit ihrer Nutzung dieser Anwendung fiir
F und andere erfasst,
finden Sie im Vertrauens- und Sicherheitscenter und in den
Datenschutzhinweisen von VMware.

Wenden Sie sich an den IT-Administrator Ihres Unternehmens,
wenn Sie Ihr Gerét deregistrieren und den Zugriff auf diese App
beenden mochten.

Gerateverwaltung

Tippen Sie hier, um einen Uberblick tber die fiir den Zugriff auf
Arbeitsressourcen und die Sicherung von Unternehmensdaten
auf diesem Gerat erfassten Daten anzuzeigen. Die erfassten
Daten basieren auf der Konfiguration Ihres Unternehmens. Ihr
Unternehmen hat Zugriff auf diese Daten, und die erfassten
Daten sind vielleicht teilweise oder komplett fiir Ihren
IT-Administrator sichtbar.

Von Hub erfasste Daten
Tippen Sie hier, um einen Uberblick iiber Daten zu

Geratehardware, Diagnose und Benutzern anzuzeigen, die die

" fiir die " Funktion
und die Sicherung von Unternehmensdaten erfasst hat. Ihr
Unternehmen hatzuar diece Daten und die Daten sind

ICH HABE VERSTANDEN.

I Stimme den Datenschutzbestimmungen zu, indem du auf ,,Ich habe verstanden®
tippst.

<  Datenfreigabe

Sie wollen Ihr Benutzererlebnis noch weiter verbessern?
Helfen Sie uns, besser zu werden und neue
u die Sie noch
machen.

Wir wiirden gerne Daten zu Ihrer Nutzung unserer Anwendung
erfassen, um mehr Gber die Interaktion zwischen Benutzern und
sowie zu erfahren.
Wir diese ohne dass Sie
dadurch identifiziert werden konnen. Sie konnen diese Einstellung
jederzeit andern.

Informationen zum Umgang mit Ihren Nutzungsdaten, falls Sie
sich entscheiden, diese mit VMware zu teilen, erhalten Sie unter
http://www.vmware.com/help/privacy.html

ICH STIMME ZU

I Wabhle auf der nachsten Seite ,,Nicht jetzt“.
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Sind Sie sicher?

Sie konnen dies spater in Konto-> Info->
Datenschutz-Einstellungen->Datenfreigabe

andern,

ABBRECHEN § NICHT ABSENDEN.

o

I Tippe dann auf ,,Nicht absenden®, damit keine Nutzungsdaten gesendet werden.
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2.4 Bildschirmsperre (Passwort) erstellen

Als nachstes richtest du ein Passwort fiir die Bildschirmsperre fiir das Smartphone/Tablet
ein. Dies ist bei der DB eine Datenschutzvorgabe:

Passcode fiir Ihr Gerét erstellen

Auf Ihrem Gerat muss ein Kennwort erstellt
werden, das folgende Bedingungen erfiillt:

+ Muss aus mindestens 6 Zeichen bestehen

Sie verlassen diese App. Sie werden

@ automatisch zu Hub weitergeleitet,
nachdem Sie Ihr Kennwort festgelegt
haben.

[ GERATEKENNUNG ERSTELLEN]

I Tippe auf ,,Geratekennung aktualisieren® bzw. ,,Gerdatekennung erstellen®.

Android-Version 12:

<
I

Aktualisieren Sie lhre Kennungen,
um die Anforderungen lhrer
Organisation zu erfiillen.

I Tippe auf ,,Geratekennung aktualisieren®.
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< Displaysperre auswahlen

Du kannst dein Smartphone mit deinem
Gesicht oder Fingerabdruck entsperren
Aus Sicherheitsgrunden Ist bel dieser
Option eine alternative Displaysperre
erfordedich

PIN - Gesicht - Fingerabdruck

Passwort » Gesicht = Fingerabdruck

Ohrve Gesichl oder Fingerabdruck
fortfahren

I Wahle zwischen den drei Optionen aus. Die Entsperrung per Gesichtserkennung
oder Fingerabdruck ist optional und kannst du auch spater noch einrichten.

I Uberlege dir eine Zeichenfolge mit mind. 6 Zeichen (davon mind. ein Buchstabe).
Gebe sie zweimal nacheinander ein und tippe auf ,,OK*.

07:46 © 0 =EE

Sperrbildschirm

Wie soll der Sperrbildschirm angezeigt
werden?

O Alle Benachrichtigungen anzeigen

@ Sensible Inhalte nur im entsperrten
Zustand zeigen

(O  Keine Benachrichtigungen anzeigen

I Bei Sperrbildschirm: Aktiviere ,Sensible Inhalte nur im entsperrten Zustand
zeigen®.

I Tippe anschlieRend auf ,Fertig. So sind bei gesperrtem Bildschirm keine
Informationen fir Dritte sichtbar.
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2.5 Nur fiir Android-Version 12: Google-Dienste iiberspringen

Du wirst nun nach einem privaten Google Konto gefragt. Das wird flir die Installation und
Verwendung der DB Apps nicht bendtigt. Wenn du dein privates Konto hinterlegen moch-
test, kannst du die Einrichtung spater bei Bedarf nachholen.

Vo

Privates Konto hinzufiigen
und mehr mit deinem
Smartphone erledigen

Jetzt, wo dein Arbeitsprofil fertig ist, kannst
du auch &in perstnliches Google-Konto
hinzufugen, um auf deine Apps und Inhalte

2uzugreifen

A

@

1 Tippe auf ,Weiter®.

T o

Google

Mit personlichem Konto
anmelden

Dieser Schyitt ist optional. Persbnliche
Konten sind fOr ITAdministratoeen nicht
sichtbar

I Tippe auf ,,Uberspringen®.
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Um den Google Play Store fiir dienstliche Apps zu nutzen, ist es notwendig die Google Nut-
zungsbedingungen zu akzeptieren. Gehe so vor:

=0 63%4

() Nutzungsdaten &
Fehlerberichte senden
Du kannst zur Verbesserung
von Android-Gerdten
beitragen, indem du

gese
Informationen

p.4
Update: pps bei Goog| em
Mobilfunkanbieter und dem He ler
d Geréats abgerufen und i
kénnen, méglicherweis r
bile Datenverbindung. E
dieser Aops werden eventuell In-Aop-Kaufe
<

I Nutzungsdaten & Fehlerberichte senden: Schiebe den Schiebregler nach links,
um die Funktion auszuschalten.

I Tippe auf ,Mehr”.

=0 48%4
und der Apps und andere
Funktionen zu verbessem
Einige Informationen, die
in zusammengefasster
Form weitergegeben

und Partner von G
hilfreich, beispielsweise fir
A -Entwickler. Wenn du
tellung "Zustzliche

Web- & App-Aktivitater

jeinem Google-Kontc
gespeichert

|

Updates & Apps installieren v
Wenn du fortfahrst, stimmst du
auf diesem Gerat auch aut;

Bei einigen
werden eventuell In-App-Kaufe

angeboten

Wenn du auf "Akzeptieren” tippst, stimmst
du den Google-Nutzungsbedingungen

2zu. AuBerdem bestatigst du die
ausgewihlten Einstellungen fiir diese
Google-Dienste. Hinweis: Wie Google mit
Daten umgeht, die bei Verwendung der
Google-Dienste erfasst werden, wird in der
Datenschutzerklarung von Google néher
erlautert,

I Scrolle ganz nach unten und tippe dann auf ,,Akzeptieren®.
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2.6 Nur fiir Android-Version 12: Fingerabdruck und Gesichtserkennung
Uberspringen

Die Gesichtserkennung und einen Fingerabdruck zum Entsperren musst du nicht einrich-
ten.

<
1

]

Per Gesicht entsperren
Verwende die Entsperrung per
Gesichiserkennung, um dein Smartphone
2u entsperren, Kiufe 2u autorisieren oder
dich in Apps anzumelden

N

-

Nein darke

I Tippe bei ,,Per Gesichtserkennung entsperren® auf ,,Nein danke®.
I Wahle dann bei Fingerabdruck einrichten ,,Mehr®.

&

Fingerabdruck einrichten
Du kannst denen Fingerabdruck zum
Entsperren deines Smarnphones oder zum
Bestatigen deiner Identitat verwenden, 2. 8
um dich in Apps anzumelden oder einen
Kaud 2u awtonsieren

@ )

So gehts

Moy
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gl N

[ v ——
aller Sicherheitsvorgaben
ausschiellich auf dem
Smartphone statt

Du hast die Kontrolle

B Dukannst jederzen die
Aufnshmen und das Model
deines Fingerabdrucks
Iéachen oder das Emeperen
per Fingerabdruck in den
Einstellungen deaktivieran
Aufnahmen und Modelle von
Fingerabdrocken werden auf
deinem Gert gespeichert, bis du
sle Moschst

Hinweis

(@ Eskann passieren, dass dein
Smariphone unbesbsichtigt
entsperrt wird, wenn es von
jemandem gegen deinen Finger
gehalten wird

I Tippe anschlieRend auf ,,Nein danke®.
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2.7 Nur fir Android-Version 12: Datenschutzerkldarung zustimmen

Systemaktualisierung

Datenschutzerklirung (DSE)

Die Gigaset Communications GmbH (wir
oder uns oder unser) kann mitteds Firmware
Owver-the-Air (FOTA) Systemupdates oder eine
neue Firmmare auf Gigaset Smartphones
aufspielen, Dies geschieht nach den
strengen Grundsatzen der europdischen
Datenschutzgrundverordnung. Es werden
ausschiielUich durch Gigaset gepelifte und
freigegebena Datelen verwendet. Sollte aus

.

Ich habe Batenschutz gelesen

I Datenschutzerklarung zu den Systemaktualisierungen: Setze den Haken bei ,,Ich
habe Datenschutz gelesen®.

I Tippe auf ,,Akzeptieren und weiter®.

Hinweis 2z

D Ich akreptove die Ladebegrenzung 2ur
Erhthung der Akdou Ledbenadauer

I

I Akku-Ladebegrenzung: Setze den Haken und tippe auf ,,Weiter*“.
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3 Notwendige Einstellungen

3.1 Nach Betriebssystem Updates suchen

I Gehe auf deinem Smartphone/Tablet in den Bereich ,,Persénlich“/,Privat” und
tippe auf die App ,,Einstellungen®.

07:49 0=
Einstellungen

Q Einstellungen durchsuchen

Verbundene Geréte

Bluetooth, USE, NFC

Hotspot und Tethering

Aus

Weitere Netzwerkeinstellungen

Datennutzung

Display
Hintergrund, Ruhemodus, SchriftgroRie
@l Gesicht

e

Fingerabdruck

@ Navigationsleiste

Tone
Lautstarke, Vibration, Bitte nicht storen

Apps & Benachrichtigungen

Kiirzlich verwendete Apps, Standard-Apps
Akku

59%
System

Sprachen, Zuriicksetzen, Zeit, Sicherung

Intelligente Unterstiitzung

I Scrolle nach unten und wahlen ,,System*®.

07:49 07 a3
< System Q

Sprachen und Eingabe
Ghoard

Datum und Uhrzeit
GMT+02:00 Mitteleuropéische Sommerzeit

Speicher
16 % belegt - 53,70 GB frei

Sicherung

Optionen zum Zuriicksetzen

Zuriickgesetzt werden kinnen das Netzwerk, Apps und
das Gerat

Bedienungshilfen
reenreader, Display, ung

Mehrere Nutzer
Angemeldet als Eigentiimer

[ System Update ]
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I Tippe anschlieRend auf ,,.Systemaktualisierung bzw. System Update®.

07:49

Systemaktualisierung

( Ihr System ist derzeit
\ aktuell.

Aktuelle Version

E940-2795-00_10.0_v¥09_20210315_20210315-1903

‘1‘; Schiitteln, um zu tberpriifen

Auf Aktualisierungen priifen

I Dort steht, ob ein Update angeboten wird. Fiihre anstehende Updates durch, tippe
dafur auf ,,Update installieren®.
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3.2 Wifi-Calling aktivieren
Wenn du eine SIM-Karte in dein Smartphone/Tablet eingesetzt hast, aktiviere noch das
Wifi-Calling:

I Gehe auf deinem Smartphone/Tablet in den Bereich ,,Persénlich“/,Privat” und
tippe auf die App ,.Einstellungen®.

16:01 O o0 7 ol -
Einstellungen

Q Einstellungen durchsuchen

nQ

m Mobilfunknetz

vodafone.de

SIM-Karten

WLAN
DK_Net_EXT

D)

Verbundene Geréte
Bluetooth, USB, NFC

Hotspot und Tethering

Aus

S

Weitere Netzwerkeinstellungen
Datennutzung

®

Display

Hintergrund, Ruhemodus, Schriftgrate
=} Gesicht
Fingerabdruck

Navigationsleiste

Téne

I Tippe auf ,,Mobilfunknetz®.

16:01 O O % |
< Vodafone.de Q
Mobile Daten ¢

Datenzugriff iiber Mobilfunknetz

Roaming
Mobile Daten auch bei Roaming nutzen

Datennutzung durch Apps

Datennutzung im Zeitraum 17. Feb. - 16. Marz: 89,59 MB

4G-Anrufe

Zur Verbesserung von Sprache und
Kommunikation 4G-Dienste verwenden
(empfohlen)

Bevorzugter Netztyp

2G/3G/LTE (empfohlen)
Anruffunktionen
Wi-Fi calling
Aus
Mobilfunknetz
Netz automatisch auswahlen q
Zugangspunkte (APNs)

I Tippe auf ,,Wi-Fi calling®.
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16:01 @ 0 2 ol ™ o

< Wi-Fi calling Q

Bevorzugte Anrufeinstellung
Uber Mobilfunknetz anrufen

I Schiebe den Schieberegler nach links.
I Tippe dann auf ,,Bevorzugte Anrufeinstellungen®.

Bevorzugte Anrufeinstellung

Anruf iber WLAN

Mobilfunknetz nutzen, wenn WLAN
nicht verfiigbar ist

Uber Mobilfunknetz
anrufen

Bei nicht verfiigharem
Mobilfunknetz WLAN verwenden

Abbrechen

I Wabhle , Anrufe (iber WLAN® aus.
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3.3 Willkommen App aktivieren

Aktiviere nun die Willkommen App, damit du alle DB Apps nutzen kannst.
I Starte die Willkommen App im Bereich , Arbeit“/“Geschaftlich®.
I Bestatige die folgenden Meldungen mit ,,Weiter*.
I Tippe auf ,,Aktivierung starten®

Aktivierung Ihrer mobilen
Endgerate

Damit Sie ein mobiles Endgerdt
vollumfanghch nutzen konnen, muss es
zunachst aktiviert werden. Das machen Sie
mit Iheen DB User Anmeldedaten.

DB User Anmeldename (keine Email-
Adresse)

efamusiermann

DB User Passwort

1/2 [ <
ABC Deutsch . Offnen
o
] @) v HE
e e

I Schreibe in die Felder deinen DB User Anmeldenamen und das DB User Passwort.
I Tippe auf ,,Anmelden*.

0834 @ dh @ * @ ON AT 24%0

Info

o Angemeldeter Benutzer

janamartell
= Geriit ist aktiviert
Du kannst alle DB Apps und
— Funktionen nutzen.

Einstellungen

Sprache N
Deutsch
Uber diese App
Impressum >
Datenschutz >
Analyse & Statistiken >
Bibliothek >

Info

DB Systel GmbH | Mehr Fragen und Antworten in der IT ServiceDesk App unter 7 db.de/itservicedesk 30



DB Intern [ DB internal

I Warte ca. 30 Minuten. (Bitte beachte: manchmal dauert die Aktivierung deines
Gerats auch etwas langer oder sehr lange. Bitte gedulde dich hier.)

I Die Meldung ,Gerdt ist aktiviert” siehst du auf dem Tab Info in der Willkommen
App und daran, dass DB Apps auf deinem Gerat zu sehen sind.

Bei einer Fehlermeldung aktiviere das Gerat nochmal:
I Gehe dazu auf den Tab Hilfe und tippe auf ,,Erneute Aktivierung*.

I Erst dann kannst du alle weiteren notwendigen DB Apps herunterladen und damit
arbeiten.

3.4 MTD App aktivieren

Die App Mobile Threat Defense (MTD) wird nach der Wiederherstellung au-
tomatisch auf deinem Smartphone/Tablet installiert. Damit sie Sicherheitslii-
cken auf deinem Gerat aufzudecken kann, gehe dafiir so vor:

&=l 95%8

I Tippe im Bereich ,Arbeit“/,,Geschaftlich® auf das App-Symbol.
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< Datenschutz

&

Wir schiitzen lhre Privatsphére
von DB nicht- von DB erfasste
erfasste Daten Daten

Browserverlauf

D8

Bilder, Videos und andere Mediendateien

Passworter

Personliche E-Mails, Dokumente, Kontakte
oder Kalender

(]

Standort Ihres Gerats

<

9)

WLAN-Netzwerk

® Sehen Sie sich unsere volistindige Datenschutzerk

FORTFAHREN

I (@] <

Du siehst nun die ,,Datenschutz“-Einstellungen. Dieser Screen dient lediglich als Informa-

€ Datenschutz

@&

Wir schiitzen lhre Privatsphére

von DB erfasste
Daten

von DB nicht-
erfasste Daten

m Geratemodell

£ Betriebssystem

5 Installierte Apps

@ Sehen Sie sich unsere volistindige Datenschutzerk

FORTFAHREN

] (@] <

tion fiir dich, du musst hier nichts tun.

I Sammeln nicht erlaubt: Hier siehst du, welche Daten die MTD App nicht sammeln

darf.

Sammeln erlaubt: Hier siehst du, welche Daten die MTD App sammeln darf.

Tippe auf ,,Fortfahren®.
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< Zugriff auf alle Dateien  =a :

WS 4096 KB o e
Download-Manager o N
9. 7476 KB Q Esl%t;::ﬂes Dateien
O FHeREEET Externer Speicher
S 8507MB Q 65,54 KB
@ Externer Speicher ¢y Hub
& 6554KB O s
) Ll -1 Medien
SR AR ®  3826MB
1 Medien MTD
- - Q 160 MB
MID MTP-Anwendun
@ () 9

@ MTP-Anwendung
-

@ MTP-Host
®  71,17KB

22,53 KB

Nearby Service
412 MR

Persdnlich

A.aaoeooaoae

(@]

2 0

22,53 KB

MTP-Host
71,17K8

Nearby Service
412MB

Oberflache
866 MB

Persdnlich

1l (@]
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Im nachsten Schritt wirst du aufgefordert, einige Berechtigungen fiir die MTD App einzu-

richten.
I Standort zulassen: Lasse den Schieberegler links (deaktiviert).
1 Batterieoptimierung: Schiebe den Schieberegler nach rechts.

Diese Option ist zwingend notwendig, damit die MTD App einen kontinuierlichen
Schutz im Hintergrund gewahrleisten kann. Der Batterieverbrauch ist minimal.

I Geratespeicher: Schiebe den Schieberegler nach rechts und gebe im
nachfolgenden Fenster den Zugriff fiir die MTD App frei.

o Diese Option ist zwingend notwendig zur Erkennung von Malware, wel-
che sich auf dem Geratespeicher ausbreitet. Nur so kdnnen wir vollstan-
digen Schutz gewahrleisten.

I Tippe anschlieRend auf ,,Vielleicht spcter®.
Du siehst nun folgenden Screen:

UNG EN

GERAT IST GESICHERT

Apps Gerét
Uberpriifen Sie ETZTE 1 TAG
lhre Apps auf 192 Gerdte-Scans

Risiken und
Bedrohungen

Netzwerk

Uberprifen Sie
Ihre Netzwerke
auf Risiken und
Bedrohungen

Die Aktivierung ist abgeschlossen. Die MTD App erkennt nun Bedrohungen auf deinem
Smartphone/Tablet.

I Ausflhrliche Schritt fiir Schritt Anleitung: > Einrichtung MTD.
I Mehr Informationen zu MTD auf der DB Planet Seite von > Endpoint Security.

Glickwunsch - du hast dein dienstliches Smartphone/Tablet erfolgreich wiederhergestellt!

Weitere Informationen zu deinem Smartphone/Tablet findest du unter Einrichten in der
Willkommen App.

Wie Du Deine in OneDrive gespeicherte Kontakte wieder importierst, steht in Kapitel 9.4
(Kontakte in OnDrive sichern) in dem Dokument ,,Einrichten®.

> Eine kurze Anleitung zur Datensicherung findest du hier:
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mobileworkplace.deutschebahn.com/mobile-daten-sichern.

> Eine Langanleitung findest du im Dokument Einrichten im
Kapitel 9.0 Daten sichern
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