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Wiederherstellung
Samsung Smartphone/Tablet
(Android-Betriebssystem)

DB Systel
Digital bewegen. Gemeinsam.
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1 Exste Schritte fiir Samsung Smartphones/Tablets

Gibt es Probleme mit deinem dienstlichen Smartphone/Tablet oder mdchtest du es neu
aufsetzen, dann ist ein Zuriicksetzen auf Werkseinstellungen - auch factory reset ge-
nannt - hilfreich.

1. Sichere vor dem Zurilicksetzen auf Werkseinstellungen deine dienstlichen und
privaten Daten und Einstellungen.
Eine Anleitung zur Datensicherung findest du hier:
> mobileworkplace.deutschebahn.com/mobile-daten-sichern

2. Setze Dein Gerat zuriick.
Gehe zu Kapitel 1.1.

Hinweis: Wenn du Probleme mit deinem PC hast, findest du Hilfe in der
> IT ServiceDesk App.

1.1 Auf Werkseinstellungen zuriicksetzen (factory reset)
Nachdem du deine Daten gesichert hast, fiihre den factory reset durch.

a) Smartphone/Tablet liber den Digitalshop zuriicksetzen:

Offne die Seite > db.de/digitalshop

Tippe auf ,,Bestandsdaten®.

Wahle ,,Mobile Gerdte“ und wahle dein Smartphone/Tablet aus.

Tippe auf das Feld ,,Bestandsaktion ausfiihren® und wahle die Aktion ,,Mobiles
Gerdt — EMM Gerdteneuanlage® und tippe auf ,,Offnen*.

Es 6ffnet sich eine Zusammenfassung. Tippe rechts auf ,,In den Einkaufswagen®.
Gehe dann zum Einkaufswagen, akzeptiere die ABB und tippe auf ,,Bestellen.
Warte ca. 30 Minuten. Dein Gerat wird automatisch zuritickgesetzt.

b) Smartphone/Tablet iiber die IT ServiceDesk App zuriicksetzen:
Kontaktiere den IT ServiceDesk tiber die IT ServiceDesk App oder unter +49 361
430-8200 und bitte ihn das Gerat auf Werksaufstellungen zuriickzusetzen.

¢) Smartphone/Tablet selbst zuriicksetzen

I Gehe auf deinem Smartphone/Tablet in den Bereich ,,Persénlich®/,,Privat® und
tippe auf die App ,,Einstellungen®.

Tippe auf ,,Allgemeine Verwaltung®.
Scrolle weiter nach unten und tippe auf ,,Zuriicksetzen®.
Wabhle ,,Reset auf Werkseinstellungen®.

Du siehst einen Hinweis, was durch das Zurlicksetzen geléscht wird. Wenn du
alle deine dienstlichen Daten gesichert hast, tippe den Button ,,Zuriicksetzen®.

I Warte einige Minuten ab, dein Gerat wird automatisch zuriickgesetzt.
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1.2 Werkseinstellungen zuriicksetzen

Damit du nach dem Zurlicksetzen auf die Werkseinstellungen wieder alle DB Apps auf
deinem Smartphone/Tablet nutzen kannst, folge den Anweisungen auf dem Bildschirm,
um das Gerat einzurichten.

Stelle wahrend der Einrichtung sicher, dass dein Smartphone/Tablet mit dem Internet
verbunden ist, da du die Einrichtung sonst nicht vollstandig vornehmen kannst.

I Achte darauf, dass dein Smartphone/Tablet wahrend der Wiederherstellung ent-
weder an die Stromversorgung angeschlossen ist oder einen hohen Akkustand
hat.

I Schalte das Smartphone/Tablet ein.

Willkommen!

4 )

10 mal tippen

U
| sunen ]
AN
I Tippe schnell zehn Mal auf den freien Bereich am Bildschirm, nicht auf Starten.

© 69%@

Azarbaycan

Bosanski

Catala

Cestina

Dansk

Deutsch (Deutschland) Vv
Deutsch (Osterreich)

Deutsch (Schweiz)

Eesti
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I Prife, ob die gewlinschte Sprache ausgewahlt ist. Falls nicht, passe sie an und
tippe auf ,, Weiter®.

g
)

QR-Code wird gesucht...

<

I Es offnet sich die Kamera.

1.3 QR Code einscannen
Scanne den fiir dich passenden QR-Code ein. Nachfolgend findest du die QR Codes fiir:

Standardgerate

RIM Gerate

Gruppen Konto Gerate
Multi Nutzer Service Gerate
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QR Code Standardgerate
I  Wenn WLAN vorhanden ist:

- - - 1
- b I~
- o L] ~. -
- J
- - - - '. ' -
v s P

1

DB Systel GmbH | Mehr Fragen und Antworten in der IT ServiceDesk App unter 7 db.de/itservicedesk



DB Intern [ DB internal

I Wenn kein WLAN und nur mobile Daten vorhanden sind:

.Il ."
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Hier findest du die QR-Codes fiir besondere Gerate:

QR Code RiM-Gerite
I WLAN vorhanden ist:
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I Wenn kein WLAN und nur mobile Daten vorhanden sind:
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QR Code Gruppen Konto Gerdte
I  Wenn WLAN vorhanden ist:
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I  Wenn kein WLAN und nur mobile Daten vorhanden sind:
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QR Code Multi Nutzer Service
I  Wenn WLAN vorhanden ist:
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I Wenn kein WLAN und nur mobile Daten vorhanden sind:
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Sollte der QR Code nicht funktionieren, findest du alle QR Codes auch hier:
> mobileworkplace.deutschebahn.com/QR-Code-PRD
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1.4 WLAN einrichten
Richte als nachstes das WLAN ein.
I Wenn du dich in einem DB Gebaude befindest:

O 76%m

-

Mit WLAN verbinden

Netzwerk auswahlen

W dbs2

W: dbsamobile

W dbsdwifi

-+ Neues Netzwerk hinzufiigen

IP-Adresse

Nicht verfiigbar

MAC-Adresse
Nicht verfiigbar

I Tippe auf das WLAN ,,dbs4public®.

DB

Willkommen beim
Giaste-WLAN WiFi@DB
Systel

Nutzen Sie unser kostenfreies WLAN.

Jetzt kostenlos surfen

Bl peutsch

Schliefen

I Es offnet sich ein Dialog, akzeptieren die AGB’s.
I Tippe auf ,Jetzt kostenlos surfen®.

DB Systel GmbH | Mehr Fragen und Antworten in der IT ServiceDesk App unter 7 db.de/itservicedesk



DB Intern [ DB internal

Sie sind nun erfolgreich
freigeschaltet.

In wenigen Sekunden werden Sie automatisch
weitergeleitet.

SchlieRen

I Tippe auf ,Schliefien®.

Wenn die Verbindung mit dem WLAN ,,dbs4public* fehlschlagt:

I Tippe im Systemstartscreen auf den Button ,,Starten® (siehe Kapitel 1.2)
I  Wahle dann das WLAN aus.

Wenn kein DB WLAN zur Verfligung steht (bspw., weil du dich zu Hause befindest):
I Tippe auf dein persdnliches WLAN.
I Gib deine persdnlichen Anmeldedaten ein und tippe auf ,,Verbinden®.
I Tippe auf ,,Weiter”.

Du hast dich Gber mobile Daten verbunden? Gehe direkt weiter zu Punkt 2.1.
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2 Im Unternehmensnetzwerk der DB anmelden

Im nachsten Schritt muss dein DB Smartphone/Tablet wieder mit dem DB Netzwerk
(genauer im Enterprise Mobility Management, kurz EMM) verkniipft werden.. Folge den
Anweisungen auf dem Bildschirm.

2.1 Verbindung hetrstellen
I Das Smartphone/Tablet wird eingerichtet. Bestatige die folgenden Abfragen mit

. (3
»Weiter”.
=0 69%. =0 69%a
&) &)
Dieses Gerat gehort deiner Einrichtung des
Organisation Arbeitsprofils wird
Wende dich an deinen IT-Ad 1, um mehr zu vorbereitet...
erfahren.
)
o
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2.2 Mit dem DB User anmelden
I Trage deine DB User Anmeldedaten ein.

a6 68%
A0 68%a -

Benutzername

efamustermann

Kennwort

Registrierung wird durchgefiihrt...

WEITER

S
112)3j4]5)6)7]8]9]0
qliwlefrjtfjzjulifjofpli
als|d|flglh|jilk|I|o]a
(Bl |y | x|c|v|b|n|m} K

1#1 Deutsch . Offnen

I DB User Anmeldenamen: Gebe den Benutzername ein (ohne Leerzeichen, keine
DB E-Mail).

I DB User Passwort: Tippe das Kennwort ein. Wenn du dein Passwort nicht mehr
weildt, kannst du es > hier andern

I Tippe dann auf ,,Weiter®.

Die Verkniipfung mit dem DB Netzwerk (genauer dem Enterprise Mobility Manage-
ment, kurz EMM) startet.
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2.3 Arbeitsprofil

Es werden nun automatisch die Applikationen (Apps) installiert. Dieser Vorgang kann ei-
nige Minuten dauern. AnschlieBend wird das Arbeitsprofil eingerichtet.

=0 68%a ———
B Einrichten eines
Arbeitsprofils
Arbeitsprofil
erd erSte”t... Ein Gerat, zwei verschiedene

Profile
Arbeits-App-Symbole werden mit Zy Arbeits- und p
einem Abzeichen markiert, damit Tl e e ¢
Sie sie von |hren personlichen tufe
Apps unterscheiden konnen.
Abstimmen von Arbeit und Leben

<2 st :

<ren Samsung Knox-Datenschutzrichtlinie.

1, wie wir Ihre Daten ve

Lesen Sie
m 2u erfahre
Zustimmen

I Tippe auf ,,Zustimmen®, um das Arbeitsprofil einzurichten.

Der IT-Administrator kann dieses Gerét stevern & Apps
lockleren
® ¥
®a @
v @ >
o b
-] [
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I Tippe anschlieBend auf ,,Weiter” (ggfs. ist dieser Schritt bei dir nicht vorhan-
den).

)atenschutz

Ihre Privatsphiire ist uns wichtig.
VMuware Workspace ONE mvassu m(ommnom-n die fur einen sicheren Zugriff auf Ihre beruflichen Daten
nd finden Sie eine Ubersicht liber die von Workspace ONE
und Hub erfassten Daten, um cplm\:ﬂo Leistung, S\Chl!vhc\i und Unterstiitzung zu bieten. Informationen
dariiber, wie hr di NE erfassten , erhalten Sie
von Ihrem Un(cmchmen

Informationen zu den Daten, die VMware im Zusammenhang mit ihrer Nutzung dieser Anwendung
andere erfasst, finden Sie im Vertrauens- und
und in den von VMware.

Wenden Sie sich an den IT-Administrator Ihres Unternehmens, wenn Sie Ihr Gerit deregistrieren und den
Zugriff auf diese App beenden machten

Gerateverwaltung

Tippen Sie hier, um einen Uberblick Uber die fir den Zugriff auf Arbeitsressourcen und die Sicherung
von Unternehmensdaten auf d\srnm Gerat erfassten Daten anzuzeigen. Die erfassten Daten
basieren auf der Ihre: Ihr L hat Zugriff auf diese Daten,
und die erfassten Daten sind vxcl‘uU“ teilweise oder komplett fur Ihren IT-Administrator sichtbar.

Von Hub erfasste Daten
Tippen Sie hier, um einen Uberblick iiber Daten zu Geratehardware, Diagnose und Benutzern

i fur die Funktion und die
Sicherung vo erfasst hat. Ihr hat Zugriff auf diese Daten, und die
iR komplett fiir Ihren IT-Administrator sichtbar.

Berechtigungen fiir Hub
Tippen Sie hier, um einen Uberblick iber die Geriiteberechtigungen anzuzeigen, die fiir die
ordnungsgemilie Funktion dieser Anwendung erforderlich sind. Diese Berechtigungen konnen
jederzeit in Ihren Gerateeinstellungen geandert werden, was jedoch die Funktionalitat der
Anwendung beeintrachtigen kann

D ichtlinie Ihres L
Wenden Sie sich an Ihren IT , um weitere dariiber zu erhalten, wie th
Unternehmen mit von dieser Anwendung erfassten Daten umgeht

I Stimme auf der nachsten Seite den Datenschutzbestimmungen zu, indem du auf
»Ich verstehe* bzw. ,,Ich habe verstanden® tippst.
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< Datenfreigabe

Sie wollen Ihr Benutzererlebnis noch weiter

verbessern?
Helfen Sie uns, besser zu werden und neue
i zu i die Sie noch

produktiver machen.

Wir wiirden gerne Daten zu lhrer Nutzung unserer
Anwendung erfassen, um mehr iiber die Interaktion
zwischen Benutzern und Anwendungen sowie
Verbesserungsmaglichkeiten zu erfahren. Wir analysieren
diese Benutzerdaten gesammelt, ohne dass Sie dadurch
identifiziert werden konnen. Sie kénnen diese Einstellung
jederzeit dndern.

Informationen zum Umgang mit Ihren Nutzungsdaten, falls
Sie sich entscheiden, diese mit VMware zu teilen, erhalten
Sie unter
http://www.vmware.com/help/privacy.html

a
T —

I Wahle auf der nachsten Seite ,,Nicht jetzt*.

Sind Sie sicher?

Sie kdnnen dies spéter in
Konto-> Info-> Datenschutz-Ei
nstellungen->Datenfreigabe

dndern.

ABBRECHEN

I Tippe auf ,Nicht absenden®, damit keine Nutzungsdaten gesendet werden.
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2.4 Nur fir Android-Version 11: Google-Dienste iiberspringen

| Android-Version 12 & 13: Springe zu Punkt 2.5 |

Du wirst nun nach einem privaten Google-Konto gefragt. Das wird fiir die Installation
und Verwendung der DB Apps nicht bendétigt, daher tiberspringe die Einrichtung. Wenn
du dein privates Konto hinterlegen mochtest, kannst du dies bei Bedarf spater nachho-
len.

O 47%8

Personliches Konto
hinzufiigen und mehr aus
deinem Gerat herausholen

Jetzt, wo dein Arbeitsprofil fertig ist, kannst
du auch ein personliches Google-Konto
hinzufiigen, um auf deine Apps und Inhalte
zuzugreifen.

-

<

I Tippe deshalb auf ,,Weiter*.

O 47%8

Google

Mit personlichem Konto
anmelden

Dieser Schritt ist optional. Persénliche
Konten sind fiir IT-Administratoren nicht
sichtbar.

E-Mail oder Telefonnummer

E-Mall-Adresse vergessen?

Konto erstellen

Uberspringen
<

I Tippe dann auf ,,Uberspringen®.
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Um den Google Play Store flr dienstliche Apps zu nutzen, ist es notwendig die Google
Nutzungsbedingungen zu akzeptieren. Gehe so vor:

=0 63%4

~
9

Google-Dienste

Tippe unten auf die einzelnen Dienste,
um mehr dariiber zu erfahren, z. B. wie du
sie aktivierst und wieder deaktivierst. Die

Nutzung der Daten erfolgt entsprechend der
Datenschutzerkldrung von Google.

Standort
Q
r
wender
Q@  WLAN-Suche zulassen v
 Dienst, (&)

Standort verwenden: Schiebe den Schieberegler nach rechts und tippe auf
»Mehr“, um die weiteren Einstellungen zu sehen.

=0 63%4

() Nutzungsdaten & »
Fehlerberichte senden
Du kannst zur Verbesserung

1 Android-Geriite
n d
tomatisch

Nutzungsdaten & Fehlerberichte senden: Schiebe den Schiebregler nach links,

|
um die Funktion auszuschalten. Tippe dann auf ,,Mehr®.
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%0 48%4
und der Apps und andere
Funktionen zu verbessern.
Einige Informationen, die
in zusammengefasster
Form weitergegeben
werden, sind auch fiir Apps
und Partner von Google
hilfreich, beispielsweise fiir
Android-Entwickler. Wenn du
die Einstellung *Zusétzliche
Web- & App-Aktivitéten
aktiviert hast, werden diese
Daten méglicherweise
in deinem Google-Konto
gespeichert

|

Updates & Apps installieren v

Wenn du fortfahrst, stimmst du zu, dass
auf diesem Gerat auch automatisch
Updates und Apps bei Google, deinem
Mobilfunkanbieter und dem Hersteller
dieses Geréts abgerufen und installiert
werden kénnen, mdglicherweise auch iiber
eine mobile Datenverbindung. Bei einigen
dieser Apps werden eventuell In-App-Kaufe
angeboten.

Wenn du auf "Akzeptieren” tippst, stimmst
du den Google-Nutzungsbedingungen

zu. AuBerdem bestétigst du die
ausgewihiten Einstellungen fiir diese
Google-Dienste. Hinweis: Wie Google mit
Daten umgeht, die bei Verwendung der
Google-Dienste erfasst werden, wird in der
Datenschutzerklarung von Google naher

erlautert.
Akzeptieren I

I Scrolle ganz nach unten und tippe dann auf ,,Akzeptieren®.
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2.5 Bildschirmsperre (Passcode) erstellen

Richte nun die Bildschirmsperre flir das Smartphone/Tablet ein. Dies ist bei der DB eine
Datenschutzvorgabe:

Ab Android 14:

Sie lhre um die Ihrer O isation zu
erfiillen.

I Tippe auf ,,Gerdtekennung aktualisieren®.

Sperrbildschirmtyp

PIN
Mielhohe Sicherhot

]

Gesicht

C]

Fingerabdiicke

I Wahle auf der nachsten Seite zwischen ,,Passwort® oder ,,PIN“ aus.

I Uberlege dir eine Zeichenfolge, die mind. 6 Zeichen hat. Gebe sie zweimal nach-
einander ein.
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)

Immer verfiigbar

Schneller Zugriff auf Unternehmens-Apps von uberall aus:

I Tippe anschlieBend auf ,,Alles klar*.

Bis Android 13:

8067%a

Erstellen Sie |hr
Geratekennwort.

Auf Ihrem Gerat muss ein Kennwort
erstellt werden, das folgende
Bedingungen erfiillt:

* Muss aus mindestens 6 Zeichen
bestehen

TIPP

Sie verlassen diese App. Sie werden
automatisch zu Hub weitergeleitet,
nachdem Sie Ihr Kennwort festgelegt
haben

PASSCODE ERSTELLEN |

I Tippe Sie auf ,,Passcode Erstellen (ggfs. ist dieser Schritt bei dir nicht vorhan-
den).

Wahle auf der nachsten Seite zwischen ,,Passwort® oder ,,PIN“ aus.

Uberlege dir eine Zeichenfolge, die mind. 6 Zeichen hat. Gebe sie zweimal nach-
einander ein.
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0 67%a

< Sperrbildschirmtyp

Streichen
(]

Muster e

Passwort

Hohe Sicherheit

Keine [ ]
Biometrie

Gesicht »

Fingerabdriicke ® )

I Beachte: Sollte wahrend der Installation das WLAN-Symbol weg sein, warte ei-
nige Minuten, das Gerat verbindet sich automatisch.

Bei Android-Version 12 & 13:

95%8
< Benachricht. auf Sperrbildschir...

Ein «

Inhalte ausblenden »

Anzuzeigende Benachrichtigungen
Erinnerung . Be

und stumey scheichtigunger

Vertrauliche «
Arbeitsprofilbenachrichtigungen

Auf Always On Display anzeigen L ¢

OK

<

I Bei Benachrichtigung: Aktiviere ,Inhalte ausblenden® und tippe anschlieRend
auf ,,OK*. So sind bei gesperrtem Bildschirm keine sensiblen Informationen
sichtbar.
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Bei Android-Version 11:

20 71%m

®
Ein paar rechtliche
Punkte zur Uberpriifung

Ihre Daten werden entsprechend unserer
Datenschutzrichtlinie verwendet.

Q Endbenutzer-Lizenzvertrag

Details

Diagnosedaten senden (optional)

Details

Informationsverkniipfung (optional)

Details

Ich habe das oben Genannte gelesen und
stimme zu.

I Akzeptiere die AGBs der Firma Samsung. Setze dafiir einen Haken bei ,,Endbe-
nutzer-Lizenzvertrag“ und bestatige mit ,,Weiter®.
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2.6 Google-Dienste iiberspringen

Du wirst nun nach einem privaten Google Konto gefragt. Das wird fiir die Installation
und Verwendung der DB Apps nicht benétigt. Wenn du dein privates Konto hinterlegen
mochtest, kannst du die Einrichtung spater bei Bedarf nachholen.

2O 67%a nen
Privates Konto. hlngufugen Privates Konto
und mehr mit deinem KinziiftEane
Smartphone erledigen gen:
Jetzt, wo dein Arbeitsprofil fertig ist, kannst du auch Ihre Organisation erlaubt es lhnen, dieses Tablet fir
ein personliches Google-Konto hinzufiigen, um auf private Zwecke zu nutzen
deine Apps und Inhalte zuzugreifen
€ 0 an)
o} e
-}
M ]
(~]
oo e
. o
< <

I Tippe deshalb auf ,,Weiter” bzw. auf ,,.Spdter®.

Google

Mit personlichem Konto
anmelden

Dieser Schritt ist optional. Personliche Konten
sind fur IT-Administratoren nicht sichtbar.

E-Mail oder Telefonnummer

E-Mail-Adresse vergessen?

Konto erstellen

] ==

<

I Tippe dann auf ,,Uberspringen®.
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Bei Android 12:

=0 95%m

]
Datum & Uhrzeit

Falls nétig anpassen

Berlin

GMT+01:00
Do., 16. Dez. 2021

i+
10:51

-

I Bestatige die aktuelle Uhrzeit mit ,, Weiter®.

Um den Google Play Store fiir dienstliche Apps zu nutzen, ist es notwendig die Google
Nutzungsbedingungen zu akzeptieren. Gehe so vor:

=0 63%4

~
9

Google-Dienste
Tippe unten auf die einzelnen Dienste,
um mehr dariiber zu erfahren, z. B. wie du
sie aktivierst und wieder deaktivierst. Die
Nutzung der Daten erfolgt entsprechend der
Datenschutzerkldrung von Google.

Standort

Q
®

g der
uigkeit und
tandortbasierter Dienste

Q@  WLAN-Suche zulassen v
Apps und Dienste diirfe L .

I Standort verwenden: Schiebe den Schieberegler nach rechts und tippe auf
»Mehr“, um die weiteren Einstellungen zu sehen.
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=0 63%4

O Nut daten &

A v
Fehlerberichte senden

Du kannst zur Verbesserung

von Android-Geréiten ‘

beitragen, indem du
zuléisst, dass automatisch
Diagnose-, Gerite- und
App-Nutzungsdaten an
Google gesendet werden.
Solche Informationen
helfen, die Akkulaufzeit,

die Stabilitat des Systems
und der Apps und andere
Funktionen zu verbessern
Einige Informationen, die

in zusammengefasster
Form weitergegeben
werden, sind auch fiir Apps
und Partner von Google
hilfreich, beispielsweise fiir
Android-Entwickler. Wenn du
die Einstellung ‘Zusétzliche
Web- & App-Aktivitaten
aktiviert hast, werden diese
Daten méglicherweise

in deinem Google-Konto
gespeichert

e

Updates & Apps installieren v

Wenn du fortfahrst, stimmst du zu, dass
auf diesem Gerét auch automatisch
Updates und Apps bei Google, deinem
Mobilfunkanbieter und dem Hersteller
dieses Gerats abgerufen und installiert
werden kdnnen, mbglicherweise auch iiber
eine mobile Datenverbindung. Bei einigen
dieser Aops werden eventuell In-Aoo-Kaufe

I Nutzungsdaten & Fehlerberichte senden: Schiebe den Schiebregler nach links,
um die Funktion auszuschalten. Tippe dann auf ,,Mehr®.

=0 48%4
und der Apps und andere
Funktionen zu verbessemn.
Einige Informationen, die

in zusammengefasster
Form weitergegeben
werden, sind auch fiir Apps
und Partner von Google
hilfreich, beispielsweise fiir
Android-Entwickler. Wenn du
die Einstellung "Zusétzliche
Web- & App-Aktivitéten
aktiviert hast, werden diese
Daten maglicherweise

in deinem Google-Konto
gespeichert

|

Updates & Apps installieren v

Wenn du fortfahrst, stimmst du zu, dass
auf diesem Gerat auch automatisch
Updates und Apps bei Google, deinem
Mobilfunkanbieter und dem Hersteller
dieses Geréits abgerufen und installiert
werden kénnen, méglicherweise auch iiber
eine mobile Datenverbindung. Bei einigen
dieser Apps werden eventuell In-App-Kaufe
angeboten.

Wenn du auf "Akzeptieren” tippst, stimmst
du den Google-Nutzungsbedingungen

2u. AuBerdem bestétigst du die
ausgewdhlten Einstellungen fiir diese
Google-Dienste. Hinweis: Wie Google mit
Daten umgeht, die bei Verwendung der
Google-Dienste erfasst werden, wird in der
Datenschutzerklarung von Google naher
erlautert.

I Scrolle ganz nach unten und tippe dann auf ,,Akzeptieren®.
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2.7 Samsung AGBs zustimmen

Die von Samsung zur Installation angebotenen Apps werden fur dienstliche Zwecke
nicht benoétigt.

88%e
L]
) . Zur Uberpriifung
Weitere Apps auswahlen
Apps wer o Lies die Datenschutzrichtlinie, um zu erfahren,
WLAN-V wie wir deine Daten verwalten
° Ich stifgme der
Alle der folgenden Apps 0 Endberitzer-Lizenzvereinbarung zu

ich stimmy dem Senden von
Diagnosed§en zu. (optional

Galaxy Wearable (Samsung Gear) .
= Details

-
£} Samsung Global Goals

O
O
0O
n Samsung Health (W
O
()
O

Ich stimme allem . (optional)

[+ [

I Wahle auf der nachsten Seite keine Apps aus und tippe unten auf ,,0OK*. Du
kannst sie bei Bedarf spater installieren (ggfs. ist dieser Schritt bei dir nicht vor-
handen).

I Setze einen Haken bei ,,Endbenutzer-Lizenzvertrag” und bestatige mit ,,Weiter®.

Android-Version 13:

0921 4OB - 5 gens

Entdecke und
installiere tolle Apps

Tippe auf Fortfahren, um tolle Apps fir
Dein Gerat zu entdecken. Alle Apps sind
KOSTENLOS!

Durch die Nutzung diese
Allgemeine Geschaftsbe
Datenschutzerkdirung zur Ken

Jetzt fertigstellen
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I Im Fenster ,,Entdecke und installiere tolle Apps“ wahle oben rechts ,,Spater®
aus.

App-Setup verlassen?

Sind Sie sicher, dass Sie die Einrichtung der Apps
Ihres neuen Gerits aufschieben mochten?

Nein

I Es erscheint ein Dialog. Tippe dort auf ,,Ja“.
I Die Installation von Knox E-FOTA startet

Mittels Knox E-FOTA werden Android-Updates durch Systemadministratoren der DB
freigegeben. Aktuelle, auf Kompatibilitat gepriifte Updates konnen so automatisch auf
deinem Smartphone/Tablet installiert werden. Du musst nichts tun, die Installation kann

einige Minuten dauern.

09158 O - # 4 87%8

Knox E-FOTA

Haftungsausschluss

Knox E-FOTA ist ein fir

Unternehmen entwickelter
Firmware-Management-Dienst, der
von SAMSUNG zur Verfilgung gestelit
und von |hrem IT-Administrator
verwaltet wird. Falls Knox E-FOTA auf
Ihrem Mobilgerat lduft, beginnt das
Firmware-Update entsprechend der
Richtlinie Ihres IT-Administrators. |hr
Gerét kdnnte die Firmware unabhangig
von Netzwerkbedingungen oder

Zeit herunterladen und installieren.
Firmware-Management wird von Ihrem
IT-Administrator zur Verfigung gestelit
und Ihr IT-A ist tlich
fir simtliche damit verbundenen
Angelegenheiten. SAMSUNG ist nicht
verantwortlich fir Firmware-Updates,
unter anderem Firmware-Downloads
und Installation. Bitte kontaktieren Sie

bei samtlichen Problemen in Bezug auf
Firmware Ihren IT-Administrator.

Knox E-FOTA wird heruntergeladen und
die Richtlinie wird angewendet..0%

1111808 ¢

Client-Status

® Updated

Software-Update
etzte Uberprisfung am Ja

. al 91%8

SAMSUNG
Knox E-FOTA

p am Januar 30, 2023 um 1118

Priifen

Kampagneninformationen

AS525F Latest
® Active

Zeitraum
23722

Ziel-Software

XUACWAZ/AS25F OXMACVLA/AS25F XXU4CVLA

Download
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Wenn das Update erfolgt ist, schlieRe E-FOTA und gehe weiter zu Kapitel 3.

DB Systel GmbH | Mehr Fragen und Antworten in der IT ServiceDesk App unter 7 db.defitservicedesk

33



DB Intern [ DB internal

3 Einstellungen am Gerdt vornehmen

3.1 Nur fiir Android-Version 11: Konfiguration Mobilfunk iiberspringen

Android-Version 12, 13 & 14: springe zu Punkt 3.2.

I Die Konfiguration des Mobilfunks ist nicht notwendig. Uberspringe daher die Mel-
dungen fiir das Anlegen eines Mobilfunktarifs.

Nach Ihrem neuen Mobiltarif
suchen?

Wenn Sie sich fiir einen neuen Mobiltarif
registriert haben, kénnen Sie danach
suchen und ihn dann Ihrem Telefon
hinzufiigen.

@ Nicht emeut anzeigen
Abbrechen Suchen

I Tippe auf ,Abbrechen®.

08168 ' B - O 48%8

< SIM-Kartenverwaltung

SIM-Karten

eSIMs

F Mobiltarif hinzufiigen

Bevorzugte SIM-Karte

Weitere SIM-Karten-Einstellungen

1 (e} <

I Tippe dann auf ,,Fertig“.
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3.2 Einrichtung abschlieen

Es sind noch einige Schritte notwendig, um dein Smartphone/Tablet dienstlich zu nutzen:

I Wische einmal von oben nach unten tber den Bildschirm. Es 6ffnet sich das Kon-
trollzentrum und darunter der Benachrichtigungsbereich

08:28 22O 65%a

Do, 23. Dez. ]

00RO«

© Einrichtung von Galaxy 521 Ultra 56 abschlieR.. v
Nur noch ein paar Schritte

* Einrichtung abschlieBen o6 2s v

Benachrichtigungseinst.

] (@] <

I Tippe auf ,,Einrichtung abschliefen® (je nach Gerat ist hier der Geratetyp aufge-
fahrt).

Woag o = e

5
Einfache Einrichtung mit
einem anderen Gerat

Melde dich automatisch an und kopiere Einstellungen,
Konten und mehr von einem anderen Telefon oder

Tablet. Halte dein anderes Telefon oder Tablet in der
Nahe und lasse es entsperrt

Galaxy- oder Androld-Gerit

iPhoned oder iPad®

I Nur Android 14: Wahle im Menli ,,Manuell einrichten®.
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2o oM %O %8

5
Einfache Einrichtung mit
einem anderen Gerat

WMelde dich automatisch an und kopiere Einstellungen.
Konten und mehr von einem anderen Telefon oder
Tablet. Halte dein anderes Telefon oder Tablet in der
Nahe und lasse es entsperrt.

f

Galaxy- oder Androld-Gerét

iPhoned oder iPad®

I Nur Android 14: Wahle dann ,,Manuell einrichten®.

08:29 + & 0 64%a

Google

Mit personlichem Konto
anmelden

Dieser Schritt ist optional. Persdnliche Konten
sind fiir IT-Administratoren nicht sichtbar.

E-Mail oder Telefonnummer

E-Mail-Adresse vergessen?

Konto erstellen

1 @] <

I Tippe dann in den darauffolgenden Seiten auf ,,Uberspringen®.

Android 11: Tippe bei ,,Apps und Daten kopieren“ auf ,,Nicht kopieren®.
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3.3 Einrichtung Samsung Konto iiberspringen
Fur dein dienstliches Smartphone/Tablet wird kein Samsung Konto bendétigt.

0830 * & =0 64%a

(<)

Samsung Account

Anmelden zum Orten von Geréten
mit Find My Mobile

J7vo

e

E-Mail oder Telefon

Machten Sie dies alles verpassen?

Samsung Cloud

N Bixby
b Interagieren Sie auf neue Art und Weise mit

Ihrem Telefon.

Galaxy Themes

Ihr Telefon anpassen.

4l

Find My Mobile

a Ihr verle elefon finden und Ihre Daten

sich en

Samsung Pass
Pass

Eine einfache und sichere Methode zur
Anmeldung mit Fingerabdriicken

& Galaxy Store

Exklusive Apps fir Ihr Telefon erhalten.

Sicherer Ordner
BB e peretalichen batsien und Apps sithe
halten.

Samsung Internet
@ Blockieren Sie Werbung und mehr mit unserem

Anmelden Uberspringen

| UOberspri I

1] @] <

I Tippe ,manuell konfigurieren“ und dann ,,Nicht kopieren®.
I Tippe bei den mehrfachen Abfragen auf ,,Uberspringen®.

Wenn du ein personliches Samsung-Konto hast und dieses verwenden méchtest, kannst du
es eintragen oder spater einrichten. Deshalb tippe hier auf ,,Uberspringen®.
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3.4 Bixby-Taste ausschalten

Die Power-Taste startet standardmaRig den Bixby-Sprachassistenten. Aus Sicherheitsgriin-
den muss dieser deaktiviert werden:

I Wische zwei Mal nacheinander von oben nach unten (iber den Bildschirm. Es offnet
sich das Kontrollzentrum.

2 =0 64%a

Qo o

08:31

Do., 23. Dezember

Geritesteuerung Medienausgabe

Augenkomfor DarkMode  Bitte nicht QRCode
1 stiren scannen

o)

Arbeitsprofil

1] @] <

I Tippe auf das Power-Icon oben rechts neben dem Einstellungsicon.

O

Ausschalten

:".l)

Neustart

Funktionstasteneinstellungen

I Wabhle ,,Funktionstasteneinstellungen®.
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08:31 6 * 0 64%a
< Funktionstaste

Zweimal driicken [ @)
(® Kamera-Schnellstart

App 6ffnen

Driicken und halten

Bixby aktivieren

(® Ausschalten-Menii

Ausschalten Ihres Telefons

I @] <

I Andere die Funktion auf ,,Ausschalten-Meni“,

3.5 Willkommen App aktivieren

Aktiviere nun die Willkommen App, damit du alle DB Apps nutzen kannst.
I Starte die Willkommen App im Bereich ,,Arbeit*/“Geschaftlich.
I Bestatige die folgenden Meldungen mit ,,Weiter.
I Tippe auf , Aktivierung starten®

Aktivierung lhrer mobilen
Endgerite

Damit Sie ein mobies Endgerit
vollumfanghch nutzen konnen, muss es
zunachst aktiviert werden. Das machen Sie
mit Ihven DB User Anmekdedaten.

DB User Anmeldename (keine Email-
Adresse)

efamustermann

DB User Passwort

i - 7 @
ABC Deutsch Off
o
] O v a2
R Rz

I Schreibe in die Felder deinen DB User Anmeldenamen und das DB User Passwort.

DB Systel GmbH | Mehr Fragen und Antworten in der IT ServiceDesk App unter 7 db.de/itservicedesk



DB Intern [ DB internal

1 Tippe auf ,Anmelden®.

08:34 GdE m * WEN AT 24%0

Info

o) Angemeldeter Benutzer

janamartell

= Gerit ist aktiviert
Du kannst alle DB Apps und

Funktionen nutzen.

Einstellungen

Sprache
Deutsch

Uber diese App

Impressum >
Datenschutz >
Analyse & Statistiken >
Bibliothek >
®

Info

I  Warte ca. 30 Minuten. (Bitte beachte: manchmal dauert die Aktivierung deines Ge-
rats auch etwas langer oder sehr lange. Bitte gedulde dich hier.)

I Die Meldung ,,Gerdt ist aktiviert” siehst du auf dem Tab Info in der Willkommen
App und daran, dass DB Apps auf deinem Gerat zu sehen sind.

Bei einer Fehlermeldung aktiviere das Gerat nochmal:
I Gehe dazu auf den Tab Hilfe und tippe auf ,,Erneute Aktivierung*.

I Erst dann kannst du alle weiteren notwendigen DB Apps herunterladen und damit
arbeiten.
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3.6 MTD App aktivieren

Die App Mobile Threat Defense (MTD) wird nach der Wiederherstellung automatisch auf
deinem Smartphone/Tablet installiert. Damit sie Sicherheitsliicken auf deinem Gerat aufzu-
decken kann, gehe dafiir so vor:

I Tippe im Bereich ,,Arbeit“/,,Geschaftlich“ auf das App-Symbol.

€ Datenschutz < Datenschutz
Wir schiitzen lhre Privatsphéare Wir schiitzen lhre Privatsphére
von DB nicht- von DB erfasste von DB nicht- von DB erfasste
erfasste Daten Daten erfasste Daten Daten
R Browserverlauf [ Geritemodell
& Bilder, Videos und andere Mediendateien ¢ Betriebssystem
**+ Passworter EEE Installierte Apps

Persdnliche E-Mails, Dokumente, Kontakte

oder Kalender
@ Standort Ihres Gerats
= WLAN-Netzwerk
(@ Ssehen Sie sich unsere vollstandige Datenschutzerk (@ Sehen Sie sich unsere volistandige Datenschutzerk
FORTFAHREN I FORTFAHREN

Du siehst nun die ,,Datenschutz“-Einstellungen. Dieser Screen dient lediglich als Informa-
tion fiir dich, du musst hier nichts tun.

I Sammeln nicht erlaubt: Hier siehst du, welche Daten die MTD App nicht sammeln
darf.

Sammeln erlaubt: Hier siehst du, welche Daten die MTD App sammeln darf.
Tippe auf ,,Fortfahren®.
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1421 ™ & 5. 50%.

1422 ™ & =0 49%a
. < Zugriff auf alle Dateien  =a < Zugriff auf alle Dateien =&
35 - - - -
Lassen S Uns Ihr Gerat Schomzen, e Dpwnload-Manager e ( Eigene Dateien o
Incem Sie Die Folgenden A e 3507MB
Barecht en Zulassen
e Eigene Dateien O Externer Speicher
Standort 2ulassen a Externer Speicher o) ¢y Hub e
& 6554K - ~a 42 MB
©
Hub i
Qo © ] Medien ©
Medien «© MTD
*  Batterecptimeerung ‘ & 3826M — ‘ e 0MB «©
0 MTD
e AL » Q MTP:Anwendung e
W MTP-Anwendung «© MTP-Host
— =1 Q ©
o o
"™ MTP-Host - Nearby Servi ~
, , @ © @ ooty senvice ©
G @ e -2 @ -
&  419MR & 866ME
. perssnich perstich
L L]
[ < o

I Im nachsten Schritt wirst du aufgefordert, einige Berechtigungen fiir die MTD App
einzurichten.

I Standort zulassen: Lasse den Schieberegler links (deaktiviert).

I Batterieoptimierung: Schiebe den Schieberegler nach rechts.
Diese Option ist zwingend notwendig, damit die MTD App einen kontinuierlichen
Schutz im Hintergrund gewahrleisten kann. Der Batterieverbrauch ist minimal.

I Geratespeicher: Schiebe den Schieberegler nach rechts und gebe im nachfolgen-
den Fenster den Zugriff flir die MTD App frei.

o Diese Option ist zwingend notwendig zur Erkennung von Malware, wel-
che sich auf dem Geratespeicher ausbreitet. Nur so kdnnen wir vollstan-
digen Schutz gewahrleisten.

I Tippe anschlieBend auf ,,Vielleicht spciter®.
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Du siehst nun folgenden Screen:

KEINE BEDROHUNG ENTDECKT
GERAT IST GESICHERT
192 CHECKS
Apps Gerat

Uberpriifen Sie ETZTE 1 TAG
Ihre Apps auf 192 Gerate-Scans
Risiken und

Bedrohungen

Netzwerk

Uberpriifen Sie
Ihre Netzwerke
auf Risiken und
Bedrohungen

Die Aktivierung ist abgeschlossen. Die MTD App erkennt nun Bedrohungen auf deinem
Smartphone/Tablet.

I Ausfihrliche Schritt fir Schritt Anleitung: > Einrichtung MTD.
I Mehr Informationen zu MTD auf der DB Planet Seite von > Endpoint Security.

Glickwunsch - du hast dein dienstliches Smartphone/Tablet erfolgreich wiederhergestellt!

Weitere Informationen zu deinem Smartphone/Tablet findest du unter Einrichten in der
Willkommen App.

Wie Du Deine in OneDrive gespeicherte Kontakte wieder importierst, steht in Kapitel 9.4
(Kontakte in OnDrive sichern) in dem Dokument ,,Einrichten®.

> Eine kurze Anleitung zur Datensicherung findest du hier:
mobileworkplace.deutschebahn.com/mobile-daten-sichern.

> Eine Langanleitung findest du im Dokument Einrichten im
Kapitel 9.0 Daten sichern
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