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1 Erste Schritte fiir iPhone/iPad

Gibt es Probleme mit deinem dienstlichen Smartphone/Tablet oder méchtest du es neu
aufsetzen, dann ist ein ,Zuriicksetzen auf Werkseinstellungen“ - auch ,factory reset” ge-
nannt - hilfreich.

Hinweis: Wenn du Probleme mit deinem PC hast, findest du Hilfe in der
> IT ServiceDesk App

1.1 Daten sichern (Backup) & Authenticator App deaktivieren

1. Sichere vor dem Zuriicksetzen auf Werkseinstellungen deine dienstlichen und

privaten Daten und Einstellungen.
> Eine Anleitung zur Datensicherung findest du hier: mobileworkplace.deutsche-
bahn.com/mobile-daten-sichern

Apple DEP: Beachte die
> Hinweise zu den Back-up Optionen

1. Authenticator App - optional

Hinweis: Diese Information betrifft nur Nutzer, die die Authenticator App aktiv fur bspw.
administrative Zugange mit dem sogenannten 2er Account oder flr die Multifaktor-Au-
thentifizierung z.B. fiir VPN bei einem Basicworkplace MAC nutzen.

e Beachte, dass wahrend der Wiederherstellung die Authenticator App nicht genutzt
werden kann

e Es sind keine weiteren Schritte notwendig

e Nach der Wiederherstellung muss die App erneut aktiviert werden, das wird in Ka-
pitel 2.9 Microsoft Authenticator App wieder aktivieren beschrieben

Ist es notwendig, dass du wahrend der Wiederherstellung die Authenticator App nutzen
musst, so nimm ein weiteres Smartphone/Tablet, um dieses mit der Authenticator App zu
verbinden. Hierzu folge der Schritt-flir-Schritt Anleitung zur Einrichtung der Multi-Faktor-
Authentifizierung (MFA)
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1.2 Auf Werkseinstellungen zuriicksetzen (factory reset)

Nachdem du deine Daten gesichert hast, fihre den ,factory reset” durch.
Dabei gibt es verschiedene Varianten, wahle die fiir dich passende aus:

a)

Smartphone/Tablet iiber den Digitalshop zuriicksetzen:
Offne die Seite db.de/digitalshop

Tippe auf ,,Bestandsdaten®

Wahle ,Mobile Gerdite“ und wahle dein Smartphone/Tablet aus

Tippe auf das Feld ,,Bestandsaktion ausfiihren® und wahle die Aktion ,,Mobiles Gerdt
- EMM Gerdteneuanlage“ und tippe auf ,,Offnen®

Es 6ffnet sich eine Zusammenfassung. Tippe rechts auf ,,In den Einkaufswagen*
Gehe dann zum Einkaufswagen, akzeptiere die ABB und tippe auf ,,Bestellen®

Warte ca. 30 Minuten. Dein Gerat wird automatisch zurtickgesetzt

Smartphone/Tablet iiber die IT ServiceDesk App zuriicksetzen:
Kontaktiere den IT ServiceDesk (iber die IT ServiceDesk App oder unter +49 361
430-8200 und bitte ihn das Gerat auf Werksaufstellungen zuriickzusetzen.

Smartphone/Tablet selbst zuriicksetzen:
Tippe auf deinem iPhone/iPad auf die App ,,Einstellungen®

Die Einstellungen 6ffnen sich
Tippe auf ,Allgemein“

Scrolle weiter nach unten und tippe dann auf ,,iPhone/iPad (ibertragen/zuriickset-

3

zen
Wabhle ,Alle Inhalte & Einstellungen zurticksetzen*

Warte einige Minuten ab, dein Gerat wird automatisch zurtickgesetzt

1.3 Wiederherstellung starten

Damit du nach dem Zuriicksetzen auf die Werkseinstellungen wieder alle DB Apps auf dei-
nem iPhone/iPad nutzen kannst, folge den Anweisungen auf dem Bildschirm, um das Gerat
einzurichten.

Stelle wahrend der Einrichtung sicher, dass dein iPhone/iPad mit dem Internet verbunden
ist, da du die Einrichtung sonst nicht vollstandig vornehmen kannst.
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e Nach einem kurzen Moment startet der iOS Einrichtungsassistent. Du wirst mit

»Hallo* begriiRt

e Streiche mit dem Finger uber den Bildschirm nach oben

e Wabhle als Land oder Region ,, Deutschland® aus

e Wahle anschlieBend deine gewtinschte Sprache und Anredeform aus

@

Land oder
Region wahlen

e

Deutschland

Afghanistan

Agypten

Alandinseln

Albanien

Algerien

Amerikanisch-Samoa

5 < 2urt
Deutsch
Anredeform
Francels Wiahle aus, ob dich dein iPhone als Frau,
als Mann oder neutral ansprechen soll.

Nederlands

Weiblich
Italiano Mallo Benutzerin®

Mannlich

JHallo Benutzer*
Espafiol -

Divers

JHallo Benutzer:in®
Pycckuid
English
@R
s
BxE
Portugués

Spater in ,Einstellungen” konfigurieren
g=0f

DB Systel GmbH | Mehr Fragen und Antworten in der IT ServiceDesk App unter 7 db.de/itservicedesk



http://www.db.de/itservicedesk

e Tippe auf ,,dieses iPhone registrieren“ bei dem Screen ,,ohne andere Gerdte fortfah-
ren"

09:41 =

{ Zuriick @

Schnellstart

Zum Anmelden und Konfigurieren bringe
dein aktuelles iPhone oder iPad in die
Néhe dieses iPhone.

Wenn auf dem anderen iPhone oder iPad
keine Optionen zum Konfigurieren dieses
iPhone angezeigt werden, stelle sicher,
dass i0S 11 oder neuer darauf ausgefiihrt
wird und dass Bluetooth aktiviert ist. Du
kannst dieses iPhone auch manuell
konfigurieren.

Manuell konfigurieren

1.4 WLAN einrichten

Stelle nun eine Internetverbindung her. Wenn du dich in einem DB Gebdiude befindest:
e Tippe auf das WLAN ,,dbs4public*

e Es offnet sich ein Dialog
e Akzeptieren die AGBs

e Tippe auf ,Jetzt kostenlos surfen® und anschlieRend auf ,,Schlieen®

Hinweis: Wenn die Verbindung mit dem WLAN ,,dbs4public* fehlschlagt:
e Tippe im Systemstartscreen auf den Button ,,Starten® (siehe Kapitel 1.2)

e Wahle dann das WLAN aus

SIM fehit +
< Zurlick
WLAN wahlen
| Friz:8ox 3390 B
02-WLANG5 s
WLAN-192818 a7
Anderes Netzwerk wahlen
Mit iTunes verbinden
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Wenn kein DB WLAN zur Verfiigung steht (bspw., weil du dich zu Hause befindest):
e Tippe auf dein persénliches WLAN.

e Gib deine personlichen Anmeldedaten ein und tippe auf ,,Verbinden*

SIM fehit Cml] SIM fehit T 06:29 r
Passwort eingeben fiir ,FRITZ!Box 3390* { zuriick Weiter
Abbrechen Passwort Verbinden 2%
WLAN wahlen
Passwort esssssssesee
v FRITZ!Box 3390 a7
FRITZ!Box 7490 &=
seropikayka I
WLAN-192818 a7

Anderes Netzwerk wahlen

12 3 4567890
- ) € &0@ "

= . 7 1

ABC Leerzeichen Verbinden

e Der Hacken zeigt dir, das die Verbindung erfolgt ist
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2 iPhone/iPad in der DB anmelden

2.1 Verbindung herstellen

£ Zuriick

Das Aktivieren deines iPhone kann einige
Minuten dauern.

e Das iPhone/iPad wird aktiviert und entfernt verwaltet

e Bestatige die folgenden Abfragen mit ,, Weiter”

09:41 =

Entfernte Verwaltung

DB Systel GmbH" konfiguriert dein iPhone
automatisch.

Was passiert bei der entfernten Verwaltung?

Die entfernte Verwaltung ermdglicht es dem
Administrator von , DB Systel GmbH", E-Mail- und
Netzwerkaccounts zu konfigurieren, Apps zu
installieren und einzurichten sowie die
Einstellungen dieses iPhone zu verwalten.

Uber ,Entfernte Verwaltung”
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2.2 Mit dem DB User anmelden

Fur die weitere Aktivierung bendétigst du ein weiteres Smartphone:
e Lege deine SIM-Karte in das andere Smartphone ein

e Nimm daflr dein altes oder privates Gerat oder das von einem Kollegen

e Folge dann den weiteren Schritten:

Abbrechen  Entfernte Verwaltung Abbrechen Entfernte Verwaltung

IEI
IIEI

Willkommen beim DB Single Sign-On Willkommen beim DB Single Sign-On
Service Service
Bitte wihlen Sie lhre Anmeldemethode: Bitte wihlen Sie lhre Anmeldemethode:

m RAS-VPN Token . I I| DB User Anmeldedaten und SMS Einmalpa I I
Entscheidung merken: [_| Entscheidung merken: []

Fertig

e 365 Zer Fertig

DB User Anmeldedaten und SMS Ein...

Office 365 Zertifikat

DB User Anmeldedaten und SMS Ein...

e Tippe auf den roten Pfeil neben ,,RAS VPN Token*

e Wahle im Drop-Down Menii dann ,,DB User Anmeldedaten und SMS Einmalpass-
wort“ als Anmeldemethode aus

Abbrechen  Entfernte Verwaltung

A mit BKU Annm

und Einmalpasswort per
Mobilfunknummer

Anmeldename (2.B. BKU, DB User | keine E-Mail-|
Addresse)

I ]

Passwort (z.B. BKU)

Wie lauten meine Anmeldedaten?

Ihren Anmeldenamen finden Sie in Ihrem
Passwortbrief oder er wurde Ihnen bei der Aktivierung
von Ihrem DB User angezeigt.

Passwort vergessen?

Wenn Sle Ihr Passwort vergessen haben, konnen Sie
es hier zurlicksetzen.

Wie kann ich meinen DB User aktivieren?
Die Aktivierung Ihres DB User Kontos ist hier
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e Trage im nachsten Schritt deine DB User Anmeldedaten ein

e DB User Anmeldenamen: Gebe den Benutzername ein (ohne Leerzeichen, keine DB
E-Mail)

e DB User Passwort: Tippe das Kennwort ein.
> Wenn du dein Passwort nicht mehr weil3t, kannst du es hier andern

e Tippe dann auf ,Anmelden®

Nach erfolgreicher Anmeldung erhdltst du ein Einmalpasswort per SMS auf dem Smart-
phone, in welches du deine SIM Karte eingelegt hast.

Abbreche Entfernte Verwaltung

- .

SMS Einmalpasswort

Wir haben Ihnen ein Einmalpasswort an Ihre im
EVI hinterlegte Mobilfunknummer mit der
Endung *****525 gesendet,

Bitte geben Sie nun Ihr SMS Einmalpasswort
cin.

SMS Einmalpasswort

Wie lauten meine Anmeldedaten?

Ihren Anmeldenamen finden Sie in Ihrem
Passwortbrief oder er wurde lhnen bei der Aktivierung
von Ihrem DB User angezeigt.

Passwort vergessen?
Wenn Sie Ihr Passwort vergessen haben, konnen Sie
es hier zurucksetzen.

Wie kann ich meinen DB User aktivieren?
Die Aktivierung Ihres DB User Kontos st hier
mdglich.

e Gib das SMS Einmalpasswort in dein neues iPhone/iPad ein und tippe auf ,,Anmel-
den*

e Das iPhone/iPad wird nun konfiguriert

Beachte: Damit du die SMS erhalten kannst, muss deine aktuelle Handynummer mit deinem
DB User verkniipft sein. Ob deine richtige Handynummer hinterlegt ist, kannst du hier pri-
fen und bei Bedarf andern

> DB User Mobilfunknummer dndern/l6schen
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DB

Wenn die richtige Handynummer hinterlegt ist und du dennoch kein Passwort per SMS
erhaltst, hast du wahrscheinlich deine Anmeldedaten in falsch eingegeben. Gehe dann zu-
ruck und probiere es erneut.

Abbrechen  Entfernte Verwaltung

DB} Sicher ]

C

Der Vorgang wird in Kiirze starten

Hier antippen, wenn keine Aufforderung folgt

2.3 Konfiguration durchfiihren

In diesem Schritt erhdlt dein iPhone/iPad die Enterprise Konfiguration. Dieser Vorgang
kann einige Minuten dauern.

09:41 > A

iPhone konfigurieren

Auf endgiiltige Konfiguration von , DB Systel
GmbH" warten
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2.4 Ortungsdienste einrichten

Aktiviere im nachsten Schritt die Ortungsdienste:

09:41 = .

< Zuriick

4

Ortungsdienste
Anhand der Ortungsdienste kénnen
Karten” und andere Apps und Dienste,
wie ,Wo ist?”, Daten erfassen und
verwenden, die auf deinen ungefahren
Standort verweisen.

Uber Ortungsdienste & Datenschutz

Ortungsdienste aktivieren

Ortungsdienste deaktivieren

e Tippe auf ,,Ortungsdienste aktivieren“ damit die Zeit auf dem iPhone/iPad korrekt
synchronisiert wird

e Nach Abschluss der Installation kdnnen die Ortungsdienste fiir jede App wieder se-
parat steuern
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2.5 Passcode erstellen

Um dein Gerat zu schiitzen, richte den Gerate-Passcode fiir das iPhone/iPad ein.

Neuer Code
B Gib einen Code mit 6 oder mehr Ziffern

ein.

Notruf Fortfahren

ViXicdbBnim

Leerzeichen <

o Uberlege dir eine Zeichenfolge mit mind. 6 Zeichen

e Gebe sie zweimal nacheinander ein und tippe auf , Weiter”
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2.6 Einrichtung abschlieRen

Im Anschluss werden einige Unternehmen-Apps geladen und installiert. Die Dauer der In-

stallation ist von der Netzwerkanbindung abhangig.

09:41 = A 09:41

— w e £ = -
pes=loe

Dateien Wo ist? Kurzbefehle  iTunes Store Dateien Wo ist? Kurzbefehle  iTunes Store

@@oc- @@oc-

Tipps Kontakte Watch Dienstprogr. Tipps. Kontakte Watch Dienstprogr.

RPO0

)ﬁ(

5\03 Compliance Hub Teams
\

4 9

Outiook  Authentical ".\ 5 pccess

Auf dem iPhone/iPad sollten im Anschluss an die Aktualisierung folgende Unternehmens-

Apps vorhanden sein:

e DB Appstore

e Outlook

e Authenticator
e Teams (MS)

e DB Compliance
e Hub

e F5 Access

e Willkommen App
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2.7 Aktivieren

Aktiviere als erstes die Hub App, um alle DB Apps zu nutzen. Das musst
du nur ein einziges Mal machen. Gehe so vor:

o Offne die Hub App

e Tippe nach dem Lesen der Datenschutzbedingungen auf ,,Ich verstehe*
e Tippe auf ,Nicht jetzt*

e Tippe im nachsten Schritt im Dialog Datenfreigabe auf ,,Nicht absenden*

DB Systel GmbH | Mehr Fragen und Antworten in der IT ServiceDesk App unter 7 db.de/itservicedesk
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10:08 T

Datenschutz

Q
2

Ihr Datenschutz ist uns wichtig.VMware
Workspace ONE erfasst Informationen fiir einen
sicheren Zugriff auf Ihre beruflichen Daten und
Anwendungen. Nachfolgend finden Sie eine
Ubersicht iiber die von Workspace ONE und Hub
erfassten Daten, um optimale Leistung, Sicherheit
und Unterstiitzung zu bieten. Informationen
darlber, wie Ihr Unternehmen die von Workspace
'ONE erfassten Informationen verarbeitet, erhalten
Sie von lhrem Unternehmen.

Infermationen zu den Daten, die VMware im
Zusammenhang mit ihrer Nutzung dieser
Anwendung flr Produktverbesserungen und
andere Analysezwecke erfasst, finden Sie im
Vertrauens- und Sicherheitscenter und in den
Datenschutzhinweisen von VMware.

Wenden Sie sich an den IT-Administrator lhres
Unternehmens, wenn Sie |hr Gerat deregistrieren

und den Zugriff auf diese App beenden mochten.

Ich verstehe.

10:08 T

Datenfreigabe

Sie wollen ihr Benutzererlebnis noch weiter
verbessern?

Helfen Sie uns, besser zu werden und neue
Anwendungsfunktionen zu entwickeln, die Sie
noch produktiver machen.

Wir wiirden gerne Daten zu lhrer Nutzung
unserer Anwendung sammein, um mehr Uber die
Interaktion zwischen Benutzern und Anwendung

und Verbesserungsmoglichkeiten zu erfahren.
Wir analysieren diese Benutzerdaten gesammelt,
ohne dass sie dadurch identifiziert werden
kénnen. Sie kénnen diese Einstellung jederzeit
andern.

Informationen Uber die Behandlung Ihrer
Nutzungsdaten, wenn Sie sich entscheiden,
diese mit VMware zu teilen, erhalten Sie unter
https://[www.ymware.com/help/privacy.html.

Ich stimme zu

10:09 =)

Datenfreigabe

Sie wollen ihr Benutzererlebnis noch weiter
verbessern?

Helfen Sie uns, besser zu werden und neue
i zu i die Sie
noch produktiver machen.

Wil Sind Sie sicher? Ing
unsere  Sel{Tien e e e e
Interat ndung
und \ hren.
Wir an, Abbrechen nmelt,
oh len
kénrl Nicht absenden rzeit

Informationen lber die Behandlung Ihrer
Nut wenn Sie sich i
diese mit VMware zu teilen, erhalten Sie unter

https:/www.vmware.com/help/privacy.html.

Nicht jetzt

Tippe auf ,Erlauben®, damit dir die Hub App Mitteilungen senden kann

AnschlieBend gelangst du zur App-Ubersicht

Tippe unten rechts auf ,,Support®

Tippe unter ,Meine Gerdte“ auf dein iPhone/iPad

10:09 ol 2

»Hub* mochte dir
Mitteilungen senden
Mitteilungen kinnen Hinweise, Téne
und Symbolkennzeichen sein. Sie
konnen in den Einstellungen
konfiguriert werden.

Nicht erlauben

I Erlauben I

14:156 mFe

Apps

Kategorien
Alle Apps
Websites
Mobile Apps

Empfohlen

P
&

14:15

Support @

IT Support Commuity
Anwenderecho
DB Planet: Mobile Workplace

Aktuelle Informationen Team SWDI

Meine Gerite

© Alles gut

© Registriert

© Registriert

© Registriert

Favoriten Filr dich Support
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e Tippe anschlieBend auf ,,Gerdt synchronisieren®, um dein iPhone/iPad innerhalb der
mobilen DB-Welt anzumelden

14115
port

HelmaToepper | iOS 26.0.1]|
SN:H2DC63J6VX | IMEI:35 129747

0352607
@ Alles gut

Unternehmensr

Gerédtebezeichner

= ]

9.10.2025, 17:30

Zuletzt angezeigt

Registrierung Registriert

Konformitat Konform

w 88

Favoriten Apps.

]

Nach der Aktivierung beginnt das Gerat die entsprechenden Apps zu installieren. Dieser
Vorgang kann einige Minuten dauern, da die Installation von der Netzwerkverbindung ab-

hangig ist.
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2.8 Betriebssystem-Updates installieren
o Offne die App ,Einstellungen*
e Tippe auf ,,Allgemein®

e Tippe dann auf , Softwareupdate®. Neue Software-Versionen werden hier
automatisch angezeigt

09:41 v - 09:41 -
£ Einstellungen Allgemein
Einstellungen
Info
[Soﬂwareupdate ]
Beim iPhone anmelden
AirDrop
AirPlay & Handoff
Flugmodus
CarPlay
8 wan

E) suetootnh

iPhone-Speicher
g’m Mobiles Netz

Hintergrundaktualisierung

@ Mitteilungen

€D Tone & Haptik

c Nicht stéren

8 Bildschirmzeit

Datum & Uhrzeit
Tastatur
Schriften

Sprache & Region

Allgemein I Lexikon

<) Kontrolizentrum
VPN
Anzeige & Helligkeit

‘i il Bedienunershtferr—————

Gerateverwaltung

e Aktiviere die Funktion ,automatische Updates®, damit dein iPhone/iPad immer auf
dem aktuellen Stand ist

09:41 =

»

09:41 = 09:41

< Aligemeir Softwareupdate { Zurick  Automatische Updates < Zuriick Automatischie Updates

I Automatische Updates Automatische Updates : Automatische Lpdates
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Wichtig:

Wenn ein Button mit ,,Automatisch aktualisieren® angezeigt wird, tippe auf diesen und dann
auf ,,Automatisch herunterladen®. Das iPhone/iPad ladt das Update herunter und installiert
es, du solltest hierzu mit den WLAN verbunden sein.

Ansonsten kann es passieren, dass dein iPhone/iPad nicht die DB Apps nutzen kann bzw.
die notwendigen Zertifikate fir Dein Gerdte nicht bereitgestellt werden kdnnen!

2.9 Microsoft Authenticator wieder aktivieren

Wenn Du die Authenticator-App auf deinem iPhone/iPad genutzt hast, gehe wie folgt vor:
e Tippe auf db.de/authenticator auf deinem BKU oder Basic Workplace Rechner

e Tippe auf das ,,Plus-Icon“ und den Button ,,Anmeldemethode hinzufiigen"

e Widihle "Microsoft Authenticator" im Dialog aus

Anmeldemethode hinzufiigen

=  Microsoft Authenticator
‘;) Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

e Wechsle zu deinem iPhone/iPad und 6ffne die Microsoft Authenticator App
e Folge der Schritt fiir Schritt Anleitung

e Anschlieffend kannst du die Microsoft Authenticator App zur Authentifizierung auf
deinem iPhone/iPad nutzen

Hast Du die Authenticator-App fiir Webseiten oder Tools genutzt, aktiviere die App nun
wieder in den Webseiten.
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3 Einstellungen am Gerdt vornehmen

3.1 Hinweise zur Nutzung von Apps

Hinweise zur Nutzung von Apps:

E-Mail
e Outlook wird ausschlielich fur dienstliche Zwecke vorgesehen

e Ein 3rd Party E-Mail Client (z.B. Gmail, ...) kann fir den privaten Gebrauch ge-
nutzt werden

Messenger
e  WhatsApp wird nicht Giber den DB Appstore bereitgestellt und ist nur mit den pri-
vat hinterlegten Kontaktdaten nutzbar (private Nutzung)

e Fir die dienstliche Kommunikation nutze die tiber den DB Appstore bereitgestell-
ten Apps (bspw. Teams)

Kamera
e Nutze fir dienstliche Fotos die OneDrive App, dadurch werden Fotos direkt in
OneDrive gespeichert

e Die Kamera-App ist nur fir den privaten Gebrauch zu verwenden.

3.2 Dateien speichern

e Speichere Dateien bspw. PDF-Dokumente oder Bilder nur in OneDrive, nicht lokal
in der App ,,Dateien®

e Fotos aus der ,Microsoft Lens“ App nur in OneDrive speichern

e Dateien nicht Gber folgenden Weg speichern: ,, Teilen > Kopie senden (PDF) > Mit
einer anderen App senden > PDF erstellen®

> Eine kurze Anleitung zur Datensicherung findest du hier:
mobileworkplace.deutschebahn.com/mobile-daten-sichern.

> Eine Langanleitung findest du im Dokument Einrichten im
Kapitel 9.0 Daten sichetn

3.3 Reisekosten-App (Optional)

Die Reisekosten-App ist nicht im offiziellen App Store verflighar und muss Gber einen Link
mit Code heruntergeladen werden. Gehe dafiir in den Safari-Browser und 6ffnen den fol-
genden Link:

> https://dbreisekostenapp.de

Fur die Einrichtung folge den Schritten auf der Internetseite.
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3.4 Weitere Apps und Einstellungen

Gliickwunsch - du hast dein dienstliches iPhone/iPad erfolgreich wiederhergestelit!

Weitere Informationen zu deinem iPhone/iPad findest du unter Einrichten in
der Willkommen App.
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